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INTRODUCCION

Para tomar decisiones en cualquier actividad inherente al hombre se debe impul-
sar la gestion de la informacién y del conocimiento. Actualmente, el estudio de
los sistemas de informacion (SI) constituye un aspecto fundamental para el buen
funcionamiento de las empresas, ya que estas necesitan manejar y analizar gran
cantidad de datos. El s1 de una organizacion debe servir para captar la informa-
cion que esta necesite y ponerla, con las transformaciones necesarias, en poder
de aquellos miembros de la empresa que la requieran. La informacion circula por
toda la organizacion como si fuera un fluido, por cauces formales e informales y
en sentido horizontal y vertical. El si constituye un elemento fundamental en la
administracion de los flujos de informacion con la méxima eficacia y eficiencia
para llevar a cabo las funciones de una empresa determinada de acuerdo con su
planteamiento o estrategia de negocio. Lo esencial de todo si es que mediante ¢l
se va a proporcionar la informacién necesaria, en el momento oportuno y con la
estructura adecuada, a aquellos miembros de la organizacion que la requieran bien
sea para la toma de decisiones, bien sea para el control estratégico o para la puesta
en practica de las decisiones adoptadas.

La tecnologia de la informacion (T1) constituye una buena herramienta para
servir de soporte de los procesos de informacion en una organizacion. La mayoria
de empresas invierten mucho dinero en ordenadores, pero tienen la sensacion de
no aprovechar todo su potencial. Al no obtener las ventajas inicialmente previstas
se alcanza un estado de irritacion e insatisfaccion en la comunidad empresarial.
Esta percepcion no resulta facil de reconocer por parte de los responsables del s1
en las empresas quienes han recibido una formacion orientada a la tecnologia. Al
analizar la viabilidad de un proyecto relativo a tecnologias de la informacion no
es suficiente con aplicar un tradicional analisis coste-beneficio; es necesario tener
en cuenta los riesgos que se asocian con fallos de los sistemas o consecuencias
negativas imprevistas con la introduccion de nuevos s1. El riesgo es el resultado
de la complejidad implicita de un sistema sociotécnico donde las personas inte-
ractuan estrechamente con el sistema técnico. La complejidad no se refiere tnica-
mente a aspectos estrictamente tecnologicos, sino a la aplicacion e interaccion de
la tecnologia en cualquier entorno. La mayoria de los problemas que aparecen en
los sistemas de informacidon empresariales estan relacionados con aspectos orga-
nizativos, sociales o humanos, frente a los escasos problemas referidos a aspectos
técnicos. De esta forma, los directivos se deben concentrar en la adecuada aplica-
cion estratégica y tactica de los sistemas de informacion. Los s forman parte de las
estrategias corporativas, ya que la comunicacion e informacion son de gran valor
en las organizaciones o empresas.
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Teniendo en cuenta la larga lista de fracasos en la introduccion de nuevos sistemas
de informacion, es necesario mejorar las fases de andlisis de la viabilidad de un pro-
yecto y de su planificacion, donde se deberia eliminar o dar solucion a los posibles
problemas. La planificacion es un proceso dificil de llevar a cabo en la mayor parte
de las areas empresariales, y especialmente con las tecnologias de la informacion.

Nosotros debemos cambiar el énfasis de la tecnologia hacia las personas, ya
que son estas quienes deben ser capaces de comprender y afrontar el impacto de
la tecnologia. El éxito no se alcanzara por las maquinas, sino por las personas. En
lugar de mirar la maquina como elemento central de la informacion, los directivos
deberan cambiar su perspectiva y considerar los sistemas de informacion como
sistemas sociales, para comprender el papel fundamental de las personas. Esta
perspectiva deberia empezar por comprender el contexto y la finalidad del sistema
de informacion. Esta vision es necesariamente multidisciplinar y estd basada en
las ciencias sociales. La utilizacion de las nuevas tecnologias de la informacion
no puede aislarse de las personas con sus aspiraciones, cultura, filosofia y orga-
nizacion social. El factor humano, y no la tecnologia, es el que va a conseguir
marcar la diferencia entre el éxito o fracaso, y entre la aceptacion o rechazo del
sistema. En la medida en que los sistemas de informacion se estan convirtiendo
en un componente central en la vida de las organizaciones, el papel de los direc-
tivos de sistemas de informacion se esta orientando cada vez mas hacia aspectos
organizativos y de negocio y se estd alejando de una vision estrictamente técnica.
Los sistemas de informacion empresariales requieren de enfoques que reconozcan
la complejidad inherente en diferentes organizaciones. Numerosos autores perte-
necientes al campo de la teoria de la organizacion han afirmado hasta la saciedad
que las empresas no pueden ser consideradas como maquinas. Las organizaciones
aglutinan individuos y grupos con diferentes objetivos, creencias y sistemas de
valores, interactuando conjuntamente en un contexto empresarial. En este sentido,
una organizacion puede considerarse como un sistema politico complejo, en lugar
de un equipo con un Unico propdsito centrado en la mision de la organizacion.

La comunicacidn entre los elementos de un sistema es necesaria para que se
regule y controle sus acciones y reacciones, para mantener su identidad, y para
actualizarse constantemente mientras interactua con su entorno. La informacion
es percibida como la materia mas importante de esta comunicacion, y un siste-
ma de informacién es el sistema objeto de estudio desde esta perspectiva. Un
buen sistema de informacion es aquel que capta y comunica suficiente infor-
macion relativa a acontecimientos tanto del entorno como del propio sistema,
para permitir una respuesta rapida y eficaz por el sistema. La razon de ser de los
sistemas de informacion basados en la utilizacion de ordenadores se fundamenta
en el convencimiento de que los ordenadores pueden promover la comunicacion
eficaz de informacion, lo cual permite a los directivos adoptar decisiones cohe-
rentes, y por tanto conducir su organizacion de forma exitosa. Pero un sistema
de informacidn es algo mas que un sistema informatico de hardware y software;
es todo aquello que proviene de la existencia del ordenador y su relacion con
el entorno. De esta forma, tanto los sistemas de informacion y las organizacio-
nes a las cuales sirve estan a anos luz de ser sistemas cerrados, mecanicistas
y deterministas. Tampoco son comparables con sistemas biologicos de células
vivientes conectadas, sino que son sistemas sociales.
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Para la mayoria de instrumentos mecéanicos y organismos bioldgicos no resulta
dificil alcanzar un consenso respecto a la determinacion de sus limites; sin embargo,
en sistemas sociales, los subsistemas pueden ser simultineamente parte del sistema 'y
parte del entorno. Asi, la determinacion de los limites de un sistema social puede ser
una fuente de distintas clasificaciones, siendo los sistemas sociales implicitamente
ambiguos. Por tanto, no puede haber un completo anélisis, disefio e implementacion
de sistemas; los directivos deben enfrentarse continuamente a cambiantes cuestio-
nes de adecuada o inadecuada eleccion. La aceptacion de la existencia de sistemas
implica que los directivos de sistemas de informacion deben tratar con el cambio, y
que ese cambio debe ser visto como parte de una realidad sistémica pero no necesa-
riamente sistematica. Los responsables de st deben aprender a reconocer los sistemas
de informacion dentro del entorno empresarial al que pertenecen. Este es el plantea-
miento que pretendemos presentar con el presente manual, el cual que esperamos
que pueda ser de utilidad para una exitosa integracion del sistema de informacion en
la gestion estratégica de las empresas.

Esta monografia esta dividida en ocho capitulos. Los dos primeros capitulos
son introductorios y pretenden destacar la importancia de la informacion como
un recurso necesario y de gran valor para las empresas. Se destaca la importancia
de una adecuada gestion a través de las tecnologias de la informacién (T1) convir-
tiéndose en un factor clave para obtener ventajas competitivas sostenibles, lo cual
unicamente conseguiran las empresas que sean capaces de integrar el binomio s1/
TI con otros recursos organizativos de forma complementaria. En los capitulos
tres y cuatro se explica el proceso de planificacion del sistema de informacion que
presenta el modelo del ciclo de vida para el desarrollo de sistemas; en estos capi-
tulos se contemplan los cambios organizativos necesarios para una adecuada im-
plantacion de un sistema de informacion en las empresas. El sistema de informa-
cion de una empresa esta en permanente cambio debido a su necesaria adaptacion
al entorno y/o a la modificacion de los objetivos estratégicos de la empresa; por
ello, el tema cinco estd dirigido a orientar las acciones pertinentes para el se-
guimiento y mantenimiento del plan de sistemas de informacion. El tema seis
pretende dar a conocer el tipo herramienta mas utilizada para la gestion de la in-
formacion en las empresas y que se conoce como sistemas de planificacion de re-
cursos empresariales (Enterprise Resource Planning; de ahora en adelante ERP).
El objetivo principal del tema siete es dar a conocer otras herramientas para la
gestion de los sistemas de informacion que se pueden integrar con el sistema ERP.
Finalmente, el ultimo capitulo presenta los sistemas de informacion para la ges-
tion de la cadena de suministro que facilitan la coordinacion de actividades entre
clientes y proveedores.
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Tema 1. Conceptos basicos
de sistemas de informacion
en la empresa

1.1. RESUMEN

El objetivo principal de este tema es entender el concepto de sistema de informa-
cion. Para ello, es conveniente destacar la importancia de la informaciéon como un
recurso necesario y de gran valor para las empresas que la gestionan adecuada-
mente. Una de las principales actividades de la gerencia es convertir la informa-
cion disponible en accidn, actuando conjuntamente en el proceso de toma de deci-
siones. Los sistemas de informacion permiten la puesta en valor de la informacion
y las tecnologias de la informacién implementadas por la empresa. El sistema de
informacion integra esta informacion y tecnologia con el componente humano y
los procesos organizativos que conforman la organizacion. Un sistema de infor-
macioén en la empresa debe servir para captar la informacion que esta necesite, y
ponerla en poder de aquellos miembros de la empresa que la requieran.

1.2. INTRODUCCION

El primer capitulo de este libro lo dedicamos a contextualizar el concepto
de sistema de informacion en la empresa. Todo sistema de informacién empre-
sarial lleva a cabo una serie de funciones que pueden ser resumidas en la cap-
tacion y recoleccion de datos, almacenamiento, tratamiento y distribucion de la
informacion requerida por los miembros de una organizacion. En una empresa
no todas las personas tienen las mismas necesidades de informacion. Por ello, y
para satisfacer las distintas necesidades de informacion en una empresa, se de-
ben desarrollar diferentes categorias de sistemas de informacion: sistemas para
el procesamiento de transacciones, sistemas de informacion administrativa, siste-
mas de apoyo a la decision y sistemas de informacion para ejecutivos. Las distin-
tas categorias de sistemas de informacion mantienen su coherencia global a través
de su integracion en una arquitectura de datos comun.
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A lo largo de la historia todas las organizaciones han utilizado los sistemas
de informacion. La gran diferencia en la actualidad reside en la mayor capacidad de
procesamiento y transmision que posibilitan las tecnologias de la informacion. El
impacto econdmico y social de las nuevas tecnologias esta suponiendo una revo-
luciéon que los actuales directivos y emprendedores no pueden ignorar. De ahi,
también la necesidad de que los universitarios que se preparan para acceder a
cargos directivos en el futuro deban prepararse para poder gestionar conveniente-
mente los distintos elementos de los sistemas de informacion que afectan a estas
funciones gerenciales.

1.3. CONCEPTO DE SISTEMA DE INFORMACION

La informacién es un recuso necesario y de gran valor para las empresas que la
gestionan adecuadamente. La informacion implica un proceso de interpretacion y
transformacion cuyo principal objetivo es la minimizacion de la incertidumbre en
la toma de decisiones, en un entorno de creciente complejidad e incertidumbre.
Una de las principales actividades de la gerencia es convertir la informacion dis-
ponible en accidn, actuando conjuntamente en el proceso de toma de decisiones.
La importancia de la informacion en la toma de decisiones radica en la posibilidad
de disminuir la incertidumbre y, con ello, contribuir a un proceso de toma de deci-
siones mas racional. La informacion es un factor determinante de la calidad de las
decisiones por adoptar y afecta a la estrategia que puede disefiar la empresa, con-
virtiéndose en una ventaja competitiva. Para ello es necesario obtener informacion
acerca de los principales factores estratégicos del entorno competitivo (el estado
de la tecnologia, politica gubernamental, evolucion del mercado, etc.), tanto en el
momento actual como de su posible evolucion.

Los sistemas de informacion permiten la puesta en valor de la informacion y
las tecnologias de la informacién implementadas por la empresa. El sistema de in-
formacion integra esta informacion y tecnologia con el componente humano y los
procesos organizativos que conforman la organizacion. Un sistema de informacion
en la empresa debe servir para captar la informacion que esta necesite y ponerla,
con las transformaciones necesarias, en poder de aquellos miembros de la empre-
sa que la requieran bien sea para la toma de decisiones, bien sea para el control
estratégico o para la puesta en practica de las decisiones adoptadas (Meguzzato y
Renau 1991). De ahi que el desempefio de un directivo dependera de su habilidad
para explotar las capacidades de los sistemas de informacion para obtener unos
positivos resultados empresariales.

Para el propdsito de este capitulo, adoptaremos la definicion de sistema de in-
formacion que dan Andreu, Ricart y Valor (1996). Segtin estos autores, el siste-
ma de informacion «es el conjunto formal de procesos que operando sobre una
coleccion de datos estructurada de acuerdo con las necesidades de una empresa,
recopila, elabora y distribuye la informacion necesaria para la operacion de dicha
empresa y para las actividades de direccion y control correspondientes, apoyando,
al menos en parte, los procesos de toma de decisiones necesarios para desempenar
las funciones de negocio de la empresa de acuerdo con su estrategiay.
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Asi, esta definicion incluye solamente el sistema de informacion formal, que es
la parte del sistema de informacion que toda la empresa conoce y sabe como utili-
zar. Ello no quiere decir que no se consideren importantes los sistemas de informa-
cion informales, sino que simplemente se trata de reconocer la limitacion de que
estos son, por naturaleza, menos estudiables, menos planificables, y seguramente
menos dirigibles, al menos desde un punto de vista cohesionado y global. Los
sistemas de informacion informales no son resultado de un proceso disefiado, sino
que proporcionan informacion de casualidad. No obstante, no debemos ignorar la
existencia de lo informal y la rapidez y eficiencia con que puede llegar a funcio-
nar, haciendo que, en ocasiones, los rumores en la organizacion se propaguen mas
deprisa que la informacion que sigue los cauces normalizados.

La definicién que hemos dado hace referencia a «funciones y estrategias de ne-
gocioy; con ello, se pretende transmitir la idea que el st de una empresa debe estar
al servicio de su enfoque de negocio. Al fin y al cabo, el sI es solamente uno mas
de los elementos que la empresa disefia y utiliza para conseguir sus objetivos, y es,
por tanto, imprescindible que se coordine de manera explicita con ellos. La defini-
cioén apuntada pretende enfatizar la idea de que el sistema de informacion de una
empresa debe estar al servicio de su estrategia de negocio, con el fin de poder ob-
tener ventajas competitivas. Esto obliga a su adecuada definicion y planificacion
antes de su implantacion, teniendo en cuenta que el sistema de informacion debe
basarse en los objetivos establecidos por la empresa y, por tanto, en las estrategias
definidas para alcanzar dichos objetivos.

Para completar esta definicion de sistema de informacion trataremos de aclarar
la confusion que existe entre este concepto y el de sistema informatico. El siste-
ma informatico consiste en la compleja interconexion de numerosos componen-
tes de hardware y software, los cuales son basicamente sistemas deterministas
y formales, de tal forma que con un input determinado siempre se obtiene un
mismo output. Los sistemas de informacién son sistemas sociales cuyo compor-
tamiento se ve en gran medida influido por los objetivos, valores y creencias de
individuos y grupos, asi como por el desempefio de la tecnologia. Asi pues, el
comportamiento del sistema de informacion no es determinista y no se ajusta a la
representacion de ningiin modelo algoritmico formal.

Actualmente, el sistema de informacién de una empresa ha de tratar una gran
cantidad de datos y proporcionar informacion con diferentes estructuras a multi-
ples decisores en la empresa, y por ello el papel de la informética pasa a ser funda-
mental en el sistema de informacion de la empresa. Dado el importante papel que
los sistemas de informacion tienen asignado, consideramos que las organizaciones
actuales no pueden ser dirigidas eficiente y eficazmente sin sistemas de informa-
cioén que son construidos utilizando una serie de tecnologias de la informacion. La
tecnologia de la informacion surge como un aspecto fundamental, ya que facilita
la gestion de empresas tanto pequefias como grandes y posibilita la busqueda de
ventajas competitivas.

Pero un sistema de informacion es algo mas que un sistema informatico. Como
afirman Kast y Rosenzweig (1992), el sistema de informacion es indisociable del
sistema organizacion-entorno, y en el proceso de adopcion de decisiones no se
puede pretender que toda la informacion necesaria sea predeterminada, formaliza-
da e informatizada (Kast y Rosenzweig 1992).
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La mayoria de los problemas que aparecen en los sistemas de informacion em-
presariales estan relacionados con aspectos organizativos, sociales o humanos,
frente a los escasos problemas referidos a aspectos técnicos. De esta forma, los di-
rectivos se deben concentrar en la adecuada aplicacion estratégica y tactica de los
sistemas de informacion, garantizando la coherencia de las TiC con las practicas
de recursos humanos, la estructura organizativa y la gestion general de la empresa
para que las mencionadas tecnologias reporten beneficios.

1.4. COMPONENTES DE LOS SISTEMAS DE INFORMACION
Los sistemas de informacion engloban:

- Equipos informaticos: el procesador central ejecuta las instrucciones de los
programas informaticos. Hay dispositivos para introducir datos (teclado y
raton) y dispositivos para producir el output del sistema (impresoras).

- Programas informaticos: los programas del sistema administran los recur-
sos del sistema informatico y simplifican la programacion. Las aplicaciones
ayudan directamente al usuario final para hacer su trabajo.

- Bases de datos: una base de datos es una coleccion de datos interrelacionados.
Lasbases dedatos son administradas por programas de sistemas conocidos como
sistemas de administracion de bases de datos (DBMS).

- Telecomunicaciones: son el medio de transmision electronica de informa-
cion a largas distancias. Actualmente, los sistemas informaticos estan ge-
neralmente conectados a redes de telecomunicaciones. Internet conecta una
gran variedad de redes de distintos ambitos en todo el mundo.

- Recursos humanos: debemos distinguir entre personas especialistas en sis-
temas de informacién y los usuarios finales. El personal especializado en
sistemas de informacion incluye analistas de sistemas, programadores y
operadores. Los usuarios finales son las personas que utilizan los sistemas
de informacion o el output que estos generan.

- Procedimientos: constituyen las politicas y métodos que deben ser segui-
dos al utilizar, operar y mantener un sistema de informacion. Se requiere
la utilizacién de procedimientos para establecer cuando se deben ejecutar
determinados programas, como por ejemplo de pago de néminas, definiendo
las veces que se debe ejecutar, quién esta autorizado para ejecutarlo, y quién
tiene acceso a los informes producidos.

1.5. FUNCIONES DEL SISTEMA DE INFORMACION

Los sistemas de informacion son desarrollados en las empresas para ayudar en
el desempeno de las tareas que se realizan en ellas. Todo sistema de informacion
lleva a cabo una serie de funciones que pueden ser agrupadas en:
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a) Funciones de captacion y recoleccion de datos
b) Funciones de almacenamiento
c¢) Tratamiento de la informacion
d) Distribucién o diseminacion de la informacion

a) Captacion y recoleccion de datos

Esta funcion consiste en captar la informacion tanto del entorno como la
generada en la propia empresa, y enviarla a través del sistema de comuni-
cacion a los organos del sistema de informacion encargados de reagruparla
para evitar duplicidades e informacion inutil (o ruido). El quién o quiénes
deben captar dicha informacion dependera del tipo de empresa que sea. Asi,
por ejemplo, pueden actuar como captores de la informacién vendedores,
compradores, directores de distintos niveles jerarquicos, miembros de la em-
presa con contactos directos con organizaciones del entorno. El proceso de
captacion y recoleccion de datos debe realizarse de forma mas continuada en
aquellas areas o partes del entorno y de las empresas sujetas a mayores cam-
bios. Una vez que la informacion ha sido recolectada y filtrada, o eliminada
la informacion redundante, procede a ser almacenada.

b) Almacenamiento
Hay que contestar a varias preguntas:

1- ; Cémo almacenar la informacion?
Agrupandola de acuerdo con algun criterio o en diversos puntos.

2- ¢En qué soporte almacenar esta informacion?
El soporte puede ser diverso, desde un archivador-clasificador clasico
hasta una base de datos de tratamiento informatico. El empleo de un so-
porte u otro depende del volumen de datos a almacenar, de la frecuencia
de uso, del numero de usuarios, de si el acceso es restringido o no...

3- ;Como organizar el posterior acceso por parte de los usuarios a la informa-

cion almacenada?

La informacion puede ser almacenada en diversos servicios o departa-
mentos, o bien en un lugar Gnico pero igualmente accesible a todos los
usuarios. La empresa decidira cual de las dos formas es la idonea en fun-
cion de la especificidad de la informacion. El acceso o recuperacion de
la informacion se puede establecer de muy diversas formas; por ejemplo,
una base de datos puede permitir el acceso mediante el empleo de claves,
lo que posibilita el acceso a la informacidon solamente a las personas au-
torizadas cuando estas la requieren.

¢) Tratamiento de la informacion
El tratamiento de la informacion tiene por objeto transformar la informa-
cién almacenada en informacion 1til, en informacion significativa para
quien larequiera. Esta es una funcion clave en todo sistema de informacion.
El tratamiento de la informacion se efectua esencialmente mediante el
subsistema informdatico. La espectacular evolucion de los ordenadores
ha hecho posible que, por un lado, el volumen de datos almacenados y
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procesados se incremente cada vez mas y, por otro lado, que al disminuir
el coste de los equipos informaticos sea posible la generalizacion de este
instrumento.

d) Distribucion y diseminacion de la informacion

El sistema de informacion no solo debe proporcionar la informacion que
cada usuario requiera, sino que también debe difundir la informacion a
otras personas dentro de la empresa. La razén se halla en la necesidad
de que determinadas informaciones acerca de la empresa y del entorno
sean conocidas por diferentes miembros de la empresa, a fin de poder
hacer frente con mayor rapidez y éxito a las situaciones que cada dia se
les presentan, y en las que se hace necesaria la resolucion de problemas o
adopcion de decisiones.

Lo esencial de todo sistema de informacion es que mediante ¢l se va a
proporcionar la informacidn necesaria, en el momento oportuno y con la estructu-
ra adecuada, a aquellos miembros de la empresa que la requieran bien sea para la
toma de decisiones, bien sea para el control estratégico o para la puesta en practica
de las decisiones adoptadas.

La informacion circula por toda la organizacion como si fuera un fluido, por
cauces formales e informales y en sentido horizontal y vertical. El sistema de in-
formacion constituye la estructura organizativa que debe administrar dichos flujos
de informacion con la maxima eficacia y eficiencia para llevar a cabo las funcio-
nes de una empresa determinada de acuerdo con su planteamiento o estrategia de
negocio.

1.6. CATEGORIAS DE SI

Dada la complejidad de los procesos de tratamiento de la informacion y los di-
ferentes grados o niveles en los que, segiin los problemas, es posible estructu-
rar datos y procesos, se hace necesaria la existencia de distintas categorias de
sistemas de informacion, capaces de abarcar la totalidad de la informacion que la
organizacion precisa.

Para satisfacer las distintas necesidades de informacion en una empresa se de-
ben desarrollar diferentes tipos de sistemas de informacion: sistemas para el pro-
cesamiento de transacciones, sistemas de informacién administrativa y sistemas
de apoyo a la decision (Arjonilla y Medina 2009). Las distintas categorias de sis-
temas de informacion mantienen su coherencia global a través de su integracion
en una arquitectura de datos comun.
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Sistemas de Ayuda
ala Decision

Management Information Systems (MIS)

Sistemas para el Procesamiento de Transacciones

Figura 1.1. Categorias de sistemas de informacion

1.6.1. Sistemas para el procesamiento de transacciones

Los sistemas para el procesamiento de transacciones constituyen los pilares del
sistema de informacidon de una empresa y recoge las operaciones empresariales
diarias. Muchas empresas no podrian funcionar sin este tipo de sistemas. A medida
que se van realizando operaciones en la empresa, los sistemas para el procesa-
miento de transacciones adquieren, procesan y mantienen datos que reflejan las
distintas transacciones empresariales de ventas, compras, pagos, etc.

Los sistemas para el procesamiento de transacciones abarcan los procesos
de informacién mas definidos o estructurados de la organizacion, automatizan-
do el nacleo fundamental de sus operaciones. Tienen como finalidad mejorar las
actividades rutinarias de una empresa. Las transacciones mas comunes incluyen
facturacion, nominas, realizacion y recepcion de pedidos. Las empresas tratan de
realizar dichas actividades de una forma rapida, ordenada y eficiente. Todas estas
actividades se realizan en el nivel operativo de cualquier organizacion.

Los sistemas para el procesamiento de transacciones ofrecen una mayor ve-
locidad y exactitud que los procedimientos manuales en la realizacion de dichas
actividades rutinarias. Un sistema para el procesamiento de transacciones sustituye
los procedimientos manuales por otros basados en la ejecucion de tareas rutinarias
bien estructuradas en ordenador.

1.6.2. Sistemas de informacion administrativa

El principal objetivo de los sistemas de informacién administrativa es propor-
cionar a los directivos la informacion necesaria para tomar decisiones y resolver
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problemas. Los sistemas de informacion administrativa se apoyan en las bases de
datos corporativas, que incluyen datos que se van generando como consecuencia
del procesamiento de transacciones.

En cualquier organizacion se deben tomar decisiones sobre muchos asuntos
que se presentan con regularidad, ya sea a la semana, al mes o al trimestre, y para
hacerlo se requiere de cierta informacion.

Dado que los procesos de decision estan claramente definidos, entonces se pue-
de identificar la informacion necesaria para formular las decisiones. Asi, un siste-
ma de informacion administrativa puede preparar informes periodicos para el so-
porte de tales decisiones; estos informes se preparan y se presentan en un formato
disefiado con anterioridad. De esta manera, podemos decir que estos sistemas sir-
ven de apoyo a las decisiones estructuradas, en el sentido que los administradores
conocen de antemano los factores que deben tenerse en cuenta para la toma de
decisiones, y el sistema de informacién administrativa proporciona informes bien
estructurados que contienen la informacion necesaria para dichas decisiones es-
tructuradas.

En el mis se estructura el sistema de informacion en funcion de determinados
tipos de decisiones previamente fijadas, por lo cual no sirve al decisor al cual se
le plantea un problema que no esta preestablecido. Se trata de una concepcion en
la que se interpretan las decisiones para unos tipos de decisiones definidas a prio-
ri, y principalmente a nivel estratégico resulta dificil articular sus necesidades de
informacion.

Ello nos lleva a la necesidad de desarrollar sistemas mds interactivos que per-
mitan hacer frente a las decisiones poco o nada estructuradas.

1.6.3. Sistemas de apoyo a la decision (DsS)

Los sistemas de apoyo a la decision ayudan a los directivos que deben tomar
decisiones no estructuradas. Una decision se considera no estructurada si no exis-
ten procedimientos claros para tomarla y tampoco es posible identificar, con ante-
lacion, todos los factores que deben considerarse en la decision.

Los sistemas de apoyo a la decision son interactivos y su objetivo es la am-
pliacion del razonamiento humano en la resolucion de problemas particulares de
toma de decisiones no estructuradas (Gil 1997). Este tipo de sistemas se centra en
los procesos de decision y deberan proporcionar de forma facil, rapida y exacta
hechos importantes relacionados con la decision a tomar y facilitando el acceso
interactivo a medios de tratamiento que se utilizan creativamente y que permiten
explorar las distintas posibilidades, suministrando las informaciones necesarias
para responder a los problemas planteados.

A diferencia de los sistemas de informacioén administrativa, los sistemas de
apoyo a la decision son capaces de ayudar a tomar decisiones cuyo procedimiento
no puede ser completamente programado en un ordenador. Para ello, alguna de
las dependencias entre factores y sus consecuencias son expresadas por modelos
computarizados, y algunos juicios de valor son suministrados por el directivo in-
teractuando con el sistema.
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A diferencia de los sistemas para el proceso de transacciones y los sistemas de
informacion administrativa, los Dss no son estructurados ni formalizados, puesto
que generalmente se utilizan para tratamientos ad hoc y por tanto se requiere que
sean flexibles con capacidad de adaptacion. El aspecto clave de un Dss reside en
apoyar la toma de decisiones en aquellas situaciones en que se requiere el poder
de procesamiento de datos del ordenador y el criterio o racionalidad del decisor.

1.6.4. Sistemas de informacion para ejecutivos (EIS)

Los Dss principalmente sirven de apoyo a tareas de planificacion, mientras que
los EIS constituyen una poderosa herramienta para llevar a cabo principalmente
actividades de control. Un ejecutivo utilizando un E1s gana habilidad para analizar
todos los aspectos de operacion de una compaiia, y encontrar problemas y opor-
tunidades.

Podemos considerar un E1s como un sistema de informacioén concebido especi-
ficamente para su uso por parte de la alta direccion de la empresa, a quien le pro-
porciona informacién tanto interna como externa que puede utilizar como apoyo
en el desempefio de sus tareas. A continuacion, comentamos algunas de las carac-
teristicas que debe reunir un EIs:

a) Capacidad de acceso y gestion de la informacion
Debera captar la informacion, tanto interna como externa, que sea de rele-
vancia para el ejecutivo, y por tanto, ha de ser capaz de acceder y gestio-
nar informacion de multiples fuentes y formatos, y manejar informacion
estructurada y no estructurada, tanto cuantitativa como cualitativa. Un E1s
permite el acceso directo a la informacion sin necesidad de intermedia-
rios.

b) Presentacion de la informacion
La informacion ha de llegar en forma significativa y manejable al
usuario, lo que implica combinar datos de diferentes fuentes en
un mismo informe o pantalla, y capacidad de filtrar y comprimir un am-
plio rango de informacion. Paralelamente a la capacidad de agregacion,
un EI1s deberd permitir la posibilidad de profundizar, indagar y obtener
informacion mas detallada sobre algun aspecto concreto si el directivo lo
considera oportuno. La presentacion de la informacion se debe adaptar a
las preferencias personales del usuario, permitiéndole elegir, por ejem-
plo, la forma que utilizaré el sistema para llamar su atencion en caso de
que aparezcan desviaciones en alguna variable.

¢) Orientacion a los factores criticos de éxito (CSF)
El E1s debera proporcionar informacion sobre las variables clave del
negocio, y deberd ser lo suficientemente flexible para adaptarse a los
posibles cambios que se produzcan en el negocio, garantizando el man-
tenimiento de la orientacion del sistema hacia los factores criticos de éxi-
to. Por ello, se considera que el Eis debe ser disefiado para la evolucion
constante. La correcta determinacion de las necesidades de informacion
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de los usuarios es un requisito imprescindible para que el EIS tenga la
adecuada orientacion y condicione en gran medida su éxito o fracaso.
d) Capacidad de comunicacion y organizacion del tiempo
Un E1s también debe servir de apoyo a las funciones de comunicacion, a
través del correo electronico, y de organizacion del trabajo del directivo por
medio de agenda o calendario que generalmente proporciona el sistema.
e) Facilidad de uso
Estos sistemas deben adecuarse al perfil de sus usuarios, es decir, per-
sonas que, generalmente, disponen de poco tiempo para formacion.
Ello significa que deben tener una fécil utilizacion que permita acceso
directo e intuitivo a sus prestaciones. Los EIs deberian tener una curva de
aprendizaje de unos pocos minutos.
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Tema 2. Ventajas
competitivas a traves
de las tecnologias

de la Informacion

2.1. RESUMEN

La tecnologia, pero especialmente hoy, las tecnologias de la informacion (1),
resultan cruciales para la estrategia empresarial por varios motivos. Primero, la
adecuada gestion de las 11 es un factor clave para obtener ventajas competitivas
sostenibles en un sinfin de sectores econdmicos. Segundo, las T1 provocaron im-
portantes cambios, todavia siguen alterando, y seguiran transformando muchos
sectores econdmicos, incluso fomentaran la creacion de nuevos sectores. Sin em-
bargo, las 11, y los sistemas de informacion basados en ellas, son necesarias, pero
no suficientes para crear ventajas competitivas. Solo proporcionaran ventajas si
permiten explotar las relaciones entre otros recursos organizativos complementa-
rios. De este modo, permitirian desarrollar estrategias competitivas tanto en cos-
te como en diferenciacion a través de su aplicacion a determinadas actividades
de la cadena de valor. Por otro lado, saber defenderse de la amenaza que pue-
den suponer las cinco fuerzas competitivas, y poder configurarlas mediante las T1
para que actien a nuestro favor es crucial para el posicionamiento estratégico de
una organizacion. Ninguna otra tecnologia que se utiliza en el ambito de una orga-
nizacion tiene el potencial de las TI para reestructurar sectores y para transformar
la naturaleza basica de los negocios y de las organizaciones.

2.2. INTRODUCCION

El rol de los sistemas de informacion (s1) computarizados, y su importancia
en las organizaciones, ha experimentado cambios sustanciales desde la década de
1950 (para una vision retrospectiva de su evolucion, véase Somogyi y Galliers
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2003). En la actualidad existe un reconocimiento generalizado del impacto estruc-
tural de las tecnologias de la informacion (11) en la sociedad y las organizaciones,
y su repercusion es todavia mayor durante el periodo actual de transformacion
de la economia global.! Sin embargo, los primeros estudios econémicos realiza-
dos en EE. UU. en la década de 1980 no encontraron ninguna relacion entre la
inversion realizada por las empresas en 11 y la productividad agregada del pais
medida por la tasa de crecimiento del producto interior bruto. Por lo general, la
productividad era considerada como la principal medida econdmica de cualquier
contribucion tecnoldgica. Como consecuencia, se inaugur6 un largo debate en tor-
no a esta situacion que Robert Solow (1987) denomind la paradoja de la producti-
vidad de las T1. Desde entonces, una década de estudios refutaron dicha paradoja
y, por tanto, demostraron que, tanto a nivel de empresa como de pais, una mayor
inversion en TI se asocia con un mayor incremento de la productividad laboral y
crecimiento economico. Por ejemplo, Brynjolfsson (1993) atribuy6 el déficit de
productividad a las deficiencias en los mecanismos y en los métodos de medi-
da utilizados, asi como a la falta de una adecuada gestion por parte de técnicos
y usuarios. Por tanto, aunque los primeros estudios no fueron concluyentes, ac-
tualmente podemos afirmar que las TI producen valor y numerosos estudios
recientes lo confirman a nivel pais, sector u organizacion.

Aunque la productividad suele ser el criterio mas utilizado, los directivos tam-
bién contemplan otras medidas para valorar la contribucion de valor de las 1y la
justificacion de tales inversiones como, por ejemplo: beneficio, cuota de mercado,
rentabilidad, calidad y variedad de productos, etc. Las T1 podrian utilizarse para
automatizar procesos existentes, para proporcionar mejor informacion sobre estos,
o para transformarlos completamente (Zuboff 1988). Aunque algunas organiza-
ciones podrian considerarlas un «mal necesario» para permanecer en el negocio,
sin embargo, la mayoria de ellas deberia verlas como una fuente importante de
oportunidades estratégicas. En tal caso, deberian buscar proactivamente como los
st basados en TI pueden contribuir a obtener ventajas competitivas. Por ejemplo, al
introducir un terminal punto de venta con un escaner de productos aumentaria la
productividad del cajero de un supermercado. Al mismo tiempo, esta tecnologia
proporcionaria informacion en tiempo real sobre inventarios y, por tanto, ayuda-
ria a la toma de decisiones sobre necesidades de aprovisionamiento. Mds aun, un
sistema de gestion de la cadena de suministro (se trata en un capitulo posterior)
podria transformar la cadena de valor ampliada en relacion con las necesidades
de aprovisionamiento, recepcion de mercancias, almacenamiento, etc., que podria
resultar en un incremento significativo de la productividad.

A medida que las 11 han ido evolucionando y abaratando su precio, su uso se
ha ido extendiendo mas rapidamente por las organizaciones de cualquier tamafio
y a diferentes niveles en la jerarquia. Su objetivo, en la actualidad, va mas alla de
mejorar la productividad mediante la automatizacion, y se extiende hasta la mejo-
ra de la eficacia y la gestion estratégica de las organizaciones. Como se explicara
mas adelante, su impacto excede los limites de la propia organizacion y, de hecho,
alteran la naturaleza de cualquier industria, por ejemplo, suprimiendo los canales
de comercializacion y distribucion convencionales. El valor creado con las 11 varia

1. Véase ultima edicion de The Global Information Technology Report del Wold Economic Forum.
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significativamente de una organizacidn a otra. Dicha variabilidad se puede ex-
plicar por las diferencias en las inversiones complementarias en recursos orga-
nizativos y por usar diferentes estilos de gestion, por ejemplo, sistemas de ayuda
a la toma de decisiones descentralizadas, desarrollo de habilidades, reingenieria
de procesos, etc. Las TI no son simplemente una herramienta para automatizar
los procesos de negocio existentes sino, mas bien, un facilitador de los cambios
organizativos que pueden conducir a incrementos adicionales de productividad
(Dedrick, Gurbaxani y Kraemer 2003). El valor obtenido de las inversiones en
TI esta directamente relacionado con las inversiones realizadas en otros recursos
organizativos complementarios. Los estudios del MiT? en los afios noventa conclu-
yen, y asi lo remarca Venkatraman (1994) que «los beneficios creados por las T1
seran marginales si tan solo se superponen a las condiciones organizativas exis-
tentes». A mayor cambio organizativo, mayor sera el beneficio potencial de las TI.

A diferencia de otras formas de capital, el capital en T1 tiene dos roles: en primer
lugar, como cualquier otro tipo de capital, puede ser utilizado directamente como
tecnologia de produccion para mejorar la productividad. Sin embargo, tiene mayor
importancia su segundo rol, como una tecnologia especialmente potente para la
coordinacion tanto intra como interorganizativa. Por tanto, el valor fundamental
que aportan las TI es que permiten cambios fundamentales en los negocios, en los
procesos y en la estructura organizativa.

2.3. LA HIPOTESIS DE NECESIDAD ESTRATEGICA

Clemons y Row (1991) avanzaron una vision de commodity® de las 11 . Esta
vision representa la mercantilizacion de las 11, y las convierte en un bien de con-
sumo disponible para todos. Algunos afios mas tarde, Nicholas Carr (2003), en un
controvertido articulo publicado en la revista Harvard Business Review declard
que, aunque el poder y la ubicuidad de las T1 habian aumentado significativamente,
sin embargo, su importancia estratégica habia disminuido. La nocién de que las
TI, por si solas, no generan ventajas sostenibles, habia recibido un apoyo creciente
entre los investigadores y dio lugar a una perspectiva conocida como la «hipoétesis
de necesidad estratégica». Esta hipotesis consta de dos proposiciones: (i) las TI
proporcionan valor a una organizacion al aumentar la eficiencia de coordinacion
interna y externa, y quienes no las adopten tendran estructuras de costes mayores
y, por tanto, desventajas competitivas; y (ii) a pesar de (i), las empresas no pue-
den esperar que las T1 produzcan ventajas sostenibles porque la mayoria de las T1
estan disponibles para todas las empresas (competidores, clientes, proveedores y
posibles nuevos entrantes). De acuerdo con esta hipotesis, las empresas tendrian
solo tres caminos posibles para lograr una ventaja competitiva basada en las 11: (1)
reinventar perpetuamente las ventajas obtenidas a través de las T1 por medio de la
innovacion continua en T1 de vanguardia; (2) ser los primeros, y alcanzar ventajas
que los demas dificilmente pueden reproducir; o (3) usar las T1 para complemen-

2. Massachusetts Institute of Technology.
3. Mercancia: producto genérico, basico, y sin mayor diferenciacion entre sus variedades, destinado a uso

comercial.
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tar otros recursos organizativos y asi convertirlos en recursos valiosos que crean
ventajas sostenibles. Los dos primeros caminos han demostrado ser precarios. Si
bien las ventajas de ser los primeros parecen mas prometedoras, particularmente
aquellas, como SABRE,* que incluyen sistemas propietarios personalizados para ex-
plotar fortalezas u oportunidades especificas de una empresa o sector.

Esta hipotesis de necesidad estratégica ofrece una vision menos optimista, don-
de los posibles impactos que pueden generar son indirectos, es decir, las T crearian
ventajas al aprovechar o explotar recursos humanos y empresariales preexistentes
y complementarios. Por tanto, apunta hacia una perspectiva que reconoce la vision
de commodity, a la vez que permite la posibilidad de obtener ventajas derivadas de
la fusién de las T1 con otros recursos organizativos. Tales recursos incluyen todos
los activos, capacidades, procesos organizativos, informacion, conocimiento, etc.,
destinados a concebir e implementar estrategias que mejoren su eficiencia y efi-
cacia. Por ejemplo, Bhatt y Grover (2005) argumentaron que las T1 y sus comple-
mentariedades permitirian crear recursos y capacidades, ambos heterogéneos y
dificiles de mover, y asi construir valor diferencial con las T1. Nevo y Wade (2010)
cuestionaron la hipotesis de necesidad estratégica y, a su vez, destacaron la impor-
tancia estratégica de las tecnologias de la informacion a partir de las capacidades
emergentes que surgirian al combinar los recursos tecnoldgicos y organizativos.

2.4. VENTAJAS COMPETITIVAS SOSTENIBLES

La investigacion en direccion estratégica ha tratado de dilucidar cudles son las
fuentes de ventajas competitivas sostenibles para las organizaciones. Varios facto-
res influyen significativamente en la capacidad de una organizacion para obtener
una ventaja competitiva sostenible, por ejemplo, su posicion relativa de costes, su
capacidad para diferenciar sus productos, y su capacidad para cooperar en alian-
zas estratégicas. Las TI también han sido consideradas por su posible papel en
la creacion de ventajas competitivas sostenibles (Barney 1991, Clemons y Row
1991). Las 11 permiten desarrollar un amplio rango de estrategias tanto competi-
tivas como corporativas. Por ejemplo, pueden usarse para crear ventajas competi-
tivas basadas en liderazgo en costes o en diferenciacion. También pueden ayudar
a desarrollar alianzas estratégicas, a la diversificacion o a la integracion vertical.
No hay duda de que las 11 pueden crear valor, o bien reduciendo los costes, o
bien aumentando los ingresos por via de la diferenciacion. Sin embargo, cuando
hablamos de crear ventajas competitivas sostenibles nos referimos a la cualidad
especifica de que sean persistentes. Por ejemplo, cuando la empresa de distribu-
cion minorista WalMart introdujo un sistema de gestion de compras e inventarios,
redujo sus costes de inventario y por tanto aumento6 su capacidad de competir en
precio. Inmediatamente, su competidor mas directo K-Mart inici6 el desarrollo
de un sistema similar. Asi pues, el sistema de WalMart supuso una ventaja com-
petitiva temporal, pero no sostenible. El valor creado por las T1, ya sea a nivel de
proceso o sobre el resultado final, ya se trate de impactos a nivel de eficiencia o

4. Sistema centralizado de procesamiento de reservas de vuelos en tiempo real. Desarrollado por American

Airlines e IBM.
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competitivos, es condicion necesaria pero no suficiente para obtener ventajas com-
petitivas sostenibles (Mata, Fuerst y Barney 1995).
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Figura 2.1. Evaluacion de recursos y capacidades. Adaptado de Mata et al. (1995)

Un recurso o capacidad es valioso para una organizacion cuando, o bien re-
duce sus costes, o bien aumenta sus ingresos significativamente. El valor de un
recurso es una condicion necesaria pero no suficiente para obtener una ventaja
competitiva. Las empresas que poseen recursos o capacidades que no son valio-
sos tendran desventajas competitivas. Por otra parte, un recurso o capacidad no
distribuida heterogéneamente a través de las empresas competidoras, es decir, que
poseen muchas empresas competidoras, no puede ser una fuente de ventaja com-
petitiva para ninguna de ellas. Si un recurso o capacidad es valioso y se distribuye
de manera heterogénea entre empresas competidoras, entonces sera, al menos,
una fuente de ventaja competitiva temporal. Ademas, si un recurso o capacidad
es dificil de mover, es decir, si los competidores tienen dificultades para adquirir,
desarrollar y utilizar recursos dichos recursos, entonces sera una fuente de ventaja
competitiva sostenible para las empresas que lo controlan. Los recursos y capa-
cidades pueden ser dificiles de mover por el papel de la historia, la ambigiiedad
causal y/o la complejidad social (Barney 1991).

Existen cinco atributos de las TI que pueden ser fuente de ventajas competitivas
(Mata et al. 1995): costes de cambio, acceso al capital necesario para las inver-
siones en TI, tecnologia propietaria, competencias técnicas en TI, y competencias
de gestion de las T1. De todas ellas, solo las competencias de gestion de las T1
requieren mucho tiempo para su desarrollo, tienen ambigiiedad causal, y son so-
cialmente complejas. Si afiadimos que son muy valiosas y que estan desigualmente
distribuidas entre las organizaciones, por tanto, las habilidades de gestion de las
TI serian la Unica fuente de ventajas competitivas sostenibles. Esto pone el foco
en los directivos y en lo que estos son capaces de hacer con las TI en sus orga-
nizaciones. Desde las perspectivas mas contemporaneas (véanse Leonardi 2011;
Zammuto, Griffith, Majchrzak, Dougherty y Faraj 2007), tanto la intencion de los
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directivos en el uso de las TI, como sus caracteristicas propias, son determinantes
para el valor creado con las TI en las organizaciones.

2.5.IMPACTO DE LAS TI EN LA CADENA DE VALOR

Un concepto importante para valorar el posible impacto competitivo de las TI
es la cadena de valor, o el conjunto de actividades necesarias para crear valor.
La cadena de valor de una organizacién esquematiza el conjunto de actividades
econdmicas y tecnoldgicas que resultan necesarias y son interdependientes para
crear valor (figura 2.2). Dichas actividades se clasifican en actividades primarias o
principales y actividades de apoyo o auxiliares.
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Figura 2.2. La cadena de valor. Fuente: Adaptado de Porter y Millar (1985)

El valor creado por una organizacion se calcula por el precio que estarian dis-
puestos a pagar sus clientes por sus productos o servicios (figura 2.3).
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Figura 2.3. Valor creado. Fuente: Adaptado de Guerras y Navas (2015)
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Las actividades de la cadena de valor se clasifican, de forma genérica, en nueve
categorias (véase figura 2.2). Dentro de estas categorias genéricas, cada organi-
zacion puede realizar actividades mas discretas dependiendo de las particulari-
dades de cada negocio. Por ejemplo, una empresa de asistencia técnica tendria
las siguientes actividades relacionadas con operaciones: instalacion, reparacion,
configuracion, actualizacion, o gestion de inventario de repuestos. Las actividades
primarias son aquellas involucradas en la creacion fisica del producto o servicio,
su entrega, venta y servicio postventa a clientes. Por otro lado, las actividades de
apoyo proporcionan las entradas y la infraestructura necesarias para el desarrollo
de las actividades primarias. Cada actividad primaria usa una combinacion de re-
cursos: aprovisionamientos, personas y tecnologia. La infraestructura organizativa
incluye las actividades de direccion, asesoramiento legal, contabilidad, etc., que
dan soporte a la cadena de valor.

Por otra parte, la cadena de valor de una organizacion se integra en un flujo de
actividades mas amplio denominado «sistema de valor» (figura 2.4) que incluye
las cadenas de valor de suministradores y compradores.
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Figura 2.4. El sistema de valor. Fuente: Adaptado de Porter y Millar (1985)

En este caso, el sistema de valor incluye actividades interorganizativas. Una
organizacion puede obtener ventajas competitivas mediante la optimizacién o la
coordinacion de estos vinculos externos. Por ejemplo, determinadas cooperati-
vas farmacéuticas han desarrollado un sistema de gestion de pedidos online para
sus farmacias asociadas. Este sistema mejora la gestion de aprovisionamientos,
permite optimizar el nivel de existencias y mejora el nivel de servicio al cliente
final. Supone una gran central de compras que puede aglutinar miles de farmacias.
Incluye la facturacion y gestion de cobros a través de sistemas tipo EDI° 0 XML®
para el intercambio electronico de datos.

Las ventajas competitivas, ya sean en coste o en diferenciacion, se originan en
la cadena de valor de una organizacion. Por ejemplo, el posicionamiento en coste
refleja la cuantia de todas las actividades de su cadena de valor en relacion con
el de sus competidores. De igual forma, la capacidad para diferenciarse refleja la
contribucion de cada actividad de la cadena de valor con objeto de satisfacer las

5. Electronic Data Interchange.
6. eXtensible Markup Language, un estandar para el intercambio de informacion estructurada entre diferen-
tes plataformas.
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necesidades del cliente. Actualmente, las TI estan presentes en todas las activida-
des de la cadena de valor, y estan transformando tanto el modo de realizar dichas
actividades como los vinculos entre ellas (figura 2.5). Cada actividad de la cadena
de valor tiene dos componentes: uno fisico, que incluye todas las tareas fisicas
necesarias para realizar dicha actividad, y otro relacionado con la gestion de la
informacion necesaria para llevarla a cabo: captura, procesamiento, difusion, etc.
Cada actividad exige una mezcla distinta de ambos componentes, aunque la ten-
dencia es hacia una preponderancia del procesado de la informacion en todas las
actividades de la cadena de valor.
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Figura 2.5. Impacto de las T1 en la cadena de valor. Elaboracion propia

2.6. IMPACTO DE LAS TI1 EN LA ESTRUCTURA DEL SECTOR

Hace mas de tres décadas, Porter y Millar (1985) ya anunciaron las posibilidades
que oftrecia la informacion, o mas bien, la gestion de la informacion mediante las
tecnologias de la informacion. Esta tecnologia estaba transformando la naturaleza
de los sectores econdmicos y, por tanto, atribuyeron un caracter estratégico a las
nuevas TI. Identificaron tres aspectos especificos por los cuales las 11 afectaban a
la competitividad. Primero, las TI estan alterando la estructura de los sectores o
industrias y, por tanto, la forma de competir en ellos. Por ejemplo, el sector del taxi
estd cambiando por la tecnologia y la aparicion de nuevos competidores que usan
dichas T1. Segundo, las TI permiten competir en costes y en diferenciacion. Y, por
ultimo, las TI generan nuevos negocios completamente desconocidos.

Planificacion y organizacion de los sistemas de informacion en la empresa 32 Rafael Lapiedra Alcami, José Fernando Lopez Mufioz
ISBN: 978-84-18432-38-5 Sergio Ferrer Gilabert, Juan Darocha Huerta

illdiCC DOI: http://dx.doi.org/10.6035/Sapiential 69



Los continuos y acelerados avances de las tecnologias de la informacion estan
alterando la estructura de practicamente cualquier industria. Como hemos visto en
el apartado anterior, las organizaciones pueden usarlas para crear ventajas competi-
tivas. Y esto tiene repercusiones en la industria. Los competidores imitan las inno-
vaciones estratégicas del lider y, por tanto, finalmente toda la industria se ve afec-
tada. Por otro lado, aparecen nuevos negocios debidos precisamente a la aparicion
de nuevas tecnologias, por ejemplo, Netflix.” Estos tres efectos son fundamentales
para comprender el impacto de las tecnologias de la informacion en una industria
particular y para poder formular respuestas estratégicas efectivas desde el punto
de vista de una empresa del sector. La estructura de una industria se puede analizar
con las cinco fuerzas competitivas (Porter 1980; 2008). Mas alla de los competi-
dores directos, existen otras cuatro fuerzas que también cabe considerar: clientes,
proveedores, nuevos entrantes o competidores potenciales, y productos sustituti-
vos (figura 2.6). Este marco de rivalidad ampliada que supone el estudio de estas
cinco fuerzas define la estructura de una industria y determina la naturaleza de la
competicion y de su rentabilidad a largo plazo. La comprension de la estructura
de la industria resulta esencial para alcanzar un buen posicionamiento estratégico.
Saber defenderse de la amenaza que pueden suponer las cinco fuerzas y poder con-
figurarlas para que actien a nuestro favor es crucial para el posicionamiento es-
tratégico de una organizacion. La estructura de la industria, tal como se manifiesta
en el grado de intensidad de las cinco fuerzas, determina como se divide el valor
creado en dicha industria, es decir, qué cantidad retienen los competidores, de qué
cantidad se apropian proveedores y clientes, qué limites a la rentabilidad imponen
productos sustitutivos o los potenciales competidores. Cualquier organizacion
puede utilizar las 11 para construir barreras de entrada al sector, para desarrollar
costes de cambio, para modificar radicalmente los factores criticos de éxito, o para
alterar las relaciones de poder con clientes o proveedores.

e Paskan il b

Figura 2.6. Las cinco fuerzas competitivas. Adaptado de Porter (2008)

7. Servicio de suscripcion que ofrece peliculas, series, documentales, etc., bajo demanda a través de Internet.

Planificacion y organizacién de los sistemas de informacion en la empresa 33 Rafael Lapiedra Alcami, José¢ Fernando Lopez Muiioz
ISBN: 978-84-18432-38-5 Sergio Ferrer Gilabert, Juan Darocha Huerta

£ o4 DOI: http://dx.doi.org/10.6035/Sapiential 69
Indice P g pletia



Las 11 pueden alterar cada una de las cinco fuerzas competitivas y, por lo tanto,
también el atractivo de la industria. En muchas industrias surge la necesidad y la
oportunidad para el cambio a través de las T1. Veamos como pueden afectar a cada
una de las cinco fuerzas.

2.6.1. Amenaza de nuevos entrantes

Los nuevos entrantes suelen llegar con nuevas capacidades y con el deseo de
ganar cuota de mercado. Todo esto aumenta la presion sobre los precios, los cos-
tes y sobre el nivel de inversiones necesarias para competir. La amenaza de nue-
vos entrantes establece un techo al beneficio potencial de una industria. Cuando
la amenaza de nuevos entrantes es alta, las empresas del sector deben mantener
los precios bajos o estimular las inversiones para desalentar a nuevos entrantes.
Precisamente, la necesidad de fuertes inversiones en T1 o de disponer de sI ma-
duros puede frenar la entrada de nuevos competidores. La amenaza de nuevos
entrantes depende de las barreras de entrada al sector y de la reaccion de los com-
petidores actuales ante los nuevos. Las barreras de entrada son aquellas ventajas
que tienen las empresas actuales de una industria frente a los nuevos que se incor-
porasen a ella. Por ejemplo, Barrabés fue uno de los pioneros del e-commerce en
Espaia y su tienda virtual acumula miles de horas de desarrollo tecnologico. Cual-
quier otra empresa que quiera entrar al negocio deberia hacer una fuerte inversion,
y ademas sus resultados no serian inmediatos, ya que se obtienen tras un periodo
indeterminado, conocido como el /ag effect de las inversiones en TI. Existen siete
posibles fuentes de barreras de entrada: economias de escala en suministros, bene-
ficios de escala derivados de la demanda, costes de cambio de los clientes, requeri-
mientos de capital, otras ventajas de los competidores actuales independientes del
tamafio —p. ¢j., localizacion geografica favorable—, acceso desigual a los canales
de distribucion y politicas restrictivas —p. ¢€j., licencias de apertura, explotacion,
etc.—. En la mayoria de ellas, las T1 pueden tener un impacto positivo, ayudando a
construir una barrera que dificulte la entrada de nuevos competidores.

2.6.2. Poder de los proveedores

Los proveedores con alto poder de negociacion capturan mas valor mediante
aumento del precio, disminucion de la calidad, o trasladando determinados costes a
los competidores actuales de la industria. Por ejemplo, Microsoft erosiond los
margenes de los fabricantes de ordenadores personales al subir el precio de su sis-
tema operativo Windows. Las organizaciones dependen de varios grupos de pro-
veedores para obtener los suministros necesarios para su actividad. Un grupo de
estos proveedores es poderoso si esta mas concentrado que la industria que provee,
o no tiene un alto grado de dependencia de esta, o supone costes de cambio im-
portantes para los participantes actuales de dicha industria, o suministra productos
diferenciados, o dificiles de sustituir.
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2.6.3. El poder de los compradores

Los clientes poderosos podrian capturar mas valor forzando a bajar los pre-
cios, demandando mas calidad o mas servicio, o enfrentando a los participan-
tes de una industria entre ellos. Como consecuencia, se deterioraria la rentabili-
dad de dicha industria. Por tanto, los clientes son poderosos si tienen capacidad
de negociacion relativa a los participantes de una industria. Aqui también podria
haber distintos grupos de clientes con distintos niveles de poder de negociacion.
Un grupo de compradores es poderoso si, o bien, hay pocos compradores, o el
volumen de compra es grande en relacion con el tamafio del suministrador, o los
productos de la industria estan estandarizados o poco diferenciados, o existen ba-
jos costes de cambio para variar de suministrador, o cuando los clientes pueden
amenazar con integrar verticalmente hacia atras y, por tanto, suplantar la actividad
que actualmente realizan sus proveedores. Las TI pueden contribuir a la diferen-
ciacion y, de este modo, reducir la capacidad de negociacion de los clientes. Por
otro lado, las TI1, especialmente Internet, aumenta el poder de negociacion de los
clientes, ya que disponen de mas informacion en tiempo real para optimizar sus
decisiones de compra.

2.6.4. La amenaza de productos sustitutivos

Un producto sustitutivo es aquel que realiza la misma funcion, o similar, que
otro producto de una industria, pero por diferentes medios. Por ejemplo, el e-mail
es sustitutivo del correo convencional. Al aumentar la amenaza de productos sus-
titutivos se reduce la rentabilidad de una industria. La amenaza de sustitutivos es
mas alta cuando representan una alternativa atractiva en relacion calidad-precio
a los productos de una determinada industria, no existen costes de cambio o son
bajos para adoptar el sustitutivo. Las TI tales como disefo asistido por ordenador,
fabricacion flexible, etc., ayudan a incorporar rapidamente nuevas caracteristicas
a los productos y esto dificultaria la amenaza de productos sustitutivos.

2.6.5. Rivalidad entre competidores actuales

La rivalidad entre competidores se manifiesta de diversas formas, por ejemplo,
a través de descuentos agresivos. Un alto grado de rivalidad disminuye la rentabi-
lidad de una industria. El grado de rivalidad depende de la intensidad de la compe-
tencia y de la base sobre la que se compite. La intensidad es mayor cuando existen
numerosos competidores o son de igual tamafio y poder, y también cuando el cre-
cimiento de la industria es lento, cuando las barreras de salida son altas, cuando los
rivales estdn muy comprometidos con el negocio y aspiran a ser lideres. Por otro
lado, cuando la base sobre la que compiten es la misma, por ejemplo el precio, la
rivalidad aumenta. Competir sobre la base del precio es destructivo para una in-
dustria. En ese caso se transfiere valor de la industria a los clientes. Las T1 pueden
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contribuir a la diferenciacion. Por ejemplo, algunas lineas aéreas estan incidiendo
en la diferenciacion a través del proceso de gestion y facturacion online. Como
hemos visto anteriormente, las posibilidades de diferenciacion emanan de aplicar
las 11 en diferentes actividades de la cadena de valor.

2.7. PAUTAS PARA COMPETIR A TRAVES DE LAS TI

A continuacidn se enumeran algunas pautas directivas para obtener ventajas com-
petitivas a través de las 11 (Porter y Millar 1985):

1. Evaluar la intensidad de la informacion. La primera tarea de una empresa
es evaluar la intensidad de la informacion actual y potencial de sus produc-
tos y de los procesos de sus unidades de negocio. Es muy probable que las
TI tengan un papel estratégico en sectores como por ejemplo, textil, banca,
prensa, lineas aéreas, etc., donde encontramos:

a) Intensidad de informacion potencialmente alta en la cadena de valor. Esto
se puede dar cuando una organizacion trata con numerosos clientes y
suministradores, o cuando el producto presenta variedades tales como
tallas y/o colores, y por tanto esto afecta a la complejidad de sus listas de
materiales y de su fabricacion. También cuando el proceso de fabricacion
consta de muchas etapas o estas no son lineales.

b) Intensidad de informacion potencialmente alta en el producto. Productos
que basicamente proporcionan informacion, o que requieren de mucha
informacion para ser procesados, o para ser usados, o que requieren de
formacion para su utilizacion, o que tienen varios posibles usos alterna-
tivos.

2. Determinar el papel de las T1 en la estructura de la industria. Las organiza-

ciones deberian intentar anticipar y tratar de comprender el impacto estructu-

ral de las TI en su propio sector. Y como esos cambios estructurales les obli-
gan a articular una respuesta, a cambiar sus estrategias, o a liderar el cambio

que se produce en su sector. Muchos sectores estan cambiando debido a

las TI: editorial, musica, entretenimiento, taxi, comida a domicilio, etc. Los

directivos deberian analizar como las 11 estan afectando a las cinco fuerzas
competitivas 0 como estan variando los limites de sus negocios.

3. Identificar y priorizar las formas en la que las T1 pueden crear ventajas com-

petitivas. Identificar las actividades de la cadena de valor susceptibles de

aplicacion efectiva de las T1. Identificar las posibilidades de mejorar la coor-
dinacion entre actividades de la cadena de valor o de valor ampliada, a través
de las 11. Identificar aquellas actividades que se veran mas afectadas por las

TI en términos de coste o diferenciacion. Los directivos deberian examinar

dichas actividades para ver como obtener ventajas competitivas sostenibles

a través de las TI.

4. Valorar la posibilidad de crear nuevos negocios a través de las TI, las

cuales brindan la oportunidad de diversificar los negocios, creando nuevos a

partir de los actuales.

Planificacion y organizacion de los sistemas de informacion en la empresa 36 Rafael Lapiedra Alcami, José Fernando Lopez Mufioz
ISBN: 978-84-18432-38-5 Sergio Ferrer Gilabert, Juan Darocha Huerta

£ 4, DOI: http://dx.doi.org/10.6035/Sapiential 69
Indice ® £ P



5. Desarrollar un plan de accion. Esta planificacion (se vera en un capitulo
posterior) consiste en valorar las inversiones a realizar, tanto hardware
como software, los cambios organizativos complementarios necesarios, as-
pectos relacionados con la gestion de proyectos, etc. La participacion de la
alta direccion es crucial para obtener beneficios significativos de las TI.
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Tema 3. Planificacion
del sistema de informacion

3.1. RESUMEN

En este capitulo se explica la necesidad y conveniencia de alinear el sistema de
informacion con los objetivos y estrategia de una empresa. Se explica la necesidad
de entender la gestion de los sistemas de informacion como un elemento crucial en
la empresa, altamente relacionado con el disefio organizativo y estratégico.

El objetivo principal de este tema es entender la importancia del proceso de
planificacion de sistemas de informacion en las empresas. Presentamos el método
del ciclo de vida para el desarrollo de sistemas y se explica las ventajas que supo-
ne la utilizacion de una metodologia estdndar y conocida para la planificacion del
sistema de informacion de una empresa.

3.2. INTRODUCCION

En el tema 1 se explicaba el concepto de sistema de informacion, sus funciones
y componentes. Una de las principales actividades de la gerencia es convertir la
informacion disponible en accion, actuando conjuntamente en el proceso de toma
de decisiones. En el segundo tema se explicaba la importancia del sistema de in-
formacion como un factor determinante que puede facilitar a las empresas obtener
ventajas competitivas. Un sistema de informacion en la empresa debe servir para
captar la informacion que esta necesite y hacerla llegar a los miembros de la em-
presa que la requieran. De ahi que el desempeiio de un directivo dependa de su
habilidad para explotar las capacidades de los sistemas de informacion y obtener
unos positivos resultados empresariales.

Todos somos conscientes del importante papel desempefiado por el sistema de
informacion de las empresas. Y de ahi la importancia de disponer de un adecuado
sistema de informacion que pueda ofrecer un apoyo especifico a cada una de las
funciones de negocio de la empresa. Para alcanzar esta meta es fundamental que
se siga un adecuado proceso de planificacion que posibilite el desarrollo e implan-
tacion de un sistema capaz de proporcionar la informacion adecuada a la persona
apropiada y en el momento oportuno. No obstante, y a pesar del convencimiento
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de la necesidad de una correcta planificacion, el ser humano tiende a evitarla, ya
sea porque es una actividad tediosa y que supone mucho esfuerzo o porque es difi-
cil dedicarle el tiempo necesario, ya que siempre existen otras actividades urgentes
a las que hay que atender en las empresas.

Obviamente, esta no es una tarea sencilla, sino que requiere de un exhaustivo y
complejo proceso que implica a un gran numero de personas, tales como analistas,
programadores, usuarios y directivos de empresa, profesionales todos ellos que
poseen unos conocimientos y formaciones muy diferentes. Ello exige la necesidad
de utilizar practicas o procedimientos estandar de trabajo, que faciliten la com-
prension y coordinacion de todo el proceso, asi como la comunicacion entre todos
los participantes. El disefio y posterior construccion de tales sistemas debe ser
entendido necesariamente como una tarea de equipo.

3.3. EVOLUCION PLANIFICACION SISTEMAS
DE INFORMACION

Los enfoques de estudio de los sistemas de informacion en la empresa han evo-
lucionado en el tiempo, al ritmo que lo ha hecho el impacto de las T1 en la gestion
empresarial. Es necesario entender la gestion de los sistemas de informacién como
un elemento crucial en la empresa, altamente relacionado con el disefio organiza-
tivo y estratégico.

El enfoque sociotécnico recoge esta vision sistémica de empresa, dividiéndola
en cinco subsistemas: directivo, tecnologico, social, estructural y cultural (véase
figura 3.1).

SUBSISTEMA ; SUBSISTEMA

CULTURAL we. TECNOLOGICO
e i

| | i
1 ¥ h

SUBSISTEMA
DE DIRECEION Y
T ADMINISTRACION o7

.\\'.

SUBSISTEMA 4 SUBSISTEMA
SOCTIAL ESTRUCTLIRAL

Figura 3.1. El enfoque sociotécnico.
Fuente: Adaptado de Arjonilla y Medina (2009, 28)

Planificacion y organizacion de los sistemas de informacion en la empresa 40 Rafael Lapiedra Alcami, José Fernando Lopez Mufioz
ISBN: 978-84-18432-38-5 Sergio Ferrer Gilabert, Juan Darocha Huerta

£ 4, DOI: http://dx.doi.org/10.6035/Sapiential 69
Indice ® £ P



Es evidente el importante papel de los sistemas de informacién empresaria-
les, y por tanto la necesidad de que los planificadores comprendan la disposicion
de los sistemas de informacion en las organizaciones. A fin de comprender me-
jor este proceso de integracion del s1 en la estrategia empresarial, describiremos
la evolucion historica que la planificacion de sistemas de informacion ha sufrido
a lo largo de los afios, distinguiendo tres etapas: 1) introduccion de la informética
en la empresa, 2) aumento de aplicaciones informaticas, 3) coordinacion si—Estra-
tegia de la empresa (Andreu, Ricart y Valor 1996).

3.3.1. La introduccion de la informatica en la organizacion

La aparicion masiva de la informéatica en la empresa tuvo lugar a partir de los
afos sesenta. Los ordenadores eran unas maquinas de grandes dimensiones que ne-
cesitaban una infraestructura especial; su manejo estaba reservado a los especialis-
tas y todo en su conjunto era extremadamente complicado para los no informaticos.
Esta situacion condujo al aislamiento progresivo del Departamento de Proceso de
Datos del resto de la organizacion, y se cre6 un clima en el que este departamento
se limitaba a servir las demandas de mecanizacién de procesos administrativos y
donde los usuarios se abstenian de involucrarse, por ignorancia o porque no les
convenia entrar en un area que les brindaba soluciones sin crearles demasiados
problemas.

En esta primera etapa, el objetivo primordial de los directivos al incorporar la
informatica a sus empresas era la reduccion de los costes de proceso de informa-
cion. Las primeras aplicaciones de los s1 eran la contabilidad, las néminas y la fac-
turacion. Estos procesos son administrativos, y las nuevas tecnologias permitian
hacer lo mismo que se estaba haciendo, pero de forma mas rapida y con mayor
precision.

3.3.2. Aumento de aplicaciones informaticas

En una segunda fase, y una vez resueltos los problemas de mecaniza-
cion de los procesos administrativos de las empresas, el Departamento de
Proceso de Datos empieza progresivamente a hacer frente a peticiones mas com-
plejas de usuarios. Generalmente, en esta segunda etapa se produce un cambio en
la denominacion del departamento, pasandose a llamar Departamento de Infor-
matica. El Departamento de Informatica es el responsable de asignar recursos y
prioridades a las diferentes peticiones de las unidades funcionales. Normalmente,
los criterios utilizados para llevar a cabo esas asignaciones son:

1. La facilidad de implementacion.

2. La novedad y atractivo tecnologico que representa para el personal del De-
partamento de Sistemas de Informacion.

3. El coste del desarrollo a realizar.

Planificacion y organizacién de los sistemas de informacion en la empresa 41 Rafael Lapiedra Alcami, José¢ Fernando Lopez Muiioz
ISBN: 978-84-18432-38-5 Sergio Ferrer Gilabert, Juan Darocha Huerta

£ 4, DOI: http://dx.doi.org/10.6035/Sapiential 69
Indice P £ P



4. El poder de la unidad funcional solicitante en la organizacion.

5. Evidentemente, estos criterios seguidos no tienen por qué ser coherentes con
los objetivos estratégicos de la empresa, que son incluso en algunos casos de
conocidos para el responsable del Departamento de Informatica.

3.3.3. Coordinacion si—Estrategia de la empresa

Debido principalmente a las quejas generalizadas de los usuarios, que ya no
ven satisfechas sus peticiones con tanta rapidez como estaban acostumbrados
cuando sus demandas eran solamente de mecanizacion de procesos administra-
tivos, se pasa a una tercera fase en la que se busca una coherencia entre el s1 y
la estrategia de la empresa a través del desarrollo de procedimientos formales de
planificacion del s1, y estableciendo planes sistematicos de definicion de necesida-
des de informacion coherentes con los objetivos estratégicos de las unidades fun-
cionales de la compaiiia. De esta forma, se llega al convencimiento de la necesidad
de desarrollar un plan de sistemas de informacion.

Un plan de sistemas y tecnologias de informacion (si/11) debe incluir:

- Una lista de proyectos a desarrollar en los préximos afios.

- La prioridad de cada proyecto. Tal prioridad debe contemplar tanto aspectos
de importancia para el negocio como aspectos técnicos.

- Un juicio critico de la situacion actual de las Ti/s1 en la empresa en cuestion,
tanto desde un punto de vista técnico como de negocio, viendo el grado de
utilidad de los sistemas y tecnologias de la informacion existentes desde la
perspectiva de quienes los utilizan diariamente en su empresa.

- Estimacion de los recursos necesarios para el desarrollo de los distintos pro-
yectos.

- Mecanismos de evaluacién adecuados que permitan instaurar los procedi-
mientos de control necesarios en el seguimiento del plan.

El plan de s1, ademas de contener los proyectos a desarrollar, explicita de mane-
ra clara las prioridades de la compaiiia para la asignacion de recursos en el area de
las tecnologias de la informacion. La responsabilidad de desarrollar el plan de T1/s1
recae fundamentalmente en la direccion de la empresa, aunque en el proceso tam-
bién deben participar técnicos. Ademas, debido a que el plan de T1/s1 abarca toda
la organizacion, el equipo que lo desarrolle debe representar efectivamente
todas las areas de la empresa.

El plan de T1/st se elabora fundamentalmente bajo una perspectiva de nego-
cio, no una perspectiva tecnologica. El disefio y posterior construccion de un
sistema de informacion capaz de satisfacer las necesidades informativas de una
organizacion no es una tarea sencilla. El gran nimero de personas involucradas
en el proceso, tales como analistas, programadores, usuarios y directivos de em-
presa, profesionales todos ellos que poseen unos conocimientos y formaciones
muy diferentes, plantea la necesidad de la introduccion de précticas o procedi-
mientos estandar de trabajo, que faciliten la comprension y coordinacion de todo
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el proceso, asi como la comunicacion entre todos los participantes. El disefio y
posterior construccion de tales sistemas debe ser entendido necesariamente como
una tarea de equipo. De la implementacion de los proyectos recogidos en el plan
se encargaran los especialistas en las tecnologias correspondientes.

3.3.4. PLANIFICACION DEL SISTEMA DE INFORMACION

A la hora de dar una definicion de planificacion de sistemas de informacion, es
de ayuda primero entender el concepto de planificacion estratégica. La literatura
muestra que existe una falta de acuerdo respecto a las definiciones exactas de
planificacién estratégica y planificacion de sistemas de informacion.

Brevemente, la planificacion estratégica se puede definir como el proceso para
determinar la mision y los objetivos a largo plazo de una empresa y como alcan-
zarlos (Newkirk y Lederer 2006). El proceso de planificacion estratégica varia en
funcién de la sofisticacion de la organizacion, el nivel de conocimientos y expe-
riencia de sus empleados, el ambito de la planificacion y factores del negocio tales
como tamafio de la organizacion, tipo de negocio, complejidad organizativa, etc.

ESTRATEGIA SISTEMA DE
EMPRESA INFORMACION
Mis16n Proceso de planificacion Objetivos Sl
estratégica de 51
Ohbjetivos - Politicas 8]
Estrategias Arquitectura SI

Figura 3.2. Planificacion estratégica de st

El objetivo que se persigue con la planificacion de sistemas de informacion es
una mejor utilizacion de las tecnologias y sistemas de informacién en la organiza-
cion, y la clave para planificar eficaces sistemas de informacion es la comprension
del entorno empresarial.

Hay muchas metodologias para planificar un sistema de informacién. No hay
una lista cerrada de metodologias. Incluso se considera que muchas empresas uti-
lizan su propia metodologia o no utilizan ninguna metodologia formal. Esta situa-
cion genera todavia una mayor complejidad en un proceso en el que los directivos
muestran poca familiaridad con aspectos tecnologicos y escasa comprension res-
pecto a estos enfoques de planificacion.

Podemos definirlaplanificacion de sistemas de informacion como el proceso para
concretar una vision del papel del sistema de informacion dentro de una organizacion
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e identificar potenciales oportunidades de la aplicacion de tecnologias y sistemas
de informacion que ayuden al desarrollo de la estrategia de la empresa. De acuerdo
con Henderson y Thomas (1992), hay un acuerdo generalizado entre los autores
respecto a que las estrategias empresariales y las de sistemas de informacion debe-
rian ir unidas, ya que son interdependientes y los sistemas de informacion han ad-
quirido un creciente protagonismo en los procesos de definicion y ejecucion de la
estrategia de la empresa.

Las organizaciones deben analizar la necesidad de actualizar los sistemas de
informacion y demostrar su conveniencia por medio de un analisis coste-bene-
ficio de la inversion. La justificacion por medio de dicho andlisis debe valorar
la conveniencia de adquisicion de aplicaciones especificas de T1. El proceso para la
adquisicion de nuevas aplicaciones se inicia con el analisis del plan estratégico de
la organizacion.

Actual arguitectura

Flam esfrategion di
dir 51

la organizacion

Plan estrategion
do Sl

Musva arguitecturs
de 5l

Proyectosde
Pesarrollode S

Figura 3.3. Proceso de planificacion de si

El plan estratégico de la organizacion establece la mision global de la empresa,
los objetivos que se derivan de esa mision y los pasos generales necesarios para
alcanzar estos objetivos. El plan estratégico de la organizacion y la existente arqui-
tectura del sistema de informacion constituyen los inputs para el desarrollo del plan
de s1. La arquitectura de s1 define la forma en que los recursos de informacion de
una organizacion deben usarse para cumplir su mision. Abarca tanto los aspectos
técnicos como los de gestion de los recursos de informacion. Los aspectos técnicos
incluyen equipos informaticos y sistemas operativos, redes, sistemas de gestion de
datos y aplicaciones informaticas. Los aspectos gerenciales especifican como se
lograra la administracion del departamento de T1, cémo se involucraran los geren-
tes de las areas funcionales y como se tomaran las decisiones relativas a los SI/TI.
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El plan estratégico de TI es un conjunto de objetivos a largo plazo que describe
la infraestructura de T1 e identifica las principales iniciativas de TI necesarias para
alcanzar los objetivos de la organizacion. El plan estratégico de 11 debe cumplir
tres objetivos:

1. Debe estar alineado con el plan estratégico de la organizacion.

2. Debe prever una arquitectura de sI que permita a los usuarios, las aplicacio-
nes y las bases de datos estar facilmente conectados e integrados.

3. Debe asignar de manera eficiente los recursos de desarrollo de sI entre los
distintos proyectos para que puedan completarse a tiempo y dentro del pre-
supuesto asignado teniendo la funcionalidad requerida.

3.4. METODOLOGIA DEL CICLO DE VIDA

Todas las metodologias para planificar el sI tienen una especie de orientacion
similar. Generalmente, en ellas se describe qué pasos se debe seguir en el desarro-
llo de sistemas, los productos intermedios y finales que resultan, y las funciones
y responsabilidades de las personas que participan; es decir, las metodologias fa-
cilitan una clara distincion entre lo que se tiene que hacer en cada etapa, quién lo
tiene que hacer y como.

A continuacion, presentamos los pasos basicos de la metodologia del ciclo de
vida para el desarrollo de sistemas de informacion. Tomando como base esta me-
todologia vamos a tratar de explicar los pasos que hay que realizar para la planifi-
cacion del sistema de informacién de una empresa, distinguiendo diversas etapas.

Investigacidn de sistemas |

Analisis de sistemas

"

Disefio de sistemas

Programacion

Implementacion

Operacion ¥ Mantenimianto

Figura 3.4. Ciclo de vida de desarrollo de sistemas
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3.4.1. Investigacion de sistemas

Normalmente la direccion de la empresa llega a la conclusion de que es necesa-
rio planificar las T1/st después de un periodo de quejas generalizadas de los usua-
rios hacia el departamento de Informatica, lo cual es un sintoma inequivoco de una
mala planificacion del si. Asi, el paso inicial debe partir de la direccion general,
que debe convencer a sus colaboradores mas directos de la necesidad de elaborar
un plan de T1/s1, y de la necesidad de su apoyo, siendo estos conscientes que ello
requerira la utilizacion de recursos de cuya gestion son responsables.

Esta fase esta dedicada a constituir el equipo de trabajo que llevara a cabo el
esfuerzo de planificacion y su presentacion a la organizacion. La posicion que
adopte la alta direccion en esta primera fase es decisiva para el éxito del plan; la
direccion debe comprometerse a tomar parte activa en las actividades de planifi-
cacion.

El procedimiento de planificacion de T1/s1 exige la formacion de varios grupos
de trabajo. La creacion de estos grupos de trabajo diferira de unas empresas a otras
en funcion del tamafio y caracteristicas de las empresas. Se debera crear un grupo
de trabajo con responsabilidad ultima sobre el s1 que se diseiie. A este grupo se le
puede denominar Comité Estratégico de Tecnologias y Sistemas de Informacion,
el cual esta formado por un grupo de directivos y representantes de las distintas
areas funcionales. Sus responsabilidades incluyen:

- Garantizar que estan alineadas las estrategias de sI/TI con la estrategia corpo-
rativa de la empresa, proporcionando criterios estratégicos para la fijacion
de prioridades y asignacion de recursos.

- La supervision del proyecto de planificacion.

- Explicitar el compromiso de la organizacion con el plan.

- Finalmente, aprobar el plan de T1/st desarrollado.

Ademas de la creacion del comité estratégico, se formaran otros grupos de tra-
bajo que deberan acometer tareas del plan de s1 con una mayor continuidad. La
elaboracion de un Plan de T1/st requiere un importante esfuerzo de los departamen-
tos y areas funcionales de la compaiiia. Es imprescindible que todos los estamen-
tos de la compaiia sean conscientes de que un Plan de TI/s1 es un plan de toda la
organizacion. La inica manera de transmitir esto de forma correcta y eficaz es que
se observe un compromiso explicito de la alta direccion. Es conveniente que la alta
direccion organice reuniones en las que se convoca a los grupos de trabajo recien-
temente creados para presentarles los objetivos del plan, el ambito del proyecto,
los métodos a utilizar para llevar a cabo el estudio y los factores criticos de éxito
del proyecto. Generalmente, se suele utilizar los servicios de consultores externos
especialistas en planificacion de si, quienes se integran en los grupos de trabajo
creados. La funcion de los consultores consiste en guiar el proceso y facilitar la
negociacion entre usuarios, asegurando la consistencia del proceso.

Planificacion y organizacion de los sistemas de informacion en la empresa 46 Rafael Lapiedra Alcami, José Fernando Lopez Mufioz
ISBN: 978-84-18432-38-5 Sergio Ferrer Gilabert, Juan Darocha Huerta

£ 4, DOI: http://dx.doi.org/10.6035/Sapiential 69
Indice & ¢ P



3.4.2. Analisis de sistemas

Una vez creados los grupos de trabajo, definido el alcance del proyecto y com-
prometida toda la organizacion con el esfuerzo de planificacion, el siguiente paso
consiste en describir la situacion actual de los procesos de negocio de la compa-
nia. El principal objetivo de la fase de analisis de sistemas es recabar informacion
del sistema actual para determinar los requerimientos para el nuevo sistema. El
producto final de esta etapa de anélisis sera un conjunto de requerimientos del sis-
tema. Para ello, se debera identificar las distintas funciones de negocio, los flujos
de informacidn existentes en la empresa y el grado en que el actual sistema les da
cobertura. En esta fase, el equipo de trabajo debe identificar qué informacién es
necesaria, cuanta informacion se necesita, para quién, cuando y en qué formato. Se
puede utilizar diferentes técnicas para identificar los requerimientos del sistema:
entrevistas o cuestionarios a los usuarios, observacion directa y analisis de docu-
mentacion. A través de la observacion directa, los analistas observan a los usuarios
interactuando con el sistema existente.

Detallar las funciones de negocio de cada area resulta util porque contribuye
a reforzar la perspectiva de negocio que debe estar presente en las actividades
de los grupos de trabajo durante todo el proyecto. Los grupos de trabajo deben
identificar todos los procesos de negocio llevados a cabo por la organizacion. Esto
generalmente se realiza analizando el organigrama y creando una descomposi-
cion por funciones de la organizacion. Es importante que la lista de funciones de
negocio sea explicitamente validada por los directores funcionales de cada area.
La descripcion de las funciones de negocio es esencial para poder identificar las
necesidades de informacion.

Posteriormente a la descripcion de los procesos de negocio, debemos elaborar
una evaluacion de los sistemas de informacion existentes en la empresa. Se analiza
como los actuales sistemas son de ayuda para llevar a cabo los procesos de negocio
identificados. En dicha evaluacion debemos tener en cuenta tanto una perspectiva
tecnologica como econdmica. Desde la perspectiva tecnoldgica, la cual nos permi-
tira identificar areas en las que es posible mejorar su productividad simplemente
cambiando el planteamiento tecnoldgico de las aplicaciones utilizadas. Desde una
perspectiva de negocio, se deben analizar al menos los siguientes aspectos:

- El grado de soporte que el sistema de informacion proporciona a cada funcion
de negocio.

- El grado de conveniencia que las actuales estructuras de datos suponen en el
desempefio de cada funcion de negocio.

- Lo que se percibe como puntos fuertes y débiles del sistema de informacion
existente.

- Las areas que, a juicio de los usuarios, tienen mas necesidad de ser mejoradas,
como las mejorarian ellos y por qué. De esta forma, se consigue una doble
finalidad: por un lado, se recogen las opiniones y sugerencias de los usua-
rios, que en algunos casos pueden resultar interesantes, y por otro lado, se
les hace participes en el disefio del sistema de informacion, y asi se puede
conseguir una actitud mas positiva hacia el mismo.
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Generalmente, la informacion necesaria para todo ello se obtiene a través de
entrevistas que los miembros de los grupos de trabajo mantienen con los usuarios
de los distintos sistemas y con personal del departamento de s1, quien proporciona
los datos de caracter mas técnico.

En esta fase de analisis se genera una gran cantidad de documentacion. Es
importante que la informacién que se vaya generando se recoja de forma com-
prensible para facilitar su andlisis. Los grupos de trabajo deberan vigilar la homo-
geneidad de las estructuras de datos que se vayan obteniendo. En este sentido es
interesante crear un diccionario de datos, que es un documento que en mayor o
menor detalle contiene todas las familias de datos que se encuentran en algin lugar
de la instalacion informatica. El diccionario debe contener informacion relativa a
la descripcion de los datos, a la periodicidad de sus actualizaciones, a la persona o
departamento responsable de su mantenimiento y a su accesibilidad desde el punto
de vista de confidencialidad.

En definitiva, al final de la fase de anélisis deberemos tener: una descripcion
de las distintas actividades desarrolladas en la organizacion, una lista de puntos
fuertes y débiles del sistema actual, y los requerimientos de informacion para el
nuevo sistema.

3.4.3. Diseno de sistemas

Una vez los procesos de negocio han sido identificados, el grupo de trabajo em-
pieza a definir todos los datos necesarios para la realizacion de esos procesos. El
primer paso es identificar las necesidades de informacion de cada una de las fun-
ciones de negocio descritas en la fase anterior, resaltando aquellas necesidades de
informacion que los actuales sistemas no cubren o cubren mal. Para llevar a cabo
esta tarea, los miembros del grupo de trabajo realizaran entrevistas con personas
de las distintas areas funcionales y recogeran las necesidades de TI/sI correspon-
dientes a las distintas funciones de negocio de cada area.

Una vez recogidas las necesidades de informacion, y en base a la descripcion
del sistema existente, se debe realizar un andlisis para estimar a nivel general la
estructura global que debera tener el sI.

En la fase de disefio de sistemas se describe como el sistema llevaré a cabo esta
tarea. Una vez definidos los datos, se dividen en grupos de datos, llamados clases o
entidades. Estas entidades sirven para mostrar relaciones entre los datos utilizados
en la organizacion y se convertiran en la base para el trabajo de disefio de cualquier
base de datos en el futuro. En esta fase se realiza el disefio 16gico del sistema esta-
bleciendo lo que hara el sistema. Las especificaciones del disefio logico incluyen
el diseno de outputs, inputs, procesamiento, bases de datos, telecomunicaciones,
seguridad y trabajos de sistemas de informacion. Posteriormente, las especifica-
ciones del disefo fisico incluyen el disefio del hardware, software, bases de datos,
telecomunicaciones y procedimientos.

El grupo de trabajo debe presentar un esquema global, que debera ser validado
por el comité estratégico de TI/s1, para poder tomarlo como base para desarrollar el
plan de TI/s1. En esta etapa se definen las relaciones entre clases de datos, procesos
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y la organizacion. Durante esta etapa se hace especial hincapié en la comparticion
de datos y se establecen prioridades para la implementacién de la arquitectura
propuesta.

Los directivos de la empresa deben ser entrevistados para verificar los procesos
de negocio identificados y validar las clases de datos definidas. El proceso de va-
lidacion de la estructura del Sistema de Informacion basico debe realizarse a dos
niveles: primero, en reuniones con cada departamento o area funcional, y final-
mente, en una reunion del comité estratégico de TI/s1, en la que los maximos res-
ponsables de la empresa aprueban una estructura final que debe tomar caracter de
«oficial». Una vez las especificaciones del sistema han estado validadas por todos
los participantes, es conveniente no hacer modificaciones para evitar un aumento
del coste y/o un retraso en la ejecucion del proyecto.

De esta manera, se pretende relacionar el plan de sistemas de informacion con
el proceso de planificacion estratégica de la empresa. Con este método, una em-
presa tiene presente su mision, objetivos y funciones, para determinar sus procesos
de negocio. Las necesidades de datos para llevar a cabo esos procesos de negocio
son valoradas y agrupadas en clases de datos o entidades. Finalmente, la arquitec-
tura de informacion (basicamente una serie de diagramas que ilustran los datos re-
queridos para llevar a cabo cada proceso de negocio) se define y se establece en el
correspondiente plan de implementacion para desarrollar sistemas de informacion
que ayudaran a las necesidades del negocio.

Una vez acordada la estructura del s1, y especificados los procesos y estructu-
ras de datos necesarios para la obtencion de la informacion precisa, es necesario
evaluar los recursos que harian falta para implementarlo. La preparacion de las
estimaciones de coste es responsabilidad del director de s1. Generalmente, existen
varias formas de implantar el nuevo sI, con distintos costes y velocidades de im-
plementacion. Por ello, es aconsejable que los técnicos en informatica detallen di-
chas vias alternativas y sus evaluaciones técnicas y las sometan a la consideracion
de los responsables de las diferentes areas de negocio, quienes tendrdn una mayor
base de juicio para decidir la prioridad de cada sistema.

Es finalmente el comité estratégico de T1/s1 quien escogera aquella via que con-
sidere mas conveniente para la compaifiia. El papel de la alta direccion es fun-
damental en esta decision y suya debe ser la responsabilidad de la evaluacion
definitiva, tratando de corregir la inevitable tendencia de cada departamento de
considerarse como el mas importante de la empresa. La decision del comité se
puede apoyar en un analisis coste-beneficio, aunque en lo que respecta a TI/sI este
tipo de andlisis hay que hacerlos siempre con mucho cuidado. Puesto que el coste
se puede evaluar de manera mucho mas exacta, en general, que el beneficio. El
coste serd estimado por el equipo técnico de s1 que se encargard de la implemen-
tacion del sistema, mientras que es la responsabilidad del usuario demostrar el
beneficio esperado que podré sacar del sistema. Esta no es una tarea fécil, sobre
todo cuando el objetivo del sistema por desarrollar no se limita a automatizar un
proceso que lleve asociado un coste facilmente medible. En ocasiones, se trata de
evaluar sistemas que pretenden mejorar la satisfaccion de los clientes en la utili-
zacion de los servicios de la empresa, lo cual supone mayores dificultades para
cuantificar sus beneficios potenciales.
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3.4.4. Programacion

Una vez aprobado el plan de sistemas, se debe elaborar una lista de proyectos e
iniciativas a desarrollar. Estos proyectos deben estar ordenados en base a la valo-
racion de las necesidades, beneficios, impactos en la organizacion, coste, tiempo
de desarrollo y posibilidades financieras.

Esta fase es responsabilidad de los técnicos. El director de si es el responsable
de asignar los recursos necesarios para la realizacion de los proyectos que incluye
el plan aprobado.

Los desarrolladores de sistemas utilizan las especificaciones de disefio para
adquirir el software. Aunque muchas organizaciones tienden a elegir un paquete
de software estandarizado, algunas empresas continuan desarrollando su propio
software, lo cual requiere trabajo de programacion. Este proceso puede ser lento
y requerir mucho tiempo. Todo ello es una actividad muy especializada que no
trasciende fuera del departamento de si.

3.4.5. Implementacion

La implementacion es el proceso de conversion del anterior al nuevo sistema.
Esta fase se vera de forma mas desarrollada en el capitulo posterior. En este apar-
tado solamente se enumeraran las tres principales estrategias de conversion:

- Conversion directa: en este caso, se produce un cambio radical en el que el
nuevo sistema empieza a funcionar en un momento determinado del tiempo.
Este tipo de conversion es el menos caro, pero es el que supone un mayor
riesgo si el nuevo sistema no funciona como estaba planeado.

- Conversion piloto: se implanta inicialmente el nuevo sistema en una parte de
la organizacion y se valora su funcionamiento. Si el nuevo sistema recibe
una valoracidn positiva se va extendiendo a otras partes de la organizacion.

- Conversion gradual: se van introduciendo de forma paulatina modulos del
nuevo sistema. Si la valoracion del funcionamiento del modulo es positiva
se van incorporando nuevos modulos hasta que se hace efectiva la implanta-
cion global de todo el sistema.

3.4.6. Funcionamiento y mantenimiento

Una vez el nuevo sistema estd ya implantado, estara en funcionamiento durante
un periodo de tiempo hasta que se considere que ya no es valido para cumplir con
los objetivos de la organizacion. La empresa realizard periddicamente auditorias
para valorar la idoneidad del sistema. Es posible que el sistema requiera actualiza-
ciones para adaptarse a los cambios del entorno empresarial.

Planificacion y organizacion de los sistemas de informacion en la empresa 50 Rafael Lapiedra Alcami, José Fernando Lopez Mufioz
ISBN: 978-84-18432-38-5 Sergio Ferrer Gilabert, Juan Darocha Huerta

£ 4, DOI: http://dx.doi.org/10.6035/Sapiential 69
Indice & ¢ P



3.5. VENTAJAS DE UTILIZAR UNA METODOLOGIA

Generalmente, se entiende por método, en cualquier &mbito de actividad, un
procedimiento ordenado y sistematico de trabajo para la obtencion de un deter-
minado fin. En el ambito de los si, el uso de una metodologia en el desarrollo de
un sistema de informacién, aporta una serie de ventajas que lo hacen realmente
aconsejable frente a otra forma de proceder:

- Establece de forma comprensible el conjunto de fases fundamentales por las
que atraviesa el proceso de generacion e implantacion del sistema. En este
sentido sirve para estructurar el proceso. La planificacion de s1 es una tarea
muy amplia y compleja. Por ello, una metodologia permite ir paso a paso
sin olvidarse de nada. Conviene resaltar, sin embargo, que no es posible que
cada fase dentro del proceso de desarrollo del sistema esté completamente
estructurada y resuelta en todos sus detalles por una metodologia. Es decir,
como ocurre con toda actividad compleja, no todo se puede pronosticar y
prever, sino que sera necesaria una cierta iniciativa que combinada con la
aplicacion del sentido comun permita avanzar satisfactoriamente con el pro-
ceso.

- En la medida que la metodologia sea conocida, hace mucho mas sencilla la
tarea de modificacion o revision del sistema, esto es, su mantenimiento o
actualizacion. Si se utiliza una metodologia ampliamente reconocida, esta
tarea de mantenimiento puede resultar mas sencilla en el caso de que el
analista o responsable de la aplicacion abandone la organizacion, ya que
otros profesionales pueden comprender mas facilmente el sistema. Debemos
destacar que el plan de sistemas no es algo que permanece estatico, sino que
habré que ir actualizdndolo en funcidn de las nuevas necesidades que se va-
yan detectando. Generalmente, estas actualizaciones se deberan a cambios
del entorno y/o de la estructura organizativa de la empresa.

A través de la utilizacion de una metodologia de planificacion de s1 debemos
conseguir derribar la barrera existente en la mayoria de empresas entre los profe-
sionales de informatica y el resto de la empresa. La propia empresa debe controlar
y ejecutar, en la mayor parte posible, la planificacion del s1, y de esta forma, el plan
es considerado por la organizacion como algo propio; ademas ello permite que el
conocimiento generado en el proceso se quede en la propia empresa.
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Tema 4. Implantacion
de sistemas de informacion

4.1. RESUMEN

La implantacion o desarrollo sigue a la fase de disefio o planificacion del sistema
de informacion. Se trata de una etapa crucial y compleja, que tradicionalmente
se ha acometido desde una perspectiva tradicional de gestion de proyectos. Sin
embargo, la implantacion, generalmente, viene acompanada de adaptacion, acep-
tacion, rutinizacion; estabilizacion; agitacion; y asimilacion. Todo ello expresa la
necesidad de contemplar aspectos tales como el cambio organizativo, los cambios
en los procesos, o la cultura de la organizacion (Kroenke, Kroenke y Boyle 2019;
Laudon y Laudon 2015, Rainer y Prince 2017). Por otro lado, en entornos dindmi-
cos, otro tipo de metodologias denominadas agiles pueden contribuir positivamen-
te al éxito en la implantacion.

4.2. INTRODUCCION

La etapa de implantacion del sistema de informacion, también llamada desa-
rrollo, sucede a continuacion del disefio o planificacion (figura 4.1). La implan-
tacion es el proceso en el que se implementa o desarrolla el plan de sistemas de
informacion. Para ello, se efectiian las inversiones y adquisiciones necesarias, se
realizan los desarrollos previstos con los recursos técnicos y humanos necesarios,
y se coordinan las tareas para cumplir los plazos y el presupuesto previstos en la
etapa anterior de planificacion del sistema de informacion.

=, - — o
Plambi cacion | Desamrollo Mantenimient
(Drisedio) {Tmplantacion) o
o~

Figura 4.1. Ciclo de vida tipico de los sistemas de informacion
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Desde un enfoque sociotécnico (Emery y Trist 1960), considerado el homologo
europeo® de la teoria de sistemas’® (figura 4.2), los cambios en un subsistema, por
ejemplo, el tecnologico, afectarian al subsistema social. Cada subsistema influye
y se ve influido por los otros. Como consecuencia, al introducir un nuevo sistema
de informacion puede ser necesario y, en general, resulta conveniente, capacitar y
motivar a los usuarios para su uso, considerar la cultura empresarial y cémo puede
afectar al desarrollo del nuevo sistema, cambiar las rutinas o procedimientos, y
considerar posibles cambios en la estructura organizativa. Una inadecuada gestion
de tales aspectos socioculturales podria ser fuente de conflictos y de la resisten-
cia de aquellas personas que no entienden, se ven amenazadas o no comparten la
necesidad de tales cambios. En ese sentido, fomentar la participacion de todos los
usuarios tiene un efecto positivo sobre la involucracion, la aceptacion y el éxito
del nuevo sistema de informacion.

Subslstema sockl Subslstema técnico

Raley,
eska b
jerarguia,
relaciomes de
poder, redes de
commnicacion,
el

Tecualogra,
rulimas
organirativas

Figura 4.2. Sistema sociotécnico

Ademés, la formacién de los usuarios potenciales del nuevo sistema de infor-
macion es una tarea crucial de este proceso de implantacion. Idealmente, mas alla
de la competencia técnica, algunos usuarios, generalmente llamados power users,
se convertirian en agentes del cambio y, por tanto, promoverian las acciones ne-
cesarias para facilitar la adopcion y el uso del nuevo sistema. Para ello, deberian
participar activamente en las actividades de implantacion del nuevo sistema, co-
municando y divulgando sus ventajas a cualquier nivel de la organizacion.

4.3. EL DESARROLLO DEL SISTEMA DE INFORMACION

La etapa de desarrollo del sistema de informacion se ha denominado de diver-
sas formas: (i) de adaptacion, aceptacion y rutinizacion; (ii) de implementacion y
estabilizacion; (iii) de proyecto y agitacion; (iv) de implementacion y asimilacion,
etc. Todas ellas complementan el significado de esta etapa y la naturaleza de las
actividades necesarias. Por ejemplo, el término adaptacion sugiere la necesidad

8. Asociada originariamente al Tavistock Institute of Human Relations, en Londres.
9. Vinculada al Institute for Social Research at the University of Michigan.
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de adaptar el sistema de informacion a las necesidades de la organizacion, pero
también la posibilidad de adaptar la organizacion al nuevo sistema. La denomi-
nacion de proyecto se refiere acertadamente al hecho de que, en realidad, lo que
hacemos aqui es un proyecto, con las peculiaridades relacionadas con la gestion
de proyectos: tareas, recursos y presupuestos. Con el término agitacion se ilustra
el nerviosismo y la tension, el desorden y la confusién desde el momento en que el
sistema se pone en marcha hasta que se consigue la operacion normal, situacion
que se caracteriza por el hecho de que todos los usuarios pueden hacer su trabajo
en el nuevo sistema de informacion.

El desarrollo del sistema de informacion puede realizarse integramente con
recursos propios de la organizacion o, como suele ser mas habitual, la mayoria de
las empresas deciden subcontratar total o parcialmente servicios de soporte a la
implementacion. Es decir, socios tecnoldgicos especializados en el desarrollo de
sistemas de informacion, y si fuera posible, con experiencia en el sector de la orga-
nizacion que adopta el sistema de informacion. Las actividades habituales que se
llevan a cabo en esta fase suelen ser las siguientes: desarrollo de adaptaciones del
sistema o de alguno de sus modulos o componentes, pruebas de cada componente
por separado, pruebas de la integracion entre subsistemas, redaccion de manuales
para los usuarios finales, elaboracion de manuales y procedimientos para la explo-
tacion del sistema, formacion de los usuarios, migracion de datos, etc. Esta tiltima
etapa es especialmente costosa y delicada, ya que consiste en incorporar al nuevo
sistema la mayoria de los datos almacenados en la base de datos o en los ficheros
del sistema actual para que estén disponibles en el nuevo sistema. Por ejemplo,
datos histéricos de clientes, proveedores, productos, pedidos, facturas, contabili-
dad, etc. Para ello, se preparan los procedimientos de migracion y de carga inicial
de datos, asi como programas, scripts,'® o consultas especificas que realizara la
migracion. La figura 4.3 muestra de forma sintética el proceso de desarrollo del
sistema de informacion recomendado por la metodologia METRICA! que se pre-
senta en este mismo capitulo mas adelante.

Estudao de
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Figura 4.3. Desarrollo de sistema de informacion. Metodologia METRICA

10. Archivo, por lo general de texto plano (*.txt), que contiene una serie de instrucciones que se ejecutan
secuencialmente. También son llamados archivos de 6rdenes, de procesamiento por lotes o, simplemente,
guiones.

11. Metodologia de planificacion, desarrollo y mantenimiento de sistemas de informacion, promovida por el
Ministerio de Hacienda y Funcion Publica del Gobierno de Espaiia.
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4.4. CAMBIO ORGANIZATIVO

Como hemos visto anteriormente, tanto desde una perspectiva de sistemas como
desde un enfoque de recursos y capacidades (véase capitulo «Ventajas competiti-
vas a través de las tecnologias de la informaciony), las T1 deberian acompanarse de
cambios organizativos para obtener beneficios significativos para la organizacion
que las adopta. Independientemente de la particular vision estratégica o del rol que
deben desempefiar las TI en una organizacion, sus beneficios potenciales estan su-
peditados a cambios organizativos complementarios. Por ejemplo, Schein (1992)
identifico cuatro tipos de vision: automatizar, informar hacia arriba, informar ha-
cia abajo, o transformar. Scott Morton (1991) defini6 dicha vision como una evo-
lucion que va desde automatizar hacia informar, para terminar en transformar. Y a
partir de este ultimo, Venkatraman (1994) definié un modelo donde aparecen cinco
niveles de transformacion, dos evolutivos y tres revolucionarios, que van desde la
automatizacion hasta la redefinicion del alcance del negocio. Cada nivel se esta-
blece respecto del rango potencial de beneficios, y del grado de transformacion del
negocio. La figura 4.4 muestra los cinco niveles de transformacion a través de las
TI: los dos primeros, denominados evolutivos consisten basicamente en automa-
tizar de manera aislada o integrada. Los tres siguientes suponen cambios internos
o externos, incluso la redefinicion del alcance del negocio. Para Venkatraman,
el éxito se asocia a la capacidad de visualizar la l6gica del nuevo mundo de los
negocios (nivel cinco de su modelo de transformacion) y con la capacidad de
aprovechar las tecnologias de la informacion para crear la adecuada configuracion
organizativa, tanto interna como externamente (niveles tres y cuatro) y asi dar
soporte a la logica del negocio. El reto del equipo directivo consistira en adaptar
continuamente las capacidades organizativas y las capacidades en tecnologias de
la informacion para alinearse dinamicamente con la vision del negocio. La simple
superposicion de las tecnologias de la informacidn a las condiciones organizativas
ya existentes'? producira, tan solo, beneficios marginales. A mayor cambio orga-
nizativo, mayor es el beneficio potencial de las tecnologias de la informacion.'®

12. Estrategia, estructura, procesos y cultura actuales.
13. Conclusiones del estudio MIT Management in the 1990s, Scott Morton, M. (1991).
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Figura 4.4. Vision estratégica de los impactos de las TI.
Fuente: Elaboracion propia a partir de Venkatraman (1994)

4.5. REINGENIERIA DE PROCESOS

Los necesarios cambios organizativos que acompafian a la implantacion de
nuevas TI suelen incluir determinados cambios en los procesos, procedimientos,
actividades o rutinas organizativas. Cuando dichos cambios son radicales se habla
de reingenieria o redisefio de procesos y se denomina BPR.'* Se trata, por tanto,
del redisefio de los principales procesos con la intencion de desarrollar ventajas
competitivas y no solo de rectificar o mejorar ciertas debilidades actuales. Da-
venport y Short (1990) desarrollaron la légica del BPR sobre el papel crucial que
deberian jugar las tecnologias de la informacion. Hammer (1990) también puso de
manifiesto que las tecnologias de la informacion deberian utilizarse para redisefiar
los procesos actuales, en lugar de para automatizar los procesos existentes, € hizo
famosa la frase «It’s time to stop paving the cow paths» (p. 104), que se asocia
a la l6gica del BPR. Por ejemplo, la introduccion de sistemas de informacion em-
presariales tales como un sistema ERP'® (se trata en un capitulo posterior), suele
conllevar la necesidad de adaptar los procesos organizativos a las best practices
que llevan incorporadas este tipo de sistemas.

14. Business Process Redesign.
15. Enterprise Resource Planning.
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4.6. CULTURA DE LA ORGANIZACION

(Qué tipo de cultura organizacional favorece la creaciéon de valor con las
tecnologias de la informacion? La cultura organizacional, de un modo general, se
puede entender como un patron complejo de creencias, expectativas, ideas, valores,
actitudes y comportamientos compartidos por los miembros de una organizacion.
La cultura organizacional, a cualquier nivel, influye sobre la implementacion y
el uso de las tecnologias de la informacion. Resulta muy dificil implementar la
tecnologia en culturas resistentes. Esta vision representa una alternativa a la nocion
del determinismo tecnoldgico. De nuevo, bajo la premisa de la complementariedad,
el beneficio potencial de las tecnologias de la informacion no se alcanzara, a menos
que, simultaneamente, las organizaciones desarrollen, o ya posean, lo que Schein
(1988) definié como «culturas innovadoras» que se caracterizan por su flexibili-
dad, comunicacion, ausencia de conflictos y orientacion a la innovacion.

Existen distintas aproximaciones a la relacion entre tecnologias de la informa-
cion y cultura organizacional que han seguido una secuencia de etapas referidas
como los siguientes: determinismo tecnologico, imperativo organizacional, inte-
raccionismo y proceso emergente (Gallivan y Srite 2005). Los primeros estudios
sobre las tecnologias de la informacion adoptaron una postura de determinismo
o imperativo tecnologico. Desde esta perspectiva, la tecnologia se ve como una
fuerza exogena, un motor autdbnomo que produce un impacto significativo, deter-
minado y predecible sobre el trabajo de las personas y sobre los cambios en las or-
ganizaciones. Otra perspectiva, el imperativo organizativo, también denominada
strategic choice (Markus 1983) o managerial imperative (Orlikowski 1992), con-
cibe que las tecnologias de la informacion son un instrumento que se puede utilizar
para conseguir cualquier cambio en las practicas organizativas por parte de los
directivos. Bajo este enfoque, tanto los directivos como los ingenieros de sistemas,
mediante decisiones deliberadas respecto de la tecnologia que haya que adoptar o
respecto de como disefiar los sistemas, disponen de una gran libertad para originar
cambios en la cultura, la estructura, los procesos, y en los resultados, a través de
las tecnologias de la informacién. Este enfoque supone una aproximacion ins-
trumental a la cultura organizativa. Es decir, se asume que los directivos pueden
manipular deliberadamente la cultura corporativa para hacerla mas cooperativa,
orientada al cliente, orientada a la calidad, etc. Sin embargo, Robey y Azevedo
(1994) cuestionaron que los directivos pudieran manipular directamente la cultura.

Por otro lado, la perspectiva interaccionista considera que tecnologias de la in-
formacion y cultura organizativa pueden interactuar para producir diversos resul-
tados. Bajo esta perspectiva interaccionista, se pueden dar dos posibles resultados:
la aceptacion y uso efectivo de la tecnologia, asi como la resistencia, rechazo o
sabotaje de los usuarios. Algunas tecnologias de la informacién incorporan asun-
ciones culturales que pueden entrar en conflicto con los valores, creencias y nor-
mas de una determinada organizacion. Esta perspectiva asume que la tecnologia y
la cultura organizativa son fijas a corto plazo. Por tanto, se recomienda el analisis
previo de la compatibilidad entre la tecnologia y la cultura, y se considera que
la cultura es una restriccion que se debe manejar cuando se prevé adoptar cierta

tecnologia.
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Contrariamente a la perspectiva del determinismo tecnolégico y del imperativo
organizativo, existe la vision de la tecnologia como un proceso emergente, que
resulta de la interaccion continua con las personas. Bajo este enfoque, la tecnolo-
gia esta influida por las decisiones, la historia y el contexto institucional. Desde
esta perspectiva, la tecnologia consiste en artefactos materiales que se definen
y se producen socialmente. Por tanto, la tecnologia no se considera algo fijo o
universal, sino emergente, es decir, que resulta de un proceso reciproco y situado
de interpretacion e interaccion con determinados artefactos a lo largo del tiempo
(Orlikowski 2010). La siguiente cita literal expresa con claridad esta perspectiva:
«... paradoxically perhaps, information technologies are produced by the very
social structures that they promise to transform» (Robey y Boudreau 1999, 181).
Bajo este enfoque, los resultados de la implementacion de las tecnologias de la
informacion no son completamente controlables, es decir, son indeterminados. A
veces, incluso, los resultados obtenidos no son los esperados, lo que se conoce
como las consecuencias no intencionadas de las tecnologias de la informacion. La
principal diferencia entre la vision interaccionista y la emergente es que la primera
asume que la cultura es fija, mientras que la perspectiva emergente, como las an-
teriores, admite que la cultura es maleable.

4.7. METODOLOGIAS DE IMPLANTACION DE SI

4.7.1. La metodologia METRICA

METRICA es una metodologia de planificacion, desarrollo y mantenimiento
de sistemas de informacion para la sistematizacion de actividades del ciclo de
vida de los proyectos software en el &mbito de las administraciones publicas. Esta
metodologia ha sido promovida por el Ministerio de Hacienda y Funcion Publica
del Gobierno de Espafia. Estd basada en el modelo de procesos del ciclo de vida de
desarrollo ISO/IEC 12207 Information Technology—Software Life Cycle Processes
asi como en la norma ISO/IEC 15504 SPICE Sofiware Process Improvement And
Assurance Standards Capability Determination. La metodologia METRICA ver-
sion 3 contempla el desarrollo de sistemas de informacion para las tecnologias ac-
tuales, asi como los aspectos de gestion de proyectos para conseguir los objetivos
en términos de calidad, coste y plazos. Esta metodologia distingue entre procesos
principales —planificacion, desarrollo y mantenimiento— e interfaces de soporte
al proyecto —gestion de proyectos, aseguramiento de la calidad, y seguridad—.

Procesos principales de métrica version 3

METRICA version 3 tiene un enfoque orientado a procesos, siguiendo la ten-
dencia general de los estandares y de la propia norma ISO 12207. METRICA
Version 3 cubre el proceso de desarrollo y el proceso de mantenimiento de
sistemas de informacion. METRICA version 3 incluye el desarrollo completo
de sistemas de informacion sea cual sea su grado de complejidad y magnitud. Esta
metodologia descompone cada uno de los procesos en actividades, y estas a su vez
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en tareas. Para cada tarea se describe su contenido haciendo referencia a sus princi-
pales acciones, productos, técnicas, practicas y participantes. Los procesos de la es-
tructura principal de METRICA Versién 3 son (figura 4.5) planificacién, desarrollo
y mantenimiento de sistemas de informacion.
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Figura 4.5. Procesos principales de METRICA

METRICA Version 3 ayuda en la planificacién de sistemas de informacion fa-
cilitando una vision general de las necesidades de integracion y un modelo de
informacion global de la organizacion. El proceso de desarrollo de sistemas de in-
formacion se subdivide en cinco procesos: estudio de viabilidad del sistema (EvS),
analisis del sistema de informacién (asi), disefio del sistema de informacion (Dsr),
construccion del sistema de informacion (csi), e implantacion y aceptacion del
sistema (IAS).

La necesidad de acortar el ciclo de desarrollo de los sistemas de informacion
ha provocado que muchas organizaciones opten por productos software estandar
frente al desarrollo a medida. METRICA Version 3 facilita la toma de decisiones
y la realizaciéon de todas las tareas que comprende el desarrollo de un sistema de
informacion. Por tltimo, el proceso de mantenimiento de sistemas de informacion
comprende las actividades de mantenimiento correctivo y evolutivo y tareas de
modificacion o retirada de todos los componentes de un sistema de informacion
(hardware, software, software de base, operaciones manuales, redes, etc.).

El proceso de desarrollo de sistemas de informacion (psr)

El proceso de desarrollo de METRICA Version 3 comprende todas las activida-
des que se deben llevar a cabo para desarrollar un sistema de informacion, desde el
analisis de requisitos hasta la instalacion del software. Este proceso lo constituyen
los siguientes subprocesos: estudio de viabilidad del sistema (Evs), analisis del sis-
tema de informacion (Asr), disefio del sistema de informacion (DsI), construccion
del sistema de informacion (cs1), e implantacion y aceptacion del sistema (1as). La
figura 4.6 muestra el desglose de actividades del proceso de desarrollo de sistemas
de informacion:
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Figura 4.6. El proceso de desarrollo de sistemas de informacion.
Metodologia METRICA
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Estudio de viabilidad del sistema (Evs)

En el estudio de viabilidad se analiza un conjunto concreto de necesidades. Esta
propuesta incluye aspectos econémicos, técnicos, legales y operativos. Si la pro-
puesta se considera viable, entonces pueden surgir uno o varios proyectos que afec-
ten a uno o varios sistemas de informacion. Dichos sistemas se desarrollaran segiin
la propuesta del estudio de viabilidad y teniendo en cuenta la cartera de proyectos
y el ajuste con la estrategia global de implantacién de sistemas de informacion.
Aunque el estudio de viabilidad se considera obligatorio, el nivel de profundidad
de este estudio dependera del riesgo potencial de la propuesta y del valor anadido
previsto en las alternativas de solucion. Dichas alternativas deberian considerar
soluciones a medida, soluciones basadas en la adquisicion de productos software
del mercado o soluciones mixtas. Para valorar las alternativas planteadas y deter-
minar una unica solucion, se estudiaréd el impacto en la organizacion de cada una
de ellas, la inversion y los riesgos asociados.

EvE 4 EvE 3 Evid EVE S [ EWSE
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Figura 4.7. Estudio de viabilidad del sistema de informacion.
Fuente: Ministerio de Administraciones Publicas (2001d)

Analisis del sistema de informacion (As1)

El proposito de este proceso es conseguir la especificacion detallada del sis-
tema de informacion a través de una lista de requisitos y una serie de modelos
que cubran las necesidades de informacion de los usuarios. METRICA Version 3
contempla tanto desarrollos estructurados como orientados a objetos, y las activi-
dades de ambas aproximaciones estan integradas en una estructura comun, si bien
presenta alguna actividad que es exclusiva para cada tipo de desarrollo.
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Figura 4.8. Analisis del sistema de informacion.

Fuente: Ministerio de Administraciones Publicas (2001a)

En este proceso es muy importante la participacion de los usuarios, a través
de técnicas interactivas, como disefio de didlogos y prototipos, que permiten al
usuario familiarizarse con el nuevo sistema y colaborar en la construccion y per-
feccionamiento de este.

Diseiio del sistema de informacion (ps1)

El disefio del sistema de informacidn consiste en obtener la definicion de la
arquitectura del sistema y del entorno tecnologico que le va a dar soporte, junto
con la especificacion detallada de los componentes del sistema de informacion. A
partir de dicha informacion, se generan todas las especificaciones de construccion
del sistema de informacidn, asi como la especificacion técnica del plan de pruebas,
la definicidn de los requisitos de implantacion y el disefio de los procedimientos de
migracion y carga inicial, cuando proceda.

Planificacion y organizacion de los sistemas de informacion en la empresa

ISBN: 978-84-18432-38-5

62

ndice

Rafael Lapiedra Alcami, José Fernando Lopez Mufioz
Sergio Ferrer Gilabert, Juan Darocha Huerta
DOI: http://dx.doi.org/10.6035/Sapiential 69



_
(L] Ly B | ok Ll (N
Dwircem 19 B Aruneer oy e o= 1 s packn
ey T
o8 2
[mbemic o
Locaha s d=
L] (= 1]
__| Pl e il
Farofomncnas I |
(5] Vi T
Censasic 3w
T e Ui - —

R T I T il (=12
e WVl a0 ki it
et Aompiicss 48 W BIER o =

J L R l\'.::; 'n.wru-l '::":1::'::
b= 1] R et [
1wty B
Tlat it I
= i 3
|| [ =s g
=TT ViereLa v Flao -
Dt o W b Prashlank
LA S
LT ] i A
‘“ﬂ [RI=T PRt L
] D Mppasra e |
Ly Im s W
- D™y Fim=ca 28
n

Figura 4.9. Disefio del sistema de informacion.
Fuente: Ministerio de Administraciones Publicas (2001¢)

Construccion del sistema de informacion (csi)

El proceso de construccion del sistema de informacion es una etapa dentro
del proceso de implantacion del plan de sistemas de informacion que tiene como
objetivo el desarrollo, o construccion, y prueba de los distintos componentes
del sistema de informacion. Esta labor puede realizarse integramente dentro de
la empresa, si se tienen los recursos financieros, tecnoldgicos y humanos preci-
sos. Sin embargo, la mayor parte de las empresas optan por subcontratar total o
parcialmente este servicio a empresas especializadas en el desarrollo de sistemas
de informacion. Esta etapa implica la generacion de los programas informaticos de
cada uno de los componentes del sistema de informacion. A medida que se va fina-
lizando la construccion, se realizan las pruebas de cada componente por separado
y las de la integracion entre subsistemas. En esta etapa también se elaboran los
manuales para el usuario final y para la explotacion del sistema que servira de base
para la formacion de usuarios finales. Finalmente, si fuera necesario realizar una
migracion de datos, es en esta etapa donde se lleva a cabo la programacion de los
componentes que realizaran la migracion y el desarrollo de los procedimientos de
migracion y de carga inicial de datos. La figura 4.10 refleja de forma sintética el
proceso de construccion del sistema de informacion.
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Figura 4.10. Construccion del sistema de informacion.
Fuente: Ministerio de Administraciones Publicas (2001b)

Implantacion y aceptacion del sistema (1AS)

Este proceso tiene como objetivo la entrega y aceptacion del sistema completo.
Puede incluir varios sistemas de informacion desarrollados de manera indepen-
diente.

Se establece el plan de implantacion, una vez revisada la estrategia de implan-
tacion y se detalla el equipo que lo realizard. Para el inicio de este proceso se toma
como punto de partida los componentes del sistema probados de forma unitaria e
integrados en el proceso construccion del sistema de informacion (csr), asi como
la documentacion asociada. El sistema se sometera a las pruebas de implantacion
con la participacion del usuario de operacion cuya responsabilidad, entre otros
aspectos, es comprobar el comportamiento del sistema bajo las condiciones mas
extremas. También se sometera a las pruebas de aceptacion cuya ejecucion es res-
ponsabilidad del usuario final. En este proceso se elabora el plan de mantenimien-
to del sistema de forma que el responsable del mantenimiento conozca el sistema
antes de que este pase a produccion. También se establece el acuerdo de nivel de
servicio requerido una vez que se inicie la produccion. El acuerdo de nivel de ser-
vicio hace referencia a servicios de gestion de operaciones, de soporte a usuarios
y al nivel con el que se prestaran dichos servicios.
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Figura 4.11. Implantacion y aceptacion del sistema de informacion.
Fuente: Ministerio de Administraciones Publicas (2001¢)

4.7.2. Prototipado

Dentro de los métodos de desarrollo de software, y especificamente, en ingenie-
ria del software, el modelo de prototipos se clasifica como un modelo de desarrollo
evolutivo. El prototipo deberia construirse utilizando poco tiempo y recursos. Para
ello, se pone el foco sobre aquellos aspectos del sistema de informacion que seran
visibles para el usuario final y se prepara una primera version con una funciona-
lidad minima. La cuestion critica es, precisamente, cual deberia ser esta funcio-
nalidad minima, un compromiso entre coste/rapidez y satisfacer las expectativas
del usuario. Este disefio serd evaluado por el cliente y de este modo se obtendra la
informacion necesaria para refinar los requisitos del sistema de informacion por
desarrollar. Por un lado, el equipo desarrollador entendera mejor lo que espera el
usuario y, por otro lado, el usuario vera resultados a corto plazo y ajustados a sus
requerimientos. La figura 4.12 muestra el proceso de desarrollo del modelo de

prototipado.
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Figura 4.12. Prototipado. Proceso.
Fuente: Adaptado de Oz (2004)

La técnica del prototipado es conveniente cuando el usuario es capaz de definir
el propdsito, pero no los requisitos detallados del sistema de informacién. Tam-
bién cuanto mayor es la incertidumbre respecto de la viabilidad técnica, organiza-
tiva, operativa, etc., del nuevo sistema de informacion.

Tabla 1. Conveniencia del modelo de prototipos.

Usar prototipado No usar prototipado

Sistemas de informacion pequefios Sistemas de informacion grandes
Problemas no estructurados Problemas complejos

Dificultad para especificar requerimientos |Interfaces con otros sistemas

4.7.3. Metodologias agiles

El entorno actual, caracterizado por la alta competitividad y la necesidad de
cambios constantes, hace cada vez mas necesarios sistemas y tecnologias de la in-
formacion flexibles que permitan adaptarse a estas circunstancias. Un entorno di-
namico requiere de ciclos rapidos de lanzamiento de nuevos productos o servicios,
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de tiempos de respuesta mds cortos, de agilidad y flexibilidad. A la vez que se
construye un producto, se introducen nuevos requisitos y modificaciones. Los pro-
ductos estan en continua evolucion. Por tanto, ;la gestion de proyectos predictiva
sigue siendo un paradigma valido? En 2001 se acuii6 el término «métodos agiles»
para definir a aquellos que estaban surgiendo como alternativa a las metodolo-
gias formales tales como cmM-sw'® (precursor de cmm1'?) pmi,'® ISO/IEC 15504
SPICE" (proyecto inicial de ISO 15504), excesivamente pesadas y rigidas, con un
fuerte caracter normativo y una fuerte dependencia de planificaciones detalladas.

El manifiesto agil

Junto al nombre de «métodos agiles», también se presentaron sus cuatro postu-
lados en el denominado «manifiesto agil»:

1. Valoramos mas a los individuos y su interaccion que a los procesos y las
herramientas. Los procesos ayudan, son una guia para las operaciones, me-
joran la eficiencia. Sin embargo, ciertas tareas requieren personas con talento
y con una actitud adecuada. La orientacidon a procesos promueve resultados
como consecuencia del conocimiento explicito reflejado en procedimientos
escritos mas que en el conocimiento aportado por las personas que los eje-
cutan. La normalizacion basada en procesos busca buenos resultados incluso
con falta de talento. Esto no funciona cuando se persigue la creatividad y la
innovacion.

2. Valoramos mas el software que funciona que la documentacion exhausti-
va. Poder anticipar como sera el producto final a través de prototipos previos
permite generar ideas dificiles de concebir a priori. Reducir al minimo in-
dispensable el uso de documentacion.

3. Valoramos mas la colaboracion con el cliente que la negociacion contrac-
tual. Las practicas agiles estan indicadas para productos de evolucidon con-
tinua. Por ello, resulta dificil definir en un documento de requisitos cerrado.
El objetivo de un proyecto agil no es controlar la ejecucion para garantizar
el cumplimiento de la planificacidn, sino proporcionar de forma continua el
mayor valor posible al producto. Resulta por tanto mas adecuada una rela-
cion de implicacidn y colaboracion continua con el cliente, que una relacion
contractual de delimitacion de responsabilidades.

4. Valoramos mas la respuesta al cambio que el seguimiento de un plan.
Para desarrollar productos basados en requisitos emergentes, en los que es
inherente el cambio y la evolucion rapida y continua, resulta mucho mas
valiosa la capacidad de respuesta que la de seguimiento y aseguramiento de

16. Capability Maturity Model. Modelo de evaluacion de procesos organizativos, desarrollado inicialmente
para procesos relativos al desarrollo e implementacion de software por la Universidad Carnegie-Mellon
para el Software Engineering Institute. Evoluciond al modelo cMm-sw (cmu for Software).

17. Capability Maturity Model Integration.

18. Project Management Institute.

19. Software Process Improvement Capability Determination, abreviado SPICE, es un modelo para la mejo-
ra, evaluacion de los procesos de desarrollo, mantenimiento de sistemas de informacion y productos de

software.
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planes. Mientras que los preceptos de la gestion de proyectos clasica son la
planificacion y el control para garantizar el cumplimiento de objetivos, los
principios de la gestion 4gil son la anticipacion y la adaptacion.

Para acompafiar y desarrollar los postulados del manifiesto agil, se establecen
estos 12 principios (Menzinsky, Lopez y Palacio 2019):

1. Nuestra principal prioridad es satisfacer al cliente a través de la entrega
temprana y continua de software de valor.

2. Son bienvenidos los requisitos cambiantes, incluso si llegan tarde al desa-
rrollo. Los procesos agiles se doblegan al cambio como ventaja competitiva
para el cliente.

3. Entregar con frecuencia software que funcione, en periodos de un par de
semanas hasta un par de meses, con preferencia en los periodos breves.

4. Las personas del negocio y los desarrolladores deben trabajar juntos de
forma cotidiana a través del proyecto.

5. Construccién de proyectos en torno a individuos motivados, dandoles la
oportunidad y el respaldo que necesitan y procurandoles confianza para que
realicen la tarea.

6. La forma mas eficiente y efectiva de comunicar informacién de ida y vuel-
ta dentro de un equipo de desarrollo es mediante la conversacion cara a cara.
7. El software que funciona es la principal medida del progreso.

8. Los procesos agiles promueven el desarrollo sostenido. Los patrocinado-
res, desarrolladores y usuarios deben mantener un ritmo constante de forma
indefinida.

9. La atencion continua a la excelencia técnica enaltece la agilidad.

10. La simplicidad como arte de maximizar la cantidad de trabajo que no se
hace, es esencial.

11. Las mejores arquitecturas, requisitos y disefios emergen de equipos que
se autoorganizan.

12. En intervalos regulares, el equipo reflexiona sobre la forma de ser mas
efectivo y ajusta su conducta en consecuencia.

SCRUM

Scrum es el nombre con el que se denomina a los marcos de desarrollo agiles
caracterizados por:

 Adoptar una estrategia de desarrollo incremental, en lugar de la planifica-
cion y ejecucion completa del producto.

* Basar la calidad del resultado mas en el conocimiento tacito de las personas
en equipos autoorganizados que en la calidad de los procesos empleados.

* El solapamiento de las diferentes fases del desarrollo, en lugar de realizar
una tras otra en un ciclo secuencial o en cascada.
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Este modelo, identificado y definido originalmente por Takeuchi y Nonaka
(1986) al analizar el ciclo de desarrollo de nuevos productos en empresas tecnolo-
gicas, asemeja el trabajo en equipo con el avance en formacion de melé (scrum en
inglés) de los jugadores de rugby. En 1995, Ken Schwaber presentd Scrum Deve-
lopment Process, un marco de reglas para el desarrollo de software basado en los
principios de Scrum.

Serum Methodology

= Pregama
& P'|..nnlnq 1
s Byntas Arciiicelurm ™ igh Lovel

m Gamo
= Sprint (Tencureni Enginesring)

& Cravalep
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Figura 4.13. Proceso de desarrollo Scrum.
Fuente: Schwaber (1997)

Scrum incorpora un conjunto de practicas y roles que puede tomarse como
punto de partida para definir el proceso de desarrollo que se seguira durante un
proyecto. Permite la creacion de equipos autoorganizados y favorece la localiza-
cion conjunta y la comunicacion verbal entre todos los miembros del equipo. Los
roles principales son el Scrum Master, quien debe facilitar la aplicacion de Scrum
y gestionar cambios; el Product Owner, quien representa a los grupos de interés
tanto externos como internos, y por ultimo el 7eam, que implementa el desarrollo
del proyecto. Por otra parte, incorpora ciertas practicas como el sprint o el product
backlog. Durante cada sprint, un periodo entre una y cuatro semanas, el equipo
debe desarrollar un incremento potencialmente entregable o utilizable. El product
backlog reune el conjunto de requisitos de alto nivel priorizados que definen el
trabajo que hay que realizar. Los elementos del product backlog que forman parte
de un sprint se determinan durante una reunion denominada sprint planning. Du-
rante esta reunion, el product owner identifica los elementos del product backlog
que quiere ver completados y los comparte y explica al team. En ese momento, el
team negocia con el product owner la cantidad de trabajo que puede comprome-
terse a completar durante el sprint que queda reflejada en sprint backlog. Durante
el sprint nadie puede cambiar el sprint backlog.
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Tema 5. Sequimiento

y mantenimiento del plan
de sistemas de informacion.
Seguridad y proteccion

de datos

5.1. RESUMEN

El objetivo principal de este tema es dar a conocer la Auditoria de Sistemas de
Informacion como fase necesaria para el seguimiento y mantenimiento del
Plan de Sistemas de Informacion, correspondiendo con la fase Check del Ciclo
PDCA de Deming (Plan-Do-Check-Act) (Deming 1986).

El tema esté estructurado en cuatro apartados. El primer apartado, introducto-
rio, en el que se ubica y justifica la necesidad de la etapa de seguimiento del pro-
ceso de planificacion de sistemas, asi como los cambios que afectan a la evolucion
de los sistemas de informacion.

El segundo apartado, en el que se define y se presenta la auditoria del sistema
de informacién como medida necesaria para determinar si el sistema de informa-
cion se ajusta al plan de sistemas. Se describen los elementos y contenido de una
auditoria de sI.

En el tercer apartado se introduce la seguridad de la informacion, necesaria para
asegurar la confidencialidad, integridad y disponibilidad de la informacién desde
el punto de vista de las buenas practicas, normativas y metodologias mas aplicadas
en el mundo empresarial.

Por ultimo, se focaliza sobre un aspecto cada vez mas relevante como es el
marco regulatorio de la proteccion de datos personales, cuyo cumplimiento es
fundamental para garantizar la seguridad y derechos de los ciudadanos.
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5.2. INTRODUCCION

En el tema 2, donde se hablaba de planificacion de sistemas de informacion,
ya se enumerd la quinta etapa que consistia en el mantenimiento del plan de sI.
Muchos procesos de planificacion siguen el esquema Plan-Do-Check-Act o mas
conocido por PDCA, desarrollado por Edward Deming en los afios 80. Aplicado a la
planificacién e implementacion de procesos, asi como metodologia para resolver
un problema y seguir en un proceso de mejora continua.

Figura 5.1. Ciclo pbcaA de mejora continua de Deming.
Fuente: http://is09001-2008awareness.blogspot.com/2014/04/pdca-cycle.html

Este tema se sitlia precisamente en la parte Check, de comprobacion y segui-
miento de como estd evolucionando la implementacion del s1, puesto que un siste-
ma de informacion esta en permanente cambio debido a multiples factores, como
los propios derivados de las entradas y salidas de informacion, la adaptacion al
entorno, la modificacion en los objetivos estratégicos de la empresa, etc.

Los cambios que afectan a la evolucion de los sistemas de informacioén pueden
proceder de:

* Fuentes internas: cambios propios de la organizacion en los planes estraté-
gicos, decisiones internas obsoletas debidas al rapido avance de la tecnolo-

gia...
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* Fuentes externas: cambio de los entornos tecnoldgicos, nuevas condiciones
de mercado, modificacion de los marcos regulatorios y normativos estatales
0 europeos...

Seria muy provechoso que se consiguiera «medir» aquellas variables tanto in-
ternas como externas de los propios sistemas de informacion que permitieran a
través de un cuadro de mando conocer si se ha producido algtn tipo de cambio.

El seguimiento es necesario a todos los niveles, para garantizar un disefio téc-
nico del s1 acorde con las expectativas, comprobar si se ha adecuado o no a la
programacion, revisar los recursos asignados, calendarios, resultados obtenidos,
mecanismos de control, seguridad, etc.

El seguimiento debe realizarse mediante una necesaria sistematizacion o «pro-
cedimentacion» a la hora de llevar a cabo todas las tareas de control y revision.

Todo ello conduce al siguiente apartado del tema en el que se define la auditoria
de los sistemas de informacion.

5.3. AUDITORIA DE SISTEMAS DE INFORMACION

5.3.1. Introduccion

La auditoria de sistemas de informacion (s1) se define precisamente como el
«conjunto de técnicas y métodos que se aplican para la evaluacion y control del
sistema de informacion de la empresa» (Arjonilla y Medina 2009).

El objetivo minimo de la auditoria seria que el sistema de informacion de la
organizacion fuera operativo. Para ello es necesaria una revision de los aspectos
técnicos, tales como todo el hardware, comunicaciones, sofiware, seguridad, etc.

La auditoria del s1 hace una revision sistematica de todos sus elementos, siendo
cada elemento a su vez, objetivo de una auditoria completa.

Sin embargo, ademas de garantizar que el sistema de informacion funcione,
es necesario comprobar que el sI esté alineado con el plan estratégico del nego-
cio. Para ello sera necesario revisar aquellos aspectos organizativos y de gestion
necesarios para cumplir con los objetivos y metas de la organizacion. Todo ello
auditando el uso no solo eficaz sino eficiente de los recursos, revisando elementos
como la integracion de las nuevas tecnologias, la adecuacion del personal de la
empresa a las mismas, asi como la formacion de todos los perfiles de usuario (téc-
nico, administracion, produccion, etc.).

La justificacion principal de la auditoria es pues, tal y como se ha mencionado,
comprobar que el s1 se ajusta al plan estratégico (PE).

En el st hay una serie de errores tradicionales que provocan el fracaso del pro-
pio desarrollo o de la implementacion. Dichos errores son:

» Falta de la capacidad por parte de la direccion para explotar el s1.

* Carencia de expertos en los procesos de planificacion, desarrollo e imple-
mentacion.

* Lentitud en la implementacion versus la competencia.
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* Pensar en que «cuanto mas grande, mejor».
Estos errores tienen como consecuencias:

* Que no se explote correctamente el sI.

* Que no se ejecute correctamente alguna de sus fases.

* Que se infrautilicen los recursos.

* Que estén sobredimensionados.

* Aplicaciones y bases de datos (BBDD) no integradas o incluso incompati-
bles.

* Aplicaciones complicadas de instalar por falta de documentacion y/o de
estandares definidos.

* Exceso o carencia de personal de tecnologias de informacion (T1).

* Falta de formacion del personal de T1 y/o usuarios.

* Falta de seguridad en el acceso a los datos.

5.3.2. Contenido de la auditoria del s1

Bésicamente el proceso de auditoria consta de un analisis de situacién donde
se revisan los aspectos organizativos y técnicos del s1 y donde ademas se estudian
los puntos fuertes y los débiles para, a través de un proceso metodologico, acabar
en un informe final.

Dicho proceso metodoldgico se basa en:

* Formacion del equipo de trabajo.

* Establecer objetivos y alcance de la auditoria.

* Asignacion de tareas y responsabilidades.

* Analisis de la situacion actual en base a los aspectos organizativos, técni-
cos y de gestion.

» Comparacion del estado actual con el previsto.

* Revisar coherencia con los objetivos globales de la empresa.

* Revision de problemas. Realimentacion.

* Informe final.

Este proceso se lleva a cabo mediante la ayuda de técnicas sobre los elementos
organizativos y los elementos técnicos.

Elementos organizativos:

» Referentes a la adecuacion a las necesidades, revisando qué prestaciones
del sistema de informacion son necesarias para la empresa y cuales no lo
son.

* Con respecto al personal:
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o Es muy importante la formacion a los usuarios y al personal T, asi como
la cualificacion y motivacion.

o Detectar y combatir la «resistencia al cambio». Detectar rechazos por
miedo al fracaso o a perder el puesto de trabajo.

o Documentar los proyectos realizados para que no haya nadie imprescin-
dible.

o Implicacion del personal interno en los desarrollos que intervenga per-
sonal externo.

o Romper la barrera entre 11 y el resto de usuarios.

+ Con respecto a la organizacion:

o Plantear la informatizacion integrada para eliminar cotos cerrados.

o Seguir el organigrama funcional que tenga la organizacion.

o Establecer mecanismos de control para el establecimiento del plan de
sistemas de informacion.

o Identificar todo aquello que haya quedado informatizado.

o Identificar solapamientos por falta de integracion.

o Desvincular el departamento de TI de otros departamentos.

* Con respecto a las adquisiciones:

o Es necesario regirse por un criterio y seguir determinadas normas en las
compras de hardware y software.

o Basarse en el presupuesto anual previsto.

o Evitar incompatibilidades, dependencia de proveedores y previsibles ob-
solescencias.

* Con respecto a los aspectos legales:

o Cumplimiento con la legislacion vigente. Aunque en el siguiente punto
se matizara sobre la parte de legislacion que afecta a la proteccion de da-
tos, existe mucha legislacion que afecta a los Sistemas de Informacion.
Desde la propia Constitucion espaiola, la LoPDGDD (Ley Organica de
Proteccion de Datos y Garantias de los Derechos Digitales), que es la ley
que adapta en el marco legislativo espafiol el reglamento europeo RGPD
(Reglamento General de Proteccion de Datos), el Ens (Esquema Nacio-
nal de Seguridad) en administraciones publicas, la LsSICE (Ley de Servi-
cios de la Sociedad de la Informacion y el Comercio Electronico), etc.

» Con respecto a la seguridad fisica:

o Todos aquellos procedimientos disefiados para proteger de cualquier
dafio a las personas, las instalaciones, el equipamiento informatico y de
comunicaciones, etc.

o Evaluacion de riesgos:
= Como en errores humanos: fallos, robos, etc.
= Como en errores naturales: inundaciones, terremotos, incendios, cor-

tes eléctricos, etc.

o Disefio de planes de contingencia.
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* Servicios del propio Departamento de Sistemas de Informacion:
Planificacion de la programacion diaria.

Planificacion de los proyectos a medio y largo plazo.
Proporcionar manuales de procedimiento a los usuarios.
Proporcionar formacion a los usuarios.

Procedimientos de mantenimiento.

Copias de seguridad.

Ejecutores de los planes de contingencia.

O O 0O O 0O O O

Elementos técnicos:
* Seguridad logica:

o Proteccion de la informacion en la modificacion, destruccion, divulga-
ci6n indebida, retraso en su acceso o tratamiento. ..

o Gestion de credenciales y tipos de permisos asignados a carpetas y fiche-
ros (lectura, escritura, ambos).

o En caso de auditorias especiales como la del RGPD.

* Equipamiento:

o Los equipos deben estar conformes con las especificaciones de la empre-
sa (que deberian existir). Perseguir uniformidad en el hardware y aplica-
ciones si cabe la posibilidad.

o Buscar la mejora continua.

* Aplicaciones y bases de datos:

o Revisar antigiiedad, complejidad de las aplicaciones y bases de datos, asi
como su eficiencia y uso en la organizacion.

o Documentacion a todo nivel. Tanto de arquitectura interna como de
usuario.

* Integracion:

o El gran handicap. Se debe limitar la duplicidad de datos en varias aplica-
ciones, que puede provocar incoherencias, trabajos repetidos, ineficien-
cia, etc.

» Comunicaciones:

o Seleccionar los medios de transmision internos y externos mas adecua-
dos a las necesidades de la organizacion.

o Analizar los cuellos de botella que «estrangulen» el funcionamiento de
las comunicaciones en algiin punto por cualquier motivo.

o La seguridad de las mismas.

o Software de control de redes.

o Calidad de servicio en las comunicaciones.

o Comparar la calidad del servicio con respecto a su coste.
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Con respecto a las técnicas:

* Se basan en cuestionarios realizados a personal determinado de la empresa.
* Analisis de toda la documentacion existente, desde organigramas, necesi-
dades, areas consideradas como fundamentales, etc.

* Entrevistas, estructuradas, para profundizar en areas de interés, o no estruc-
turadas, para detectar aspectos ocultos.

* Observacion y sentido comun.

* Software de interrogacion a partir de muestreos estadisticos, etc.

Una vez llevado a cabo el esquema metodoldgico de la auditoria sobre los ele-
mentos citados y apoyandose en las técnicas mencionadas, se debe plantear la
creacion del informe final.

La redaccion de dicho informe, debe constar de los siguientes apartados:

* Objetivos

* Alcance

* Enumeracion de puntos tratados

* Exposicion de la situacion de partida
* Tendencias

* Puntos débiles y amenazas

* Nivel de consecucion de los objetivos
* Recomendaciones

* Plan de accion a seguir

Estos serian, por tanto, los cimientos para comenzar a trabajar sobre un proceso
de seguimiento y control de un sistema de informacion.

Existen en el mercado certificaciones transversales tanto a estudios de ingenie-
ria como a estudios relacionados con el mundo empresarial y del derecho como:

* Cisa: Certified Information Systems Auditor. De la asociacion 1saca (In-
formation Systems Audit and Control Association). Se trata de una asocia-
cion internacional que apoya y patrocina el desarrollo de metodologias y
certificaciones para la realizacion de actividades de auditoria y control en
sistemas de informacion.

* CogiIT: Control Objectives for Information and Related Technology. Tam-
bién de 1sacaA, es un marco certificable para el gobierno y gestion de los
sistemas de informacion.

* Otras como las de sans Institute, isc, Comptia Project, etc.

» Masters y cursos universitarios propios de universidades.
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5.4. SEGURIDAD DE LA INFORMACION

5.4.1. Introduccion

Como se ha comentado en el punto anterior, los datos pueden perderse o des-
truirse, debido a una multitud de causas, desde las fisicas, como desastres natura-
les, fallos eléctricos, etc.; las logicas, como borrados accidentales, infecciones por
virus informaticos, robos: a su vez de manera fisica (robo de equipamiento), como
logica (robo de informacion por la red), etc.

Este apartado se centrara sobre la seguridad de la informacion, seguridad in-
formatica o ciberseguridad, desde el enfoque normativo y de buenas practicas, de-
teniéndose sobre el marco regulatorio europeo de proteccion de datos personales.

La gran dependencia de la tecnologia en las organizaciones requiere de un
adecuado tratamiento de la seguridad de la informacién para conseguir garanti-
zar los tres pilares basicos de la seguridad, segiin la Norma ISO 27001, norma
internacional procedente de la Organizacion Internacional de Normalizacion (1s0)
que define una norma formal como «un documento, establecido por consenso, en
que se proporcionan reglas, directrices o caracteristicas para unas actividades o
para sus resultadosy, en este caso ISO 27001, «permitiendo el aseguramiento de la
confidencialidad, integridad y disponibilidad de los datos y de la informacion, asi
como de los sistemas que la procesany.

A continuacidn, se definen dichos pilares:

Confidencialidad

Es la garantia de acceso a la informacion de los usuarios que se encuentran
autorizados para tal fin. Por tanto, se conoce como una forma de prevenir la divul-
gacion de la informacidn a personas o sistemas que no se encuentran autorizados.

Integridad

Es la preservacion de la informacion completa y exacta. Se refiere a como los
datos se mantienen intactos libres de modificaciones o alteraciones por terceros.
Cuando una violacion de seguridad modifica algo en la base de datos, sea por ac-
cidente o de manera intencionada, se pierde la integridad.

Por este motivo se debe proteger la informacion para que solo sea modificada
por la misma persona o personas autorizadas. Una manera de proteger los datos
es cifrando la informacion, protegiéndola mediante un método de autenticacion,
como una contrasefia, por ejemplo.

Disponibilidad

Es la garantia de que el usuario accede a la informacion que necesita en ese
preciso momento. No sirve de nada cumplir con los dos pilares anteriores, si la
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informacion no va a estar disponible cuando el usuario o sistema necesite realizar
una peticion o consulta.

Cumplir con estos tres pilares basicos de la seguridad y otros complementarios,
pero directamente relacionados como la ya nombrada autenticacion, requieren del
uso de medidas, aplicaciones técnicas, seguimiento de buenas practicas e implan-
tacion de metodologias que velen por la seguridad de las infraestructuras, sistemas
y aplicaciones, en definitiva, que velen por la proteccion de los datos que viajan
por la organizacion, a su vez, intentando perseguir el cumplimiento del marco
legal vigente.

Si bien con frecuencia se habla indistintamente de seguridad de la informacion
y seguridad informatica (o «ciberseguridad»), existen muchas definiciones de cada
uno de los términos. Por ejemplo, 1sacaA dice sobre «ciberseguridad»: «Trata de la
proteccion de activos de informacion, a través del tratamiento de amenazas que
ponen en riesgo la informacion que es procesada, almacenada y transportada por
los sistemas de informacidn que se encuentran interconectados».

Muchos autores no diferencian entre seguridad informética y «ciberseguridad»,
aunque algunos sugieren que la seguridad informatica tan solo previene y
sin embargo la «ciberseguridad» es proactiva. Si que vale la pena matizar
el enfoque estratégico al que realmente se enfoca la seguridad de la informacion
y el enfoque tactico u operacional al que se enfoca a seguridad informdtica. Véase
siguiente figura.
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Figura 5.2. Distincion entre seguridad de la informacion y seguridad informatica. Fuen-
te: https://www.pmg-ssi.com/2017/01/seguridad-de-la-informacion/

En el siguiente punto se introduce el concepto de sistema de gestion de la se-
guridad de la informacion como el proceso sistematico, documentado y conocido
por toda la empresa, desde un enfoque de riesgos empresarial, necesario para que
el sistema de informacion disponga de unos controles que permitan controlar y
gestionar su seguridad.
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5.4.2. Sistema de gestion de la seguridad de la informacion (SGsi)

Segtn la ISO2007, un sGsI, «consiste en preservar la confidencialidad, integri-
dad y disponibilidad, ademas de todos los sistemas implicados en el tratamiento
dentro de la organizaciony.

El sGs1 «ayuda a establecer la politica de seguridad y los procedimientos en
relacion con los objetivos de negocio de la empresa, con objeto de mantener un
nivel de exposicion siempre menor al nivel de riesgo que la propia organizacion
ha decidido asumir».

Los apartados minimos que se debe tener en cuenta a la hora de implementar
un sGsI, segun la ISO 27001 son:

* La politica y objetivos de seguridad.

* El alcance del sGsl.

* Los procedimientos y los controles que apoyan al sGsI.

* Describir toda la metodologia a la hora de realizar una evaluacion de riesgo.
* Generar un informe después de realizar la evaluacion de riesgo.

* Realizar un plan de tratamiento de riesgos.

* Procedimientos de planificacion, manejo y control de los procesos de segu-
ridad de la informacion y de medicion de la eficacia de los controles.

* Declaracion de aplicabilidad.

* Procedimiento de gestion de toda la documentacion del sGsi.

Para proteger los datos y la informacion, es necesario dibujar el «mapa» de los
riesgos y amenazas que afectan a una organizacion.
Vale la pena aclarar la terminologia:

Un activo de informacién es cualquier conocimiento o dato que tenga valor
para la organizacion.

Una amenaza es la causa potencial de un incidente no deseado, el cual puede
causar el dafio a un sistema o a la organizacion.

Una vulnerabilidad es una debilidad en la seguridad de la informacion de una
organizacion que potencialmente permite que una amenaza afecte a un ac-
tivo.

Un riesgo es la posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafo (impacto) en un activo de
informacion.

El impacto es el dafo producido por la materializacion de una amenaza.

De manera muy sencilla:
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Figura 5.3. Relacion entre activo (casa), impacto (dafio), amenaza, vulnerabilidad y
riesgo. Fuente: http://epn.gov.co/elearning/distinguidos/SEGURIDAD/13 riesgo
amenaza_y_vulnerabilidad.html

La relacion entre el resto de factores, esquematicamente puede verse en la fi-
gura siguiente:

Atlivo Amenaza

Impacto Vulnerabilicad

Riesgo

Figura 5.4. Relacion entre activo, impacto, amenaza, vulnerabilidad y riesgo.
Fuente: https://www.pmg-ssi.com/2015/03/is0-27001-los-activos-de-informacion/

El estandar ISO 27001 en su version 2013 propone construir un sistema de
gestion de la seguridad de la informacion que permita a las organizaciones la eva-
luacion del riesgo y la aplicacion de los controles necesarios para mitigarlos o
eliminarlos, y por supuesto en una permanente mejora continua.

La gestion de la seguridad de la informacion se complementa con las buenas
practicas o controles establecidos en la norma ISO 27002.

La norma ISO 27002:2013 estd formada por un total de 114 controles, que se
agrupan en 35 objetivos de control y que a su vez se clasifican en 14 dominios.
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Tabla 1. Los 14 dominios de la ISO 27002:2013.

Politicas de seguridad de la informacion

Organizacion de la seguridad de la informacion

Seguridad de los recursos humanos

Gestion de activos

Control de acceso

Criptografia

Seguridad fisica y ambiental

Seguridad de las operaciones

Seguridad de las comunicaciones

Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

Relaciones con proveedores

Gestion de incidentes de seguridad de la informacion

Aspectos de seguridad de la informacién en la gestion de continuidad del negocio

Cumplimiento

Fuente: www.iso.org

La informacion completa esta sujeta a coste pudiéndose ser descargada jun-
to con la norma completa a través de la pagina de la International Organization
for Standardization (1S0) https://www.iso.org o en su version espafiola de normas
UNE: https://www.aenor.es (nota: en la biblioteca de la Universitat Jaume I existe
una sala con un equipo informatico licenciado donde es posible adquirir una gran
variedad de normas 150 de manera gratuita por la comunidad universitaria para su
uso académico).

A continuacion, se puede observar algunos de los dominios de la norma con sus
objetivos de control y los controles asociados:

Tabla 2. Dominio politicas de seguridad con sus objetivos de control y controles.

POLITICAS DE SEGURIDAD (dominio)
Directrices de la Direccion en seguridad de la informacion (objetivo de control)
Conjunto de politicas para la seguridad de la informacion (control)
Revision de las politicas para la seguridad de la informacion (control)

Fuente: www.iso.org
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Tabla 3. Dominio control de acceso con sus objetivos de control y controles.

CONTROL DE ACCESO

Requisitos de negocio para el control de accesos

Politica de control de accesos

Control de acceso a las redes y servicios asociados

Gestion de acceso de usuario

Gestion de altas/bajas en el registro de usuarios

Gestion de los derechos de acceso asignados a usuarios

Gestion de los derechos de acceso con privilegios especiales

Revision de los derechos de acceso de los usuarios

Retirada o adaptacion de los derechos de acceso

Control de acceso a sistemas y aplicaciones

Restriccion del acceso a la informacion

Procedimientos seguros de inicio de sesion

Gestion de contrasefias de usuario

Uso de herramientas de administracion de sistemas

Control de acceso al codigo fuente de los programas

Fuente: www.iso.org

Tabla 4. Dominio seguridad fisica y ambiental con sus objetivos de control y controles.

SEGURIDAD FiSICA Y AMBIENTAL

Areas seguras

Perimetro de seguridad fisica

Controles fisicos de entrada

Seguridad de oficinas, despachos y recursos

Proteccion contra las amenazas externas y ambientales

El trabajo en areas seguras

Areas de acceso publico, carga y descarga

Seguridad de los equipos

Emplazamiento y proteccion de equipos

Instalaciones de suministro
Seguridad del cableado
Mantenimiento de los equipos

Salida de activos fuera de las dependencias de la empresa

Seguridad de los equipos y activos fuera de las instalaciones

Reutilizacion o retirada segura de dispositivos de almacenamiento

Equipo informatico de usuario desatendido

Politica de puesto de trabajo despejado y bloqueo de pantalla

Fuente: www.iso.org
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Tabla 5. Dominio seguridad en las operaciones con sus objetivos de control y controles.

SEGURIDAD EN LAS OPERACIONES
Proteccion contra coddigo malicioso
Controles contra el codigo malicioso
Copias de seguridad
Copias de seguridad de la informacion

Fuente: www.iso.org

Tabla 6. Dominio seguridad en las comunicaciones con sus objetivos de control y con-
troles.

SEGURIDAD EN LAS COMUNICACIONES
Gestion de la seguridad en las redes

Controles de red

Mecanismos de seguridad asociados a servicios en red

Segregacion de redes

Intercambio de informacion con partes externas

Politicas y procedimientos de intercambio de informacion

Acuerdos de intercambio

Mensajeria electronica

Acuerdos de confidencialidad y secreto

Fuente: www.iso.org

Como se puede observar, a medida que se desciende en la agrupacion del domi-
nio, se enumeran los controles que pasan a ser detallados en los controles que se
tienen que revisar en las organizaciones para comprobar si hay un cumplimiento
de la norma en cuanto a la seguridad se refiere.

5.4.3. Normas, metodologias y buenas practicas en seguridad
de datos

La norma por excelencia en seguridad de la informacion, tal y como se ha
adelantado, es el conjunto de normas ISO 27000. A continuacién se describe una
seleccion de la serie de normas ISO 27000 que van desde la 27000 a 27019 y de
27030 a 27044 y 27799 como ultima norma.

(Resumido, extraido de la web: http://www.i1s027000.es/is027000.html)
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ISO/IEC 27000:

Esta norma proporciona una vision general de las normas que componen la se-
rie 27000, indicando para cada una de ellas su alcance de actuacion y el propdsito
de su publicacion.

Recoge todas las definiciones para la serie de normas 27000 y aporta las bases
de por qué es importante la implantacidon de un sGsi, una introduccion a los siste-
mas de gestion de seguridad de la informacion, una breve descripcion de los pasos
para el establecimiento, monitorizacién, mantenimiento y mejora de un sGsI (la
ultima edicion no aborda ya el ciclo Plan-Do-Check-Act para evitar convertirlo en
el tnico marco de referencia para la mejora continua).

ISO/IEC 27001:

Es la norma principal de la serie y contiene los requisitos del sistema de gestion
de seguridad de la informacion. Tiene su origen en la BS 7799-2:2002 (que ya
quedo anulada) y es la norma con arreglo a la cual se certifican por auditores ex-
ternos los sGsi de las organizaciones. En su anexo A enumera en forma de resumen
los objetivos de control y controles que desarrolla la ISO 27002:2005, para que
sean seleccionados por las organizaciones en el desarrollo de sus sGsi; a pesar de
no ser obligatoria la implementacion de todos los controles enumerados en dicho
anexo, la organizacion debera argumentar solidamente la no aplicabilidad de los
controles no implementados.

ISO/IEC 27002:

Es una guia de buenas practicas que describe los objetivos de control y con-
troles recomendables en cuanto a seguridad de la informacion. No es certifica-
ble. Contiene 39 objetivos de control y 133 controles, agrupados en 11 dominios.
Como se ha mencionado en su apartado correspondiente, la norma ISO 27001
contiene un anexo que resume los controles de ISO 27002:2005.

Actualmente, en la ultima edicion de 2013, este estandar ha sido actualizado a un
total de 14 dominios, 35 objetivos de control y 114 controles.

ISO/IEC 27003:

No certificable. Es una guia que se centra en los aspectos criticos necesarios
para el disefo e implementacion con éxito de un sGsi de acuerdo ISO/IEC 27001.
Describe el proceso de especificacion y disefio desde la concepcidn hasta la pues-
ta en marcha de planes de implementacion, asi como el proceso de obtencion de
aprobacion por la direccion para implementar un SGsI. Tiene su origen en el anexo
B de lanorma BS 7799-2 y en la serie de documentos publicados por Bsi a lo largo
de los afios con recomendaciones y guias de implantacion.

ISO/IEC 27004:

No certificable. Es una guia para el desarrollo y utilizacién de métricas y técni-
cas de medida aplicables para determinar la eficacia de un sGsi y de los controles
o grupos de controles implementados segiin ISO/IEC 27001.
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ISO/IEC 27005:

No certificable. Proporciona directrices para la gestion del riesgo en la seguri-
dad de la informacion. Apoya los conceptos generales especificados en la norma
ISO/IEC 27001 y esta disefiada para ayudar a la aplicacion satisfactoria de la se-
guridad de la informacion basada en un enfoque de gestion de riesgos. El original
en inglés puede adquirirse en iso.org. Las traducciones locales al espafiol estaran
disponibles en diferentes momentos a criterio de las entidades nacionales de nor-
malizacion.

ISO/IEC 27006:

Especifica los requisitos para la acreditacion de entidades de auditoria y cer-
tificacion de sistemas de gestion de seguridad de la informacion. Es una version
revisada de EA-7/03 (requisitos para la acreditacion de entidades que operan cer-
tificacion/registro de los sGsi) que afiade a ISO/IEC 17021 (requisitos para las
entidades de auditoria y certificacion de sistemas de gestion) los requisitos espe-
cificos relacionados con ISO 27001:2005 y los sGsI. Es decir, ayuda a interpretar
los criterios de acreditacion de ISO/IEC 17021 cuando se aplican a entidades de
certificacion de ISO 27001, pero no es una norma de acreditacion por si misma.

ISO/IEC 27010:

Consiste en una guia para la gestion de la seguridad de la informacién cuando
se comparte entre organizaciones o sectores. ISO/IEC 27010:2012 es aplicable a
todas las formas de intercambio y difusion de informacion sensible, tanto publicas
como privadas, a nivel nacional e internacional, dentro de la misma industria o
sector de mercado o entre sectores. En particular, puede ser aplicable a los in-
tercambios de informacidn y participacion en relacion con el suministro, mante-
nimiento y proteccion de una organizacioén o de la infraestructura critica de los
estados y naciones.

ISO/IEC 27014:
Consiste en una guia de gobierno corporativo de la seguridad de la informacion.

ISO/IEC TR 27015:
Es una guia de sGsi orientada a organizaciones del sector financiero y de segu-
ros y como complemento a ISO/IEC 27002:2005.

ISO/IEC TR 27016:
Es una guia de valoracion de los aspectos financieros de la seguridad de la in-
formacion.

ISO/IEC TR 27019:

Guia con referencia a ISO/IEC 27002:2005 para el proceso de sistemas de con-
trol especificos relacionados con el sector de la industria de la energia. Actualizada
como ISO/IEC 27019:2017 en octubre de 2017 para su alineaciéon con ISO/IEC
27002:2013, ademas de la aplicacion a los sistemas de control de procesos (p.
ej., PLC) utilizados por la industria de la energia para controlar y monitorear la
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produccidn o generacion, transmision, almacenamiento y distribucion de energia
eléctrica, gas, petréleo y calor y para el control de los procesos de soporte asocia-
dos, también incluye un requisito para adaptar los procesos de evaluacion y trata-
miento de riesgos descritos en ISO/IEC 27001:2013 a la orientacion especifica del
sector de servicios de energia.

ISO/IEC 27031:

No certificable. Es una guia de apoyo para la adecuacion de las tecnologias de
informacion y comunicacion (TIC) de una organizacion para la continuidad del
negocio. El documento toma como referencia el estandar BS 25777.

ISO/IEC 27032:

Proporciona orientacion para la mejora del estado de seguridad cibernética,
extrayendo los aspectos unicos de esa actividad y de sus dependencias en otros
dominios de seguridad, concretamente: informacion de seguridad, seguridad de
las redes, seguridad en Internet e informacion de proteccion de infraestructuras
criticas (cup). Cubre las practicas de seguridad a nivel basico para los interesados
en el ciberespacio. Esta norma establece una descripcion general de seguridad
cibernética, una explicacion de la relacion entre la ciberseguridad y otros tipos de
garantias, una definicion de las partes interesadas y una descripcion de su papel
en la seguridad cibernética, una orientacion para abordar problemas comunes de
seguridad cibernética y un marco que permite a las partes interesadas a que cola-
boren en la solucidén de problemas en la ciberseguridad.

ISO/IEC 27034:

Norma dedicada la seguridad en aplicaciones informaticas, consisten-
te en siete partes: 27034-1, conceptos generales; 27034-2, marco norma-
tivo de la organizacion; 27034-3, proceso de gestion de seguridad en apli-
caciones; 27034-4, validacion de la seguridad en aplicaciones (en fase de
desarrollo); 27034-5, estructura de datos y protocolos y controles de seguridad
de aplicaciones; 27034-6, guia de seguridad para aplicaciones de uso especifico;
27034-7, marco predictivo de en la seguridad.

ISO/IEC 27035:

Proporciona una guia sobre la gestion de incidentes de seguridad en la informa-
cion. Consta de tres partes: 27035-1, principios en la gestion de incidentes; 27035-
2, guias para la elaboracion de un plan de respuesta a incidentes; 27035-3, guia de
operaciones en la respuesta a incidentes.

ISO/IEC 27036:

Guia en cuatro partes de seguridad en las relaciones con proveedores: 27036-1,
vision general y conceptos; 27036-2, requisitos comunes; 27036-3, seguridad en
la cadena de suministro Tic; 27036-4, guia de seguridad para entornos de servicios

Cloud.
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ISO/IEC 27050:

Norma desarrollada en tres partes sobre la informacion almacenada en
dispositivos electrénicos en relacion con su identificacion, preservacion, recolec-
cion, procesamiento, revision, analisis y produccion: 27050-1, conceptos genera-
les; 27050-2, guia para el gobierno y gestion (en desarrollo); 27050-3, codigo de
buenas practicas (en desarrollo).

ISO 27799:

Es una norma que proporciona directrices para apoyar la interpretacion y apli-
cacion en el sector sanitario de ISO/IEC 27002, en cuanto a la seguridad de la
informacion sobre los datos de salud de los pacientes.

Ademas de este conjunto de normas ISO27000, existe un amplio abanico de
normas, conjunto de buenas practicas y marcos de referencia relacionados directa-
mente con la seguridad de la informacién como:

ISO 31000:
La familia de normas sobre la gestion del riesgo.

ISO 38500:
Es una escueta norma sobre gobierno TI.
Fuera del ambito de las normas 150, cabe destacar, entre otras:

VAL IT:
Es un framework especifico de gobernabilidad TI.

RISK IT:
Es un framework sobre gestion de riesgos TI.

MAGERIT:
Metodologia de analisis y gestion de riesgos del maP (Ministerio de Adminis-
traciones Publicas).

COBIT:

Corresponde con las siglas Control Objetives for Information and Related
Technology, desarrollado por 1SACA (Information Systems Audit and Control Asso-
ciation). En su version actual COBIT 5, es un marco de gobierno y gestion de las
TI en el &mbito empresarial.

5.5. PROTECCION DE DATOS

5.5.1. Introduccion

Estamos asistiendo a una rapida evolucion de las tecnologias de la informa-
cion. Esto a su vez ha facilitado la gestion masiva de la informacion relativa a las
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personas, ha supuesto que se genere un nuevo derecho de las personas a la protec-
cion de los datos de caracter personal.

La proteccion de datos es un derecho fundamental de las personas. Asi lo reco-
ge la Constitucion espafiola de 1978. El articulo 18.4 de la Constitucion espafola
define el uso de la informatica como «la Ley limitara el uso de la informatica para
garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno
ejercicio de sus derechosy.

En Espaia, en la Ley Organica 5/1992, de 29 de octubre, de Regulacion del
Tratamiento Automatizado de los Datos de Caracter Personal (LORTAD), se desa-
rrolla lo recogido en el articulo 18 de la Constitucion espafiola de 1978 y establece,
por primera vez, la limitacion del uso de la informatica para garantizar la intimi-
dad personal.

En orden cronolégico, la Directiva 95/46/CE del Parlamento Europeo y del
Consejo de 24 de octubre de 1995 relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos (Directiva 95/46/CE), establece el marco juridico en el que se desarrolla la
actual legislacion espafiola en proteccion de datos de caracter personal.

Siete anos después se desarrollo el reglamento de la LORTAD, en el Real Decreto
994/1999, de 11 de junio: Reglamento de Medidas de Seguridad de los Ficheros
Automatizados que contengan Datos de Caracter Personal (RMS).

Al poco tiempo se promulgd la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal (LOPD), y que adapta la legislacion
espanola a la Directiva europea, desarrollando la proteccion de datos més alla de
los datos informatizados, incluyendo dentro de su ambito de aplicacion los datos
de caracter personal registrados en soporte fisico, que los haga susceptibles de
tratamiento automatizado o no (como el papel), y toda modalidad de uso de los
mismos.

Después de ocho afios se aprobd mediante el Real Decreto 1720/2007, de 21
de diciembre, el Reglamento de Desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal (RLOPD).

El 25 de mayo de 2016 se aprueba el Reglamento (UE) 2016/679 del Parla-
mento Europeo y del Consejo relativo a la proteccion de los datos personales de
las personas fisicas y a la libre circulacion de estos datos, por el que se deroga la
Directiva 95/46/CE.

Los reglamentos europeos prevalecen sobre las leyes orgénicas, no las derogan,
pero las desplazan en todo aquello a lo que se opongan.

En Espafia, en diciembre de 2018, fue publicada en el BOE la nueva Ley Orga-
nica 3/2018, de 5 de diciembre, de Proteccion de Datos y Garantia de los Dere-
chos Digitales (LOPDGDD), que encuadra el nuevo Reglamento Europeo de Protec-
cioén de datos en el marco juridico espafiol derogando a la anterior Ley Orgéanica
15/1999 de proteccion de datos.

Adicionalmente a estas leyes, existen otras relacionadas como la Ley 34/2002,
de 11 de julio de Servicios de la Sociedad de Informacion y Comercio Electronico.

En el ambito de las administraciones publicas, el Real Decreto 3/2010, define
el Esquema Nacional de Seguridad (ENs), donde se define la politica de seguridad
en la utilizacion de medios electronicos y se constituye por principios basicos y
requisitos minimos que permitan una proteccion adecuada de la informacion.
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5.5.2. Reglamento Europeo de Proteccion de Datos (RGPD)

Tal y como se ha descrito en el punto anterior el Reglamento Europeo de Pro-
teccion de Datos, (UE) 2016/679, esta en vigor desde el 25 de mayo de 2016 y es
de obligatorio cumplimiento desde el 25 de mayo del 2018.

El Reglamento, define el dato personal como «toda informacion sobre una per-
sona fisica identificada o identificable».

Una persona es identificada de manera directa o indirecta a través de caracte-
risticas propias fisicas como: fisiologica, psiquica, econdmica y cultural o social, a
los cuales afiade el elemento genético u otros elementos identificadores tales como
el nombre, un numero de identificacion, datos de localizacion, nimero de teléfono,
direccion 1p de su ordenador o dispositivo de comunicacion, etc.

Con respecto al concepto de identificabilidad, se basa en los criterios de proba-
bilidad razonable y factores objetivos de coste para el calculo de la propia identi-
ficabilidad. (Art. 4.1)

En Espafia hay tres entidades que son autoridades de proteccion de datos: una
es la AEPD (Agencia Espafiola de Proteccion de Datos), otra la AcpD (Autoridad
Catalana de Proteccion de Datos) y, la ultima, la avpD (Agencia Vasca de Pro-
teccion de Datos). A continuacidon, se muestra un extracto de una sintesis muy
interesante realizada por la ACPD en su web a fecha de noviembre de 2018, sobre
la RGPD.

5.5.3. Ambito de aplicacién del RGPD

El Reglamento amplia el ambito de aplicacion territorial a los responsables y
encargados del tratamiento no establecidos en la UE cuando las actividades trata-
miento estan relacionadas con la oferta de bienes o servicios o con el control del
comportamiento de las personas que se encuentran en la UE.

5.5.4. Principios del RGPD

El rRGPD contiene muchos conceptos, principios y mecanismos similares a los
establecidos por la Directiva 95/46 y por las normas nacionales que la aplican. Por
ello, las organizaciones que en la actualidad cumplen adecuadamente con la an-
terior LOPD 15/1999 espaiiola tienen una buena base de partida para evolucionar
hacia una correcta aplicacion del nuevo Reglamento.

Sin embargo, el RGPD modifica algunos aspectos del régimen actual y contiene
nuevas obligaciones que deben ser analizadas y aplicadas por cada organizacion
teniendo en cuenta sus propias circunstancias.

Dos elementos de caracter general constituyen la mayor innovacion del RGPD
para los responsables: PRINCIPIO DE RESPONSABILIDAD PROACTIVA Y EL ENFOQUE

DEL RIESGO.
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* El principio de «responsabilidad proactiva»

El rRGPD describe este principio como la necesidad de que el responsable del
tratamiento aplique medidas técnicas y organizativas apropiadas a fin de garanti-
zar y poder demostrar que el tratamiento es conforme al Reglamento.

En términos practicos, este principio requiere que las organizaciones analicen
qué datos tratan, con qué finalidades lo hacen y qué tipo de operaciones de trata-
miento llevan a cabo. A partir de este conocimiento deben determinar de forma
explicita la forma en que aplicaran las medidas que el RGPD prevé, asegurandose
de que esas medidas son las adecuadas para cumplir con el mismo y de que pueden
demostrarlo ante los interesados y las autoridades de supervision.

En sintesis, este principio exige una actitud consciente, diligente y proactiva
por parte de las organizaciones frente a todos los tratamientos de datos personales
que lleven a cabo.

* El «enfoque de riesgo»

El rRGPD sefiala que las medidas dirigidas a garantizar su cumplimiento deben
tener en cuenta la naturaleza, el &mbito, el contexto y los fines del tratamiento, asi
como el riesgo para los derechos y libertades de las personas.

De acuerdo con este enfoque, algunas de las medidas que el RGPD establece se
aplicaran solo cuando exista un alto riesgo para los derechos y libertades, mientras
que otras deberan modularse en funcion del nivel y tipo de riesgo que los trata-
mientos presenten.

La aplicacion de las medidas previstas por el RGPD debe adaptarse, por tanto, a
las caracteristicas de las organizaciones. Lo que puede ser adecuado para una orga-
nizacion que maneja datos de millones de interesados en tratamientos complejos
que involucran informacién personal sensible o volimenes importantes de datos
sobre cada afectado, no es necesario para una pequeiia empresa que lleva a cabo
un volumen limitado de tratamientos de datos no sensibles.

Estos dos elementos se proyectan sobre todas las obligaciones de las organiza-
ciones.

5.5.5. Delegado de proteccion de datos

El rRGPD crea la figura responsable de garantizar que se cumpla con la normati-
va de proteccion de datos dentro de la empresa u organizacion. Entre sus funcio-
nes se encuentran:

* Informar y asesorar al encargado del tratamiento y a los empleados que
se ocupen del tratamiento acerca de las obligaciones que les incumben en
virtud del RGPD, asi como de otras disposiciones de proteccion de datos de
la Unidn o de los Estados miembros.

* Supervisar el cumplimiento de las disposiciones incluidas en el RGPD, asi
como de otras disposiciones de proteccion de datos de la Unidn o de los
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Estados miembros y de las politicas del responsable o del encargado del
tratamiento.

* Proporcionar asesoramiento en relacion con el impacto en materia de pro-
teccion de datos.

* Actuar como representante de la organizacion ante la Agencia Espafiola de
Proteccion de Datos en lo referente al tratamiento de datos y la realizacion
de consultas.

* La incorporacion de esta figura a la empresa u organizacion serd de carac-
ter obligatorio en el caso de que esta cuente con mas de 250 trabajadores. De
este modo, las entidades con menos de 250 trabajadores estaran exentas de
incorporar al DPO, a menos que el tratamiento de datos que se realice dentro
de la organizacion pueda entrafiar un riesgo para los derechos y libertades de
los interesados, o incluya categorias de datos especiales o relativas a conde-
nas e infracciones penales.

5.5.6. Sanciones del RGPD

El rRGPD establece unas sanciones administrativas que pueden alcanzar entre
10 y 20 millones de euros, o entre el 2 % y el 4 % del volumen de negocio anual
global.

Para méas informacion, véase el Reglamento 2016/679 en DOUE (2016).

5.5.7. Implicaciones del RGPD

Como implicaciones a destacar y relacionandolo con la anterior LOPD 15/99
espainola, cabe sefialar:

* Que el consentimiento tacito en la recogida de datos personales ya no es
valido, con lo que es necesario un consentimiento expreso para el tratamien-
to de datos personales.

* Con respecto a la informacion, el RGPD incluye cuestiones adicionales que
actualmente no eran requeridas por la anterior LopD. Concretamente, cuando
los datos se recaben del propio interesado, se le debera facilitar la siguiente

informacion:

o Laidentidad y los datos de contacto del responsable y, en su caso, de su
representante.

o Los datos de contacto del delegado de proteccion de datos, también en
su caso.

o Los fines del tratamiento a que se destinan los datos personales y la base
juridica del tratamiento.

o En su caso, los intereses legitimos del responsable o de un tercero para
el tratamiento de los datos.
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o Los destinatarios o las categorias de destinatarios de los datos persona-
les, en su caso.

o En su caso, la intencion del responsable de transferir datos personales a
un tercer pais y la existencia o ausencia de una decision de adecuacion
de la Comision, o, en el caso de las transferencias indicadas en los ar-
ticulos 46 o 47 o0 49 del rRGPD, referencia a las garantias adecuadas y a
los medios para obtener una copia de estas o al hecho de que se hayan
prestado.

o El plazo durante el cual se conservaran los datos personales o, cuando no
sea posible, los criterios utilizados para determinar este plazo.

o La existencia del derecho a solicitar al responsable del tratamiento el
acceso a los datos personales relativos al interesado, y su rectificacion o
supresion, o la limitacion de su tratamiento, o a oponerse al tratamiento,
asi como el derecho a la portabilidad de los datos.

o La existencia del derecho a retirar el consentimiento en el tratamiento de
los datos personales en cualquier momento.

o El derecho a presentar una reclamacion ante una autoridad de control (en
Espaiia, la AEPD).

o La existencia de decisiones automatizas, incluida la elaboracion de
perfiles, informacion significativa sobre la logica aplicada, asi como la
importancia y las consecuencias previstas de dicho tratamiento para el
interesado.

* Evaluaciones de impacto sobre la proteccion de datos (tal y como se ha
comentado anteriormente).

* Delegados de proteccion de datos. Certificacion (en su caso).

* Deber de notificacion de incidente de ciberseguridad a la autoridad de con-
trol por parte de las empresas en menos de 72 horas de la deteccion.

En la tabla de la siguiente pagina se ilustran estas y otras implicaciones en una
comparativa con la LOPD 15/99.
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Tema 6. Sistemas para
la gestion Integrada
de los recursos

de la empresa (ERP

6.1. RESUMEN

El objetivo principal de este tema es dar a conocer el tipo de herramientas mas uti-
lizadas en la gestion de la informacion en las empresas. Este tipo de herramientas
son conocidas como ERP 0 sistemas de planificacion de recursos empresariales (en
inglés Enterprise Resource Planning).

El tema esté estructurado en tres apartados. El primer apartado, introductorio,
en el que se explica la importancia de estas herramientas para las empresas, donde
se destacan las ventajas y beneficios que suponen para las organizaciones, pero
también, los problemas e inconvenientes que se encuentran las empresas en su
implementacion.

En el segundo apartado, donde incluimos los puntos 3, 4 y 5, realizaremos un
repaso breve en la historia de estas herramientas, para posteriormente adentrarnos
en sus principales caracteristicas y en su estructura, y finalizaremos este apartado
explicando las particularidades vinculadas a los ERP.

Por ultimo, queremos concluir con algunos aspectos que son relevantes a la
hora de seleccionar, tanto el sistema ERP como la empresa que realizara el proceso
de implementacion.

6.2. INTRODUCCION

El concepto ErP viene de sus siglas en inglés Enterprise Resource Planning,
que se traducen como planificacion de recursos empresariales. Muchas han sido
las definiciones de ERP a lo largo de la historia, veamos las mas representativas y

relevantes.
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Figura 6.1. Representacion de un ERP.
Fuente: https://www.ntxpro.net/erp/cuando-y-porque-implementar-un-sistema-erp/

La primera de las definiciones fue la de Davenport en 1998, que definia un
sistema ERP como un paquete de software comercial que promete una integra-
cion perfecta de toda la informacidon que fluye a través de una empresa, infor-
macion financiera y contable, de recursos humanos, de la cadena de suministro
y del cliente.

Davenport (1998) calificaba a los ERP como los sistemas empresariales que pa-
recen hacer un suefio realidad y la solucion por la que los directivos han luchado.
Hasta ese momento la mayoria de los sistemas eran incompatibles entre si y se
implementaban con practicas operativas inconsistentes, a un elevado coste y gran
frustracion. La solucion para esos problemas pasaba por la integracion del softwa-
re empresarial, y segun califico Davenport, este fue el avance en tecnologia mas
importante de los afios 90.

Segun el trabajo de los investigadores espanoles Esteves y Pastor (1999), en el
primer taller internacional sobre sistemas de planificacion y recursos de gestion
empresarial, que tuvo lugar en Venecia en 1999, describen a los ERP como paque-
tes de software compuestos por varios modulos, como recursos humanos, ventas,
finanzas y produccion, que proporcionan gestion de datos en toda la organizacion
a través de procesos empresariales integrados. Estos paquetes de software pueden
personalizarse para satisfacer las necesidades especificas de una organizacion.

En el afio 2000, autores de renombre como Markus y Tanis los definieron como
paquetes de software comercial que permiten la integracion de los datos de una
organizacion, sistemas orientados a las transacciones y procesos de negocios en
una organizacion (Markus y Tanis 2000). Shanks y Seddon (2000) afirman que los
sistemas ERP son soluciones de software que integran los procesos de las organiza-
ciones mediante informacion compartida y la gestion de los flujos de datos.
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Lee y Lee (2000) definen un ERP como un paquete de software integrado de
uso empresarial, con todas las funciones necesarias del negocio e integrado en una
Unica base de datos compartida.

En el articulo de Nah, Lau y Kuang (2001), estos autores definen el ERP como
un sistema de software de negocios que permite a una compaiiia gestionar eficien-
te y eficazmente los recursos, a través de una solucion Unica e integrada para el
procesamiento de la informacion.

Seglin Laudon y Laudon (2001), con los ERP las empresas mejoran la coordi-
nacion, la eficiencia y el proceso de toma de decisiones, ya que estos sistemas de
informacion integran los procesos clave del negocio, haciendo que la informacion
fluya entre las diferentes partes de la organizacion.

En su libro de 2011, Rajesh Ray define el ERP como un sistema de informacion
integrado, basado en una base de datos centralizada y con una plataforma infor-
matica comun que ayuda a gestionar los recursos de la empresa de manera efectiva
y que facilita el flujo de informacién entre todas las funciones de negocio de las
empresas, ademas permiten la coordinacion y comunicacion con los stakeholders
(Rajesh Ray, ERP 2011).

En la actualidad, la mundialmente reconocida compaiiia Oracle hace referencia
a los ERP como los sistemas y paquetes de software utilizados por las organizacio-
nes para gestionar las actividades de negocio diarias, como contabilidad, adquisi-
ciones, gestion de proyectos, fabricacion y permiten el flujo de datos entre ellos.
Los sistemas ERP eliminan la duplicacion de datos y proporcionan integridad de la
informacion en una unica fuente.

Podemos decir que los ERP son las herramientas informaticas para la gestion del
sistema de informacion de una empresa, asi como de sus procesos de negocio, ges-
tionando dicha informacion en una Unica base de datos e integrando los procesos
de negocio funcional de toda la organizacion.

De estas definiciones podemos extraer los aspectos mas importantes de un ERP
para componer nuestra propia definicion.

Los ERP 0 sistemas de planificacion de recursos, son herramientas informa-
ticas que permiten la integracion de los sistemas de informacion y los procesos
empresariales o de negocio, a través de una base de datos Uinica y centralizada. Se
componen de los mdédulos necesarios para la gestion de las necesidades funciona-
les, tanto internas como externas de todos los stakeholders vinculados con la or-
ganizacion. Permiten la personalizacion y adaptacion a las particularidades de las
empresas para la gestion coordinada, eficaz y eficiente y el analisis y explotacion
de la informacion.

6.3. HISTORIA DE LOS ERP

6.3.1. Introduccion

Las primeras soluciones informaticas que se incorporaron en las organizacio-
nes empresariales eran soluciones desarrolladas a medida para cada empresa, y en
consecuencia con un coste muy elevado.
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Estas primeras herramientas se centraban en automatizar las tareas diarias y ru-
tinarias como la gestion contable o la facturacion. Los ERP han evolucionado y han
avanzado resolviendo los problemas y cubriendo las necesidades de las diferentes
areas funcionales de una empresa.

Un elemento clave en su evolucion, han sido las tecnologias de la informacion
y comunicacion (TIC), el rapido desarrollo de las cuales ha empujado a la propia
mejora y evolucion de los sistemas ERP.

6.3.2. Evolucion a lo largo de la historia

En los afios 60 se desarrollan las primeras soluciones informaticas, estas herra-
mientas se crean para la gestion y el control del reaprovisionamiento de materiales.
Estos sistemas se denominan ROP (en inglés ReOrder Point) y su principal mision
era realizar calculos de necesidades de compra a partir de la suma de necesidades
futuras y de los stocks de seguridad.

Entre los afios 60 y 70 se desarrollan los conocidos como MRP (en inglés Ma-
terials Resource Planning), los cuales, a partir de la estructura de escandallos o
listas de materiales (conocidas por sus siglas en inglés Bom, de Bill of Material),
recogian las materias primas y componentes necesarios para la fabricacion de los
productos, de esta forma gestionaban los inventarios, incluyendo las funcionalida-
des de sus predecesores sistemas ROP.

MAESTRO
OE VEMHTAL

T B g )

MATERIALES

LIETAS DE
MATERIALLS

FICHERD OE RECISTRO
BE INYENTARIOS

Figura 6.2. Sistema MRP.
Fuente: http://www.tanerp.com/producto/modulos/modulo-produccion

El problema de los sistemas MRP era la planificacion de tiempos y capacida-
des de fabricacion, para subsanar estas carencias estos sistemas evolucionaron
en la década de los 80 a su segunda version conocida como MRP-1I (en inglés
Manufacturing Resource Planning II). Estos nuevos sistemas MRP-II incorpora-
ron las mencionadas funcionalidades de gestion y planificacion de los tiempos y
de las capacidades de fabricacion que les faltaban a sus predecesores MRP.
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Durante esta década de los afios 80, se incorporaron los sistemas MRP-II que
paliaban las carencias de los MrRP y que a diferencia de los MRP también incluyeron
la gestion de costes; como el coste de adquisicion de las materias primas, el coste
de la mano de obra, o costes logisticos, por ejemplo.
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Figura 6.3. Diferencias entre MRP y MRP-II.
Fuente: https://www.softwareadvice.com/resources/mrp-vs-mrp-ii/

Es en la década de los 90 cuando hay una evolucién mas rapida y con una ma-
yor cantidad de cambios, entre otros motivos, a causa de la evolucion de los siste-
mas organizativos en las empresas y las mejoras tecnoldgicas en las herramientas
informaticas. Se desarrollaron aplicaciones para todas las areas de las organiza-
ciones, pero estas aplicaciones se desarrollaron de forma independiente unas de
otras, sin integracion entre ellas. Se crearon herramientas para la gestion de la
contabilidad y las finanzas, ventas, facturacion, fabricacion, logistica, distribucion
y recursos humanos, entre otras.

Ante la necesidad de integrar todas estas herramientas independientes, apare-
cen los sistemas ERP, que como hemos comentado en su definicion, se basan en una
unica base de datos para integrar en el sistema de informacion de todas las areas
de negocio o funcionalidades necesarias para la gestion de la informacion de una
organizacion empresarial.

Los sistemas ErRP han seguido evolucionando y ampliando sus funcionalidades,
al mismo tiempo que aparecen herramientas para areas, departamentos o funcio-
nalidades concretas, donde se recogen la informacion y los procesos particulares
que requieren. Entre las que podemos encontrar, estan las herramientas para los
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departamentos comerciales o marketing, la gestion de almacén y logistica o la
gestion de la cadena de suministro.

Estas herramientas se incorporan a los ERP como moédulos, pero también se
desarrollan como aplicaciones independientes y especializadas en dichas funcio-

nalidades que se pueden vincular o integrar con los ERP.

E ® ¥

2 O

"

EL LY
(]
[ 2

rl

lauher Profducten
S el i)

Hl = Mabterinis

rveatney Trad kbag

bischine Capacity
S Ermduling

Dpmantd Porscssdineg

Qualiny Asranss

Lannial ASLSoAling

e Financiais
B duR, )

LT BN R
Wiragemant (CEM)

Suppsy Chamn
Managemant (SCME

Human Fespurses

Entecpriee Soansd
Trecking

SRR T IR LT P e ]

Projert Massjemant

~
9
v
3
<
29
2

(OO R I R CR R O U U i CR O C

Figura 6.4. Diferencias entre MRP-11 y ERP.
Fuente: https://www.softwareadvice.com/resources/mrp-vs-mrp-ii/

Ya en los afios 2000, algunos autores hablan de una nueva categoria de sistemas
ERP, los conocidos como Erp extendido (del inglés Extended ErP), donde se recoge
la capacidad de los ERP para incorporar las funcionalidades anteriormente mencio-

nadas como modulos en los mismos sistemas ERP.

La evolucion tecnoldgica sigue imparable y en la segunda década del siglo xx1
se estan incorporando novedades que también afectan a los ERP, como:
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- Cloud computing o los ERP en la nube; lo trataremos en profundidad en el
ultimo apartado.

- Soluciones de software libre u Open Source; lo trataremos en profundidad
en el ultimo apartado.

- Movilidad, es la necesidad de tener acceso a las soluciones ERP en cualquier
momento y desde cualquier sitio.

- Multiplataforma o acceso desde cualquier tipo de dispositivo; tanto desde
los ordenadores, tabletas (fablets) o teléfonos inteligentes (smartphones).

- Comercio electronico o e-commerce; tanto en las modalidades de comercio
electronico entre empresas o B2B (en inglés Business To Business) o entre
empresas y consumidores o B2C (en inglés Business To Consumer).

- Integracion Dropshipping Marketplace; estas plataformas web funcionan
como intermediarios ofertando una amplia gama de productos que no po-
seen. En el momento en que el cliente realiza la compra de los productos
ofrecidos, se pide al proveedor dichos productos directamente. El provee-
dor realiza la gestion del envio y entrega directamente al cliente final. El re-
ferente actualmente es Amazon, pero existen otras plataformas como eBay,
AliExpress o AliBaba, entre otros.

- Integracion Cross-Docking o cruce de muelle, es una técnica utilizada en
logistica para minimizar el tiempo que los productos son almacenados, el
objetivo es que ese tiempo sea inexistente o se reduzca al méximo, de tal
forma que el proveedor ya envia el paquetizado o la agrupacidon necesaria
para poderse reenviar al cliente final con la minima intervencién o manipu-
lacion.

A tenor del trabajo de Ferran y Salim (2008), los sistemas ERP estdn incremen-
tado su presencia en el segmento de la pequefia y mediana empresa. Estas solu-
ciones incorporan una mayor cantidad de funcionalidades a un menor coste y a un
tiempo de implementacion reducido, rompiendo asi una de las mayores barreras
que tenian este tipo de herramientas para penetrar en el segmento las pymes.

Algunos autores definen el momento actual como ERP-11, ERP-111 0 Extended-ERP,
debido al incremento de todas estas funcionalidades en el ErP. Alguna de estas he-
rramientas las trataremos en mayor profundidad en otros capitulos de este manual.

6.4. CARACTERISTICAS Y COSTES DE LOS ERP

6.4.1. Introduccion

Existe una gran diversidad de soluciones ERP, son muchas las empresas que de-
sarrollan estos tipos de programas informaticos, tanto para los segmentos de gran
empresa como para las pequefias y medianas empresas. También se desarrollan
para una gran variedad de sectores heterogéneos, con caracteristicas especificas y
funcionalidades particulares.
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Debido a esto y a otros aspectos, las caracteristicas no siempre son homogéneas
en todas estas soluciones de tipo ERP, pero podemos definir de forma general cué-
les son las principales caracteristicas de estos sistemas.

6.4.2. Principales caracteristicas
* Base de datos tinica

Los sistemas ErRP descansan la informacion sobre una base de datos, que es
donde se almacena toda la informacién importante y necesaria de la organizacion,
para ser compartida entre todas las personas. Estas herramientas trabajan sobre
una unica base de datos, de esta forma conseguimos el conocido como «dato ni-
co», que quiere decir que, aunque un dato sea accesible desde diferentes areas o
departamentos, el dato siempre es el mismo y cualquier cambio se refleja de forma
unica, evitando duplicidades y errores.
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Figura 6.5. Representacion de la base de datos en los ERP.
Fuente: Rashid, Hossain y Patrick (2002)

* Integridad de la informacion

Unificamos la informacion de todas las areas funcionales y departamentos, que
definen una coherencia en la propia informacion y ofrecen la posibilidad de com-
partir la informacion entre todas las personas que forman la organizacion.
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 Estructura modular

Los ErP estan compuestos por moédulos, algunos especificos para areas o depar-
tamentos y otros transversales a la organizacion. Esta caracteristica la trataremos
en profundidad en el apartado 4.

* Configuracion y parametrizacion

Como comentamos en la introduccion, los sistemas ERP estan disefados para
poder ser la herramienta de sistema de informacion de un espectro amplio de em-
presas, tanto por su diferente tamaio, sector, actividad, etc. Para ello, estan dota-
dos con una gran cantidad de opciones configurables, que dependiendo de dicha
configuracion y parametrizacion el sistema tendrd comportamientos parcialmente
diferentes.

* Personalizacion y adaptacion

De igual forma que hemos comentado en el punto anterior, estos programas
informaticos también estan dotados de herramientas para profundizar mas que con
la simple configuracion y parametrizacion.

El conjunto de estas herramientas les dota de capacidad de personalizacion y
adaptacion, pudiendo crear nueva informacién o crear o modificar los flujos de ne-
gocio del sistema. En algunas de estas herramientas se puede llegar a realizar pro-
gramacion integrada en una capa de negocio propio del ERP. Asi conseguimos una
mayor adaptacion a las necesidades de la empresa, tanto actuales como futuras.

* Estandarizacion de procesos

Nos permiten definir como seran los procesos de negocio de la organizacion
tanto segiin su estructura como su funcionamiento, con esto conseguimos una
estructura unica y clara que nos aporta simplificacion y automatizacion de los
procesos de la empresa.

» Herramienta integrada de todas las areas de negocio y necesidades funcionales

Desde una misma herramienta informatica cubrimos las necesidades globales
de la empresa, pero al mismo tiempo las necesidades especificas de cada departa-
mento o drea, consiguiendo evitar que la empresa tenga que trabajar con diferentes
herramientas, con los consiguientes problemas de comunicacion e integracion que
podria ocasionar.

* Seguridad global

Los sistemas ERP ofrecen la capacidad de gestion de la seguridad de la informa-
cion que gestionan. Se definen los niveles jerarquicos de seguridad, usuarios, roles
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y contrasefas, para que cada usuario dependiendo de su area de trabajo, de su nivel
de seguridad y roles atribuidos, pueda acceder a la informacion apropiada y asi se
eviten el acceso a informacion innecesaria.

Los sistemas de seguridad en los ERP permiten el acceso a la informacion para
la visualizacion, edicion o modificacion, consulta y/o eliminacion segin lo esta-
blecido por los protocolos de seguridad, protegiendo al méximo la informacién.

» Comunicacion e integracion con otras soluciones

Los ERP no se encuentran aislados en las empresas, son muchas las situaciones
en las que conviven con otras herramientas y en muchas ocasiones debe haber una
comunicacion entre las diferentes soluciones.

La capacidad para conectarse con otras aplicaciones es otra caracteristica im-
portante. Aplicaciones de diferente naturaleza que pueden ir desde herramientas
de ofimatica, cAD, produccion o fabricacion, etc.

* Documentacion estandarizada

Estos programas informaticos van acompafiados con manuales de uso de estas
herramientas, un aspecto que ayuda a la puesta en marcha y formacion de los
usuarios.

Se dispone de esta documentacion tanto para a un nivel de usuario funcional,
como para los expertos de sistemas y técnicos especialistas.

 Usabilidad

Con entornos simplificados y funciones de acceso rapido y directo entre otras
caracteristicas, los ERP son soluciones que se mejoran dia a dia para otorgarle sen-
cillez de uso, y por lo tanto, para que la curva de aprendizaje sea muy corta. Esta
mejora continua de la usabilidad se realiza a través de la experiencia del usuario,
poniendo en el centro al usuario, para analizar como se mejora su eficiencia y
comodidad.

* Actualizaciones/evolucion

Esta no es una caracteristica inherente al propio sistema ERP, pero si a la indus-
tria del software que lo desarrollan. Una gran cantidad de empresas, algunas de un
gran tamafio y relevancia, como SAP, Microsoft o Sage, entre otras, conceden una
seguridad en la evolucion y actualizaciones de estos tipos de programas informa-

ticos.
Planificacion y organizacion de los sistemas de informacion en la empresa 104 Rafael Lapiedra Alcami, Jos¢ Fernando Lopez Muiioz
ISBN: 978-84-18432-38-5 Sergio Ferrer Gilabert, Juan Darocha Huerta

£ 4, DOI: http://dx.doi.org/10.6035/Sapiential 69
Indice & ¢ P



6.4.3. Costes de los ERP

La incorporacion de los sistemas ERP en las empresas no esta exenta de pro-
blemas. Existen trabajos tedricos y estudios empiricos que demuestran que la
implementacion de un ERP no solo aporta beneficios para la empresa. Rao (2000)
recoge que tan solo el 3,6 % de los proyectos de implantacion de un ERP se realizan
en el tiempo previsto para su implementacion, segun el presupuesto asignado, sin
problemas técnicos y alcanzando los objetivos inicialmente establecidos.

Zhang (2005) concluye que la implementacion de soluciones ERP excede como
media en un 178 % el presupuesto inicialmente previsto, y supera 2,5 veces el
tiempo planificado, aportando solo el 30 % de los beneficios previamente defi-
nidos. Como citan Gargeya y Brady (2005), algunas empresas multinacionales
han sufrido grandes problemas en la implementacion de estas herramientas como
Hershey, Whirlpool o Samsonite.

Los principales costes de implementacion de un ERP se agrupan en dos tipos;
por un lado, los costes de adquisicion o uso del software, y por otro, los costes re-
lacionados con la puesta en marcha de la herramienta. A continuacion, recogemos
algunos de estos tipos de costes que la empresa debe asumir en la implementacion
de un Erp.

* Costes de compra o derecho de uso

Existen diversas formas de pagar por el uso de los ErRp, desde las modalidades
mas tradicionales de compra o alquiler, hasta otras posibilidades como el software
libre, de la diferencia entre ambas dedicamos un punto especial en el apartado 5:

- Compra; la empresa paga un importe determinado al fabricante del softwa-
re para poder utilizar dicha herramienta sin limite de tiempo. Cada fabri-
cante de software establece las tarifas que cree oportunas, habitualmente se
fijan precios que son variables en funcién del numero de usuarios que van a
utilizar el ErRp, y los modulos que van a ser utilizados.

- Alquiler o S44S; cada vez tiene mas cuota de mercado esta propuesta, donde
las empresas no adquieren el programa, sino que pagan una cuota periodica
por su utilizacion, esta modalidad también es conocida como SAAS (en in-
glés, Software As A Service), por el pago de dicha cuota, las empresas tienen
el derecho de uso del software durante un periodo determinado, popular-
mente se conoce como alquiler o suscripcion.

* Costes vinculados a la puesta en marcha

No solo el pagar por el software es el unico tipo de coste, también hay que
contemplar todos los costes vinculados a la puesta en marcha del nuevo siste-
ma informatico. Estos costes pueden ser de caracter interno o externo, se puede
contar con personal propio en la empresa o de lo contrario contratar los servicios
de empresas terceras que cuenten con profesionales expertos. Entre estos costes
podemos encontrar:
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- Consultoria; las empresas consultoras ofrecen varios tipos de servicios,
entre otros el servicio de consultoria para la implementacion del erp. La
consultoria se inicia con un andlisis del proyecto, para disefiar un plan de
implementacion, asi como definir los recursos y planificacién necesaria.
En algunas ocasiones, este servicio incluye otros de los servicios que co-
mentamos a continuacion, y en otros casos, los servicios de consultoria son
independientes.

- Configuracion y parametrizacion; realizar el ajuste de las opciones y fun-
cionalidades que el ErRP ofrece para cubrir las necesidades y especificacio-
nes de la empresa de la forma mas eficiente posible.

- Migracion y traspaso de datos; cuando el nuevo sistema ERP viene para
sustituir a otro sistema, sea o no un ERP el antiguo sistema, hay informacion
del sistema antiguo que se desea pasar al nuevo sistema. No es posible
hacer una migracién directa, ya que cada ERP tiene una estructura de datos
diferente.

- Por lo general, la informacion origen también puede contener carencias o
errores fruto de la mala gestion en el tiempo, por lo que el proceso comien-
za con una extraccion de la informacion del sistema anterior, se realizan
tareas de filtrado y verificacion de los datos y posteriormente se incorpora
al nuevo sistema.

- Personalizacion y adaptacion; para un mayor nivel de adaptacion a las es-
tructuras de informacion o a los flujos de proceso de la empresa, podemos
incurrir en costes de programacion o modificacion de estructura de datos y
de sus flujos.

- Formacion; para una implementacion exitosa la formacion y el entrena-
miento en la nueva herramienta es un elemento clave, permitiendo reducir
al maximo el impacto de la incorporacion de la nueva herramienta y la
resistencia que las personas pueden ejercer a dicho cambio, es necesario
desarrollar un plan de formacién y entrenamiento adaptado a las personas
de la organizacion.

- Integracion o conexion; los ERP ya incorporan algunos mecanismos y op-
ciones de integracion, como lo son las estructuras de datos estandarizadas
como XML, XLS, CSV 0 con otros estandares como el Epi (en inglés Electronic
Data Interchange). En este caso, se incurren en costes de implementacion
de estas funcionalidades de integracion.

Por ultimo, cabe comentar los llamados costes de esfuerzo interno de las per-
sonas de la organizacion. Un cambio del sistema de informacion en una empresa
exige un esfuerzo a las personas que forman parte de la organizacion, mas si cabe
cuando en algunos casos las organizaciones conviven con los dos sistemas, rea-
lizando las tareas diarias en el sistema antiguo y preparando y forméandose con
el nuevo sistema, por lo que, requiere de un mayor trabajo, este proceso también
genera conflictos y crisis internas.
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6.5. ESTRUCTURA MODULAR

6.5.1. Introduccion

Como explicamos anteriormente, una de las caracteristicas de los ERP y que a
su vez es una ventaja importante, es que estos sistemas no son un tinico programa
cerrado, ni que tienen una estructura rigida, precisamente es todo lo contrario, una
solucion ERP se compone de la suma de sus modulos.

Esta caracteristica les dota de una flexibilidad, tanto funcional como econdémi-
ca, ya que cada empresa puede escoger qué modulos necesita para su organizacion
y no esta obligada a adquirir y a poner en marcha todo el sistema en su conjunto.

Los modulos del Erp estan totalmente integrados y comparten la informacion
entre si, como también vimos en las caracteristicas de los ERP. Cada uno de los mo-
dulos incluye la informacion, funcionalidades y procesos especificos de un area,
departamento o necesidades funcionales concretas y a su vez distintas al resto.
También contamos con modulos transversales a todos los departamentos de la
empresa.

En el mercado de los programas informaticos ERP existen una gran oferta de
empresas que desarrollan y comercializan los ERP. Cada una de estas soluciones
ERP tienen una cantidad diferente de modulos, algunos de estos mddulos sirven
de forma general a la gran mayoria de empresas, sin embargo, otros modulos, o
bien no son tan generalistas o son especificos para determinadas empresas por su
actividad, sector, etc.

Por lo tanto, podemos diferenciar los médulos principales o moédulos core y
modulos adicionales o auxiliares.

6.5.2. Modulos principales o core

Estos tipos de modulos son los que la mayoria de las empresas utilizan indepen-
dientemente de sus caracteristicas especificas como su actividad, sector, tamafo,
etc.

En este apartado vamos a incluir un grupo de médulos que no todas las em-
presas incluiran en su ERP de igual forma. Dependera de las caracteristicas de las
empresas, en empresas de servicios no seran necesarios modulos de almacén, ni
fabricacion, por ejemplo, en empresas donde su actividad s6lo sea comercializa-
dora o distribuidora tampoco sera necesario el modulo de fabricacion. Aunque son
modulos que en el conjunto de las empresas son los principales y por este motivo
los incluimos en esta seccion.

SrRM (en inglés Supplier Relationship Management) o gestion de las relaciones
con los proveedores; donde se gestionan las relaciones con aquellas empresas que
suministran productos o servicios, como proveedores y acreedores. Gestionando
la informacion relativa a las condiciones de compra de los productos, tarifas, pre-
cios, descuentos, promociones, etc., asi como las condiciones de servicio o entrega
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de estos, como pueden ser los plazos, cantidades minimas, tipos y unidades de
embalaje, etc.

Compras; se gestiona y controla todo el proceso de compras, desde la solicitud
de las ofertas o presupuestos a los proveedores o empresas suministradoras, pa-
sando por el pedido de los productos que se desean adquirir, su recepcion y factu-
racion, hasta el control de las devoluciones de los mismos.

Wwus (en inglés Warehouse Management System) o sistema de gestion de al-
macenes; donde se incluyen las operaciones de gestion de los almacenes, también
se conocen como sistemas SGA (software de gestion de almacenes). Incluyen la
gestion de los diferentes centros de almacenaje, ubicacion, niveles de stock, stocks
de seguridad, etc.

CRM (en inglés Customer Relationship Management) o gestion de las relacio-
nes con clientes; para la gestion de la informacion y las acciones relacionadas con
los clientes, donde se recogen las funcionalidades del 4rea comercial y marketing
de la empresa. Se desarrolla este modulo en el tema 7.

Ventas; de igual forma que el modulo de compras, pero en este caso para todo
el proceso de ventas. En este modulo se recoge la informaciéon y procedimientos
desde las ofertas o presupuestos de los clientes, preparaciones de envio/entrega,
albaranes, facturas y devoluciones.

Fabricacion o produccion; es un modulo esencial para las empresas que rea-
lizan procesos de transformacion o composicion de nuevos productos a partir de
piezas y componentes. Se incluye la informacion necesaria para la composicion
del escandallo, las materias primas, piezas o subproductos, asi como los recursos
necesarios para su fabricaciéon como la mano de obra o maquinaria.

También las funcionalidades para realizar las tareas de planificacion, ejecucion
y control de la fabricacion forman parte de los moédulos de fabricacion o produc-
cion.

Financiero; en este médulo podemos encontrar las herramientas para la gestion
contable y financiera, contabilidad de costes, analitica presupuestaria, asi como las
funcionalidades relativas a la gestion fiscal como los impuestos del 1va y/o reten-
ciones. Por ultimo, la gestion de cartera y tesoreria, relativa al control de pagos,
cobros y previsiones de tesoreria también lo encontramos en este modulo.

Recursos humanos; abarca las necesidades relativas a las personas que forman
la organizacion, como lo son sus datos personales, titulaciones y formacion, carre-
ra profesional y los aspectos econdmicos como su salario u otros tipos de retribu-
ciones. También se incluye en este moédulo la gestion de las nominas, evaluacion
del desempeio, control de presencia, planes formativos y de incentivos, etc.
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Como venimos reflejando, existen claras diferencias entre los diferentes Erp, en
algunos de ellos los mdédulos sRm y compras se fusionan en un mismo modulo sin
diferenciarse, ocurre de la misma manera con los médulos CRM y ventas. En otros
ERP los modulos principales son los modulos de compras y ventas, y los de sSRm y
CRM se consideran como modulos adicionales, en nuestro caso hemos considerado
que son médulos de una alta importancia y por ello los hemos incluido en este
apartado de modulos principales.

6.5.3. Modulos adicionales o extra

Podemos encontrarnos una gran variedad de médulos adicionales que com-
plementan los modulos principales, de hecho, en algunos fabricantes de software
tienen una amplia gama de estos modulos. Destacamos algunos de ellos que con-
sideramos mas relevantes como:

Scum (en inglés Supply Chain Management) o gestion de la cadena de sumi-
nistro; comprende todo el proceso completo, desde las materias primas, la fabri-
cacion, la logistica y la distribucion. Esta cadena estd compuesta por diferentes
eslabones, siendo cada uno de estos eslabones una o varias empresas. Por lo tanto,
este modulo va incluso mas alld de una sola empresa, comprende la integracion
de varias empresas, por lo que su complejidad es todavia mas elevada, pero como
también lo son las ventajas de integracion en una misma herramienta de todos los
eslabones de la cadena de suministro.

Prm (en inglés Product Lifecycle Management) o gestion del ciclo de vida del
producto; gestiona la informacion de los productos, desde las fases de investiga-
cion, desarrollo y lanzamiento, pasando por los procesos de fabricacion, logistica
y distribucion. También se incluye toda la informacion propia del producto, asi
como piezas y componentes relacionados, o la informacion de sus accesorios y/o
embalajes.

Br1 (en inglés Business Intelligence) o andlisis de negocio, nos permite explotar
y analizar la informacion importante para la empresa, combinando tanto informa-
cion interna como externa. Este modulo se desarrolla en el tema 7.

P (en inglés Project Management) o gestion de proyectos; un modulo esencial
para empresas que su modelo de negocio esta basado en la gestion de proyectos,
como ingenierias, empresas consultoras, etc. Este modulo nos permite realizar las
principales tareas como son el estudio y andlisis del proyecto y la consecuente
estimacion de costes y generacion del presupuesto.

También nos permite realizar otras tareas como la planificacion, asignacion de
recursos, ejecucion, seguimiento de las fases y tareas, control y optimizacion del

proceso.
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Gestion documental; donde se incorpora toda aquella documentacion de cual-
quier area o departamento que sea de interés para la organizacion. Permite la digi-
talizacion, almacenamiento y acceso a dicha documentacion pudiendo hacer reali-
dad la denominada «oficinas sin papeles» o en inglés paperless office.

También permiten la gestion colaborativa documental y el control de versio-
nes, 0 sea, varios usuarios pueden trabajar sobre un mismo documento de forma
simultanea.

OwM (en inglés Quality Management) o gestion de la calidad; son numerosas las
empresas que estan certificadas en alguno de los estandares de calidad existentes
actualmente. Uno de los més conocidos es el estdndar 1S0 en cualquiera de sus
especificaciones 9000, 14000, 27000, etc. Los modulos de gestion de la calidad in-
cluyen los procedimientos, procesos, controles y evaluaciones que las normativas
requieren y son muy utiles para su gestion.

Gestion de recursos; moddulo para el control de recursos como flotas de vehicu-
los, salas, herramientas, etc. Podemos administrar en este modulo la informacion
relativa a estos recursos, vincular la documentacion, asi como la gestion de su
actividad y planificacion, y en los casos de recursos que requieren revisiones y/o
mantenimientos periddicos permite el control y seguimiento de los mismos, tanto
en las tareas preventivas como correctivas.

Hb (en inglés HelpDesk) o servicio de soporte; para las areas de posventa y de
soporte al cliente. Donde se gestionan los equipos de personas encargados para
dar apoyo y soporte a los clientes o usuarios de los productos que la empresa co-
mercializa.

Ps (en inglés Point of sale) o punto de venta; esencial en las empresas que tie-
nen puntos de venta directas, donde se gestionan los terminales y cajas de venta.

E-commerce o comercio electronico; como recogimos en la historia de los ERP,
otro modulo importante que se ha desarrollado y que ha evolucionado significati-
vamente en los tltimos tiempos es este, tanto es sus modalidades entre empresas o
B2B, o en la de entre empresas y consumidores o B2C.

Son muchos los factores que podemos destacar en cuanto a la evolucion del
comercio electronico, entre otros nos encontramos el desarrollo de la tecnologia
y las comunicaciones, que ha hecho que Internet esté casi en la mano de todas las
personas del mundo. Otros factores son el cambio en las formas y preferencias en
los procesos de compras, tanto de empresas como de consumidores, o la confian-
za en los medios de pago electronicos como las tarjetas de crédito o PayPal, por
ejemplo.

Este modulo se considera como una extension del médulo de ventas, ya que
incluye funcionalidades similares a este modulo, como registrar pedidos de venta,
consultar situacion de pedidos y envios, acceder a facturas o consultar informa-
cion de productos.
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Algunos de estos médulos son funcionales o departamentales, o sea, que atien-
den a las necesidades propias de un area funcional o departamento de una empresa
y otros modulos se consideran transversales, ya que no son especificos de un area
o departamento, sino que afectan a varios o la totalidad de los departamentos de
la empresa.

6.6. PARTICULARIDADES DE LOS ERP

6.6.1. Introduccion

Existe un gran numero de términos y conceptos vinculados a los sistemas ERP,
en algunas ocasiones estos conceptos son utilizados con significados diferentes o
entremezclando su significado.

Queremos ofrecer luz en conceptos como software estandar y a medida,
software horizontal y vertical, software propietario y libre e infraestructura local y
nube, asi como las ventajas e inconvenientes de cada opcion.

6.6.2. Software estandar vs. a medida

Las empresas pueden optar por la incorporacion de un ERP existente en el mer-
cado con su posterior implementacion, o por el desarrollo de una solucién ERP a
medida, las dos opciones incluyen ventajas e inconvenientes y es una decision
estratégica. Existen defensores y detractores que se postulan en favor de una u otra
opcion, vamos a tratar de explicar las ventajas e inconvenientes de cada una de las
opciones comparandolas entre si.

Ventajas ERP estandar

- Son soluciones ya implementadas y testadas en un gran nimero de em-
presas, por lo que tienen un mayor nivel de seguridad y estabilidad de los
procedimientos ya definidos.

- Tiempos de implantacion menores; al ser herramientas ya desarrolladas se
reduce el tiempo de programacion y solo es necesario la configuracion y
personalizacion especifica que requiere cada empresa.

- Mas informacion; generalmente ya incluyen manuales de uso y funciona-
miento, asi como areas donde podemos encontrar y compartir informacion
como otras webs, foros, etc.

- Evolucion y continuidad; el fabricante del Erp aporta garantias de conti-
nuidad de la solucion y de su evolucion, tanto tecnoldgico, funcional como
legal.

- Empresas consultoras especializadas en Erp estandar; los ERP estandar
cuentan con un ecosistema de empresas consultoras especializadas en estas
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soluciones que ofrecen sus servicios para la puesta en marcha, formacion y
posterior mantenimiento y evolucion.

Ventajas ERP a medida

- Mayor adaptacion; desarrollar un ErRp a medida, bien sea con recursos pro-
pios o subcontratando este servicio a otra empresa, permite a la organiza-
cion disefiar la herramienta ad hoc a sus necesidades y, por lo tanto, una
total adaptacion.

- Menor impacto en la implementacion; se adapta mejor a las formas de tra-
bajar y los procedimientos propios de la organizacion, y por lo tanto, las
personas no tienen que adaptarse a la forma de trabajo del Erp, la curva de
aprendizaje y el impacto en el proceso de implementacion es menor.

- Independencia de fabricantes de software; la empresa no estd obligada a
pagar a un fabricante por la adquisicion, mantenimiento o evolucion del ERp
y tampoco a asumir los cambios que estos fabricantes impongan.

Desventajas ERP estandar

- Adaptacion al Erp; en mayor o menor medida la empresa debe adaptarse
al ERP, si bien es cierto que los ERP estandar incluyen una amplia gama
de funcionalidades para configurar y parametrizar segun las caracteristicas
particulares de cada empresa, no es menos cierto, que en algunas empresas
es particularmente dificil, bien por su actividad, sector o por alguna otra
circunstancia particular. Es sobre todo en los casos de empresas con necesi-
dades o caracteristicas muy diferenciadas del resto, donde es mas complejo
la adaptacion y esta desventaja se acrecenta.

- Error en la seleccion del Erp estandar; otra desventaja importante es el caso
de equivocarse en la seleccion de la solucion de Erp estandar y tras un pro-
ceso de implementacion se concluya que dicha solucion no es la solucion
apropiada.

Desventajas ErP a medida

- Dependencia de los desarrolladores del ErRP; tanto sea personal de la propia
empresa como personal de una empresa externa, el desarrollo y la imple-
mentacion crea cierta dependencia con los informaticos que han programa-
do el ErP, en algunos casos esta dependencia se transforma en un problema
importante que acarrea un alto coste economico.

- Tiempo de desarrollo; en los casos que el ERP a medida se desarrolla desde
cero, se requiere mucho tiempo de desarrollo, testeo e implementacion.

- Soporte; al ser un desarrollo exclusivo y personalizado no se cuenta con
otras empresas que conozcan dicha solucidon y puedan colaborar en el pro-
ceso de implementacion, puesta en marcha o posterior mantenimiento.

- Evolucion; estas soluciones solo evolucionan a demanda, lo pueden realizar
a nivel funcional por las propias personas que utilizan el sistema, o por las
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demandas de la organizacion a nivel global o estratégico. También pueden
evolucionar por necesidades de mercado u otras evoluciones tecnoldgicas,
estas evoluciones tienen que desarrollarse ad hoc por el personal asignado
a tal efecto, mientras que en soluciones estandar los propios fabricantes
realizan mejoras y evoluciones constantes de los sistemas.

Analizadas las ventajas e inconvenientes de cada opcion, es dificil tomar una
decision respecto a la conveniencia de inclinarse por un ERP estandar o a medida,
como hemos citado anteriormente hay diversos factores que hacen mas aconseja-
ble optar por una opcién o por otra.

Podemos afirmar que para aquellas empresas que por su naturaleza los ERP
estandar pueden cubrir sus necesidades, es aconsejable que se inclinen por esta
alternativa.

En los casos en que el sector o la actividad de la empresa sea muy particular
y diferente, o que existan unos requerimientos funcionales especificos, o en los
casos en los que las empresas no quieran adaptarse a los procedimientos de trabajo
de los ERP estandar y prefieran definir los suyos propios, sera aconsejable que de-
sarrollen su ErRP a medida.

6.6.3. ErRP horizontal vs. ERP vertical

El Erp horizontal viene a ser un ERP mds generalista o que esta desarrollado
para abarcar un gran abanico de tipologias de empresas independientemente de su
tamafio, sector o actividad. Por lo tanto, estos ERP incluyen las funcionalidades y
modulos generales o core, junto a algunos modulos adicionales, aunque incluyen
funcionalidades de personalizacion y adaptacion no se pueden implementar en
aquellas organizaciones que contemplan casuisticas muy especificas y diferentes.

Ante la necesidad de darle solucion en estos casos nos encontramos los ERP ver-
ticales, los cuales se caracterizan por estar especializados en un sector o actividad
concreto. Estas soluciones incluyen funcionalidades concretas y particulares de
esta tipologia de empresas y que ademas suelen diferir bastante de las generales
del resto de sectores y actividades.

Estos ERP también incluyen modulos que son generalistas, puede ser el caso
de los mddulos de compra, almacén, ventas o contable y financiero, aunque es-
tos moédulos también pueden incorporar alguna particularidad, pero es sobre todo
en los mddulos que gestionan su propia actividad donde radica su diferenciacion
con los sistemas generalistas.

Podemos encontrar ERp verticales en sectores como el alimentario, quimico o
de la construccion, entre otros.

En el mercado de soluciones ERP horizontales existe una gran oferta de em-
presas de software que comercializan sus programas, con un costes y tiempos de
implementacion mas reducidos por lo general que los Erp verticales.

La gran demanda que existe actualmente de ErRP horizontales hace que la evolu-
cién y mejora de este tipo de soluciones se realice a un ritmo alto, siendo esta otra
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ventaja respecto a las soluciones verticales, que son menos demandadas al cubrir
nichos de mercado concretos y mas reducidos en numero de empresas.

En contraposicion, los Erp verticales incorporan las necesidades concretas y
particulares del nicho de empresas para las que se han especializado, tanto en los
procesos de negocio, analisis y explotacion de la informacion.

Aprovechando las ventajas de cada una de las dos opciones comentadas, algu-
nas empresas fabricantes de software ERP han desarrollado soluciones mixtas o hi-
bridas, que incluyen una serie de modulos horizontales y otros mddulos verticales
para sectores o nichos concretos. Son, por lo tanto, una opcidon muy interesante a
tener en cuenta, aunque sin llegar a ser una soluciéon completamente vertical, per-
miten un nivel de particularizacion o verticalizacion considerable.

6.6.4. ErRP propietario vs. ERP libre

Otros conceptos interesantes de conocer son la dicotomia que existe entre
software ERP propietario o de pago por licencia o uso, o el software de codigo
abierto o libre.

Histéricamente las soluciones ERP han sido de pago por un licenciamiento. Este
licenciamiento puede cambiar segun la politica de precios de la empresa fabricante
del software. Son diversas las variables que pueden afectar a la hora de calcular
dicho precio, el nimero de usuarios y los modulos que necesita la empresa que va
a utilizar el ErP pueden ser las principales variables para calcular el coste de dicho
ERP.

Asi, las empresas pagan un importe que les da derecho a la compra o alquiler
del ErP, como explicamos en el punto sobre los costes de los ERP.

En la ultima década han cobrado fuerza las soluciones de Open Source o
software libre, por el que las empresas no pagan por el uso del programa informa-
tico, ni en modelo de compra ni en modelo de alquiler. Esto no quiere decir que no
hayan costes en su implementacion, sino que los costes de la puesta en marcha son
los vinculados a los servicios necesarios a tal efecto.

Dentro de las soluciones de software libre, hay algunas que son también de co-
digo abierto y otras que el fabricante de dicha solucion controla su codigo.

Las soluciones de codigo abierto permiten a las empresas desarrollar a un nivel
préximo al core o nucleo de la aplicacion. No quiere decir que podamos modificar
dicho core, esto generaria muchos problemas de estabilidad y seguridad en dichas
soluciones, quiere decir que permite desarrollar utilizando los objetos y las heren-
cias de dichos modulos, consiguiendo un nivel de personalizacion y adaptacion
muy elevados.

Pero también encontramos otros fabricantes de software libre que gestionan y
controlan todo lo que se desarrolla vinculado a sus soluciones, no siendo por lo
tanto de codigo abierto.

Uniendo los conceptos de software libre y cddigo abierto con los conceptos
anteriores de programas a medida y ERP verticales, cada vez mas empresas de-
sarrollan sobre este tipo de plataformas, ya que les ofrecen las ventajas de los
ERP horizontales, cubriendo las necesidades mas generalistas y desarrollan las
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necesidades particulares de la empresa, sector o actividad a partir de mddulos
verticalizados.

El uso de Erp de software libre estd sufriendo un incremento muy importan-
te, tanto las grandes empresas como las medianas y pequefias empresas se estan
fijando en este tipo de soluciones, como recoge en el afio 2018 el informe de la
consultora Gartner, «el 70% de las nuevas aplicaciones funcionaran sobre base de
datos libresy.

Algunas de estas soluciones ErRp libre son Odoo, Openbravo, ERP5 o ERP
NERPNext.

6.6.5. Infraestructura local vs. nube

Desde hace afios escuchamos hablar del término cloud asociado a la tecnologia
y al mundo de soluciones informaticas, este término que traducimos como nube,
nos indica cuando la informacion no esté alojada en una estructura fisica en nues-
tras propias instalaciones, sino que se aloja en servidores de empresas especiali-
zadas o centros de datos (en inglés data center), y por lo tanto, el acceso a dicha
informacion es a través de una conexion a internet, de ahi que se defina como que
la informacion esta en la nube, aunque su significado real no es mas que dicha
informacion esta alojada en centros de datos.

En el ambito de los ERP utilizamos los términos cloud, nube u on-demand cuan-
do el Erp esté alojado en centros de datos alojados en servidores en empresas es-
pecializadas. Y los términos on-premise o infraestructura local, cuando el Erp esta
alojado en la infraestructura propia que tiene la empresa, o sea, en los servidores
fisicos de la empresa propietaria del ERP.

A parte de la diferencia de la ubicacion del Erp y de su informacion, las dos
otras diferencias principales son el coste y su mantenimiento.

Cuando una empresa decide trabajar con su ERP en on-premise necesita tener
una infraestructura para alojarlo, por lo que debe realizar una inversion en hard-
ware para su alojamiento, copias de seguridad, seguridad informatica, etc. Sin
embargo, cuando opta por alojar su ERP en cloud no requiere de esa inversion y
en contraposicion paga un importe periddico por ese servicio de infraestructura
cloud.

Las empresas con su ERP en on-premise, tienen que hacer una inversion mas o
menos importante y un desembolso tnico al realizar su compra, mientras que las
que optan por la solucion en la nube no realizan esa inversion, aunque deben estar
pagando sine qua non por el servicio de su infraestructura en el cloud.

Los servicios cloud no solo incluyen el propio servidor, sino que también inclu-
yen los sistemas de copias de seguridad y de seguridad informatica como antivirus
o firewalls.

También su mantenimiento es un aspecto a tener en cuenta, por un lado, en
cuanto al personal que va a mantener dicha infraestructura y, por otro lado, respec-
to a la obsolescencia de la infraestructura propia. O lo que es lo mismo, en el caso
que se apueste por soluciones en infraestructura local, la empresa debera contar
con técnicos de sistemas que realicen su instalacion y posterior mantenimiento,
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sea personal propio o externalizando y debera contar que la vida util de dicha in-
fraestructura es limitada y se deben renovar en el tiempo.

Las empresas consideran algunos posibles inconvenientes a la hora de trabajar
con las soluciones en cloud como son:

- La incertidumbre de controlar la informacion y la seguridad sobre la mis-
ma, ya que la gestion no depende directamente de la propia empresa.

- Posibles problemas de acceso al ERrp, las soluciones en cloud requieren una
conexion a internet y en los casos que no se disponga de ella o esta no tenga
la suficientemente calidad, la empresa no podra trabajar en su sistema de
informacion.

- Las garantias del proveedor de este servicio, tanto en continuidad del servi-
cio como en seguridad son otro inconveniente que hace que algunas empre-
sas no confien en esta opcion.

- El cumplimiento de los aspectos legales que las organizaciones encargadas
de la proteccion de datos establezcan.

6.6.6. Empresas fabricantes y soluciones ERP

En el mercado actual de soluciones ERP podemos encontrar una gran variedad
de empresas que desarrollan software que incluyen la gran mayoria de las caracte-
risticas descritas anteriormente.

Podemos encontrar centenares de empresas de diferente tamafio y con una gama
mayor o menor de soluciones ERP, entre ellas se encuentran soluciones verticales
para determinados sectores, ERP propietarios y libres. Hemos seleccionado algunas
de las compaiias de ERP mas destacables en el mercado espafiol como son SAP,
Microsoft, Sage y Odoo.

Una de las grandes compaiiias especializadas en el software ERP es la multina-
cional alemana SAP, que desde sus inicios en 1969 ha sido una compafiia centrada
en el desarrollo de soluciones de gestion empresarial. En su porfolio de ERP cuen-
ta con dos productos diferenciados segiin el mercado objetivo al que se dirigen,
mientras que SAP Business Suite (conocido también como SAP R/3) va dirigido a
empresas de gran tamaio, la solucion SAP Business One se centra en la pequeia
y mediana empresa.

—
r—

Business
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La solucion para gran empresa presenta un mayor abanico de funcionalidades,
asi como la posibilidad de trabajar en multidivisa, multiidioma, multipais a nivel
fiscal y contable, integracion de procesos productivos, de distribucion o de logis-
tica complejos, etc., que hacen que sea la solucién adecuada para las multinacio-
nales y las grandes empresas.

Los costes de adquisicion, implementacion y mantenimiento también son otro
aspecto que diferencia en gran medida ambas soluciones.

La multinacional americana Microsoft adquiere en 2002 la compafiia Danesa
Navision y da el salto al mercado de los sistemas de informacién Erp. Navision
contaba con dos soluciones orientadas, de la misma forma que SAP, al segmento
de gran empresa y al segmento de la pyme.

La solucion Microsoft Dynamics AX (Axapta) como producto dirigido a las
grandes empresas y Microsoft Dynamics NAV (Navision) para las pymes, aunque
se esta renombrando a Microsoft Dynamics 365 Business Central.

Sin entrar en detalle de las caracteristicas que diferencian estas dos soluciones,
podemos decir, como haciamos en el caso de SAP, que los sistemas orientados a
gran empresa cuentan con unas mayores funcionalidades, asi como un coste mas
elevado.

Microsoft
# "4 Dynamics AX

- “ Microsoft
D}"na MICS NAY

Sage, a diferencia de los dos anteriores competidores, segmenta el mercado de
empresas en tres niveles y cuenta con soluciones diferentes para cada uno de ellos;
para la pequena empresa y autdbnomos la solucion Sage 50c, para la mediana em-
presa Sage 200c y para la gran empresa el ERp denominado Sage Business Cloud
Enterprise Management, conocido popularmente como Sage X3.

sage50c sage Z00c
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Sage

Caso distinto es el de Odoo, este es un fabricante que desarroll6 uno de los ERP
de software libre mas utilizados, conocido como Open Erp, y que en la actualidad
cuenta con un unico producto, pero en dos modalidades de distribucion diferentes.

Ofrece una distribucion en modalidad de software libre 0 Community del tipo
GNU LGPL V3, que es una licencia de software creada por Free Software Foun-
dation con la finalidad de garantizar la libertad para compartir y modificar el sof-
tware libre. Y también ofrece la modalidad Enterprise, por la que el fabricante
cobra un importe periddico (anual, bianual o trianual) y a cambio ofrece una serie
de modulos y funcionalidades que no han sido liberados en la version Community.

En la modalidad de pago, Odoo también ofrece garantias del perfecto funcio-
namiento de los médulos core del propio fabricante, asi como soporte de la evolu-
cidn y actualizacion de la aplicacion.

0000

6.6. CRITERIOS DE ELECCION DEL ERP
Y DE LA EMPRESA IMPLEMENTADORA

Son muchos los aspectos a tener en cuenta a la hora de seleccionar un ERP,
algunos de ellos los hemos descrito en los apartados anteriores. A continuacion,
veremos los mas destacables:

Criterios funcionales

El Erp debe contar con una combinacion de mddulos core y médulos adiciona-
les, que permitan gestionar a la empresa su sistema de informacion y controlar los
diferentes flujos de negocio, atendiendo a las caracteristicas y necesidades concre-
tas de la empresa.

Criterios técnicos

Aspectos técnicos como la infraestructura de la empresa o los sistemas con los
que cuenta la organizacion, son otro punto fundamental al valorar el nuevo ERP.
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Dentro de las posibilidades de Erp que existen en el mercado, los que mas se
adaptan a las condiciones técnicas actuales de la empresa, seran los que generen
menos impacto a la hora de su implementacion, y por consiguiente, serdn mejores
candidatos.

Criterios economicos

En este criterio recogemos todos los costes que conlleva la puesta en marcha
de una solucion ErRP que, como hemos comentado anteriormente, incluye tanto el
coste del software como el de todos los servicios para su puesta en marcha como
la consultoria, configuracién y parametrizacién, migracion y traspaso de datos,
personalizacion y adaptacion, formacion o integracion.

Criterios organizativos

Las empresas se preguntan cudl es el impacto a nivel organizativo que supone
la implantacion de un Erp. Este impacto puede variar segiin la solucién que se
decida incorporar, por lo tanto, se debe medir dicho impacto a nivel de cambios or-
ganizativos, valorando el coste que supone los cambios en los procesos y estimar
sus beneficios esperados, para decidir por la mejor solucion ERP.

Empresa desarrolladora del Erp

Otro criterio que valoran las empresas a la hora de tomar una decision sobre
qué solucion Erp implantar es la empresa que lo ha desarrollado. Es importante
conocer algunos aspectos de la empresa desarrolladora del ERP como:

- Cudl es su trayectoria como empresa y la seguridad de futuro que ofrecen
de cara a la continuidad del programa.

- En qué sectores o nichos de empresas esta especializada.

- Cuadl es su presencia: local, nacional o internacional.

- Si ofrecen servicios para la puesta en marcha del Erp.

- Porfolio de productos, para poder tanto evolucionar con el mismo producto
como incorporar otros productos relacionados al ERP.

- Que otras empresas ya son clientes, para valorar el know-how en empresas
similares.

- En qué tecnologias y proyectos esta trabajando de cara a la evolucién hacia
el futuro de su solucion ERP.

Empresa implantadora

También es un aspecto muy importante seleccionar una buena empresa imple-
mentadora del ErRp. Algunos criterios para realizar una 6ptima eleccion serian:
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- Experiencia en la consultoria e implementacion de empresas, especialmente
en los procesos de negocio mas importantes.

- Experiencia en el sector.

- Conocimiento de herramientas y metodologias.

- Presencia en diferentes zonas geograficas.

- Reputacion o prestigio.

- Coste economico.

- Referencias de otras empresas.

- Disponibilidad, recursos y planificacion.
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Tema 7. Otras herramientas
de gestion de sistemas
de informacion

7.1. RESUMEN

En el tema 6 vimos los ERP y sus principales caracteristicas. Los ERP son las
herramientas mas extendidas en el mundo empresarial para la gestion de su sis-
tema de informacion. El objetivo principal de este tema es dar a conocer otras
herramientas para la gestion de los sistemas de informacion, en algunos casos ve-
remos que son herramientas complementarias a los ERP, en otros casos pueden ser
modulos del propio ERP, 0 estas herramientas se pueden integrar con el sistema ERP.

El primer apartado de este tema es introductorio, en el que hablamos de la si-
tuacion actual y la importancia de estas extensiones de los ERP.

En los siguientes apartados explicaremos cada una de las extensiones que he-
mos recopilado en este tema, explicando su finalidad y caracteristicas.

7.2. INTRODUCCION

Un reto muy importante en las empresas es la integracion de las tecnologias de
la informacidn (T1) en la estrategia corporativa para la mejora de su competitivi-
dad (Henderson y Venkatraman 1999), en algunos casos con la redefinicion de los
procesos organizativos y el cambio cultural (Porter y Kramer 2006), o mediante el
desarrollo de capacidades clave para la generar ventaja competitiva (Aral y Weill
2007).

Las 11 en sus inicios eran herramientas para la automatizacion de las operacio-
nes diarias y el procesamiento de los datos, pero la evolucion sufrida y los rapidos
y profundos avances tecnologicos han convertido las T1 en instrumentos con una
finalidad estratégica, no solo en lo que a la gestion interna se refiere, sino también
con relacion al resto de stakeholders.

Uno de los pilares basicos de las IT en las empresas son los sistemas ERP que,
como ya vimos en el tema 6, son herramientas que conjugan una gran cantidad de
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modulos y funcionalidades para la gestion y explotacion de los sistemas de infor-
macioén de las empresas.

En este tema queremos profundizar en cuatro herramientas que consideramos
con una importancia destacable, en algunos casos los podemos encontrar como
modulos o extensiones del ERP y en otros casos pueden ser herramientas informa-
ticas diferentes, aunque con un nivel de integracion con el ERP.

7.3. BPM

7.3.1. Introduccion

En la segunda mitad del siglo xx se desarrollaron nuevos modelos producti-
vos. A consecuencia de las restricciones y limitaciones de recursos posteriores a
la Segunda Guerra Mundial se realizan mejoras y optimizacion de los procesos
productivos, asi como de la gestion de la calidad, como recogen Smith y Fingar
(2003).

M¢étodos como Six Sigma, Lean, SCOR, gestion de la calidad total TQMm (en inglés
Total Quality Management), arquitectura orientada a servicios SOA (en inglés Servi-
ce-Oriented Architecture), modelos de excelencia como EFQM (en inglés European
Foundation for Quality Management) o de estandarizacion como las normativas
180 (en inglés International Organization for Standardization), evolucionaron jun-
to a los trabajos sobre la reingenieria de procesos de negocios BPR (en inglés Busi-
ness Process Re-Engineering), como ya citaban en su articulo Hammer y Champy
(1993).

En el entorno empresarial se crea una orientacion hacia los procesos y proce-
dimientos, por lo que son determinantes los esfuerzos de reingenieria dentro de
las organizaciones. Autores como Hammer (2001) o Smith (2003) remarcan la
importancia de la gestion de las empresas a través de procesos.

En este contexto nacen las herramientas informaticas Workflow o flujos de tra-
bajo, que tienen como finalidad la gestion y ejecucion de los trabajos o procesos.
Estas herramientas automatizan de forma parcial o total las tareas, actividades y
operaciones que son necesarias en los procedimientos empresariales, con lo que se
reducen los tiempos y se mejora la coordinacion interna de la organizacion que
redunda en una mayor eficacia y eficiencia.

Las soluciones de flujo de trabajo son la antesala al nacimiento de los sistemas
BPM (en inglés, Business Process Management) o gestion de procesos de negocio,
que junto al desarrollo de las TiC y la incorporacion de las plataformas web, per-
miten una expansion de estos sistemas.

Entre las principales soluciones de software de tipo BPM encontramos Aura Por-

tal y Bonita BPM .
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¢ aura BonitaBPM

porcal

También podemos encontrar médulos BPM incluidos en soluciones ERP, como
comentamos en el tema 6; existen soluciones de tipo ERP con una amplia gama de
modulos, entre las cuales podemos encontrar con mddulos y/o funcionalidades
BPM en Odoo y Microsoft Dynamics 365 Business Central.

7.3.2. Elementos de un BPM

Los sistemas BPM incluyen la gestion de los procedimientos y procesos, pero
también las personas son un elemento importante. Estas herramientas estan do-
tadas de funcionalidades para una mayor capacidad para la gestion de usuarios,
seguridad, permisos y roles. Todos estos elementos permiten que los BPM sean
herramientas capaces de gestionar empresas que cuentan con estructuras organi-
zativas complejas.

Jeston y Nelis (2008), en su libro Business process management, explican que
la literatura sobre BPM historicamente, ha sugerido tres aspectos criticos para la
gestion de los proyectos BPM que son procesos, personas y tecnologia:

- Procesos. Es necesario que haya un nivel de innovacion o redisefios de los
procesos vinculados a la estrategia y objetivos de la organizacion.

- Personas. A medida que una organizacion avanza en la gestion de sus pro-
cesos, las personas se fundamentan como factor clave para su implemen-
tacion. Se debe trabajar en la gestion de procesos proactiva y predictiva
en lugar de hacerlo de forma reactiva, todo ello girando alrededor de las
personas.

- Tecnologia. La gestion BPM se establece sobre herramientas tecnoldgicas
como el software y las aplicaciones sobre las que se trabaja.

Estos autores incorporan un cuarto aspecto critico que denominan «BPM project
management» o la gestion del proyecto BPM, esta es la base sobre la que se funda-
mentan las otras tres patas, de ahi que lo represente con un taburete.
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Figura 7.1. Los cuatro aspectos criticos en un BPM.
Fuente: J. Jeston y J. Nelis (2008): Business process management

La gestion del proyecto BpM incluye todos aquellos elementos necesarios en el
proceso de implementacion como:

- Estrategia y objetivos del proceso. Definir cudl es el plan de implementa-
cion, incluyendo en ese plan qué acciones se deben realizar, asi como su
planificacién.

- Beneficios. Establecer los beneficios que se esperan conseguir consecuencia
de los objetivos establecidos, que nos serviran para realizar el seguimiento
del proceso.

- Liderazgo. En todos los proyectos de implementacion tecnologico es im-
portante definir la participacion de los diferentes niveles de liderazgo y que
esta participacion sea lo mas activa posible.

- Gestion del cambio. Establecer los mecanismos que la organizacion va a
asumir para la gestion del cambio, asi como la toma de decisiones interco-
nectadas entre todos los elementos que participan.

- Estructura de la organizacion. Definir las areas y/o departamentos que van
a participar.

- Recursos. economicos, técnicos y humanos. Este es un elemento clave que
se define en consonancia a los beneficios y objetivos, y sin una dotacion
apropiada de recursos el proyecto no tendra viabilidad.
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- Actividades. Siguiendo con la estrategia y objetivos del proceso, y tras esta-
blecer las acciones, debemos concretar el plan de trabajo a corto plazo con
las actividades necesarias para su ejecucion.

- Gestion del riesgo. Se debe realizar un analisis del impacto en la organi-
zacion y las consecuencias de ese impacto, para poder valorar los posibles
riesgos con los que podemos encontrarnos.

- Seguimiento y gestion. Para asegurarnos que el proceso de implementacion
se estd realizando adecuadamente segin los objetivos establecidos, debe-
mos fijar las medidas de control y verificacion necesarias, asi como cuéles
serian las posibles directrices a seguir en caso de desviaciones.

7.3.3. Fases de un BPM

Las herramientas de software desarrolladas para la gestion de los procesos BPM
se denominan BPMS (en inglés Business Process Management Suite o Business
Process Management System); estas herramientas son las encargadas de disefiar y
ejecutar las fases del BpMm.

Smith (2003) define las fases de los BPMs como identificar, modelar, ejecutar,
monitorizar, medir y optimizar los modelos de negocio y de gestion de las organi-
zaciones, las herramientas informaticas BPMN pueden integrarse con otras solucio-
nes de sistemas de informacion tanto interdepartamentales, intradepartamentales
o transaccionales a la estructura organizativa.

Son muchos los autores que trabajan sobre la definicion de las fases del ciclo
del BPMN, en gran mayoria coinciden con Smith, por lo que las fases de un BPMN
pueden ser las siguientes:

- Analisis. Esta primera fase, es la del estudio y analisis del proceso o pro-
cesos de negocio de la organizacion que se quieren implementar en el BPM.
Hay que identificar los requisitos principales de los procesos, estos requisi-
tos son los siguientes:

o Flujo, camino que debe seguir cada proceso.

o Informacion, datos que incluye cada proceso. Cuando todo el proceso
es homogéneo, la informacion puede ser unica. También podemos en-
contrar procesos, que manteniendo un bloque principal de informacion,
contengan variaciones de informacion en algunas de las etapas.

o Personas, que participan en los procesos junto con sus roles y permisos
sobre la informacion y el propio flujo.

O Acciones y actividades, que se realizan durante la ejecucion del proceso.

- Modelado o modelizacion. En esta fase se disefia el proceso analizado en
la fase anterior, se disefla y construye el diagrama graficamente sobre la
herramienta BPMS, con el camino o trayectoria, la secuencia de las activida-
des y acciones y la conexion con el resto de los elementos que componen
el proceso.
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- Simulacién. Cuando el proceso ha sido modelizado, se debe probar dicho
proceso con ejecuciones reales en entornos simulados o entorno de pruebas,
esta es la fase de pruebas o simulacion.

- Se crean escenarios simulando los procesos reales y se ejecutan dichos pro-
cesos controlando y analizando su desarrollo. En esta fase se realizan las
modificaciones y ajustes necesarios, y s€ ejecutan tantas veces como sean
necesarias hasta que el proceso esta preparado para ejecutarse en el entorno
real de la organizacion.

- Ejecucién. Una vez validado el proceso en la fase de simulacion, se pasa
dicho proceso a su ejecucion en el entorno real, también comtiinmente defi-
nido como entorno de produccion.

- Ya en esta fase se sigue analizando y mejorando el proceso, esto se realiza
en las subfases de monitorizacion y optimizacion:

o Monitorizacion: se analiza y supervisa la ejecucion del proceso para
comprobar que los resultados se relacionan con lo disefiado y en caso
contrario detectar posibles desviaciones.

o Optimizacion: los procesos que no cumplen las expectativas son optimi-
zados para mejorar su rendimiento y objetivos.

Esta fase es una fase de mejora continua, asi como las organizaciones son or-
ganismos vivos, los procesos se ajustan a las nuevas necesidades de las empresas.

Figura 7.2. Fases de un BpMm. Fuente: Elaboracion propia

Planificacion y organizacion de los sistemas de informacion en la empresa 126 Rafael Lapiedra Alcami, Jos¢ Fernando Lopez Mufioz
ISBN: 978-84-18432-38-5 Sergio Ferrer Gilabert, Juan Darocha Huerta

fndice DOI: http://dx.doi.org/10.6035/Sapiential 69



7.4. CRM

7.4.1. Introduccion

El término crM (en inglés Customer Relationship Management) o gestion de
las relaciones con los clientes, hace referencia a las herramientas informaticas
que ayudan a administrar la informacion y gestiones vinculadas a la relacion de la
empresa con sus clientes. Aunque este término va mas alla de una solucion de
software y es mas una filosofia o estrategia empresarial, analizaremos el impacto
desde el punto de vista de sistemas de informacion.

Los sistemas cRM pueden ser un modulo mas del conjunto de modulos que for-
man el ERp, 0 mejor dicho deberia ser un modulo mas del ErRP para que realmente
el ERP sea una solucion integradora de todos los subsistemas de informacion de
una organizacion.

Pero en algunos casos también puede ser una herramienta especifica y diferente
del Erp, incluso que sea de otro fabricante distinto del propio software del Erp, en
estos casos es importante buscar la mayor integracion entre ERP y CRM, a través de
conexiones y comunicaciones automatizadas de informacion entre ambas herra-
mientas. Esta situacion se da debido a que historicamente los ERP han carecido de
buenas soluciones CrRM, este hecho ha propiciado que algunas empresas fabrican-
tes de software se especializaran en el desarrollo de este tipo de soluciones y ha
dado lugar a cRM muy avanzados.

Otro motivo es la gran demanda de este tipo de soluciones, hay algunos fabri-
cantes de software que solo han desarrollado soluciones de tipo CRM, muy potentes
y completamente dedicadas a la gestion de la relacion con los clientes.

Estos pueden ser algunos de los argumentos por los que el CRM sea un modulo
que en algunos casos no esta totalmente integrado en el ERP. Por este motivo y por
el hecho de que este tipo de soluciones tienen una relevancia por si mismas, le
hemos dedicado este.

En el mercado de soluciones CRM encontramos un gran nimero de software
especializado en el crwm, entre los fabricantes mas relevantes de soluciones CRM
podemos encontrar SugarCRM, Salesforce y Zoho CRM.

salesforce

I SUGAR

@& | CRM

De la misma forma que en los sistemas BPM, también podemos encontrar modu-
los crM incluidos en soluciones ERP, en todas las soluciones de tipo ERP citadas en
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el tema 6 se incluyen este tipo de modulos, tanto en SAP Business One, Microsoft
Dynamics 365 Business Central, Sage y Odoo.

7.4.2. Caracteristicas y beneficios de un crRm

Como hemos indicado anteriormente las herramientas informaticas CRM se en-
cargan de gestionar la informacion de los clientes, pero no solo de los clientes,
también de cualquier persona o entidad que tenga una relacidon a nivel comercial
con la empresa, por ejemplo, posibles clientes, contactos, colaboradores, prescrip-
tores, etc., todos ellos generan negocio de una forma directa o indirecta, y por lo
tanto, es también importante su informacion y su gestion. Algunas de las principa-
les caracteristicas o beneficios que aporta un CRM son las siguientes:

- Gestion de la informacion de las empresas o contactos relacionados con la
empresa a nivel comercial; como hemos indicado tanto de posibles clientes,
contactos, colaboradores, prescriptores, etc., se registra y administra la in-
formacion relevante de estas entidades como los datos generales, personas
de contacto, preferencias, gustos, etc.

- Gestion de las interacciones con estas empresas o contactos como las llama-
das telefOnicas, visitas comerciales, etc.

- Administracion de la fuerza de venta y equipos comerciales, gestion de sus
agendas, rutas comerciales, seguimiento de presupuestos y pedidos, etc.

- Planificacion y gestion de las campafias de marketing.

- Acciones comerciales como exposiciones, ferias, presentaciones de nuevos
productos o novedades de productos, etc.

- Cross selling (en inglés «venta cruzaday») es una técnica de marketing y
ventas que consiste en ofrecer un producto o servicio complementario a un
potencial cliente, o cliente que quiere comprar un producto o servicio para
incrementar el volumen de ventas.

- Up selling (en inglés «venta adicional») es una técnica de marketing y ven-
tas, que consiste en ofrecer un producto o servicio de superior precio a un
potencial cliente, o cliente que quiere comprar un producto o servicio para
incrementar el volumen de ventas.

- Gestion del proceso de ventas, para conocer las predicciones de venta y las

oportunidades que tiene una empresa. Se puede gestionar todo el ciclo de

vida de cualquier oportunidad de venta, conocido en inglés como pipeline,

y realizar una estimacion y proyeccion de las ventas en el tiempo, en inglés

forecast.

Segmentacion de los posibles clientes y de los clientes, para poder realizar

acciones personalizadas y particulares segiin sus caracteristicas. Genera-

cion de informes y analisis de la informacion de ventas y marketing.
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7.5. BI

7.5.1. Introduccion

Segun el glosario de términos de tecnologias de la informacion de Gartner
(https://www.gartner.com/it-glossary/business-intelligence-bi), el término BI (en
inglés Business intelligence) o inteligencia de negocio o empresarial, incluye las
aplicaciones, la infraestructura, las herramientas informaticas, y las mejores prac-
ticas que permiten el acceso y el analisis de la informacion para mejorar y optimi-
zar las decisiones y el rendimiento.

Unos de los primeros investigadores que realizo trabajos sobre este término fue
el ingeniero aleméan de IBM Hans Peter Luhn, quién en su articulo «4 Business
Intelligence System», hablaba de este concepto como la habilidad de aprender de
los hechos presentados para realizar acciones con unos objetivos determinados.

Durante los siguientes afos, gracias a los avances de la tecnologia y de la
apuesta por estas soluciones por grandes compaiiias como IBM o SAP, estas he-
rramientas han sufrido una importante evolucion y se han convertido en potentes
y sofisticadas soluciones para el analisis de la informacion.

Nos gustaria destacar dos fabricantes de soluciones BI y sus respectivas solucio-
nes de software, como son QlikTech, con sus BI QlikView y QlikSense y PowerBI
de Microsoft.

Qlik@ “rm Power Bl

Como en puntos anteriores, también cabe comentar que las soluciones ERP in-
cluyen modulos para el andlisis de informacién de tipo BI

7.5.2. Caracteristicas de un BI

Las caracteristicas principales de estas herramientas son su capacidad de inte-
grar informacidn, tanto interna de la propia organizacion como externa a ella, en
una unica herramienta informatica para su explotacion y analisis.

La informacion interna puede tener varios origenes, en la empresa su principal
origen es el ERP de la compaiiia, aunque en algunas organizaciones donde no toda
la informacion esta integrada en la solucion Erp, el BI puede incorporar varios ori-
genes de informacidn interna provenientes, por ejemplo, del crm, de herramientas
de produccion o fabricacion, de captacion de datos en planta o de otras soluciones
informaticas, incluso de herramientas de ofimatica como hojas de célculo u otras
bases de datos.
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Pero el BI también puede incorporar informacion externa a la organizacion,
proveniente, por ejemplo, de bases de datos publicas, de estudios de mercado, de
estudios empresariales, de estudios de tendencias, etc.

Toda esta informacion se unifica en un repositorio donde se organiza y admi-
nistra toda la informacion, estos repositorios se conocen como almacenes de datos,
en inglés Data Warehouse, que establecen relaciones y vinculaciones entre todos
los datos que lo forman.

Sobre la arquitectura de informacion del Data Warehouse se integran los BI,
para el andlisis de los datos y la creacion de cuadros de mandos integrales cmr (en
inglés BSC o Balanced Scorecard) o los indicadores keI (en inglés Key Performan-
ce Indicator) o indicadores clave de rendimiento o medidores de desempefio. La
finalidad de estos indicadores es el seguimiento de la evolucion de las principales
areas de negocio de la empresa y sobre los cuales podemos interactuar y navegar
a través de la informacion de una forma dindmica e interactiva.

La finalidad de estas herramientas es transformar la informacién en conoci-
miento y que este conocimiento sirva para poder realizar una mejor toma de deci-
siones en la organizacion.

En la evolucion de los BI aparece un nuevo término conocido como BA (en in-
glés Business Analytics) o andlisis de negocio, que son un conjunto de técnicas y
herramientas que incluyen métodos estadisticos, algoritmos predictivos y practi-
cas para investigar y predecir la posible evolucion y comportamiento en el futuro
de la informacion, de esta forma podemos generar una mayor capacidad de gestion
y direccion de las organizaciones, para una toma de decisiones preventivas y mas
precisas.

La principal mejora de las herramientas BA respecto de los BI es el andlisis
futuro en base a la informacion historica, actual y otra informacion de comporta-
miento, que a través de modelos estadisticos nos ayudan a conocer cuél puede ser
la mejor decision futura que se debe tomar en el presente.

En 2012, los autores Chen, Chiang y Storey, en la prestigiosa revista americana
Management Information Systems Quarterly, publicaron un trabajo donde acufa-
ron el término BI&A (en inglés Business Intelligence and Analytics) o inteligencia'y
analitica de negocio o empresarial, que integra las herramientas de BI y BA, y crea
un nuevo campo de estudio sobre andlisis 16gico, modelos causales, funciones
matematicas, métricas y estadisticas para analizar la informacion actual y prever el
comportamiento de la informacion futura de las empresas (Chen, Chiang y Storey
2012).

7.5.3. Fases de uso de un BI
Las fases para el uso de las herramientas de analisis de negocio son las siguientes:

- Estructuracion de la informacion; en esta fase realizamos el disefio y
creacion de la estructura de datos, combinando diferentes fuentes de in-
formacion, como explicamos en el apartado de caracteristicas de los BI.
La principal fuente de informacion interna es el Erp y los mddulos que lo
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integran, las fuentes externas pueden ser webs, bases de datos, etc., donde
se encuentre informacion relacionada a la empresa y su actividad, como
informacion econdmica sectorial, por pais, por cliente objetivo, etc. O tam-
bién puede incorporar informaciéon de medios de comunicacion o estudios
de mercado o de tendencias, etc.

En esta primera fase se recoge toda la informacion en un almacén de datos
o Data Warehouse, que establecen las relaciones necesarias entre la infor-
macion.

- Diserio y modelizacion; en esta fase definimos y creamos los indicadores
clave o kpI. Estos indicadores recogen la informacion que queremos medir,
también definimos los niveles en los que cada uno de los indicadores se van
a mover, estableciendo los rangos validos para la informacion.

- Ejecucion y analisis; esta es la fase en la que interactiian con la herramienta
los usuarios finales, mientras que en las fases anteriores lo hacen los téc-
nicos informaticos. El objetivo final es analizar la informacion para poder
realizar un seguimiento de la misma y poder tomar las mejores decisiones,
tanto a nivel, operativo, tactico como estratégico.

Algunas soluciones de ckRm son Zoho, Sugar crm, Sales Force, Microsoft Dy-
namics CRM.

7.6. BIG DATA

7.6.1. Introduccion

Seglin el glosario de términos de tecnologias de la informacion de Gartner
(http://www.gartner.com/it-glossary/big-data/), el término big data hace referen-
cia al «conjunto de datos de gran volumen, alta velocidad y/o gran variedad de
activos de informacién que exige formulas innovadoras y rentables de procesa-
miento de la informaciéon y que permiten una vision mejorada, para la toma de
decisiones y la automatizacion de procesosy.

7.6.2. Elementos principales

En su articulo, McAfee y Brynjolfsson (2012) trasladan la pregunta que los
ejecutivos de las empresas les hacen, «;No es ‘big data’ simplemente otra forma
de decir ‘analitica’?», a lo que en su articulo responden que ambos conceptos estan
relacionados entre si, ambos conceptos buscan recabar inteligencia a partir de los
datos, pero que hay tres diferencias clave que son las siguientes:

- Volumen. Como explican en su articulo, a partir del afio 2012, se crean unos
2,5 exabytes (un exabyte son mil millones de gigabytes) de datos cada dia, y
ese numero se estd duplicando cada 40 meses mas o menos. Las compafiias
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trabajan con muchos petabytes (un petabyte es un billon de bytes, o el equi-
valente a unos 20 millones de archivadores de texto) de datos en un solo
conjunto de datos. Por ejemplo, se estima que la compaifiia Walmart recoge
mas de 2,5 petabytes de datos cada hora de sus clientes.

- Velocidad. Para muchas aplicaciones, la velocidad de creacion de datos es
alin mas importante que el volumen. La informacién en tiempo real o casi
en tiempo real permite que una empresa sea mucho mas agil que sus com-
petidores. Por ejemplo, la compafiia MIT Media Lab utilizé datos de ubi-
cacion de teléfonos moviles para estimar cuantas personas estaban en los
estacionamientos de Macy en un viernes negro, esto hizo posible estimar
las ventas del minorista en ese dia critico, incluso antes de que Macy’s hu-
biera registrado esas ventas.

- Variedad. El big data toma y procesa informacion desde muchas fuentes y
con unas estructuras completamente diferentes que van desde mensajes, ac-
tualizaciones e imagenes publicadas en redes sociales, lecturas de los sen-
sores, sefiales gps desde teléfonos moviles, redes sociales, etc.

En otras palabras, el big data nos permite gestionar y procesar un gran volumen
de datos, tanto estructurados como desestructurados, que se reciben a una veloci-
dad muy alta. Los sistemas big data nos ofrecen la posibilidad de incorporar un
gran nimero de fuentes de datos, tanto internas, pero muy especialmente fuentes
externas. Fuentes externas con unas estructuras y caracteristicas muy diferentes,
desde informacion de bases de datos, webs, a texto no estructurado proveniente de
redes sociales como Facebook o Twitter, con lo que, con las herramientas big data
podemos gestionar informacion de forma inmediata.

De esta forma, las herramientas big data nos permiten incorporar las tendencias
de mercado y las opiniones de los clientes, para asi realizar andlisis predictivos
avanzados y de comportamiento, que nos ayudan en la toma de decisiones estraté-
gicas basada en datos reales, y asi, reducir el nivel de incertidumbre.

Las empresas se enfrentan a grandes desafios para ser capaces de trabajar el
big data, segun McAfee y Brynjolfsson (2012) esos cinco grandes desafios son los
siguientes:

- Liderazgo. Los equipos de liderazgo deben establecer objetivos claros, rea-
lizando las preguntas correctas. El big data no elimina la necesidad de in-
teraccion humana, al revés, el big data se apoya en la vision humana para
desarrollar su capacidad, realizar pensamiento creativo y proponer la orien-
tacion adecuada.

- QGestiodn del talento. Para su desarrollo e interpretacion se requiere de cien-
tificos de datos y otros profesionales capacitados para trabajar con grandes
cantidades de informacion. Las estadisticas y las técnicas son importantes,
pero sin las personas clave el big data no tendria sentido.

- Tecnologia. Las herramientas disponibles para manejar el volumen, la ve-
locidad y la variedad del big data han evolucionado mucho en los ultimos
anos. En general, estas tecnologias no son prohibitivamente caras y gran
parte del software es de cddigo abierto. Esta tecnologia toma los flujos de
datos entrantes y los distribuye y analiza.
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- Toma de decisiones. Las personas que entienden los problemas deben apli-
car técnicas de resolucion de problemas adecuadas que pueden explotar el
big data de manera eficiente.

- Cultura de la empresa. Todos los elementos anteriores se deben conjugar
para poder conseguir los beneficios del big data, creando de esta forma una
cultura de empresa que lo incluya como un valor mas.

El fenémeno del big data ha llegado para quedarse, la informacion fluye muy
rapido y el valor de poder gestionarla y analizarla es incalculable, por lo que se ha
convertido en una ventaja competitiva frente a la competencia.

En la actualidad, las grandes empresas son las que estan trabajando con el big
data, pero ya hay empresas que presentan soluciones del big data a colectivos o
grupos de empresas con una significativa reduccion de coste, haciendo accesible
estas herramientas a muchas otras organizaciones. Sin duda, este camino seguira

desarrollandose.
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Tema 8. Sistemas

de informacion para

la gestion de la cadena
de suministro

8.1. RESUMEN

El objetivo de este modulo es presentar los sistemas de informacion para la
gestion de la cadena de suministro como una necesidad para coordinar las ta-
reas empresariales entre varias organizaciones, especialmente entre proveedores
y clientes.

El tema esta estructurado en tres apartados principales:

El primer apartado, introductorio y en el que se dara a conocer los elementos de
la cadena de suministro (sc, en inglés Supply Chain).

El segundo apartado, en el que se justifica la necesidad de la gestion de la cade-
na de suministro (scM, en inglés Supply Chain Management).

Y el tercero, en el que hablara del papel de los sistemas de informacion (s1) en
la gestion de la cadena de suministro y del intercambio electronico de datos (EDI,
en inglés Electronic Data Interchange).

8.2. INTRODUCCION Y ELEMENTOS DE LA CADENA
DE SUMINISTRO

La cadena de suministro (Supply Chain) se puede definir como el conjunto de
procesos a través de los cuales fluyen los productos desde los proveedores hasta
los clientes finales.

Incluyendo a ese flujo de procesos componentes como:

* Los servicios o productos que presta el proveedor al cliente.
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* La informacién que fluctua en ambos lados.
* El flujo monetario, necesario para retribuir los productos o servicios adqui-
ridos.
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Figura 8.1. Esquema basico de cadena de suministro.
Fuente: https://conceptodefinicion.de/cadena-de-suministro/

Se puede entender la cadena de suministro como una red compuesta a su vez
por las cadenas de las distintas empresas que participan en el proceso de produc-
cion y/o distribucion, desde el inicio de la materia prima hasta la llegada al cliente
final.

Los elementos «eslabonesy» principales de la cadena de suministro son:

* Proveedores: dentro de la cadena de suministro pueden aparecer varias ve-
ces figuras de proveedores, en el sentido que un fabricante es proveedor de
un mayorista, que a su vez puede ser proveedor de un minorista (vendedor o
comercio que vende a cliente final) o puede ser el proveedor de otra empresa
cliente. Si bien la literatura considera proveedores como tales a los que estan
al principio de la cadena de suministro.

* Produccion: es el proceso mediante el cual una materia prima adquirida es
transformada en producto elaborado. La produccion incluye procesos como
el embalaje y almacenaje del producto acabado.

* Distribucion: proceso mediante el que se transporta la mercancia de un
proveedor a un fabricante, o de un fabricante a un mayorista, o de un ma-
yorista a cliente final, etc. Esta etapa también es conocida con el término de

logistica.
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* Clientes: tanto la figura de cliente final (Customer) como la de empresa
cliente (Business) pueden aparecer como elementos dentro de la cadena de
suministro, bien se produzca relaciones entre negocios (Business to Business
B2B) o relaciones entre negocio y cliente final (Business to Customer B2C).

Si bien en la figura 8.1 se muestra un flujo sencillo desde la materia prima hasta
llegar al consumidor final, existe la posibilidad, cada vez mas frecuente, que una
organizacion sea proveedora y cliente de una tercera, de manera que la cadena de
suministro llegue a convertirse en una red de suministro.

Figura 8.2. Red de suministro.
Fuente: http://villarrealhidalgo.blogspot.com/2011/06/e-scm-y-mrp.html

Sieber (2006) habla de la direcciéon de componentes inicialmente presentados
con respecto a los flujos que hay en las cadenas o redes de suministro, definiendo:

* Flujo «aguas abajo»: o de izquierda a derecha, a las mercancias, productos
o servicios que se entregan desde el proveedor hasta el cliente final.

* Flujo «aguas arriba»: o de derecha a izquierda, al flujo monetario, los clien-
tes pagan los productos o servicios a sus vendedores, estos a sus fabricantes
y estos a su vez a los proveedores de materia prima.

* Flyjo bidireccional: el flujo de la informacion, ya que es necesaria en am-
bos sentidos, tanto «aguas arriba» como «aguas abajo», para disponer de los
datos precisos en cualquiera de las etapas.

Dentro de cada organizacion a su vez, se puede trazar una perfecta cadena de
suministro, que se denomina cadena de suministro interna.

En cualquier caso, dentro de la compleja cadena o red que puede llegar a cons-
truirse alrededor de un producto o servicio, evidentemente cobra vital importancia
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su gestion, ya que se debe tomar decisiones en base a los flujos de informacion de
los que se dispone en cada momento.

Por lo tanto:

* Es necesario gestionar adecuadamente la cadena de suministro y disponer
de informacidn relativa a todo el proceso en todo momento.

* La instalacion de un sistema de gestion de la cadena de suministro, compe-
terd pues, a mas de una empresa.

8.3. BENEFICIOS DE LA GESTION DE LA CADENA
DE SUMINISTRO (SCM)

El objetivo que se persigue en la gestion de la cadena de suministro es integrar
de forma eficiente a todos los actores tanto proveedores, como empresas de pro-
duccidn, almacenes, vendedores, hasta llegar al cliente final, teniendo en cuenta
que las materias primas o productos elaborados se distribuyan, produzcan y/o al-
macenen y lleguen a su destino segtin la planificacion establecida y de manera
adecuada.

La irrupcion de las tecnologias de la informacion en la sociedad y la evolucion
de los sistemas de informacion, ha permitido no solo gestionar la informacion de
una propia organizacion, sino el intercambio de informacion entre varias organi-
zaciones.

Esta evolucion ha permitido también llegar a integrar a empresas con sus pro-
veedores.

Intercambios de documentos como pedidos, albaranes y facturas entre varias
organizaciones son posibles hoy en dia gracias al desarrollo de sistemas de inter-
cambio electronico de datos, EDI.

Integracién de
SLM toda la cadena

L

T=_Integracién con
nuestros “partners”

Integracidn de toda
la emprasa
Integracion entre
departamentos
Aplicaciones
independientes
Pasado Presenie Fulurg
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Figura 8.3. Evolucion de los sistemas interempresariales.
Fuente: Sieber, Valor y Porta (2006)

Hablar de los beneficios de la gestion de la cadena de suministro (ScM) pasa por
el éxito inicial de la implementacion del scm. Segtn Sieber, Valor y Porta (2006),
a partir de la implantacion se conseguira:

* Mejora del servicio al cliente: el cliente recibe el producto que desea en el
lugar indicado, en el momento que le hace falta y al mejor precio del mercado.
* Reduccion de las ventas perdidas: en todo momento se controla el inventa-
rio y estan disponibles para comercializar todos los productos de catdlogo y
stock.

* Reduccion de los costes de mantenimiento y depreciacion del inventario:
el control continuo evita el constante reinventariado y permite la circulacion
de todos los productos del almacén.

* Mejora del flujo de caja por entregar y facturar: se consigue la inmediatez
de la gestion de los cobros y pagos.

* Reduccioén del coste de tratamiento de pedidos urgentes: el propio sistema
puede permitir la gestion de pedidos ordinarios como de productos de carac-
ter urgente.

* Reduccion de costes por obsolescencia: de nuevo el tener el inventario
actualizado permanentemente en el sistema, permite a través de los parame-
tros de fecha, etc., definir, por ejemplo, estrategias para la rotacion de los
productos.

* Aumenta la eficiencia de transacciones con los partners: el disponer de un
sistema interconectado permite la agilidad en la gestion entre organizacio-
nes.

* Disminucién de la edad media del producto acabado.

8.4. EL PAPEL DE LOS SI EN LA GESTION DE LA CADENA
DE SUMINISTRO

Como se ha comentado, no se concibe hoy en dia un sistema de informacion
(s1) sin apoyo de las TIC. En la gestion de la cadena de suministro (scm) ocurre lo
mismo. Las tecnologias de la informacion y comunicaciones permiten gestionar e
interconectar los sistemas de informacion de las organizaciones y sus cadenas de
suministro. Dicha interconexion dependera del tipo de necesidades de informacion
que requieran unas organizaciones de otras.

En base al tipo de informacion a transmitir se tiene:

* Informacion de proveedores
o Reaccion del proveedor ante pedidos de diferentes cantidades, gestion
de garantias o soporte posventa.
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o Plazos de entrega, condiciones econdmicas, descuento por volumen, pe-
didos minimos, etc.

* Informacion de produccion

o Conocer qué producto elaborado se va a producir.

o Conocer la cantidad de producto que se va a producir, su planificacion,
cudles son sus costes de fabricacion, si se van a agrupar en cajas o en
lotes, etc.

* Informacion para la distribucion

o Conocer qué material se tiene que transportar.

o Conocer el destino del material, conocer los medios de transporte dispo-
nibles con los que transportarlos, cudles son sus destinos, asi como los
plazos de entrega. Es ideal disponer de la informacion de la trazabilidad
en todo momento.

* Informacion sobre la demanda
o Tener informado dénde se adquiere el producto, en qué cantidades y
prever cual va a ser la demanda.

En un escenario ideal, los ErP (en inglés, Enterprise Resource Planning) de
varias organizaciones podrian disponer de la funcionalidad de scM, de modo que
las transacciones entre ambas organizaciones estuvieran integradas. Esto es muy
complicado debido a que cada organizacidn tiene un grado de madurez tecnold-
gica distinta, ademas de que no tiene porqué disponer del mismo ERP debido a la
diversidad de opciones disponibles en el mercado.

Lo mas frecuente es que las organizaciones adquieran un sistema de scm que
por un lado permita la relacion con el ERP interno y a su vez permita la interactua-
cion con el scMm de la otra organizacion con la que se desea compartir y transferir
flujos de trabajo.

Evidentemente, es necesario un ERP cOmo paso previo a un sistema SCM, con-
virtiéndose el ErP en el proveedor de los datos de un scm.

Una vez que dos organizaciones dispongan de algln sistema scwm, por ejemplo,
una empresa proveedora conectada con el mayorista, le podria permitir a la em-
presa proveedora gestionar las demandas de pedidos, a la empresa mayorista le
podria permitir conocer el stock en todo momento, conocer los plazos de entrega
de mercancia, etc., en cualquier caso, todo dependera del grado de integracion que
se pretenda/necesite alcanzar.

En todas estas transacciones entre diversos scM frecuentemente se utiliza un
criterio comun cara al intercambio electronico de documentos (EDI, Electronic
Data Interchange), de manera que cada scMm conoce el patron o plantilla de in-
formacion que va a recibir de la otra parte para saberla interpretar correctamente.
Para ello, hoy en dia se utiliza cada vez con mas frecuencia plantillas en formato
digital del tipo xmL (Extensible Markup Language).
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8.4.1. Componentes de un scm

Si bien no existe un criterio definido en cuanto a los componentes concretos de
un scM, la mayor parte de autores coinciden con los siguientes cinco componentes
fundamentales:

* Planificacion de la produccion
Consiste en fijar un plan de trabajo (completamente dinamico) que depende
de la cantidad de pedidos y/o de las ventas esperadas de la cantidad a pro-
ducir. Para hacer una planificacion de la produccion realista, se debe tener
en cuenta aspectos tales como:

Numero de trabajadores.

Materiales disponibles.

Plazos de entrega.

Capacidad de produccion, tanto de los empleados como de las maquinas.

o O O O

Objetivos de la planificacion de la produccion:

o Calcular cudndo se puede hacer pedidos de materiales y la programacion
del transporte de los productos.

o Solucionar las desviaciones esporadicas que varian del plan original
(hay que tener en cuenta que la planificacioén de la produccion nunca va
a ser algo estatico).

o Control total de los plazos de entrega. Las empresas que no trabajan una
planificacion de la produccion flexible, escalable y rigurosa, tienden a
aceptar plazos de entrega mas largos, con el objetivo de controlar las
posibles desviaciones o permutaciones entre pedidos. Lejos de ayudar,
este tipo de practica genera una mayor fragmentacion de la produccion,
que hace que los periodos de produccion sean cada vez mas largos, y que
puede derivar en problemas muy graves: exceso de costes, insatisfaccion
del cliente, etc.

La importancia de la planificacion de la produccion radica en conseguir la plena
sintonia entre la capacidad y la prevision de la demanda. Para entender esta sim-
biosis, es necesario analizar la planificacion de la produccién a tres niveles:

o Planificacion a corto plazo: se encarga de las operaciones del dia a dia.

o Planificacién a medio plazo: se encarga de pronosticar la demanda y de
planificar la capacidad en base a esa demanda.

o Planificacion a largo plazo: se encarga de aspectos como las instalacio-
nes, el capital a invertir, etc.

El uso de la tecnologia para optimizar, por ejemplo, fabricas industriales permi-
te gestionar el control completo de los procesos de fabricacion, desde la gestion de
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operaciones mas basicas, hasta los anélisis mas exhaustivos de cualquier proceso
que afecte en el proceso productivo, incidiendo en diferentes variables:

o Mejora del tiempo de ciclo.

o Planes de mantenimiento de las herramientas y maquinas.

o Trazabilidad integral del proceso para gestionar cambios, costes, retra-
SOS...

o Generacion automatica de documentos técnicos y estandares de trabajo:

hoja técnica de puesto, analisis comparativos, fichas de auditoria.

Optimizacion del proceso de fabricacion.

Prevision de la demanda.

Planificacion medio/largo plazo (MRP/MRP 11).

Programacion de ordenes de fabricacion a corto plazo.

Reduccion del inventario: permite la compra optimizada de materias pri-

mas y la reduccion de producto semielaborado, sincronizando los apro-

visionamientos a un plan de produccion factible.

o Aumento de la productividad. Permite realizar una planificacion estraté-
gica a largo plazo que cubra los meses y aflos futuros, una planificacion
tactica a medio plazo con un horizonte de pocas semanas y una progra-
macion detallada de dias, horas y minutos, lo que aporta reduccion de
plazos de entrega y mejora de los tiempos de proceso.

o Reduccion de los tiempos de proceso. Permite reaccionar de forma ra-
pida e inteligente ante los cambios imprevistos, a la vez que reduce el
tiempo de configuracion y espera.

o Mejora del servicio al cliente. Permite reducir los tiempos de entrega,
mejorando la imagen de los clientes de cara a todos los actores que for-
man parte del core del negocio.

O O O O O

En el mercado hay incluso herramientas independientes para la planificacion
de la produccioén en la que diversos fabricantes disponen de sus productos de mer-
cado.

* Relacion con los proveedores

La gestion en la relacion con el proveedor repercute en un impacto direc-
to en la creacion de valor para la organizacion y para sus clientes. Se consi-
gue evolucionar de un paradigma puramente transaccional hasta conseguir
un entorno de socios estratégicos.

La funciéon de compras se ha transformado de una funcion tactica y sin
influencia en el rendimiento global a una funcion estratégica. La relacion en-
tre los proveedores y el comprador ha cambiado de un proceso transaccional
puro a un proceso orientado a las relaciones.

La relacion con los proveedores se basa en:
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o Gestionar el desempefio de los proveedores: la aplicacion de tecnologias,
procesos, politicas y procedimientos para apoyar el proceso de compra (Su-
pplier Relationship Management o SkM).

o El proveedor de gestion de relaciones con el proceso: tiene que proporcio-
nar la estructura de como las relaciones con los proveedores sera desarro-
llada y mantenida

o Las teorias econoémicas de la oferta y la demanda: la gestion de la oferta
se considera generalmente como un sistematico proceso de negocio que
incluye mas funciones que los tradicionales de compra, tales como la coor-
dinacion interna de entrada y de preproduccion logistica y la gestion de
inventario.

o Las relaciones de libre competencia con muchos proveedores son menos
eficaces para la empresa compradora, orientandose actualmente a la coo-
peracion con pocos proveedores con el fin de ofrecer un valor superior
para los propios clientes con el objetivo de mejorar constantemente los
productos es mas prometedor cuando la empresa proveedora y la empresa
compradora cooperan mutualmente (Gadde y Snehota 2000, Wilson 2000).

o Esto es alin mas importante, ya que es muy dificil, si no imposible para
el comprador, mantenerse al dia con diferentes areas técnicas usuarias, lo
que aumenta la probabilidad de colaboracion y capacidad de respuesta del
proveedor. Esto, a su vez, conduce a mejores resultados financieros, una
reduccidn de inventarios innecesarios, menores costos de abastecimiento y
ahorro para la empresa compradora.

Un sistema centralizado para la gestion del ciclo de vida completo de la
relacion de su empresa con los proveedores permite:

Determinar el valor de los proveedores.
Reducir los costos y actividades.
Eliminar solicitudes repetitivas a su base de proveedores y reducir el tiem-
po que se tarda en adquirir informacion de los proveedores.
Reducir el riesgo de los proveedores.
Cumplir con los requisitos reglamentarios mediante la comprension de sus
gastos con los proveedores.

o  Gestionar mas proveedores con procesos automatizados, puntuacion y he-
rramientas analiticas.

o Proporcionar un unico lugar para visualizar toda la informacion de un pro-
veedor.
Mejorar el desempefio de los proveedores.
Asegura que los proveedores cumplan con los términos del contrato y los
acuerdos de nivel de servicio y, permite la colaboracion con proveedores
para mejorar proceso.
Que las medidas de rendimiento estén disponibles.
Proporciona visibilidad de los problemas de rendimiento para los provee-
dores y compradores por igual.

o Proporciona un enfoque basado en indicadores para la mejora de procesos.
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o Contribuye al crecimiento de la operacion sin afectar la calidad de los pro-
yectos:

Reduciendo costos y aumentando las eficiencias operacionales.

=  Manejo proactivo/disminucion de riesgos.

= Impulsar ahorros sostenibles «ahora» para aumentar la rentabilidad y
el crecimiento.

= Implementar procesos de negocios eficientes y efectivos.

=  Lograr ser mas agiles y flexibles.

= Competir mas efectivamente para incrementar los ingresos.

= Aumentar la red de proveedores

Farfan (2014)

Segun Sieber, Valor y Porta (2006), la integracion con el si del proveedor
permite una serie de ventajas tales como:

o Un ahorro de tiempo:
o Gestion mas rapida de los procesos de compra y almacenamiento
electrénico automatico.
o Sin entradas manuales.

o Un ahorro econémico:
o Reduccion de los recursos a utilizar en los procesos de compra.

o Un aumento en la seguridad:
o Datos de mayor calidad y fiabilidad.
o Reduccion de errores en pedidos.

o Produccion

Integracion de las distintas fases productivas o lineas de produccion, ase-
guramiento de la calidad, empaquetamiento, preparacion para las siguientes
fases de la cadena... persiguiendo la mejora continua.

La busqueda de la mejora continua aplicada a los sistemas de produccion
y fabricacion es el factor critico para mantener posicion de mercado optimi-
zando el rendimiento. Las claves para alcanzar esta meta se hallan en la for-
ma de abordar la planificacion de los procesos y el disefio de la estrategia. La
prevision y el planning son parte esencial en los procesos de mejora continua
donde la subjetividad y la improvisacion no tienen cabida cuando lo que se
busca es ganar en precision para una toma de decisiones de calidad. Eliminar
0, al menos, minimizar la incertidumbre es un factor necesario para conjugar
las variables mas importantes de la cadena de valor de forma 6ptima: coste,

plazo, calidad.
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Obtener métricas es el modo de garantizar la coherencia entre la dis-
persion y las tolerancias, en lo que a especificaciones de producto se
refiere. El motivo es que no se conoce lo que no se puede medir y, por
tanto, es imposible influir en los resultados para tratar de mejorarlos. Es
el primer paso, pero también ha de ser el ultimo, ya que la mejora con-
tinua que se busca para los sistemas de produccion y fabricacion ha de
entenderse como un concepto ciclico y no lineal.

Figura 8.4. Fotografia de planta industrial.
Fuente: https://retos-operaciones-logistica.cae.es/sistemas-de-
produccion-y-fabricacion-mejora-continua/

Sistemas de produccion y fabricacion: factores a tener en cuenta en un
sistema de mejora continua.

Ademas de las métricas, para que la implementacion de un sistema de
mejora continua de la produccion en un entorno industrial sea una reali-
dad, hay que atender a otros factores: producto, capacidad de produccion,
procesos y modos de optimizar. A la hora de actuar sobre el producto en
si mismo hay que tener en cuenta:
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o Especificaciones de diseiio de producto relativas a su tolerancia y
también a sus cualidades geométricas.

o Calidad.

o Tamafio unitario y volumen del lote.

La capacidad real de produccion también influye en los resultados de
la mejora continua, ya que vendra determinada por:

o Accesibilidad y madurez tecnoldgica.
o Capacidad del sistema de fabricacion.
o Alcance del sistema de seguimiento y control.

El proceso de industrializacion es otro factor critico que debe atender-
se. Para afrontar su andlisis puede desglosarse en cuatro areas:

Procesos que intervienen en la etapa de fabricacion.
Mantenimiento del sistema de fabricacion.

Puesta a punto del sistema de seguimiento y control.
Seleccion, conservacion y disposicion del utillaje.

o O O O

Y, por ultimo, la optimizacion que debe aplicarse a lo largo de todo
el ciclo productivo y que puede comenzar por cuatro pasos aplicables en
cualquier entorno de produccion:

Adecuacion de las especificaciones de producto que asi lo requieran.
Deteccion y establecimiento de mejoras en el sistema de produccion.
Optimizacion de los procesos en base a las mediciones.

Produccion por sectores: las claves de la mejora continua.

o O O O

Las claves de la mejora continua en sistemas de produccién y fabrica-
cion dependen de:

o El aprovechamiento de los recursos: ya que se parte de un sistema
cuyas partes permanecen interrelacionadas y dependen de materiales
y energia, pero también de los recursos humanos y financieros que
los hagan posibles.

o El ajuste de las operaciones que se desarrollen en los sistemas de
produccion: en base a la relacion entre la reduccion de costes y la
maxima produccion, en un entorno de garantia de calidad que no
puede obviarse en ningun caso y que debe cumplirse en cada etapa.

o El control sobre las actividades: que asegure que se cumplen los re-
quisitos prefijados y alerte de desviaciones con un margen de tiempo
adecuado para dar una respuesta.
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La planificacion, desde la que se marcara el camino a seguir confir-
mando la cohesion de un sistema que ha de concebirse como un todo
global.

Implementando un sistema de mejora continua, integrado con la ges-
tion de las operaciones, se consigue llevar a cabo los ajustes necesarios
para garantizar el mejor aprovechamiento de los materiales y la inversion
en capital que se ha hecho. Sin embargo, este modo de plantear la orga-
nizacion de los sistemas de produccién ha de comenzar en la etapa de
planificacion, porque solo asi es posible establecer las variable a medir
que determinaran el sentido del progreso.

La mejora continua se apoya en el seguimiento y, a través de medicio-
nes periodicas permite ir corrigiendo desviaciones. Es la mejor manera
de aumentar la productividad y optimizar el rendimiento, de personas y
equipos y el unico modo posible de desarrollar el negocio, afianzando
puntos fuertes y aprovechando las oportunidades que llegan.

Extraido de «Retos en Supply Chainy» (2014)

(https://retos-operaciones-logistica.eae.es/sistemas-de-produccion-y-
fabricacion-mejora-continua/).

* Distribucion o logistica

De nuevo nos encontramos ante un paradigma que dispone de ente propio,
como los sIL (sistemas de informacidn logistica), consistentes en el enlace
entre la empresa y su entorno operativo, que proporcionan a la organizacion
la informacion necesaria para la toma de decisiones.

Los objetivos de un SIL son que permita:

* Recoger los datos basicos en el lugar y en el momento en que se producen.
* Transformarlos a un formato adecuado para la toma de decisiones.

* Almacenarlos hasta que sean requeridos.

* Transportarlos hacia los puntos de la cadena logistica que se necesiten.

Dentro del entorno de colaboracion entre empresas, control de la red, de
la gestion y trazabilidad del transporte, de los almacenes propios y de los del
proveedor.

* Gestion de quejas y devoluciones

Este seria el principio de la gestion de devoluciones o entregas incorrec-
tas, con lo que seria el comienzo del soporte al usuario que luego continuaria
comercialmente en la gestion mediante sistemas de crM (Customer Rela-
tionship Management)

Productos de scm disponibles en el mercado, se tienen entre otros:
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o No comerciales:
Algunas derivadas de ERP Open Source como los de Odoo, otros especi-
ficos como OpenBoxes, Apache OFBiz...

o Comerciales:
Algunas derivadas de Erp como la propia de SAP, de Oracle con
JD Edwards EnterpriseOne y otras concretas como las soluciones de Manu-
gistics, Apprise y muchas mas.

8.4.2. Caracteristicas de un scMm

* Modulares

Como se ha visto en apartado anterior, los componentes de un scm (plani-
ficacion de la produccion, relacion con los proveedores, produccion, distri-
bucidn o logistica y gestion de quejas y retornos) son a su vez elementos que
pueden gestionarse desde sistemas de informacion propios. La modularidad
de un scMm va a permitir una mejor adaptacion al entorno existente en las
organizaciones, como en el caso de los ERP.

* Requieren de la integracion con el ERP

Es imprescindible que los scM dispongan de herramientas, interfaces o
vias de comunicacidn capaces de interactuar con un ERP existente. De esta
manera se evita la duplicidad de datos, como articulos, clientes, etc., y el
esfuerzo y errores que conlleva mantener varias bases de datos similares.

* Arquitectura C/S

La centralizacion en la base de datos del Erp, permite a través de una
arquitectura cliente/servidor, la distribucion y el despliegue de aplicaciones
con un origen de datos comun. Del mismo modo, una arquitectura C/S de un
scM permite disponer de la misma centralizacion, distribucion y despliegue
en la organizacidn, asi como facilita la interconexion de datos con el ERP.

* Motor BBDD

Tal y como se deriva del punto anterior, una arquitectura C/S, requiere
de un motor propio o del uso de un motor de BBDD existente para almacenar
y centralizar los datos, en este caso del sistema de gestion de la cadena de
suministro (SCM).

* Tecnologia WEB

En la actualidad, el rapido avance de las TIiC permite ejecutar las aplica-
ciones en un navegador, evitando la instalacion de una aplicacion en cada
equipo usuario. Es la tendencia actual mas extendida, que permite un Opti-
mo despliegue y mantenimiento de las aplicaciones C/S centralizadas en los

servidores.
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8.4.3. Eb1 (Electronic Data Interchange)

EDI consiste en la transmision estructurada de datos entre varias organizacio-
nes por medios electronicos. Basicamente se utiliza para consensuar entre varias
organizaciones de qué manera se deben «entender» sus propios sistemas de infor-
macion para intercambiarse datos como pedidos, facturas, etc.

Ejemplos de esto son los formatos XML, EDIFACT, ANSI ASC X12, TRADACOMS y
otros.

La utilizacion de la alternativa XML (Extensible Markup Language) se basa en
el uso de software para facilitar la mensajeria electronica entre varias aplicaciones
ScM o ERP. Aunque la modalidad xmL se adhiere a los mismos estandares de transac-
ciones EDI, lo cierto es que, para muchos, permiten una aplicacion mas transparente
a la integracion de aplicaciones de datos.

La idea detras de los estandares es que todas las empresas de una industria en
particular puedan compartir informacion electrénicamente utilizando un lenguaje
comun:

* Los datos de un sistema ERP se pueden extraer en su formato nativo para con-
vertirse después a XML.

* Los mensajes XML pueden compartirse en una plataforma accesible a los socios
de negocio.

* Cadauno de ellos puede transformar XML en el formato de la aplicacién empre-
sarial que empleen.

Tipos de EDI

No existe una tnica opcion en lo que se refiere a electronic data interchange
(eDI), lo mismo sucede con XML. En sus inicios, se utilizaron diferentes estandares
EDI y XML en cada pais aunque, en los ultimos afios, la industria ha convergido en
los siguientes formatos:

* UN/EDIFACT: el estandar principal apoyo de las Naciones Unidas.
*  AnsI x12: estandar comun adoptada en los EE. uu., Canada y Australia.
*  Trapacowms: utilizado principalmente en el Reino Unido

No obstante, hay que tener en cuenta que cada industria en particular ha desarro-
llado sus propios EDI y XML. Ejemplo de ello son los siguientes:

*  CIDpx: para los productos quimicos

*  OpDETTE: desarrollado en el Reino Unido para la industria del motor.
* RosettaNet: para el sector de alta tecnologia.

*  Gust: orientado a productos de consumo.

*  Spec2000: que se centra en el sector aeroespacial.

Como escoger entre los diferentes tipos de EDI
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Mas que como escoger la pregunta suele ser «qué escoger». Pese a que los cri-
terios de seleccion a la hora de decantarse por una opcion u otra giran en torno a
la experiencia de una empresa, su madurez tecnologica, el ambito geografico y de
negocios de la ejecucion, o los parametros de costo y de tiempo asociados con la
implementacion; lo cierto es que la mayoria de veces no se tiene otra opcion que
atender al sistema de intercambio electronico de datos (EDI) que usan los clientes,
o el preferido por ellos.

Esto significa que se precisa llevar a cabo una serie de acciones:

1. Mapear los campos de datos: desde la aplicacion de negocio en los cam-
pos correspondientes de la norma de la industria elegida (sea EDI 0 XML
en alguna de sus variedades).

2. Convertir posteriormente cada mensaje al formato adecuado.

Este mapeo y traduccion seguramente tendra dos direcciones, una la de los datos
enviados por los clientes a la propia organizacion y otra, que es la de la informacion
que el negocio envia a sus proveedores, los cuales también deberan llevar a cabo
estas acciones.

Después de la seleccion de protocolos de transferencia informacional y del tras-
paso de datos que corresponda, el paso final en el proceso de integracion con los
socios de negocios es el hacer efectiva la recepcion y procesamiento de datos inter-
cambiados. Si existen limitaciones para aceptar mensajes EDI 0 XML, como suele
suceder en empresas de menor tamaio, la informacion a transferir se puede poner
a disposicion del receptor a través del cloud o de la web corporativa, si cuenta con
un area de acceso seguro restringido para usuarios con el nivel de autorizacion
requerido.

Como se ha comentado, a modo de conclusion mientras que el intercambio elec-
tronico de datos (EDI) no suele integrarse directamente con el sistema de gestion
de la cadena de suministro, los dos pueden coexistir en base a un sistema ERP. La
integracion de EDI y sSCM conduce a una mejor comunicacion con los proveedores y
clientes que beneficia a toda la cadena de principio a fin, reportando ventajas que se
notan en el supply chain en términos de:

* Agilidad: por la reduccion de grandes volumenes de documentos que permite
adaptarse mejor al dinamismo del entorno actual de las operaciones.

*  Velocidad de respuesta: al mejorar el flujo de transacciones e informacion entre
los distintos procesos de scm y la variedad de aplicaciones de software que
intervienen en las operaciones.

* Ahorro: y también sostenibilidad, que se consiguen al eliminar la necesidad de
registrar las transacciones en formato papel.

*  Minimizacion del riesgo: ya que supone una forma realmente efectiva de inter-
cambio informacional que fomenta la actualizacion y reduce la tasa de errores,
siempre que se tenga la precaucion de garantizar el nivel de proteccion del dato
necesario y se cumplan los preceptos legales aplicables.
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Esta fusion acelera la transferencia de los procesos electronicos de negocios mas
comunes, como ordenes de compra, autorizaciones de embarque, reconocimientos
de embarque, notificaciones avanzadas de envio o facturas. Eso si, existe una regla
a observar que es que las transacciones que se produzcan entre el sistema EDI y el
scM deben cumplir con los formatos de documentos estandarizados previstos en las
normas internacionales.

EAE Business School (Extraido de: https://retos-operaciones-logistica.eae.es/
edi-del-intercambio-de-datos-a-la-integracion-de-negocio).

Flujo de mensajes EDI mas usados
{ sector de la distribucidn )

=g ORDER =

{ Pedido )
Comprador | Cliante Vendedor /| Proveador

<« DESADV <«
{ Albaran )
> RECADV
{ Confirmacién de recepelon )

«mm INVOIC «imm

| Pt j

Figura 8.5. Ejemplo de mensajes EDI mas utilizados en el sector de la distribucion.
Fuente: https://www.aecoc.es/

Empresas gigantes como Amazon, Aliexpress, eBay o Google Shopping utili-
zan plataformas EDI integradas en sus sistemas de informacion de B2B (Business
to business) o la ofrecen al usuario final (Business to Customer) a través de un
Portal Web, de manera que el usuario puede tener un conocimiento en tiempo real
de stock, precios, ofertas, pedidos, tracking de pedidos, devoluciones, etc.

A continuacion, en el /ink de la figura 5, el lector puede ver un video del siste-
ma EDI que Amazon ofrece a sus proveedores de producto para que puedan tener
enlazado su scMm.
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WHERE DOES EDI HIT INTO THE MARKETPLACE?
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Figura 5. Imagen y enlace al video explicativo del B2B EDI de Amazon.
Fuente: https://www.youtube.com/watch?v=1jeAfGyR59U
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