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RESUMEN

El presente trabajo de grado tiene como objetivo principal el diagnostico y la
reestructuracion de la red LAN del Programa Ciencias Basicas y Aplicadas adscrito al
Vicerrectorado de Planificacion y Desarrollo Social de la UNELLEZ en Barinas. Para
lograr este objetivo, el presente trabajo se realizO bajo el tipo de investigacion
practica o aplicada, ya que dicha investigacion busca aplicar los conocimientos
adquiridos en la misma. Usando la metodologia para la reestructuracion de redes de
Cisco con enfoque TOP DOWN, logrando la realizacion de un anélisis exhaustivo de
la red actual a nivel légico y fisico, identificando posibles problemas y deficiencias.
Esto implica considerar aspectos como la aceptacion por parte de los usuarios, la
viabilidad técnica de implementar los cambios propuestos y el cumplimiento de las
regulaciones legales pertinentes. Posteriormente, se procede al disefio de la nueva red
LAN, teniendo en cuenta las necesidades especificas del PCBA. Para finalmente,
simular asi la red LAN utilizando el programa Packet Tracer. Esta simulacién permite
evaluar el funcionamiento de la red propuesta antes de su implementacion,

identificando posibles problemas y ajustando los pardmetros necesarios.

Palabras Clave: Reestructuracion, Red de Area Local, Metodologia CISCO.



INTRODUCCION

Antes de adentrarnos en los detalles de este trabajo, es pertinente brindar una
breve resefia sobre qué es una red LAN y su relevancia en el contexto actual. Una red
LAN es un sistema de interconexion de dispositivos informaticos que se encuentra en
un area geografica limitada, como una oficina, un edificio 0 un campus universitario.
Esta red permite la comunicacién y comparticion de recursos entre los diferentes

equipos y usuarios conectados a ella.

La importancia de una red LAN eficiente y funcional radica en su capacidad
para facilitar el intercambio de informacion, promover la colaboracion y mejorar la
productividad en entornos laborales o educativos. En el caso especifico del Programa
de Ciencias Basicas y Aplicadas, una red LAN adecuada resulta vital para el
desarrollo de investigaciones cientificas, la comunicacion entre docentes y
estudiantes, asi como el acceso a recursos y herramientas tecnoldgicas necesarias para

el aprendizaje y la investigacion.

Dada la rapida evolucion tecnoldgica y la constante demanda de mayor ancho
de banda y rendimiento en las redes, resulta imprescindible abordar la
reestructuracion de la red LAN del Programa. El propésito de este trabajo es analizar
la situacion actual de la red y aplicar mejoras que permitan optimizar su
funcionamiento, garantizar la seguridad de los datos y adaptarla a las necesidades

cambiantes de la comunidad académica.

En este trabajo, se adoptara un enfoque proactivo y solucionador de
problemas, con el objetivo de identificar las deficiencias actuales y ofrecer soluciones
practicas y efectivas. Para ello, se realizara una revision exhaustiva de conceptos
basicos relacionados con redes LAN, topologias, protocolos de comunicacion y
seguridad informatica, proporcionando una base teorica solida para el posterior

desarrollo del informe.



Este documento se estructura en varios capitulos que abarcan diferentes
aspectos de la reestructuracion de la red LAN. El primer capitulo del trabajo establece
el planteamiento del problema, los objetivos tanto generales como especificos, la
justificacién, ademas de los alcances y limitaciones relacionados con el mismo. El
segundo capitulo, por su parte, presenta el marco teérico que incluye los antecedentes
de la investigacion y las bases tedricas que la respaldan. El tercer capitulo se enfoca
en el marco metodoldgico, el cual abarca el area de investigacion, el tipo y disefio de
la investigacion, y describe la metodologia que serd utilizada en cada una de las
etapas necesarias para llevar a cabo el disefio de la red. Por ultimo, se aborda la
aplicabilidad de dicha metodologia. En el cuarto capitulo se presentan las
conclusiones y recomendaciones obtenidas del estudio, y se incluyen las referencias

bibliogréaficas.

Con esta introduccion, se sientan las bases para comprender la importancia y el
alcance de la reestructuracion de la red LAN del Programa de Ciencias Basicas y
Aplicadas, asi como el enfoque y los temas que seran abordados en el trabajo. A
través de un andlisis riguroso y un enfoque practico, se busca mejorar
significativamente la infraestructura de red existente, promoviendo un entorno de

trabajo y aprendizaje eficiente, seguro y actualizado.



CAPITULO |

EL PROBLEMA

Planteamiento del Problema.

La reestructuracion de las redes LAN (Red de Area Local) es un proceso que
busca mejorar el rendimiento, la seguridad y la escalabilidad de las redes informaticas
que conectan dispositivos en un area geogréafica limitada. Este proceso implica el uso
de normas de cableado estructurado, protocolos de red y herramientas de gestion y
control de acceso para asegurar una comunicacion eficiente y confiable entre los

dispositivos conectados.

La importancia de la reestructuracion de las redes LAN se ha incrementado a
nivel mundial debido al aumento de la demanda de servicios y aplicaciones que
requieren una mayor velocidad y capacidad de transmision de datos. Segin Meraki
(2021), una empresa lider en soluciones de red basadas en la nube, "por lo general, las
organizaciones llegaran a un momento en que se daran cuenta de que su arquitectura
de red actual ya no satisface sus necesidades comerciales. Lo que los lleva a buscar
una reestructuraciéon de sus redes" (p.1). Esta afirmacion muestra la necesidad de
adaptar las redes LAN a los cambios tecnol6gicos y organizacionales que se
presentan en el mundo actual, esto debido al constante aumento en cuanto a
exigencias ya sean de un mayor ancho de banda, mayor seguridad o mas estabilidad

de la red.

Por otra parte, la region latinoamericana ha experimentado un répido
crecimiento en términos de adopcion de tecnologias de informacion y comunicacion,
asi como en el uso de servicios en la nube y aplicaciones empresariales. Esta
evolucion tecnoldgica ha generado una mayor demanda de ancho de banda y una
necesidad de mayor rendimiento y confiabilidad en las redes locales. Ademas, la
creciente movilidad de los usuarios y la tendencia hacia el trabajo remoto han

generado nuevos desafios en la gestion y seguridad de las redes LAN. En este



contexto, la reestructuracion de las redes LAN se vuelve crucial para abordar los
desafios surgidos de los cambios organizacionales y tecnolégicos en las empresas. Es
necesario adaptar la infraestructura de red para satisfacer las demandas de
conectividad, seguridad y escalabilidad en un entorno en constante evolucion. Tal y

como afirman Mera y Catherine (2018):

la reestructuracion de las redes LAN implica considerar aspectos como el
cableado estructurado, las normas de calidad, las politicas de seguridad y el
control de acceso mediante servicios proxy. Estos aspectos permiten optimizar
el funcionamiento de la red, reducir los costos operativos, prolongar la vida

atil de la red y mejorar la experiencia de los usuarios.

En el caso de Venezuela, la reestructuracion de las redes LAN también es un
tema de interés nacional, ya que el pais enfrenta una serie de desafios y oportunidades
en materia de infraestructura tecnoldgica, lo que dificulta la eficiencia y conectividad
en instituciones académicas y empresariales. La falta de actualizacion y
mantenimiento de las redes LAN ha generado problemas de rendimiento, congestion
y seguridad de la informacién. La infraestructura obsoleta de las redes LAN en
Venezuela limita la transmision eficiente de datos, lo cual repercute negativamente en

la productividad y competitividad de las organizaciones.

Asimismo, otro aspecto problemético es la falta de colaboracion interna
debido a las deficiencias en las redes LAN. La comunicacion entre los miembros de
una organizacion se ve obstaculizada por la lentitud y la falta de fiabilidad de las
conexiones, lo que dificulta la toma de decisiones y la ejecucion eficiente de
proyectos. Ademas, la brecha digital se agrava debido a la falta de infraestructura

tecnoldgica adecuada.

Finalmente, la reestructuracion de la red LAN es una necesidad imperante
para el Programa Ciencias Basicas y Aplicadas adscrito al Vicerrectorado de
Planificacion y Desarrollo Social perteneciente a la Universidad Nacional

Experimental de los Llanos Occidentales Ezequiel Zamora (UNELLEZ) en Barinas.



Este programa académico cuenta con una red que conecta los laboratorios, las
oficinas y las aulas del edificio administrativo, sin embargo, esta red presenta
problemas de funcionamiento y capacidad debido a varias causas. Entre ellas se
encuentran la falta de mantenimiento, lo que ha ocasionado deficiencias en la
seguridad de la red y un cableado fisico en mal estado. Estas circunstancias impiden
que varias computadoras pertenecientes al programa tengan una conexion cableada y
estable a internet. Como resultado, se dificulta la comunicacion interna y externa del
programa, asi como el acceso a la informacién y los recursos necesarios para el

desarrollo de sus actividades.

Si se enfocan en las oficinas de los distintos subprogramas, incluyendo al
PCBA, se puede apreciar una estructura de red muy deficiente, ocasionando
interrupciones debido al estado de algunos conectores, habiendo incluso cables muy
expuestos que pueden llegar a ocasionar accidentes. Estas condiciones ponen en
riesgo la seguridad del personal y el equipo, ademas de generar retrasos y pérdidas de
datos. Es urgente que se realice una revision y una mejora de la infraestructura de red

del programa, para garantizar su eficiencia y su continuidad.

Debido a esto, se plantea realizar una reestructuracién a la red LAN de cada
una de las oficinas del Programa Ciencias Basicas y Aplicadas, logrando de esa
manera una mejor distribucién y aprovechamiento de todo el cableado, brindando
conexion a internet por cable a cada equipo del programa, permitiendo asi una
conexion mas estable y confiable entre toda la red, y evitando cualquier posible
problema ocasionado por una red que incumple las normas de seguridad en una red
LAN. Con lo cual surgen las siguientes interrogantes: ¢ Cual es la situacion actual que
presenta la red LAN del PCBA en términos de su infraestructura fisica y
configuracién l6gica? ¢ Cual es la factibilidad social, técnica y legal para llevar a cabo
la reestructuracion de la red LAN del PCBA? ;Como se disefiaria la red LAN del
PCBA para que satisfaga las necesidades actuales y futuras? ;Como se simularia la
reestructuracion de la red de area local del PCBA de manera tal que evaluar su

desemperio y eficiencia antes de implementar los cambios en la red real?



OBJETIVOS DE LA INVESTIGACION
Objetivo General.

Reestructurar la red LAN del Programa Ciencias Basicas Y Aplicadas adscrito al

Vicerrectorado de Planificacion y Desarrollo Social en la UNELLEZ.
Objetivos Especificos.

Diagnosticar la situacion actual que presenta la red de area local a nivel ldgica

y fisica.

Determinar la factibilidad social, técnica y legal para la reestructuracion de la
red de area local del PCBA.

Disefiar la red de area local en base a las necesidades del PCBA.

Simular la reestructuracion de la red de area local del PCBA en el programa

Packet Tracer.

JUSTIFICACION DE LA INVESTIGACION.

La realizacion de la investigacion se fundamenta en la necesidad de mejorar la
infraestructura de comunicacion del Programa Ciencias Bésicas y Aplicadas, con el
fin de optimizar su funcionamiento y brindar un mejor servicio a los usuarios. La red
LAN actual presenta deficiencias que afectan la conectividad y el rendimiento de los
equipos, lo cual repercute negativamente en las actividades diarias de las oficinas
involucradas. La importancia de abordar este problema radica en la relevancia social
que tiene el Programa, cuyo objetivo es formar profesionales en areas cientificas y

tecnoldgicas para contribuir al desarrollo regional y nacional.

Para empezar, es fundamental realizar un diagnostico exhaustivo de la
situacion actual de la red de area local a nivel logico y fisico. Este diagndstico
permitira identificar las deficiencias y limitaciones existentes en la infraestructura de

red, asi como comprender las necesidades y requerimientos del PCBA. Para ello, se



llevara a cabo un andlisis detallado de la topologia de la red, los protocolos de

comunicacion utilizados, el rendimiento de la red, y otros aspectos relevantes.

Una vez diagnosticada la situacion actual, se procedera a determinar la
factibilidad social, técnica y legal para la reestructuracion de la red de area local del
PCBA. Esto implica evaluar el impacto que la reestructuracién podria tener en los
entornos administrativos del programa, asi como la viabilidad técnica de implementar
los cambios propuestos. Asimismo, se realizara un analisis legal para asegurar que la

reestructuracién cumpla con todas las normativas y regulaciones establecidas.

Con base en los resultados obtenidos del diagnostico y la evaluacién de
factibilidad, se procedera a disefiar la red de area local del PCBA. Este disefio se
llevara a cabo considerando las necesidades especificas del programa, buscando
optimizar la conectividad, la seguridad, la eficiencia y la escalabilidad de la red. Se
seleccionaran los dispositivos, protocolos y configuraciones mas adecuados, teniendo

en cuenta las tendencias tecnoldgicas y las mejores practicas de la industria.

Finalmente, se simulara la reestructuracion de la red de area local del PCBA
para evaluar su desempefio y validar las decisiones tomadas durante el disefio.
Mediante el uso de herramientas de simulacion, se podra analizar el comportamiento
de la red en diferentes escenarios, identificar posibles problemas y ajustar la
configuracién en caso necesario. Esta simulacion permitird minimizar los riesgos

asociados a la implementacién y asegurar un despliegue exitoso de la nueva red.

La implementacion de este proyecto de reestructuracion de la red de area local
del PCBA en la VPDS UNELLEZ traera consigo una serie de beneficios
significativos. En primer lugar, se mejorara la eficiencia y confiabilidad de la
infraestructura de red, lo que permitird una comunicacion mas fluida y eficiente entre
los miembros administrativos y docentes del programa. Ademas, la seguridad de la
informacién se vera reforzada, protegiendo los datos sensibles y promoviendo un

entorno de trabajo mas seguro.



Asimismo, la reestructuracion de la red LAN contribuird a la optimizacion de
los recursos tecnolégicos, lo que resultard en una mejor utilizacion de los equipos y
una mayor disponibilidad de servicios. Esto permitird agilizar los procesos
académicos y administrativos del PCBA, favoreciendo la productividad y el

desarrollo de actividades de ensefianza, investigacion y extension.

ALCANCE Y LIMITACIONES
Alcance:

La finalidad de esta reestructuracion consiste en mejorar la red LAN existente
en el PCBA del VPDS UNELLEZ, reorganizando todo el cableado fisico de manera
mucho mas segura y eficiente, ademas de solventar las areas con deficiencias,
mejorando asi la comunicacion entre las distintas oficinas del PCBA y haciendo la
red mucho mas fiable. Debido a esto, la presente investigacion se centra de en la
oficina del subprograma de meteorologia, asi como en las oficinas de los
subprogramas de Ingenieria en Informatica, Ingenieria en Petrdleo, Ingenieria Civil y

T.S.U. En Informética, ademas del cubiculo 13.

Limitaciones:

Las limitaciones de la investigacion incluyen el acceso limitado a areas
relacionadas a la informacion confidencial de la red y la inconsistencia en la
informacion proporcionada por el personal administrativo. Estas limitaciones pueden
afectar la recopilacion de datos y la comprensién completa de la infraestructura de la
red, pero se pueden abordar mediante la utilizacion de datos disponibles,

comunicacion efectiva y técnicas de investigacion complementarias.



CAPITULO Il

MARCO TEORICO

El marco teorico es una parte fundamental de la investigacion, ya que permite
situar el problema de estudio dentro de un contexto tedrico y conceptual. EI marco
tedrico comprende los antecedentes de la investigacion, las bases tedricas, la
fundamentacion legal, la operacionalizacion de las variables y la definicion de
términos basicos. Segun Gomez (2012), el marco tedrico es “un instrumento de gran
importancia, pues permite precisar, organizar, y esclarecer todos los elementos que
constituyen la descripcion del problema” (p.43). Debido a ello, més adelante se
muestran una serie de antecedentes tanto historicos como investigativos relacionados

al trabajo actual.

ANTECEDENTES DE LA INVESTIGACION

Segin Orozco y Diaz (2018), “los antecedentes de una investigacion nos
permiten conocer el estado de conocimiento que se tiene sobre nuestro tema de
investigacion, y a partir de las mismas conducirnos o encaminarnos hacia el area en la
que queremos investigar” (p.3). Por lo cual, es crucial el comprender que los
antecedentes de investigacion son de suma importancia, ya que estos como los
cimientos de un edificio, brindando el contexto necesario para comprender el
problema que se aborda. Nos permiten conocer qué se ha investigado previamente,
qué brechas existen en el conocimiento y como nuestro estudio se diferencia y aporta
algo nuevo. Los antecedentes ayudan a mostrar la relevancia y la necesidad de
nuestra investigacion, dandole una base sélida y convincente. Sin ellos, nuestra
investigacion estaria incompleta y careceria de fundamento. En base a esto, en el
presente trabajo se presentan como antecedentes distintos trabajos de investigacion
relacionados con las redes LAN implementadas y/o reestructuradas en empresas y/o

instituciones.



En este contexto, Pardo (2019) en su trabajo de grado titulado “Evaluacién de
la red LAN para las sedes de la calle 25 y Calle 26 del hotel capital de Bogota”, para
la obtencion del titulo de ingeniero en sistemas, nos plantea la evaluacion
principalmente fisica de la red LAN del sitio mencionado anteriormente en el titulo
aportando mucha informacion para su posterior reestructuracion. Por lo cual, ofrece
valiosa informacion respecto al como se evalla a fondo una red LAN, para poder
plantear una reestructuracion que mejore la confiabilidad y el rendimiento de la

misma.

Ademas, Acosta (2019) en su trabajo de grado titulado “Redisefio de la Red
LAN en la Empresa Vlacar S.A.C-Chimbote; 2019”, de la Universidad Catolica “Los
Angeles de Chimbote” en Chimbote, Pert. Para optar por el titulo de ingeniero en
sistemas, propone la realizacién de un redisefio a la red LAN de la empresa “Vlacar”,
para asi mejorar la transmision de datos, todo esto haciendo uso de una metodologia
del tipo descriptivo de nivel cuantitativo desarrollada bajo el disefio no experimental.
Otorgando asi, valiosa informacién respecto a la reestructuracion de redes, y los

pasos a seguir para llevar a cabo dicho proyecto.

Por otro lado, se consideré el trabajo de grado de Bastidas (2018), que lleva
por titulo “Red LAN para el “Frente Francisco de Miranda”, ubicado en el Barrio El
Molino - Cinqueiia III, Barinas Edo Barinas”, para la obtencion del titulo de TSU en
Informatica en la Universidad Nacional Experimental de los Llanos Occidentales
“Ezequiel Zamora”, el cual plantea el disefio de una red LAN “eficaz” para dicha
institucion utilizando la metodologia de Cisco para el disefio de redes. Ofrece
muchisima informacion respecto a la metodologia utilizada, el disefio de una red y el

como realzar una simulacion de la red en el programa Packet Tracer de Cisco.

En otro orden de ideas, Ledesma (2018), en su Tesis “reestructuracion de la
infraestructura de red LAN basado en las normas de cableado estructurado, y la
aplicacion de politicas de seguridad para el control de acceso mediante un servicio
proxy Linux en la unidad educativa Hispanoamericano”, para obtener el titulo de

Ingeniero de Sistemas en la Universidad Politécnica Salesiana en Ecuador, habla de la



necesidad de una reestructuracion a la red LAN perteneciente a la unidad educativa
mencionada anteriormente, haciendo uso de la metodologia PPDIOO, y mediante la
aplicacion de normas de cableado estructurado, politicas de seguridad y la
implementacion de un servidor proxy, pretende mejorar la administracion de la red y

garantizar un acceso seguro y eficiente a internet.



BASES TEORICAS

Las bases tedricas desempefian un papel fundamental, ya que proporcionan el
marco conceptual y tedrico sobre el cual se sustenta la investigacion. Estas bases
tedricas son la fundamentacion intelectual que respalda la eleccién del tema, la
formulacién de los objetivos, la seleccion de las metodologias y la interpretacion de

los resultados.

Tal y como dice Pérez (2009), las bases teoricas son “el conjunto actualizado
de conceptos, definiciones, nociones, principios etc., que la teoria principal del tépico
a investigar" (p. 64). Debido a esto, a continuacion, se presentaran las bases tedricas
del presente trabajo, en las cuales se incluyen distintos conceptos definiciones y
términos relacionados con las redes LAN, esto para lograr un mayor entendimiento de

lo que se explica en el trabajo de grado.
Red de Area Local.

Una red LAN (Local Area Network, por sus siglas en inglés) es una red de
computadoras y dispositivos que se encuentra en un area geogréafica limitada, como
un edificio, una oficina, una escuela o un hogar. En una LAN, los dispositivos se
conectan entre si utilizando cables o tecnologias inalambricas, lo que permite

compartir recursos y comunicarse de manera eficiente.

Tal y como explica Dordoigne (2015), en su libro Redes Informaticas,
“Conecta entre si ordenadores, servidores... Generalmente se utiliza para compartir

recursos comunes, como periféricos, datos o aplicaciones” (p. 17).
IEEE 802.3 (Ethernet).

Segun Dordoigne (2015), “El protocolo Ethernet aparece en 1980 como
resultado de los trabajos de DEC, Intel y Xerox... Su evolucion se estandarizé en la
norma IEEE 802.3, que cubre la capa Fisica y una parte de la de Conexién de datos”
(p. 174). En base a lo anterior, es el tipo mas extendido de red LAN y se basa en la

tecnologia Ethernet estandar. Utiliza cables de cobre o fibra Optica para transmitir



datos a través de una red local. Puede operar a diferentes velocidades, como 10 Mbps,
100 Mbps, 1 Gbps, 10 Gbps, e incluso mas rapido en versiones mas recientes.

IEEE 802.11 (Wi-Fi).

Se refiere a las redes LAN inaldmbricas que utilizan tecnologia de
radiofrecuencia para transmitir datos. Tal y como explica Dordoigne (2015), “el
estandar Wi-Fi permite la conectividad a distancias que superan algunas decenas de
metros. La utilizacion de antenas permite alcanzar varios centenares de metros” (p.
187). Debido a esto, los dispositivos se conectan a través de puntos de acceso
inalambricos (routers) que permiten la comunicacién dentro de la red. Las redes Wi-

Fi son populares en entornos domésticos, oficinas y lugares publicos.
Topologias de red.

Segun Dordoigne (2015), afirma que “Una topologia caracteriza la forma en que

se organizan los distintos equipos de una red para interactuar entre ellos.” (p. 144).

Afirma que, las topologias de red se refieren a la forma en que los dispositivos de
una red estan conectados entre si. Estas topologias definen cémo se transmiten los
datos, como se organizan los dispositivos y como se establece la comunicacion entre
ellos. Cada topologia tiene sus propias caracteristicas y puede influir en el

rendimiento, la escalabilidad y la confiabilidad de la red.

1. Topologia en estrella: En ella, todos los dispositivos de red estan conectados a
un nodo central, como un switch o un concentrador, lo que facilita la
administracion y el rendimiento de la red.

2. Topologia en bus: En ella, todos los dispositivos de la red estan conectados a
un solo cable de transmision. Si hay una interrupcion en el cable, puede
afectar a toda la red.

3. Topologia en anillo: En ella, cada dispositivo se conecta al dispositivo vecino,
y los datos circulan en una direccion especifica alrededor del anillo. Si un
dispositivo falla o se desconecta, puede interrumpir la comunicacion en el

anillo.



4. Topologia en malla: En una topologia de red en malla, cada dispositivo esta
conectado directamente a todos los demas dispositivos de la red. Esto crea
maultiples rutas de comunicacion redundantes, lo que mejora la confiabilidad y
la tolerancia a fallos. Sin embargo, esta topologia puede requerir una gran
cantidad de cables y puertos de red.

5. Topologia en arbol: Esta topologia combina caracteristicas de la topologia en
estrella y la topologia en bus. Los dispositivos se organizan en una estructura
jerarquica similar a un arbol, donde los dispositivos se conectan a través de
switches o routers. Esto permite una mayor escalabilidad y segmentacion de la

red.
TCP/IP.

Segtin Estrada (2004), “El protocolo TCP/IP es el que utilizan todas las
computadoras conectadas a Internet. Es el protocolo que hace posible la
comunicacion entre todos los equipos, aunque haya diferencias en cuanto a marca,
hardware, software, formas de conexion y sistema operativo” (p. 7). Por lo cual, se

puede decir que el TCP/IP se divide en dos protocolos principales:

1. Protocolo de control de transmision (TCP): Es un protocolo orientado a la
conexion que garantiza la entrega de datos de manera confiable y ordenada. El
TCP divide los datos en paquetes, los envia a través de la red y se asegura de
que lleguen correctamente al destino. Ademas, gestiona la congestion y el
control de flujo de datos.

2. Protocolo de Internet (IP): Es el protocolo de nivel de red que permite el
enrutamiento y direccionamiento de los paquetes de datos en la red. Cada
dispositivo en una red TCP/IP tiene una direccion IP Unica que se utiliza para
identificar y enrutar los paquetes a través de la red. El IP se encarga de

fragmentar, reensamblar y dirigir los paquetes a través de los nodos de la red.



DHCP.

Segin Pardo (2019) menciona lo siguiente, “Protocolo que permite a un
dispositivo de una red, conocido como servidor DHCP, asignar direcciones IP
temporales a otros dispositivos de red, normalmente equipos.” (p. 5). En base a esto,
se puede decir que el objetivo principal del DHCP es simplificar y automatizar el
proceso de configuracién de red, evitando la necesidad de configurar manualmente
las direcciones IP en cada dispositivo de la red. En lugar de eso, el DHCP permite que
los dispositivos obtengan dindmicamente una direccion IP y otros pardmetros de red

necesarios cuando se conectan a la red.
Mascara de Subred.

Segun Pardo (2019) dice que, “Es el codigo de direccion que determina el
tamafio de la red.” (p. 9). Segln lo anterior, La mascara de subred es un codigo de
direccion que se utiliza en redes de computadoras para determinar el tamafio de la red
y separar la parte de red de la parte de host en una direccion IP. Es un valor numérico

gue se combina con una direccion IP para definir los limites de una red especifica.
Direccion IPv4.

IPv4 es una version del protocolo de Internet ampliamente utilizado en redes
de computadoras. Utiliza direcciones IP de 32 bits y es fundamental para la
comunicacion en Internet, aunque enfrenta limitaciones debido a la escasez de

direcciones disponibles.
Router.

Tal y como dice Pardo (2019), “es un dispositivo de hardware para
interconexion de red de ordenadores que opera en la capa tres (nivel de red). Este
dispositivo permite asegurar el enrutamiento de paquetes entre redes o determinar la
ruta que debe tomar el paquete de datos” (p. 11). Entonces, se puede decir que un
router permite la conexién a Internet, facilita la comunicacion entre dispositivos en

una red local y asegura la transferencia eficiente de datos. Ademas, ofrece funciones



de seguridad y capacidades inalambricas, siendo fundamental tanto en entornos

domésticos como empresariales.
Switch.

Un switch es un dispositivo de red que permite la conexién y el intercambio
de datos entre varios dispositivos en una red local (LAN). ActGa como un
concentrador central que envia los datos recibidos desde una fuente a un destino
especifico dentro de la red, mejorando asi la eficiencia y la seguridad de la
comunicacion. En palabras de Tanenbaum (2012), “El trabajo del switch es transmitir
paquetes entre las computadoras conectadas a é€l, y utiliza la direccion en cada
paquete para determinar a qué computadora se lo debe enviar.” (p. 18). Afirmando lo

anteriormente expuesto.
Modelo OSI.

Segun Tanenbaum (2012), “Se le llama Modelo de referencia OSI
(Interconexion de Sistemas Abiertos, del inglés Open Systems Interconnection) de la
iso puesto que se ocupa de la conexion de sistemas abiertos; esto es, sistemas que
estan abiertos a la comunicacion con otros sistemas” (p. 35). Bajo este contexto, el
modelo OSI consta de siete capas, cada una con funciones y responsabilidades

especificas. Estas capas son:

1. Capa fisica: se encarga de la transmision de bits a través de medios fisicos,
como cables u ondas de radio.

2. Capa de enlace de datos: proporciona un enlace fiable y libre de errores entre

los nodos de la red. Se ocupa de la deteccion y correccion de errores.

3. Capa de red: maneja la direccion de los datos y determina las mejores rutas

para su envio. Es responsable del enrutamiento de los paquetes de datos.

4. Capa de transporte: establece y mantiene las conexiones de extremo a
extremo. Divide los datos en segmentos y se asegura de que sean entregados

correctamente.



5. Capa de sesion: permite y gestiona las sesiones de comunicacion entre
aplicaciones. Controla el establecimiento, mantenimiento y finalizacion de las

conexiones.

6. Capa de presentacion: se ocupa de la representacion y el formato de los datos
para que puedan ser entendidos por las aplicaciones. Realiza funciones como

la compresion, encriptacion y conversion de formatos.

7. Capa de aplicacion: proporciona servicios de red a las aplicaciones de usuario
final. Incluye protocolos para servicios como correo electronico, transferencia

de archivos y acceso remoto.
Metodologia Top/Down para el disefio de redes.

Esta metodologia fue propuesta por Oppenheimer (2011) en su libro "Top-
Down Network Design". Tal y como explica en su libro, esta metodologia se divide

en cuatro fases:
1. Parte I: Identificacion de las necesidades y objetivos de su cliente

En esta fase se realiza un andlisis de requisitos que comienza con la
identificacion de los objetivos comerciales y requisitos técnicos del cliente.
También se caracteriza la red existente, incluyendo la arquitectura y el
rendimiento de los segmentos y dispositivos principales.

2. Parte Il: Disefio logico de la red

En esta etapa el disefiador de red desarrolla una topologia de red. Segun el
tamafo de la red y las caracteristicas del trafico, la topologia puede variar de
simple a compleja, lo que requiere jerarquia y modularidad. Durante esta fase,
el disefiador de red también disefia un modelo de direccionamiento de capa de
red y selecciona protocolos de conmutacion y enrutamiento. El disefio 16gico
también incluye la planificacion de la seguridad, el disefio de la gestion de la
red y la investigacion inicial sobre qué proveedores de servicios pueden

cumplir con los requisitos de acceso remoto y WAN.



3. Parte Ill: Disefio fisico de la red

En esta etapa se traduce el disefio l16gico en una implementacion fisica. Se
determina la ubicacion de los dispositivos de red, como routers, switches y
servidores, y se establecen los requisitos de cableado, enrutamiento y
seguridad fisica.

4. Parte IV: Pruebas, optimizacion y documentacion del disefio de la red

En esta fase se llevan a cabo pruebas exhaustivas para asegurarse de que la red
cumpla con los requisitos y objetivos establecidos. Se realizan ajustes y
optimizaciones necesarias para mejorar el rendimiento de la red. Ademas, se
documenta todo el disefio y configuracion de la red para facilitar su

mantenimiento y futuras expansiones.
Red WLAN (Wireless Local Area Network).

En palabras de Pardo (2019), “Es un grupo de equipos y dispositivos
asociados que se comunican entre si de forma inalambrica.” (p. 13). Tal y como
afirma el autor, una WLAN es una red de area local inalambrica que permite la
conexion de dispositivos mediante tecnologias como Wi-Fi. A diferencia de las redes
LAN tradicionales, que utilizan cables para la transmisién de datos, una WLAN se

basa en la transmision de datos a través de ondas de radio.
Protocolos de seguridad en redes Wi-Fi.

Los protocolos mas utilizados para proteger la privacidad y la integridad de
los datos transmitidos son:

1. WEP (Wired Equivalent Privacy): Segun Pardo (2019), “El objetivo de WEP
es proporcionar seguridad mediante el cifrado de datos a través de ondas de
radio, de forma que estén protegidos a medida que se transmiten de un punto a
otro” (p. 13). Aun asi, es el protocolo de seguridad méas antiguo y basico, por
lo cual, es considerado inseguro debido a sus vulnerabilidades y se

recomienda no utilizarlo



2. WPA (Wi-Fi Protected Access): Es un protocolo de seguridad mas fuerte que
reemplaz6 a WEP. Tal y como explica Pardo (2019), “La robustez afiadida de
WPA es que la clave cambia de forma dinamica. La clave, en continuo
cambio, dificulta que un pirata informatico pueda conocer la clave y obtener
acceso a la red” (p. 13). En otras palabras, WPA utiliza el cifrado temporal de
integridad de clave (TKIP) para proteger las transmisiones de datos.

3. WPA2 (Wi-Fi Protected Access 2): Es una version mejorada y mas segura de
WHPA. Utiliza el protocolo de cifrado avanzado (AES) para proporcionar una
mayor seguridad en las redes Wi-Fi (Pardo, 2019).

4. WPA3 (Wi-Fi Protected Access 3): Es la ultima version del protocolo de
seguridad Wi-Fi. Proporciona mejoras significativas en la autenticacion y
cifrado, ofreciendo una mayor proteccién contra ataques de fuerza bruta y

otras vulnerabilidades.



DEFINICION DE TERMINOS BASICOS

Ancho de banda: La capacidad maxima de datos que se pueden transmitir a través de

una conexion de red en un tiempo determinado.

Antena: Componente utilizado para transmitir y recibir sefiales inalambricas en una

red.

Banda de frecuencia: Rango de frecuencias utilizadas para la transmision de datos

en una red inalambrica.

Cable UTP (Unshielded Twisted Pair): Tipo de cable de cobre utilizado
comunmente en redes LAN, compuesto por pares de cables trenzados que reducen la

interferencia electromagnética.

Categorias de cable UTP: Clasificacion que indica las caracteristicas y
especificaciones de rendimiento del cable UTP, como Cat5, Cat5e, Cat6, Cat6a, entre

otros.

Controlador de red: Software o dispositivo utilizado para gestionar y coordinar las

funciones de red en una infraestructura de red.

Crimpadora: Herramienta utilizada para fijar y asegurar los conectores RJ-45 en los
extremos del cable UTP.

DHCP (Dynamic Host Configuration Protocol): Protocolo de red utilizado para

asignar direcciones IP automaticamente a los dispositivos en una red.

Direccion IP (Internet Protocol): Una direccién numérica Unica asignada a cada

dispositivo en una red para permitir su identificacién y comunicacion.

Direccion MAC (Media Access Control): Identificador Unico asignado a cada

dispositivo de red.

Escalabilidad de red: Capacidad de una red para crecer y adaptarse a nuevas

demandas y requisitos sin afectar su rendimiento.



Estdndar Wi-Fi: Especificaciones técnicas que definen la compatibilidad y el
rendimiento de los dispositivos Wi-Fi.

Firewall: Dispositivo o software que controla el trafico de red y protege la red contra

amenazas externas.

Firmware: Software integrado en dispositivos de red que controla su funcionamiento

y proporciona funcionalidades especificas.

Gateway predeterminado: Direccién IP del dispositivo de red utilizado para enrutar

el tréfico fuera de la red local.

Infraestructura de red: Conjunto de dispositivos y componentes fisicos necesarios

para establecer una red, como routers, switches, cables, etc.

Keystone Jack: Conector que se inserta en una placa de pared o en un panel de
parcheo para proporcionar una conexion adecuada a través del cable UTP.

LAN virtual: Una red ldgica que se extiende més alla de una red fisica Unica

utilizando técnicas de enrutamiento.

Patch panel: Panel de conexién utilizado para organizar y gestionar los cables de red

en un armario de cableado.

Protocolo de enrutamiento: Conjunto de reglas y algoritmos utilizados por los

routers para determinar la mejor ruta para enviar datos en una red.

Red: Una infraestructura de interconexion de dispositivos y sistemas que permite la

comunicacion y el intercambio de datos entre ellos.

Red LAN (Local Area Network): Es una red de area local que conecta dispositivos

en un area geografica limitada, como una oficina o un edificio.

RJ-45: Tipo de conector utilizado en el cable UTP para la conexion de dispositivos

de red, como computadoras, switches y routers.



Seguridad de red: Medidas y protocolos implementados para proteger una red contra

amenazas, como ataques cibernéticos y acceso no autorizado.

Servidor: Computadora o dispositivo que proporciona servicios, recursos y datos a

otros dispositivos en una red.

Software de gestion de red: Aplicaciones o herramientas utilizadas para monitorear,

configurar y administrar los dispositivos y la infraestructura de red.

SSID (Service Set Identifier): Nombre Unico asignado a una red inalambrica para

identificarla.

Subred: Divisién de una red IP en redes méas pequefias para mejorar el rendimiento y

la seguridad.

Testeador de cables: Herramienta utilizada para verificar la continuidad y el
funcionamiento correcto de los cables UTP, identificando posibles fallas o cortes en la

conexion.



BASES LEGALES

Las bases legales para el trabajo de grado titulado "Reestructuracion de la red LAN
del Programa Ciencias Bésicas y Aplicadas VPDS UNELLEZ 2023" se fundamentan
en la Constitucion de la Republica Bolivariana de Venezuela, que es la norma
suprema y el fundamento del ordenamiento juridico del pais. Entre los articulos que
amparan legalmente el trabajo mencionado anteriormente se encuentran los

siguientes:
Constitucion de la Republica Bolivariana de Venezuela (1999):

- Articulo 108: La creacidn intelectual, artistica, cientifica y tecnolégica es libre y
tiene por objeto el desarrollo humano y el progreso social. EI Estado reconocerd y
protegera la propiedad intelectual sobre las obras cientificas, literarias y artisticas,
invenciones, innovaciones, denominaciones, patentes, marcas y lemas de acuerdo con
las condiciones y excepciones que establezca la ley y los tratados internacionales
suscritos y ratificados por la Republica en esta materia. ElI Estado estimulara la
creacion de espacios para la manifestacion, difusién y apoyo a las distintas formas de
expresion cultural popular. Asimismo, fomentara la incorporacion de las nuevas

tecnologias a los procesos culturales para facilitar el acceso democratico a la cultura.

Esta ley respalda la originalidad y el valor de las mejoras implementadas en la
infraestructura de red del PCBA. Garantiza que las contribuciones intelectuales
realizadas durante el trabajo de grado estén protegidas y reconocidas. Ademas,
establece que el Estado debe fomentar la incorporacion de nuevas tecnologias en los
procesos culturales, lo cual respalda la implementacion de soluciones tecnolégicas y

el aprovechamiento de los recursos tecnoldgicos en el PCBA.

- Articulo 110: EI Estado reconocera el interés publico de la ciencia, la tecnologia, el
conocimiento, la innovacion y sus aplicaciones y los servicios de informacién
necesarios por ser instrumentos fundamentales para el desarrollo econémico, social y
politico del pais, asi como para la seguridad y soberania nacional. Para el fomento y

desarrollo de esas actividades, el Estado destinard recursos suficientes y creara el



sistema nacional de ciencia y tecnologia de acuerdo con la ley. El sector privado
debera aportar recursos para los mismos. El Estado garantizara el cumplimiento de
los principios éticos y legales que deben regir las actividades de investigacion
cientifica, humanistica y tecnoldgica. La ley determinara los modos y medios para dar

cumplimiento a esta garantia.

Esta ley es de gran importancia para el trabajo de grado, ya que respalda y
fortalece la relevancia de las mejoras implementadas en la infraestructura de red del
PCBA. Reconoce que la tecnologia y la innovacion son instrumentos fundamentales
para el desarrollo del pais y garantiza la asignacion de recursos para su fomento y
desarrollo. Asimismo, establece que el Estado debe garantizar el cumplimiento de los

principios éticos y legales en la investigacion cientifica, humanistica y tecnologica.

- Articulo 3: de la Constitucion de la Republica Bolivariana de Venezuela, que
establece que el Estado tiene como fines esenciales la defensa y el desarrollo de la
personay el respeto a su dignidad, el ejercicio democrético de la voluntad popular, la
construccion de una sociedad justa y amante de la paz, la promocion de la
prosperidad y bienestar del pueblo y la garantia del cumplimiento de los principios,
derechos y deberes reconocidos y consagrados en esta Constitucion. La educacién y

el trabajo son los procesos fundamentales para alcanzar dichos fines.

Este articulo es de suma importancia para el trabajo de grado, ya que subraya
la relevancia de las acciones llevadas a cabo en la mejora de la infraestructura de red
del PCBA. Al promover un entorno tecnoldgico mas eficiente, seguro y confiable, se
contribuye directamente al desarrollo de la persona, al respeto de su dignidad y al
bienestar del pueblo. Ademas, el articulo destaca que la educacion y el trabajo son
procesos fundamentales para alcanzar estos fines. En este sentido, el trabajo de grado
en si mismo representa un proceso educativo, donde se adquieren y aplican
conocimientos para mejorar la infraestructura de red. Asimismo, el trabajo realizado
tiene un impacto directo en el ambito laboral, al promover la eficiencia y la

optimizacion de los recursos tecnolégicos.



Ley Orgénica de Ciencia, Tecnhologia e Innovacion (LOCTI, 2005):

- Articulo 1: La presente Ley tiene por objeto dirigir la generacion de una ciencia,
tecnologia, innovacién y sus aplicaciones, con base en el ejercicio pleno de la
soberania nacional, la democracia participativa y protagonica, la justicia y la igualdad
social, el respeto al ambiente y la diversidad cultural, mediante la aplicacion de
conocimientos populares y académicos. A tales fines, el Estado Venezolano
formulard, a través de la autoridad nacional con competencia en materia de ciencia,
tecnologia, innovacion y sus aplicaciones, enmarcado en el Plan Nacional de
Desarrollo Econémico y Social de la Nacion, las politicas publicas dirigidas a la
solucion de problemas concretos de la sociedad, por medio de la articulacion e
integracion de los sujetos que realizan actividades de ciencia, tecnologia, innovacion
y sus aplicaciones como condicion necesaria para el fortalecimiento del Poder

Popular.

Esta ley respalda la importancia de las mejoras implementadas en la
infraestructura de red del PCBA, ya que estdn alineadas con los objetivos de
generacion de ciencia, tecnologia e innovacién para el beneficio de la sociedad.
Ademas, subraya la necesidad de la integracion y la articulacién entre los diferentes
actores involucrados en actividades cientificas, tecnoldgicas e innovadoras,

promoviendo la participacion de la comunidad académica y popular.

- Articulo 4: La autoridad nacional con competencia en materia de ciencia,
tecnologia, innovacién y sus aplicaciones debe formular la politica publica nacional
de ciencia, tecnologia, innovacién y sus aplicaciones, basada en el Plan Nacional de

Desarrollo Econémico y Social de la Nacién.

El cumplimiento de este articulo respalda la relevancia y el impacto de las
mejoras en la infraestructura de red del PCBA, ya que estan alineadas con la politica
publica nacional y contribuyen a los objetivos de desarrollo econémico y social del
pais. Ademas, garantiza que las acciones realizadas en el trabajo de grado sean

coherentes con las politicas y planes establecidos a nivel nacional.



- Articulo 6: Los organismos oficiales y privados, asi como las personas naturales y
juridicas deberan ajustar sus actuaciones y actividades inherentes a la presente Ley, a
los principios de ética para la ciencia, la tecnologia, la innovacion y sus aplicaciones
que deben predominar en su desempefio, en concordancia con la 4 salvaguarda de la

justicia, la igualdad y el ejercicio pleno de la soberania nacional.

Este articulo subraya la importancia de mantener altos estandares éticos en
todas las acciones relacionadas con la ciencia, la tecnologia y la innovacion. Esto
implica que tanto los organismos publicos como los privados, asi como las personas
naturales y juridicas involucradas en el trabajo de mejora de la infraestructura de red

del PCBA, deben seguir principios éticos en su actuacion.
Ley Orgéanica de Telecomunicaciones (LOTEL, 2011):

- Articulo 1: Esta ley tiene por objeto establecer el marco legal de la regulacion
general de las telecomunicaciones, a fin de garantizar el derecho humano de las
personas a la comunicacion y a la realizacion de actividades econdmicas de
telecomunicaciones necesarias para lograrlo, sin méas limitaciones que las derivadas

de las leyes de la Constitucion de la Republica.

Este articulo es de gran importancia para el trabajo de grado, ya que resalta la
relevancia de la regulacion legal en el ambito de las telecomunicaciones. Al
garantizar el derecho humano a la comunicacion, se reconoce la importancia de las
mejoras implementadas en la infraestructura de red del PCBA como parte de las

telecomunicaciones.

- Articulo 2: Promover el desarrollo y la utilizacion de nuevos servicios, redes y
tecnologias cuando estén disponibles y el acceso a éstos, en condiciones de igualdad
de personas e impulsar la integracion del espacio geografico y la cohesion economica

y social.

En este articulo, se destaca la importancia de fomentar el desarrollo y la
implementacion de nuevas tecnologias en el &mbito de las telecomunicaciones. Al

promover la utilizacion de servicios y redes avanzadas, se contribuye a mejorar la



infraestructura de red del PCBAy a ofrecer un acceso igualitario a estas tecnologias a

todas las personas.
Ley Especial Contra los Delitos Informaticos (2001):

- Articulo 1: La presente Ley tiene por objeto la proteccion integral de los sistemas
que utilicen tecnologias de informacion, asi como la prevencion y sancion de los
delitos cometidos contra tales sistemas o cualesquiera de sus componentes, o de los
delitos cometidos mediante el uso de dichas tecnologias, en los términos previstos en

esta Ley.

Debido a esto, es de gran importancia para el trabajo de grado, ya que resalta
la necesidad de proteger y asegurar la infraestructura de red del PCBA, que utiliza
tecnologias de informacion. Asimismo, establece la importancia de prevenir y
sancionar cualquier delito cometido contra los sistemas o componentes de dicha

infraestructura, asi como los delitos realizados mediante el uso de estas tecnologias.



Tabla 1. Cuadro de operacionalizacion de variables.

DEFINICION

variables DIMENSIONES INDICADORES ITEMS
Conceptual
Responsabilidades 1
Organizacion de redes Disefio 2
Cooperacion 3
Seguridad Incidentes 4
Es el proceso en el cual se Acceso 5
reorganizan los componentes de
Reestructuracion una red para mejorar la
de Redes seguridad, rendimiento o
eficiencia de la misma
Cedillos y Viera (2010) L Estabilidad 6
Rendimiento K .
Dispositivos 7
Disponibilidad 8
Eficiencia Velocidad 9
Estabilidad
10
Las redes de area local, generalmente
llamadas LAN (Local Area Networks),
son redes de propiedad privada que
operan dentro de un solo edificio,
como una casa, oficina o fabrica. Las . -
Red de Area Local redes LAN se utilizan ampliamente Compartir recursos Disponibilidad 1
Acceso 12

para conectar computadoras
personales y electrodomésticos con el
fin de compartir recursos (por
ejemplo, impresoras) e intercambiar
informacion. Tanenbaum (2012)

Fuente: Alarcon (2023).




CAPITULO 111

MARCO METODOLOGICO

El marco metodoldgico es una parte fundamental de cualquier investigacion,
ya que proporciona el plan detallado que el investigador seguira para lograr los
objetivos planteados. Segun Pérez (2009), en su trabajo titulado "Este capitulo
consiste en un plan que se traza el investigador, conformado por las estrategias,
métodos y procedimientos necesarios para alcanzar los objetivos propuestos” (p. 67).
Por lo cual, este enfoque metodoldgico guiara al investigador en la seleccién de las
estrategias adecuadas, los métodos de recoleccion y analisis de datos, asi como los

procedimientos necesarios para obtener resultados confiables y validos.
Area de la Investigacion

Reestructuracion de la red LAN del Programa Ciencias Basicas y Aplicadas
adscrito al Vicerrectorado de Planificacion y Desarrollo Social de la Universidad

Nacional Experimental de los Llanos Occidentales “Ezequiel Zamora”.
Nivel de la Investigacion

La investigacion aplicada se enfoca en la aplicacion practica del conocimiento
existente para resolver problemas o mejorar situaciones especificas. En el caso de la
reestructuraciéon de una red LAN, implica la aplicacién de conocimientos y técnicas
en el campo de las redes de computadoras para mejorar la infraestructura de red

existente en la institucion universitaria, tal y como indica Sabino (1994):

“La investigacion aplicada persigue fines mas directos e inmediatos.
Tal es el caso de cualquier estudio que se proponga evaluar los recursos

humanos o naturales con los que cuenta una regién para lograr su



aprovechamiento; o las investigaciones encaminadas a conocer las causas que

provocan una enfermedad, con el fin de proteger la salud” (p. 58).
ANALISIS DE REQUERIMIENTOS DE LA INSTITUCION

El analisis institucional utiliza las herramientas, métodos y técnicas
presentadas en capitulo anterior para ofrecer a la organizacion apoyo administrativo
en la gestion efectiva de sus recursos. Durante su desarrollo, se tienen en cuenta las
limitaciones y deficiencias identificadas, las cuales se derivan del estudio de las
principales metodologias para la reestructuracion de redes. Durante esta fase de
analisis, se examinan los requerimientos de la red y se establecen los objetivos

especificos de la reestructuracion.

1. Sellevo a cabo una reunidn en la cual se establecieron los plazos de entrega de

cada una de las actividades realizadas.

2. Se realiz6 una certificacion de visita para poder laborar en las distintas oficinas
del Programa De Ciencias Basicas Y Aplicada (VPDS), esta fue firmada y

sellada por el jefe del subprograma de TSU en informatica.

3. Se definio el horario y la frecuencia de los encuentros para la realizacion de las

actividades.

4. Se entrevistdo a cada profesor encargado de un subprograma para obtener

informacion primaria sobre la infraestructura de la red.

e ANALISIS Se realiz6 una inspeccion a la oficina del programa PCBA —
Barinas 1 (cubiculo 13) (véase Anexo 1y 2).

Se comprobd el estado de cada equipo en dicho espacio: Teniendo 2

computadoras en funcionamiento y 2 impresoras en funcionamiento.
Se comprobo el estado y la distribucion del cableado UTP.

e Se realizé una inspeccion a la oficina del subprograma PCBA - Barinas 1

(véase Anexo 3y 4).



Se comprobd el estado de cada equipo en dicho espacio: Teniendo 5

computadoras en funcionamiento y una impresora sin usar (falta de cartuchos)
Se comprobo el estado y la distribucién del cableado UTP.

e Se realiz6 una inspeccién a la oficina del subprograma de meteorologia —

Barinas Il (véase Anexo 5y 6).

Se comprobd el estado de cada equipo en dicho espacio: Teniendo 3

computadoras en funcionamiento.

Se comprobo el estado y la distribucion del cableado UTP, el cual viene del

Aula Ambiente de Geografia.



Tabla 2. Cronograma de Actividades

11 may.

15 may.

17 may.

18 may.

Realizar  calendario

actividades

de

Diagnostico cubiculo 13

Diagnostico Subprograma

Diagnostico Meteorologia

Fuente: Alarcon (2023)



Tabla 3. Cronograma de Actividades

22 may. |24 may. |25 may.

29 may.

31 may.

01 jun.

Recopilacion  de
direcciones IP

Entrevistas y

encuestas

Identificacion de

cableado

Disefio del mapa

de la red

Reorganizar el
cableado en la
oficina de
Meteorologia

Reorganizar el
cableado en la
oficina del

Subprograma

Reorganizar el
cableado en la
oficina del
Cubiculo 13

Fuente: Alarcon (2023).




Tabla 4. Cronograma de Actividades

05 jun.

07 jun.

Elaborar una simulacion de

la red

Fuente: Alarcén (2023).




Politicas de seguridad.
Acceso fisico

Se refiere a las medidas de seguridad que se deben tomar para proteger los
equipos de red de accesos no autorizados. Esto incluye la implementacion de medidas
como salas de servidores con acceso restringido, sistemas de vigilancia y control de
acceso basado en tarjetas de identificacion, y procedimientos para supervisar y
auditar regularmente el acceso fisico a las areas de la red.

Acceso logico

Establece politicas de autenticacion y autorizacion para controlar el acceso a la
red y los recursos. Esto implica medidas como el uso de contrasefias seguras,
autenticacion multifactor y la asignacion de roles y grupos de acceso. También se
deben establecer procedimientos para la gestion de cuentas de usuario, la revocacion
de accesos y el monitoreo de actividades de inicio de sesion sospechosas.

Antivirus y antimalware

Implica la implementacion de soluciones de seguridad actualizadas para proteger
los dispositivos y servidores de la red de virus, malware y otras amenazas. Esto
incluye la instalacion y mantenimiento de programas antivirus y antimalware en todos
los dispositivos de la red, asi como la politica de escanear regularmente los archivos y
correos electronicos en busca de posibles amenazas. También se deben establecer
procedimientos para responder rapidamente a incidentes de seguridad y mantener

actualizadas las firmas de virus y bases de datos de malware.
Copias de seguridad y recuperacion

Implica establecer una estrategia para realizar copias de seguridad periddicas de
los datos criticos de la red y contar con un plan de recuperacion ante desastres. Esto
incluye identificar los datos esenciales, establecer la frecuencia y los métodos de
respaldo adecuados, como el uso de sistemas de respaldo automatizados y

almacenamiento fuera del sitio. Ademas, se deben realizar pruebas regulares de



recuperacion para garantizar la integridad de los datos y establecer procedimientos
claros para restaurar los sistemas y los datos en caso de una interrupcion o incidente

de seguridad.
Educacidn y concientizacion

Busca capacitar a los usuarios de la red en buenas practicas de seguridad. Esto
implica proporcionar entrenamiento regular sobre temas como el uso de contrasefias
seguras, la identificacion de correos electrénicos de phishing y la precaucion al
descargar archivos adjuntos y hacer clic en enlaces sospechosos. Ademas, se deben
establecer politicas claras sobre el uso aceptable de los recursos de la red y
proporcionar informacion actualizada sobre las amenazas de seguridad y como

reportar posibles incidentes.
Informacién de dispositivos de red.

La recopilacién de datos provenientes de todos los dispositivos pertenecientes
al Programa Ciencias Basicas y Aplicadas permitira obtener una vision integral y
detallada de cada uno de ellos. Mediante la recopilacion de informacién como las
direcciones IP, se podra analizar el trafico de red, identificar posibles vulnerabilidades
y mejorar la eficiencia del sistema. Esta recopilacion de datos brindara una base

solida para la toma de decisiones informadas.



Tabla 5. Informacion de Dispositivos.

PC Administracion VIT
PC Jefe PCBA VIT
Switch (8 puertos) TP-LINK

Tabla 6. Informacion de Dispositivos.

PC TSU Informatica VIT
PC Ing. Informatica VIT
PC Ing. Civil VIT
PC Ing. Petroleo VIT
PC Coord. Pasantias VIT
Router Cisco E800




Tabla 7. Informacién de Dispositivos.

PC Administracion

PC Ing. Ambiental
Router Mercusys MW325R

Switch (8 puertos) Wilink Cco8




Tabla 8. Informacion de Dispositivos.

Administracion prof. Omar Ethernet  |172.16.24.39| 172.16.24.34 | Dinamica 192.16.24.33 unellez.edu.ve 192.168.55.48 00-ED-BC-A6-01-76 255.255.255.224
192.168.55.49
Wi-Fi F0-03-8C-5E-BB-70
Jefe PCBA prof. Frank Ethernet  |172.16.24.36| 172.16.24.34 | Dinamica 192.16.24.33 unellez.edu.ve 192.168.55.48 00-ED-BC-A9-03-12 255.255.255.224
192.168.55.49
Wi-Fi F0-03-8C-5E-BB-0F
Impresora y escaner
Switch 8 puertos (4 en uso)
Tabla 9. Informacién de Dispositivos.
Ing. Informatica prof. Neomar Wi-Fi 192.168.2.105 192.168.2.1 Dinamica 192.168.2.1 unellez.edu.ve 192.168.55.40 F0-03-8C-5E-AB-BA 255.255.255.0
192.168.55.49
Ethernet 192.168.2.1 unellez.edu.ve 00-ED-BC-AB-01-71 255.255.255.0
T.S.U. Informatica prof. Franklin Ethernet 192.168.2.114 192.168.2.1 Dinamica 192.168.2.1 unellez.edu.ve 192.168.55.40 70-71-BC-E4-10-8E 255.255.255.0
168.168.55.49
Wi-Fi 192.168.2.1 unellez.edu.ve 48-5D-60-6F-88-86 255.255.255.0
Ing. Petroleo prof. Tito Wi-Fi 192.168.2.107 192.168.2.1 Dinamica 192.168.2.1 unellez.edu.ve 192.168.55.40 F0-03-8C-5E-AB-B5 255.255.255.0
168.168.55.49
Ethernet 192.168.2.1 unellez.edu.ve 00-ED-BC-A9-01-C4 255.255.255.0
Ing. Civil prof. Rafael Wi-Fi 192.168.2.102 192.168.2.1 Dinamica 192.168.2.1 unellez.edu.ve 192.168.55.40 74-F0-6D-40-1A-2E 255.255.255.0
168.168.55.49
Ethernet 192.168.2.1 unellez.edu.ve 70-71-BC-4E-C6-EB 255.255.255.0
Coord. Pasantias prof. Jenny Wi-Fi 192.168.2.112 192.168.2.1 Dinamica 192.168.2.1 unellez.edu.ve 192.168.55.40 22-12-7B-16-FD-C3 255.255.255.0
168.168.55.49
Ethernet 192.168.1.1 unellez.edu.ve 10-78-D2-4A-12-92 255.255.255.0

Router Cisco (E800) 150Mbps

172.16.24.41

172.16.24.34

Dinamica

192.168.55.40

192.168.2.1

192.168.2.100

48-F8-B3-0A-91-59 (local)

255.255.255.0

[ 4 puertos (2 en uso) + WAN

INFORMATICA |

192.168.55.49

192.168.2.149

48-F8-B3-0A-91-5B (wi-f)

I J




Tabla 10. Informacién de Dispositivos.

Lic. Administracion prof. José Ethernet 172.16.21.88 172.16.21.66 Dinamica 172.16.21.65 unellez.edu.ve 192.168.55.40 70-71-BC-49-EF-E8 255.255.255.224
192.168.55.49
Ing Ambiental prof. Marialber Ethernet 172.16.21.76 172.16.21.66 Dinamica 172.16.21.65 unellez.edu.ve 192.168.55.40 00-1E-0B-B8-CE-CD 255.255.255.224
192.168.55.49
Router Mercursys (MW325R) 300Mbps 172.16.21.77 172.16.21.66 Dinamica 8.8.8.8 192.168.1.1 192.168.1.100 00-11-22-33-44-56 255.255.255.0
3 puertos + WAN Time 8.8.6.6 192.168.1.199

Switch 8 Puertos (4 en uso)




INSTRUMENTO DE RECOLECCION DE DATOS.

Este sencillo documento de recoleccion de datos, esta disefiado para recopilar la

informacidén mas importante acerca de la red LAN del Programa De Ciencias Bésicas

Y Aplicadas (VPDS), su funcionamiento actual y el ambiente en el que se encuentran,

ademas de la observacion directa con su respectiva entrevista.

Instrumento de recoleccién de datos.

Cuestionario dirigido al personal administrativo de las oficinas del PCBA (Cubiculo

13, Subprograma y Subprograma Meteorologia).

Tabla 11. Cuestionario.

N.O

ITEMS

Alternativa

Si

No

No lo sé

¢La red de datos es administrada por el personal de la

instituciéon?

Indicador: Responsabilidades

2 | (Esta de acuerdo con el disefio establecido en el
cableado de la red?
Indicador: Disefio

3 | ¢Puede comunicarse con las demas oficinas
pertenecientes al PCBA desde su computador?
Indicador: Cooperacion

4 | ¢El cableado fisico se encuentra organizado de manera

segura para evitar incidentes?




Indicador: Incidentes

¢La red local se encuentra restringida a solo el personal

administrativo?

Indicador: Acceso

¢Ha sufrido interrupciones en la conexion a Internet?

Indicador: Estabilidad

¢Su computador se encuentra conectado a la red por

medio de cableado fisico?

Indicador: Dispositivos

¢Posee acceso a alguna red inaldmbrica (Wi-Fi)?

Indicador: Disponibilidad

¢La velocidad de Internet es suficiente para su trabajo

diario?

Indicador: Velocidad

10

¢La conexion a internet de su computador es estable?

Indicador: Estabilidad

11

¢La oficina cuenta con impresoras?

Indicador: Disponibilidad

12

¢Pueden los dispositivos conectados a la red LAN

imprimir en impresoras compartidas?

Indicador: Acceso

Fuente: Alarcon (2023)




Resultados.

Item #1. ;Esta de acuerdo en que la red de datos es administrada por el personal

de la institucién?

Tabla 12. Cuestionario.

Categoria Frecuencia Absoluta Frecuencia Relativa
Si 50 60%
No 20 10%
No lo sé 30 30%
Total 100 100%
[tem #1
No lo sé
30%
)\

llustracién 1. Cuestionario.

Anélisis: La poblacion administrativa que conforma al PCBA, esta un cincuenta por

ciento (50%) de acuerdo en que la red es administrada por el personal de la

institucion, mientras que, un veinte por ciento (20%) cree todo lo contrario, dejando




un treinta por ciento (30%) que desconoce la situacion, reflejando la falta de claridad
en la gestion de la red. Estos resultados indican la necesidad de una comunicacion
efectiva sobre la responsabilidad de administrar la red. Aunque la mayoria cree en la
administracion interna, la discrepancia del 20% muestra opiniones divergentes. Es
crucial aclarar y definir claramente quien se encarga de la gestion de la red para evitar

confusiones y garantizar una administracion adecuada.



Item #2. ¢ Esta usted de acuerdo con el disefio establecido en el cableado de la

red?

Tabla 13. Cuestionario.

Categoria Frecuencia Absoluta Frecuencia Relativa
Si 10 10%
No 50 50%
No lo sé 40 40%
Total 100 100%
[tem #2

No lo sé
40%

No
50%

llustracién 2. Cuestionario.

Analisis: La encuesta realizada a la poblacion administrativa del PCBA muestra que
la mayoria de ellos (50%) no estdn de acuerdo con el disefio establecido en el
cableado de la red. Solo el 10% esta de acuerdo con el disefio, lo que indica una
insatisfaccion generalizada con el sistema de cableado actual. Ademas, el hecho de
que el 50% no sepa 0 no tenga una posicién clara sobre el disefio del cableado sugiere

una falta de comunicacion o informacion sobre el tema, lo que deberia abordarse para




mejorar la eficiencia y la efectividad del sistema de cableado. En general, estos
resultados indican que es necesario realizar una revision y posible actualizacion de
disefio del cableado de la red para satisfacer las necesidades del personal

administrativo y optimizar la conectividad y el rendimiento de la red.



item #3. (Puede usted comunicarse con las demas oficinas pertenecientes al
PCBA desde su computador mediante la red LAN?

Tabla 14. Cuestionario.

Categoria Frecuencia Absoluta Frecuencia Relativa
Si 0 0%
No 100 100%
No lo sé 0 0%
Total 100 100%
[tem #3
No

100%

llustracién 3. Cuestionario.

Analisis: El anélisis de los resultados de la encuesta realizada a la poblacion del
personal administrativo perteneciente al PCBA, indica que la totalidad de los
encuestados no estd de acuerdo con la posibilidad de comunicarse con las demas
oficinas pertenecientes al PCBA desde su computadora mediante la red LAN. Esto
indica un problema en la infraestructura de la red, ya que los encuestados no tienen la

posibilidad de acceder a la informacion y comunicacion con las demas oficinas. Este




problema puede tener un impacto negativo en la eficiencia y la productividad de la
organizacion, ya que la comunicacion efectiva es esencial para el éxito de cualquier
empresa. Por lo tanto, se recomienda que se realice una revision de la infraestructura
de la red para solucionar este problema y mejorar la comunicacion entre las oficinas

pertenecientes al PCBA.



Item #4. ¢Esta usted de acuerdo en que el cableado fisico se encuentra

organizado de manera segura para evitar incidentes?

Tabla 15. Cuestionario.

Categoria Frecuencia Absoluta Frecuencia Relativa
Si 20 20%
No 70 70%
No lo sé 10 10%
Total 100 100%

item #4

lustracién 4. Cuestionario.

Anélisis: La encuesta muestra que un alto porcentaje de la poblacién administrativa

del PCBA cree que el cableado fisico no se encuentra organizado de manera segura

para evitar incidentes. El 70% de los encuestados respondié “no” a esta pregunta,

mientras que solo el 20% respondi6é “si”. Ademas, el 10% restante no tiene una




opinidn clara al respecto, lo que sugiere una falta de informacion o comunicacion
sobre las medidas de seguridad del cableado fisico. Esto podria ser preocupante, ya
que un cableado fisico mal organizado o inseguro podria causar graves riesgos de

seguridad y/o interrupciones en las operaciones del PCBA.



Item #5 ¢Esta usted de acuerdo en que la red local se encuentra restringida a

solo el personal administrativo?

Tabla 16. Cuestionario.

Categoria Frecuencia Absoluta Frecuencia Relativa
Si 50 50%
No 20 20%
No lo sé 30 30%
Total 100 100%

ltem #5

No lo sé

‘ 12%

llustracién 5. Cuestionario.

Anélisis: La encuesta indica que la mitad de la poblacion administrativa del PCBA

cree que la red local se encuentra restringida solo para el personal administrativo. Sin

embargo, el 30% no sabe si esto es cierto 0 no, lo que sugiere que la politica de

restriccion de la red local no esta comunicada claramente a todos los empleados.

Ademés, el 20% respondioé “no”, lo que podria indicar que hay otros usuarios que

tienen acceso a la red local o que no se ha establecido una politica clara de




restriccion. Es importante que la administracion del PCBA aclare y comunique
claramente la politica de restriccion de la red local y tome medidas para garantizar
que solo el personal autorizado tenga acceso a ella. De lo contrario, podria haber
riesgos de seguridad y privacidad que podrian poner en peligro la integridad de la

informacion y la red del PCBA.



Item #6 ¢Ha experimentado usted interrupciones en la conexion a Internet?

Tabla 17. Cuestionario.

Categoria Frecuencia Absoluta Frecuencia Relativa
Si 70 70%
No 20 20%
No lo sé 10 10%
Total 100 100%
[tem #6

. No lo sé

10%

llustracién 6. Cuestionario.

Graéfico 6.

Anélisis: La encuesta indica que el 70% de la poblacion administrativa del PCBA ha
experimentado interrupciones en la conexidn a Internet. Esto sugiere que la calidad o
estabilidad de la conexion a Internet puede ser un problema para el PCBA. Solo el

20% de los encuestados no ha sufrido interrupciones, lo que podria significar que esta




es una preocupacion aislada o que estos empleados no dependen tanto de la conexion
a Internet en su trabajo diario. EI 10% restante no sabe si ha sufrido interrupciones, lo
que indica una posible falta de comunicacion o seguimiento por parte de la
administracion. Es importante que se tomen medidas para mejorar la calidad y la
estabilidad de la conexion a Internet, ya que esto puede afectar negativamente a la
productividad y eficiencia de los empleados.



Item #7 ¢ Su computador se encuentra conectado a la red por medio de cableado

fisico?

Tabla 18. Cuestionario.

Categoria Frecuencia Absoluta Frecuencia Relativa
Si 60 60%
No 40 40%
No lo sé 0 0%
Total 100 100%

item #7

llustracién 7. Cuestionario.

Grafico #7.

Anélisis: La encuesta muestra que el 60% de la poblacion administrativa del PCBA
tiene su computadora conectada a la red por medio de cableado fisico. Esto sugiere
que la mayoria de los empleados prefieren o0 necesitan una conexién por cableado

para su trabajo. EI 40% restante no utiliza el cableado fisico, lo que puede ser porque




utilizan una conexion inaldmbrica. Es importante que se proporcione opciones de
conexion para adecuarse a las necesidades de los diferentes empleados y tareas.
Ademas, se deben tomar medidas de seguridad para garantizar que el cableado fisico
esté organizado de manera segura y no represente un riesgo para la seguridad o

privacidad de la informacion.



Item #8 ¢ Posee usted acceso a alguna red inalambrica (Wi-Fi)?

Tabla 19. Cuestionario.

Categoria Frecuencia Absoluta Frecuencia Relativa
Si 80 80%
No 20 20%
No lo sé 0 0%
Total 100 100%
[tem #8

llustracién 8. Cuestionario.

Analisis: La encuesta indica que el 80% de la poblacién administrativa del PCBA
tiene acceso a alguna red inaldmbrica (Wi-Fi). Esto sugiere que la mayoria de los
empleados tienen la opcion de utilizar una conexion inaldmbrica en su trabajo diario
mientras que el 20% restante no tiene acceso a una red inalambrica. Es importante
que se asegure que las redes inalambricas sean seguras y accesibles para todos los
empleados que necesiten utilizarlas. Ademas, se deben tomar medidas para garantizar




que las redes inaldmbricas no representen una vulnerabilidad de seguridad o

privacidad para el PCBA.



Item #9 ¢ La velocidad de Internet es suficiente para su trabajo diario?

Tabla 20. Cuestionario.

Categoria Frecuencia Absoluta Frecuencia Relativa
Si 30 30%
No 20 20%
Lo Desconozco 50 50%
Total 100 100%
[tem #9

No lo sé
50%

llustracién 9. Cuestionario.

Anélisis: La poblacién administrativa que conforma al PCBA, esta de acuerdo un
treinta por ciento (30%) en que la velocidad de internet actual es suficiente para las
actividades que se realizan. Esto indica que una minoria considera que la velocidad
actual cumple con sus necesidades. Por otro lado, el veinte por ciento (20%) esta en

desacuerdo, lo que sugiera que perciben que la velocidad es insuficiente para sus




actividades diarias. Ademas, el cincuenta por ciento (50%) desconoce si la velocidad
actual es suficiente, lo que puede indicar una falta de informacién o una falta de
atencion a este aspecto en especifico. Estos resultados revelan una variedad de
opiniones y una falta de consenso en cuanto a la satisfaccion con la velocidad de
internet actual. Es de importancia evaluar y abordar las necesidades individuales y
mejorar la velocidad del internet, segiin sea la necesario, para asi garantizar un

rendimiento 6ptimo en las actividades del personal administrativo.



Item #10 ¢ La conexion a internet de su computador es estable?

Tabla 21. Cuestionario.

Categoria Frecuencia Absoluta Frecuencia Relativa
Si 50 50%
No 40 40%
Lo Desconozco 10 10%
Total 100 100%
[tem #10

No lo sé

llustracién 10. Cuestionario.

Analisis: La poblacion administrativa que conforma al PCBA, esté un cincuenta por
ciento (50%) de acuerdo en que la conexion actual de internet es estable, esto indica
que la mayoria de los encuestados percibe que la conexion se mantiene estable y
confiable. Por otro lado, el cuarenta por cierto (40%) discierne sobre esto, dejando
ver el desacuerdo, lo que sugieren que estos si experimentan inestabilidad en la
conexion a internet, quedando solo un diez por ciento (10%) que desconoce la

situacion, inconscientes de si falla o no. Estos resultados demuestran que existen una




division de opiniones respecto al tema y a su vez ignorancia del mismo. Es
importante tener en cuenta que la percepcion de la estabilidad puede variar segun las
experiencias individuales y factores externos, como la calidad del servicio de la red o
la infraestructura de la misma.



Item #11 ¢ La oficina cuenta con impresoras de red?

Tabla 22. Cuestionario.

Categoria Frecuencia Absoluta Frecuencia Relativa
Si 20 20%
No 80 80%
Lo Desconozco 0 0%
Total 100 100%
[tem #11

llustracién 11. Cuestionario.

Analisis: Segun los resultados de la encuesta realizada a la poblacién administrativa
perteneciente al PCBA, el 80% de los encuestados indic6 que la oficina no cuenta con
impresoras de red, mientras que el 20% afirm6 que si las tiene. Estos resultados
muestran una mayoria abrumadora de personas que no tienen acceso a impresoras de
red en la oficina. Esta falta de disponibilidad de impresoras de red puede tener

implicaciones en términos de eficiencia y productividad, ya que los empleados




pueden tener que depender de realizar impresiones en otros lugares, lo que podria
resultar en retrasos o interrupciones en el trabajo. Seria recomendable evaluar la
necesidad de implementar impresoras de red en la oficina para mejorar la

accesibilidad y facilitar las tareas de impresion para los empleados.



Item #12 ;Pueden los dispositivos conectados a la red LAN imprimir en

Impresoras compartidas?

Tabla 23. Cuestionario.

Categoria Frecuencia Absoluta Frecuencia Relativa
Si 20 20%
No 80 80%
Lo Desconozco 0 0%
Total 100 100%

Item #12

llustracién 12. Cuestionario.

Anélisis: Segun los resultados de la encuesta realizada a la poblacién administrativa

perteneciente al PCBA, el 20% de los encuestados indicé que los dispositivos

conectados a la red LAN pueden imprimir en impresoras compartidas, mientras que el

80% afirmd que no es posible. Estos resultados sugieren que la mayoria de los

encuestados no tienen la capacidad de imprimir en impresoras compartidas a traves

de la red LAN. Esta limitacion puede generar inconvenientes y obstaculos en




términos de accesibilidad y colaboracion, ya que los usuarios pueden tener
dificultades para imprimir desde sus dispositivos conectados a la red. Seria
recomendable investigar las posibles soluciones o mejoras en la configuracion de la
red para permitir la impresion en impresoras compartidas desde los dispositivos
conectados a la LAN, lo que podria mejorar la eficiencia y facilitar el flujo de trabajo

en la oficina.



MODELO FiSICO.

Una de las primeras etapas en una reestructuracion de una red es definir su
modelo fisico. Esto implica establecer la topologia de la red, que puede incluir la
seleccion de dispositivos de red y la definicion de las conexiones entre ellos. Es
importante que este proceso se realice cuidadosamente para asegurarse de que la

nueva estructura de la red sea eficiente y cumpla con los requisitos de la institucion.
Mapeado de la red.

v Debido a la inexistencia de algin mapa de la infraestructura de la red, se
procedié al mapeo de la misma.

v" Se identific de donde venian provenian y hacia donde iba cada cable UTP,
realizando asi, un mapeo en cada oficina del Programa De Ciencias Basicas Y
Aplicadas en Barinas | (VPDS).

v Asi mismo, se realizaron las mediciones de los cables, y se registro la
informacion de cada equipo conectado a la red.

v" Unicamente se mapearon las oficinas del Programa De Ciencias Basicas Y
Aplicadas en Barinas | (VPDS), las cuales son las oficinas del; Cubiculo 13,

Subprograma y Meteorologia.



lustracion 13. Oficina del PCBA - Barinas | (cubiculo 13),
Oficina de Deporte (Cubiculo 16).



llustracién 14. Oficina del subprograma PCBA -
Barinas I, Oficina de DTSI



llustracion 15. Oficina del subprograma de Meteorologia — Barinas 11, Aula
Ambiente Geografia, Oficina del CIES, Oficina de Postgrado.



Reorganizacion del cableado.

Se ha realizado la reorganizacion del cableado de cada computadora pertenecientes a
las oficinas del Programa De Ciencias Basicas Y Aplicadas en Barinas | (VPDS). Esta
accion tiene como finalidad mejorar la organizacion y gestion de los cables de red
utilizados en el entorno de trabajo, ademas de proporcionar un ambiente laboral méas
seguro. Ademas, la reorganizacion del cableado garantiza una conexion mas confiable
y estable entre los equipos, lo que resulta en una mayor eficiencia y productividad
para los empleados. Ademas, al tener los cables debidamente organizados y
asegurados, se reducen los riesgos de tropiezos y accidentes relacionados con la
infraestructura fisica. Esto contribuye a un entorno laboral méas seguro y libre de

obstaculos, promoviendo la comodidad y bienestar de los trabajadores.
Oficina del Programa — Barinas | (Cubiculo 13) (\Véase Anexo 7'y 8)
Identificacion de los cables de red:

Durante el proceso de reorganizacion, se ha llevado a cabo la identificacién de

cada cable de red. A continuacién, se detalla la informacion obtenida:

Se identificaron los cables de:
e Internet.
e Switch.
e Teléfono de oficina.
e PC 1: Jefe del PCBA
e PC 2: Administrativo del PCBA



Oficina del Subprograma — Barinas | (Véase Anexo 9y 10)
Identificacion de los cables de red:

Durante el proceso de reorganizacion, se ha llevado a cabo la identificacion de

cada cable de red. A continuacion, se detalla la informacion obtenida:

v" Puerto 1: El cable conectado a este puerto es considerado el cable principal,
ya que proporciona la conexion a internet para el subprograma.

v Cables Funcionales: Se han identificados y verificado los siguientes cables:
1,2,3,4,5,6,7,10,12,13 y 16. Estos cables se encuentran en buen estado y
funcionan correctamente.

v" Puerto 8: Se ha detectado que este puerto no posee un cable conectado en la
actualidad.

v Cables No Funcionales: Los cables 9, 11, 14 y 15 no han sido identificados,
debido a la ausencia de conectores RJ45 en los extremos opuestos. Se
recomienda realizar una revision adicional para determinar su funciony

estado.

Se identificaron los cables de:
e [nternet.
e Patch Panel.

e Router.



Oficina del Subprograma Meteorologia — Barinas Il (Véase Anexo 11y 12)
Identificacion de los cables de red:

Durante el proceso de reorganizacion, se ha llevado a cabo la identificacion de

cada cable de red. A continuacién, se detalla la informacion obtenida:

e Internet.
e Router
e PC 1: Administrativa del subprograma meteorologia.

e PC 2: Ing. Ambiental.

MODELO LOGICO.

El modelo Idgico es la siguiente etapa después de definir el modelo fisico. En
esta etapa se establecen los protocolos de comunicacidn que se utilizaran en la red, se
definen las direcciones IP y se configuran los dispositivos de red para que puedan
comunicarse de manera efectiva. También se definen las politicas de seguridad y las
reglas de gestion para asegurar la integridad y la confidencialidad de la informacion.
La creacion de un modelo I6gico sélido ayudara a garantizar la estabilidad de la red y

reducir el tiempo de inactividad.

Ahora bien, para evitar la conexion de usuarios externos a la oficina del
Subprograma — Barinas |, y mejorar la seguridad de la red del mismo, se cambio la

contrasefia Wi-Fi y la puerta de enlace predeterminada.
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llustracion 16. Disefio y simulador del mapa de la red fisico y légico.



Optimizacion.

La optimizacion de la red es un proceso continuo que busca mejorar su
rendimiento y eficiencia. Durante una reestructuracién de la red, es importante
identificar y solucionar cualquier problema existente en la red, mejorar
significativamente el rendimiento y la confiabilidad de la red y mejorar la satisfaccion

del usuario.

En este caso, se realizaron pruebas de la red y se ajustaron los pardmetros para

optimizar su rendimiento.

Se reestructuro y optimizo toda la red.
Se retiraron los cables UTP excedentes.
Se organizaron los cables UTP.

Se reorganizo el cableado de cada equipo conectado a la red.

o B~ w0

Se plasmaron los cambios realizados en la red posteriores a la reestructuracion

en el mapa de la misma.

INFORME DETALLADO.

Analisis de la Red del PCBA: Oficina del PCBA (Cubiculo 13), Oficina del
Subprograma PCBA y Oficina del Subprograma de Meteorologia.

1. Oficina del PCBA — Barinas | (Cubiculo 13):
Descripcion de la visita y entrevistas:

Se realizé una visita a la oficina del PCBA (cubiculo 13) con el propésito de
evaluar el cableado fisico de la red. Durante la visita, se identifico que la oficina del
cubiculo 16 proveia la conexion a internet a la oficina del PCBA (cubiculo 13), y

desde alli se distribuia a las demas oficinas (cubiculos). Se llevaron a cabo entrevistas



con los responsables del programa para obtener informacion adicional sobre la
infraestructura de red, ademas este cableado es de fibra dptica.

Estado del cableado:

En el cableado en general se identificaron algunas deficiencias significativas

que requieren atencion. Estas son:
a. Incumplimiento de normas de seguridad:

Se observé que el cableado no cumplia con las normas de seguridad
establecidas. Esto incluye cables mal sujetados, expuestos o cerca de areas de trafico
intenso, lo que podria suponer un riesgo potencial de accidentes o dafios a la

infraestructura.
b. Uso inadecuado de cables:

Se encontr6 una cantidad considerable de cables sobrantes y mal utilizados.
Estos cables no estaban debidamente organizados z, lo que dificulta el mantenimiento
y las futuras modificaciones en el sistema. Ademas, la falta de organizacion puede

afectar negativamente la eficiencia y confiabilidad de la red.
2. Oficina del Subprograma — Barinas I:
Descripcion de la visita y entrevistas:

Se llevo a cabo una visita al subprograma para evaluar el estado del cableado
y la conexion a internet. Durante la visita, se identificé que el DTSI proporciona
conexion a internet a la oficina del subprograma a través de un cable que se conecta a
un switch. Desde el switch, se distribuye la conexién a varios cables, aunque solo uno
de ellos esta en funcionamiento actualmente. Ademas, se observo que un router
proporciona conexion por cable a una sola PC, mientras que las otras cuatro PC

tienen conexién inalambrica.



Estado del cableado y conexidn a internet:

El estado del cableado y la conexion a internet presenta las siguientes

deficiencias:
a. Distribucién y organizacion del cableado:

Se identifico que el cableado actual no esta debidamente distribuido ni
organizado de manera segura. Esto puede ocasionar problemas de rendimiento,
dificultad en el mantenimiento y mayor riesgo de dafios o accidentes. Es necesario
realizar una redistribucion adecuada del cableado y asegurar su organizacion

ordenada y segura.
b. Limitaciones en la conexién a internet:

El hecho de que solo una de las PC tenga conexion por cable y las demas
dependan de la conexién inalambrica limita la eficiencia y la velocidad de conexion.
Ademas, podria generar desequilibrios en la distribucion de la carga de trabajo en la
red. Se requiere brindar conexion a internet por cable a todas las PC para mejorar la

estabilidad y el rendimiento general del subprograma.
3. Oficina del Subprograma de Meteorologia — Barinas I1:
Descripcion de la visita y entrevistas:

Se realizé una visita a la oficina del subprograma de meteorologia para
evaluar el estado y distribucion del cableado de red. Durante la visita, se determin6
que el aula ambiente de geografia provee de internet a la oficina del subprograma; el
cableado pasa por 3 puntos de conexion antes de llegar a Meteorologia, primero al
Switch de la oficina de Posgrado, luego a un Switch a la oficina del CIES, luego
conecta al del aula ambiente de Geografia a través de un Patch Panel, finalmente
Ilegando a la oficina del subprograma de Meteorologia. Se llevaron a cabo entrevistas
con el personal para obtener informacion adicional sobre la infraestructura de red

existente.



Estado del cableado y distribucion:
a. Proveedor de internet:

Se identifico que el aula ambiente de geografia provee la conexidn a internet a
la oficina del subprograma de meteorologia. Este enlace de conexion llega a través de
un cable principal que se conecta a un switch en la oficina del subprograma de
meteorologia, desde donde se distribuye a los demas dispositivos, ademas este
cableado es de fibra optica.

b. Dispositivos conectados:

En la oficina del subprograma de meteorologia, se encontré un PC defectuoso
y dos PCs en uso que estan conectados mediante conexion cableada. Ademas, se

observo la presencia de un router Mercusys modelo: MW325R en la infraestructura.
c. Problemas identificados:

Durante la visita, se detectaron los siguientes problemas en el estado y
distribucion del cableado:

Exceso de cableado sin utilizar: Se encontr6 una cantidad considerable de
cableado sin utilizar en la oficina del subprograma de meteorologia, lo que puede
generar confusion y dificultades en el mantenimiento y las futuras modificaciones de

la red.

Distribucion deficiente: El cableado existente estaba mal distribuido, lo que
puede causar problemas de rendimiento y dificultar la solucion de problemas.

Fallas en el conector RJ45: Se identificaron fallas en el conector RJ45 del
cable principal que provee internet al subprograma. Estas fallas pueden ocasionar

desconexiones intermitentes y pérdida de conexion.
Observaciones.

Se detallan los cambios realizados en la red de area local (LAN) del PCBA

(cubiculo 13) y el Subprograma de Meteorologia. Se llevaron a cabo acciones para



mejorar la organizacion del cableado, garantizar la seguridad y facilitar la
identificacion de los cables. Ademas, se realizaron tareas especificas en el
Subprograma de Meteorologia, incluyendo la proteccion de los cables de red y la
sustitucion de un conector RJ45. A continuacion, se presentan los detalles de cada

area.
Recomendaciones:

1. Oficina del PCBA (Cubiculo 13)
Con base en los hallazgos anteriores, se proponen las siguientes
recomendaciones para mejorar el estado del cableado fisico de la red en las oficinas
del PCBA, (cubiculo 13):

a. Revision y cumplimiento de normas de seguridad:

Se debe realizar una revision exhaustiva del cableado existente para asegurar
el cumplimiento de las normas de seguridad. Esto implica asegurar que los cables
estén debidamente sujetados, protegidos y alejados de areas de riesgo. Si se

identifican cables en mal estado, deben ser reemplazados de inmediato.
b. Organizacion y etiquetado del cableado:

Es importante implementar un sistema de organizacion adecuado para los
cables, asegurando que estén correctamente etiquetados y ordenados. Esto facilitara la
identificacion de los cables durante el mantenimiento, solucién de problemas y

futuras modificaciones del sistema.
c. Optimizacion del uso de cables:

Se recomienda realizar un analisis exhaustivo del cableado existente para
determinar la cantidad de cables necesarios y eliminar los cables sobrantes o

inactivos. Esto mejorard la eficiencia y reducira la confusion en la red.



2. Subprograma PCBA — Barinas I:

Recomendaciones:

Con base en los hallazgos mencionados anteriormente, se proponen las
siguientes recomendaciones para mejorar el estado del cableado y la conexion a

internet en el subprograma:
a. Redistribucion y ordenamiento del cableado:

Se debe realizar una redistribucién adecuada del cableado, asegurando que
esté organizado y debidamente etiquetado. Esto facilitara el mantenimiento, la
identificacion y la solucion de problemas. Ademas, es importante asegurar una

instalacién segura que cumpla con las normas de seguridad establecidas.
b. Implementacion de conexiones por cable:

Se recomienda brindar conexion a internet por cable a todas las PC en el
subprograma. Esto mejoraré la estabilidad, el rendimiento y la velocidad de conexién
de todas las estaciones de trabajo. Se debe evaluar la infraestructura existente y

realizar las configuraciones necesarias para lograr esta mejora.

3. Subprograma Meteorologia — Barinas 11

Recomendaciones:

Con base en los hallazgos mencionados anteriormente, se proponen las
siguientes recomendaciones para mejorar el estado y distribucién del cableado de red

en el subprograma de meteorologia:
a. Reorganizacion del cableado:

Se recomienda realizar una reorganizacién adecuada del cableado, asegurando
su distribucion ordenada y segura. Esto incluye eliminar el cableado sin utilizar y

optimizar su colocacion para evitar interferencias y problemas de rendimiento.

b. Reparacion o reemplazo del conector RJ45:



Es fundamental abordar las fallas identificadas en el conector RJ45 del cable
principal. Se debe realizar una revision exhaustiva y proceder con la reparacion o

reemplazo del conector defectuoso para garantizar una conexion estable y confiable.
c. Mantenimiento y documentacion adecuada:

Se recomienda llevar a cabo un mantenimiento regular del cableado de red,
incluyendo inspecciones periddicas y solucion de problemas. Ademas, es importante
documentar correctamente la infraestructura de red, etiquetando los cables y creando

un registro actualizado de la configuracién de la red.

Implementacion:
I. PCBA - Barinas | (cubiculo 13):
En el PCBA, se implementaron las siguientes medidas:

1. Reorganizacion del cableado: Se realiz6 una reestructuracion completa del
cableado en la oficina del programa (cubiculo 13). Se asegurd que los cables
estuvieran colocados de manera segura y ordenada, evitando enredos y cruces que

pudieran generar interferencias o dafios.

2. Etiquetado de cables: Cada cable fue etiquetado de forma clara y legible,
permitiendo una facil identificacion de su funcion y destino. Esta medida facilita

futuras intervenciones y solucién de problemas en la red.

3. Retiro del cableado sobrante: Se eliminé el cableado innecesario o en desuso que
se encontraba en el cubiculo 13. Esto contribuye a reducir el desorden y simplifica la

gestion del cableado.

4. Verificacion del estado: Se llevo a cabo una inspeccion exhaustiva para
asegurarse de que todo el cableado estuviera en buen estado. Se realizaron pruebas de

conectividad y se solucionaron posibles fallos o conexiones defectuosas.



Il. Subprograma de Meteorologia:
En el Subprograma de Meteorologia se llevaron a cabo las siguientes acciones:

1. Reorganizacion del cableado y escritorios: Se realizé una reubicacion de los
cables de red y se ajustaron los escritorios de manera que los cables, tanto de red
como de los equipos, no quedaran expuestos. Esta medida tiene como objetivo evitar

dafios y mejorar la estética del area de trabajo.

2. Retiro del cableado excedente: Todo el cableado innecesario que se encontraba
en el Subprograma de Meteorologia fue retirado. Estos cables fueron entregados al

jefe del subprograma para su adecuada gestion y disposicion.

3. Etiguetado de cables de red: Se etiquetaron todos los cables de red en el
Subprograma de Meteorologia, permitiendo una rapida identificacion de su propdsito

y destino. Esto simplifica el mantenimiento y la resolucion de problemas en la red.

4. Reemplazo del conector RJ45 del cable principal: Se procedio a reemplazar el
conector RJ45 del cable principal que proporciona internet al Subprograma de
Meteorologia. Esta accidn se realiz6 para garantizar una conexion estable y de

calidad.



ANEXOS

Anexo 2: Anexo 1: Diagnostico PCBA



Anexo 3: Diagndstico Subprograma

Anexo 4: Diagnoéstico Subprograma



Anexo 6: Diagnostico Meteorologia



Anexo 8: Reestructuracion PCBA



Anexo 9: Reestructuracién Subprograma

Anexo 10: Reestructuracién Subprograma



Anexo 12: Reestructuracion Meteorologia

Anexo 13: Reestructuracion Meteorologia



CAPITULO IV

CONCLUSION

Durante el desarrollo del trabajo de grado, se llevaron a cabo analisis
detallados y se identificaron mdltiples deficiencias en la organizacion, estado y
distribucion del cableado fisico, asi como en la provision de conexion a internet en
los diferentes subprogramas y cubiculos de la red del PCBA. Después de realizar
investigaciones exhaustivas, se propusieron una serie de recomendaciones con el
objetivo de mejorar significativamente la eficiencia, confiabilidad y seguridad de la

red.

La implementacion exitosa de estas recomendaciones ha tenido un impacto
positivo en la infraestructura de red del PCBA. Todo lo anterior se logr6 gracias a la
reorganizacion del cableado, el etiquetado apropiado de los cables y la eliminacion de
cables innecesarios, asi como a la proteccion de los cables y al reemplazo de
conectores RJ45. Estas medidas han promovido un ambiente de trabajo méas ordenado
y eficiente, al mismo tiempo que han reducido los posibles problemas relacionados
con el cableado de red.

La conclusion de este trabajo de grado ha generado un impacto significativo en
el PCBA, mejorando la eficiencia, confiabilidad y seguridad de su red de manera
exitosa. Por otra parte, gracias a la conclusién del trabajo, el autor ha adquirido una
valiosa experiencia en la identificacion y solucion de problemas en la infraestructura
de red. Ademas, ha desarrollado habilidades importantes en la propuesta y aplicacién
de soluciones efectivas en entornos tecnologicos. Todo lo anterior, le permitira al
autor enfrentar proyectos mas ambiciosos y contribuir a la mejora de la eficiencia,
confiabilidad y seguridad de la infraestructura de red en futuras investigaciones o

trabajos relacionados con el campo.



RECOMENDACIONES

Como resultado del trabajo de grado realizado, se presentan una serie de
recomendaciones dirigidas a la institucion con el objetivo de mejorar y optimizar la
infraestructura de red. En primer lugar, se sugiere la utilizacion de filtrado MAC en el
subprograma de Barinas 1 como medida de seguridad adicional. Esta configuracion
permitira controlar el acceso a la red al permitir Gnicamente la conexion de
dispositivos cuyas direcciones MAC estén registradas en la lista de permitidos. Esto
contribuira a prevenir posibles accesos no autorizados y fortalecera la seguridad de la

red en ese subprograma.

Otra recomendacidn importante es la utilizacion de canaletas para la
organizacion del cableado en areas especificas. Se sugiere la instalacion de canaletas
en aquellos lugares donde el cableado presente una distribucion desordenada o poco
estética. Estas canaletas permitiran organizar y ocultar los cables de manera
adecuada, mejorando tanto la apariencia visual como la accesibilidad para futuras

intervenciones o mantenimiento.

Ademas, se recomienda la instalacién de RJ45 Hembra en lugares estratégicos
para una mejor organizacion del cableado y mayor comodidad. Estos conectores
proporcionaran puntos de conexién fijos y estandarizados, facilitando la organizacion
del cableado y brindando mayor comodidad a los usuarios al contar con conexiones

directas y confiables.

Por ultimo, se sugiere implementar el enrutamiento de las VLAN para
interconectar las distintas oficinas del programa. Esto permitira establecer rutas de
comunicacion eficientes y seguras entre las diferentes dependencias. El enrutamiento
de las VLAN facilitara el intercambio de recursos y datos de manera controlada,

promoviendo la colaboracion y el flujo de informacién entre las oficinas.



La implementacion de estas recomendaciones mejorara significativamente la
infraestructura de red de la institucion. Las medidas de seguridad adicionales, como
el filtrado MAC, fortaleceran la proteccion contra accesos no autorizados, mientras
que las canaletas y los conectores RJ45 Hembra proporcionaran una mejor
organizacion del cableado y mayor comodidad para los usuarios. Finalmente, el
enrutamiento de las VLAN mejorara la comunicacion entre las oficinas y fomentara
la colaboracion y el intercambio de informacion. Estas acciones contribuiran a
optimizar el rendimiento y la seguridad de la red en beneficio de la institucion y sus

usuarios.
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