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RESUMEN

La zona de Alto Barinas, constituye un area residencial y comercial
fundamental en la Ciudad de Barinas, cuyo desarrollo esta determinado por la
disponibilidad, confiabilidad y calidad del servicio eléctrico, sin embargo, el
mismo no cubre las expectativas de los usuarios, motivado a una serie de
interrupciones, de las cuales un buen porcentaje son imputables a una mala
comunicacién entre los relés de Control y proteccién instaladas en la
subestacion Alto Barinas, y ante esta problematica nace la idea de disefiar una
red de comunicacién con el protocolo IEC 61850, que es constituye el estandar
mundialmente reconocido para la automatizacién de las subestaciones, y que
es muy poco conocido o empleado en el pais.

En ésta trabajo se enfoca en el disefio de una red de comunicacion
basada en el protocolo IEC 61850 para enlazar los IED en una subestacion de
distribucién. Se abordan aspectos como la selecciéon de componentes de red,
la definicion de topologias de red, la configuracion de los dispositivos y las
pruebas de funcionamiento, modelo de datos y equipamiento utilizado. El
objetivo final es lograr una infraestructura de comunicacion eficiente y
confiable que contribuya a la mejora del sistema eléctrico en la subestacion y
por ende que influya positivamente en el mejoramiento de la calidad de vida
de los habitantes de Alto Barinas.

Palabras Claves. Red de comunicacién, IED, Bahia, Control, Proteccién, Ethernet,
Conmutadores, Enrutadores, Gateway, UTR, Reconectador, TC, TP Transformador
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ABSTRACT

The Alto Barinas area is a crucial residential and commercial area in the city of
Barinas. The development of this area heavily relies on the availability, reliability, and
quality of the electric service. However, the current service does not meet user
expectations due to frequent interruptions. A significant percentage of these
interruptions can be attributed to poor communication between the control and
protection relays installed in the high substation of Barinas.

To address this problem, this thesis proposes the design of a communication network
using the IEC 61850 protocol. This protocol is an internationally recognized standard
for substation automation but is not widely known or used in the country.

The focus of this work is to design a communication network that links the IEDs
(Intelligent Electronic Devices) in the distribution substation. It covers aspects such as
the selection of network components, definition of network topologies, device
configuration, and operational testing. The data model and equipment used are also
addressed in this thesis.

The ultimate goal is to establish an efficient and reliable communication infrastructure
that contributes to the improvement of the electrical system in the substation. This
improvement will positively impact the quality of life for the residents of Alto Barinas.

Keywords: Communication Network, IED, Bay, Control, Protection, Ethernet, Switches,
Routers, Gateway, RTU, Reconnecting, TC, TP, Transformer.
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INTRODUCCION

En este proyecto de investigacion o de grado, requisito para optar al
titulo de Ingeniero en Informatica, se aborda la creacion de una red de
comunicacioén utilizando el protocolo IEC 61850 para enlazar los dispositivos
electronicos inteligentes (IED) en la subestacion de distribucion de Alto
Barinas. El protocolo IEC 61850 es un estandar internacional que define un
modelo de comunicacion y datos para la automatizacion de subestaciones

eléctricas.

La implementacion de esta red permitird la monitorizaciéon y control
eficiente de los equipos y sistemas en la subestacién, mejorando asi la calidad
del servicio eléctrico ofrecido a los usuarios. El protocolo IEC 61850 ofrece
ventajas como la interoperabilidad entre diferentes fabricantes de equipos, la
capacidad de transmitir grandes cantidades de datos en tiempo real y la

posibilidad de realizar diagndsticos remotos.

La subestacion de distribucion de Alto Barina es una instalacion clave
en el sistema eléctrico, ya que es responsable de recibir la energia eléctrica
de la red de transmision y distribuirla a los diferentes usuarios. Para asegurar
un funcionamiento éptimo de la subestacion, es necesario contar con una red

de comunicacién confiable y eficiente que permita la interconexién de los IED.

En esta tesis se realizara un analisis detallado de los requisitos de
comunicacién de la subestacion y se disefiara una arquitectura de red con la
topologia de anillo redundante que satisfaga los requerimientos de seguridad

y confiabilidad.



Ademaés, se llevard a cabo un estudio comparativo de diferentes
tecnologias de comunicacion que pueden ser utilizadas en la implementacion
de la red, como Ethernet, fibra Optica y redes inalambricas. Se evaluaran las
ventajas y desventajas de cada tecnologia y se seleccionara la mas adecuada

para la subestacion de Alto Barinas.

Esta investigacion, ademas de direccionar los tépicos mencionados
anteriormente en el disefio de la red de comunicacién, plantea en al primer
Capitulo el problema de fallas recurrentes en la Subestacion Alto Barinas,
imputables a la mala comunicacion entre los dispositivos de Control y
Proteccion de la subestacion, adicionalmente se define el Objetivo General y
los objetivos especificos que permitirAn determinar las estrategias para un
disefio exitoso de la Red de Comunicacion entre relés, utilizando el protocolo
IEC 91850.

En al Capitulo Il, se introducen los fundamentos de la comunicacion de
redes de relés en las subestaciones, donde se incluyen la definicion del
protocolo IEC 61850 y de alguna u otra manera se plasma en estado del arte
en cuanto a automatizacion de subestaciones y redes de comunicacion

utilizando el referido protocolo.

En el Capitulo Ill, se plantea la Metodologia utilizada para obtener la
informacion, asi como el tipo de informacion requerida. En el desarrollo del
Capitulo IV, se plasma la situacién actual, en cuanto a equipos y materiales
utilizados en la subestacion Alto Barinas, asi como su funcionamiento, lo que
va a permitir determinar las estrategias de disefio y futura implantacion de la
red de comunicacion en un lapso de 12 a 14 meses, de acuerdo a la experticia

adelantada en la solucién propuesta.



En el Capitulo V se presentan los resultados de la simulacion con
versiones demo de los softwares especializado para tal fin.

Y posteriormente se exponen las conclusiones y recomendaciones,
consideradas necesarias para un disefio exitoso de una red de comunicacion
de relés de proteccion y control de una subestacion eléctrica de distribuciéon

por medio del protocolo IEC 61850.

En resumen, esta tesis tiene como objetivo principal disefiar y crear una
red de comunicacion utilizando el protocolo IEC 61850 para enlazar los IED en
la subestacion de distribucion de Alto Barina. Se espera que la implementacion
de esta red mejore la calidad del servicio eléctrico ofrecido a los usuarios, al
facilitar el monitoreo y control eficiente de los equipos y sistemas en la

subestacion.



CAPITULO 1

EL PROBLEMA

PLANTEAMIENTO DEL PROBLEMA

En el mundo moderno las empresas que prestan el servicio eléctrico,
presentan un alto grado de automatizacion en sus instalaciones, constituyendo
un sistema denominado Smart Grid o Red Inteligente, siendo las
subestaciones parte fundamental de este sistema de automatizacion. En estas
subestaciones se disponen de Mini SCADAS o sistemas para la adquisicion
de datos para que, con esos datos, y de manera automatizada se tomen las
mejores decisiones operativas de la red, lo que se traduce en una afectacion
minima de usuarios ante la presencia de eventos o perturbaciones. Los
equipos o dispositivos de control y proteccion conectados en estos sistemas
inteligentes, son denominados Dispositivos Electronicos Inteligentes IED, (por
sus siglas en inglés), ya que son elementos de almacenamiento de memoria 'y
puertos de comunicacion que le permiten interactuar entre ellos para un éptimo

desempeiio.

Existen distintos fabricantes de estos IED con sistemas y protocolos de
comunicacién, en muchos casos propios de la marca, que no facilitan su
interconexién y operatividad, creando incompatibilidades costosas de salvar

en cuanto a los equipamientos adicionales que se deben instalar para lograrla.

En Venezuela, el servicio eléctrico viene sufriendo un paulatino
deterioro en lo referente a su calidad, lo cual, entre otros aspectos técnicos
incluye las constantes interrupciones del suministro o0 apagones que
experimenta a diario la poblacion. El estado Barinas no es ajeno a esta realidad

y especificamente en la ciudad capital la zona de Alto Barinas, de gran



importancia residencial y comercial, ha experimentado un significativo
incremento en la interrupcion del servicio eléctrico; dicha zona es alimentada
eléctricamente en un 70% desde la Subestacion de distribucion denominada
Alto Barinas 34,5/13,8 kV. Entre las razones que expone CORPOELEC, en
relacion a las causas de las interrupciones eléctricas, deja ver que un alto
namero de estas incidencias son debidas a respuestas errébneas en los
equipos de proteccion y control instalados, como consecuencia directa de

fallas en los sistemas de comunicacion de estos dispositivos.

Desde que los sistemas de control y proteccion se automatizaron en la
década de 1990, la comunicacion en serie ha sido la técnica dominante para
el intercambio de datos entre dispositivos en subestaciones. Sin embargo, el
avance tecnoldgico ha dado lugar a muchos protocolos de comunicacion que
son incompatibles entre si y, algunos fabricantes han utilizado la diferencia de
protocolos para distinguir sus equipos de los de otros fabricantes. El proceso
de automatizacién no ha avanzado en Venezuela al mismo ritmo que en el
resto del mundo y encontramos instalaciones con una mezcla de diversas
tecnologias y de distintas generaciones, lo que complica mas aun el panorama

en lo que respecta a las comunicaciones de los IED.

Como las subestaciones tienen una vida util de alrededor de 40 a 50
afos, superior a los dispositivos de control y proteccion instalados, los cambios
constantes en la tecnologia también dan como resultado una falta de
coincidencia de protocolos, incluso entre dispositivos del mismo fabricante,
afectando el adecuado funcionamiento de la subestacion. A fin de minimizar el
efecto negativo por la incompatibilidad de los protocolos de los equipos se ha
requerido la aplicacion de conversiones de protocolo que son costosas,

complejas y pueden causar retrasos en la comunicacion.



En muchas ocasiones, docenas de estos convertidores funcionan juntos
en un sistema grande de protecciones y control trayendo como consecuencia
la disminucion de los beneficios derivados de la aplicacion de sistemas de
comunicacion digital. En la actualidad, los dispositivos de proteccion y control
instalados en la subestacion Alto Barinas, que son conocidos en el &mbito de
la industria eléctrica como Dispositivos Electronicos Inteligentes IED, deben
comunicarse entre ellos, de manera segura, continua y confiable, a fin de dar
respuestas apropiadas y acorde con las incidencias del sistema. Sin embargo,
estos enlaces comunicacionales se llevan a cabo mediante redes, en su
mayoria de cobre, con convertidores de protocolo que introducen retardos,

falsos contactos e incluso funcionamientos errados.

Ante esta situacion, sélo un estandar internacionalmente aceptado
puede ayudar a corregir esta situacion. Adecuando la comunicacion en
cuestiéon en un marco estandarizado, como el que establece la Norma IEC
61850, es posible que los relés de control y proteccion de diferentes
fabricantes funcionen juntos sin el uso de convertidores de protocolo. Sus
ingredientes son la moderna Ethernet industrial de 100 Mbit/s de alto
rendimiento y los métodos avanzados de configuracion/ingenieria basados en
el lenguaje informatico XML, que facilitan un intercambio de informacién mas
rapido entre los equipos de diferentes fabricantes y, por lo tanto, una

comunicacioén mas fluida y con una minimizacion del riesgo de falla.

La utilizacion del protocolo de la Norma IEC 61850 para el sistema de
comunicacién de los relés de proteccién y control en la subestacion Alto
Barinas, persigue lograr importantes ventajas, entre las que destacan
Rodrigues, Soldani, y Wong (2008):

e Reduccioén de Costos.



e Proteccioén de la inversion.

e Simplificacion de la Ingenieria.

e Flexibilidad.

e Pruebas de conformidad.

En correspondencia con lo analizado anteriormente, la implantacion de
la red de comunicacién para dispositivos de proteccion y control basada en el
protocolo de la Norma IEC 61850 en la Subestacion Alto Barinas 34,5/13,8 kV,
reducira significativamente las interrupciones del servicio eléctrico, por
concepto de inoperatividad en las comunicaciones de los mencionados
equipos. Siendo éste el objeto de la presente investigacion, se plantean las

siguientes interrogantes:

¢, Cual es la cantidad y tipos de Dispositivos Electrénicos Inteligentes

instalados en la Subestacion Alto Barinas 34,5/13,8 kV?

¢, Cudles son las distintas tecnologias y protocolos utilizados en los
dispositivos de control y proteccion (IED) instalados en la Subestacion Alto
Barinas 34,5/13,8 kV?

¢Se podra disefiar una red de comunicacion entre los distintos
dispositivos electrénicos de proteccion y control de la subestacion Alto Barinas
que permita una operatividad eficiente, utilizando los protocolos establecidos
en la Norma IEC 6185077



OBJETIVOS DE LA INVESTIGACION

OBJETIVO GENERAL

Diseflar una red de comunicacibn para enlazar los diferentes
Dispositivos Electrénicos Inteligentes (IED) instalados en la Subestacion Alto
Barinas 34,5/13,8 kV, basada en el protocolo de la Norma IEC 61850, a fin de

reducir su tasa de falla.

OBJETIVOS ESPECIFICOS

Conocer la cantidad y tipos de Dispositivos Electronicos Inteligente

instalados en la Subestacion Alto Barinas 34,5/13,8 kV.

Clasificar las distintas tecnologias y protocolos utilizados en los
dispositivos de control y proteccion (IED) instalados en la Subestacion Alto

Barinas.

Disefiar una red de comunicacion entre los distintos dispositivos
electrénicos de proteccién y control de la subestacion Alto Barinas que permita
una operatividad eficiente, utilizando los protocolos establecidos en la Norma
IEC 61850.

JUSTIFICACION DE LA INVESTIGACION

Ante la elevada tasa de interrupciones del servicio eléctrico en la zona
de Alto Barinas de la ciudad de Barinas, producto de una comunicacion
deficiente entre los distintos dispositivos de control y proteccion instalados en
las Subestacion Alto Barinas34,5/13,8 kV, que impiden un correcto

funcionamiento de estos dispositivos y dado que estas interrupciones tienen



un elevado impacto en la comunidad, tanto en lo social, econémico vy
culturalmente, es necesario el disefio de una red de comunicacion entre
dispositivos, basada en el protocolo de la Norma IEC 61850 con el objetivo de
facilitar la interoperabilidad de dispositivos electrénicos inteligentes (IED) de
diferentes fabricantes y por tanto, el mejoramiento en el suministro del servicio

eléctrico para el sector de Alto Barinas.

La principal contribucién de esta investigacion ademas de los aportes
tedricos y metodolégicos, es el aporte de una herramienta a implementar en
subestaciones digitales, con comunicaciones completamente basadas en IEC
61850 que permita en el futuro el mejoramiento en el suministro del servicio

eléctrico.

ALCANCES Y LIMITACIONES DE LA INVESTIGACION

ALCANCES

Esta Investigacion, pretende lograr el disefio de una red de
comunicacién para los distintos relés de proteccién y control instalados en la
subestacion Alto Barinas 34,5/13,8 kV, que permita reducir la tasa de falla o
interrupcién del servicio eléctrico en la zona de Alto Barinas, por concepto de
operaciones erradas como consecuencia de la red de comunicacion. De igual
forma busca, con los recursos investigativos de la Universidad y en la medida
gue se implementen las soluciones planteadas, fortalecer la calidad de vida de

las comunidades aledafas a la universidad.

LIMITACIONES DE LA INVESTIGACION

Entre las principales limitaciones que puede enfrentar este trabajo de

investigacion es la fluidez de la informacion que pueda suministrar la empresa
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Corpoelec con relacion a los activos instalados en la subestacion Alto Barinas,
y la programacion y protocolos utilizados en la actualidad. Asi como la
restriccion que Corpoelec impone para el acceso a las instalaciones

energizadas sin los debidos equipos de proteccion fisica.

LIMITACION TEMATICA

Esta investigacion esta insertada en el area de la informatica que
confluye en la frontera con la ingenieria eléctrica, teniendo como linea de

investigaciéon matricial las Redes y Comunicacion.

LIMITACION GEOGRAFICA

La investigacion sera realizada en el estado Barinas, Municipio Barinas,

sector Alto Barinas en la Subestacion Alto Barinas 34,5/13,8 kV de Corpoelec.

LIMITACION TEMPORAL

En relacién a la duracién de dicha investigacion, la misma tendra un
periodo de ejecucion aproximado de ocho (08) meses, establecidos entre
noviembre 2022 y julio 2023.

Durante la presente investigacion serdn consultados para las
referencias en el ambito bibliografico textos especializados en los temas de
disefio redes de comunicacion en subestaciones utilizando el protocolo de la
norma IEC 61850, tales como los publicados por John d. McDonald (2012),
David Bakken (2014) y Janaka Ekanayake (2019); asi como también papers o

trabajos de investigacion y publicaciones de especialistas.
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CAPITULO I

MARCO CONTEXTUAL

Tiene como principal funcion familiarizar a los lectores con el tema de
investigacion; esta compuesto por los antecedentes y el marco teorico, y estos
a su vez estan conformados por la revision de trabajos de grado o doctorados,
articulos cientificos, investigaciones cientificas, entre otras. Asi como también
define la realidad contextual en la que se ubica el objeto de estudio. De
acuerdo a Balestrini (1998), se define como “el plan global de investigacion
que integra de un modo coherente y adecuadamente correctas técnicas de

recoleccion de datos a utilizar” (p. 118).

En otras palabras, define la realidad contextual en la que se ubica el

objeto de estudio. En este sentido, segun Hurtado y Toro (2005):

Suele constituir el segundo capitulo de todo proyecto o
investigacibn completa que se realice siguiendo el método
hipotético deductivo. Su finalidad es revisar la mayor cantidad
posible de informacién sobre el problema que se va a investigar,
para evitar cometer errores ya superados o repetir estudios
realizados; también nos permitira aclarar nuestras ideas con el fin
de formularnos hipotesis adecuadas y desechar aquellas que ya
han sido verificadas o rechazadas y, al final del proceso
replantearnos el problema iniciar. (p. 83).

ANTECEDENTES

Los antecedentes de investigacion se refieren a la revision de trabajos
previos sobre el tema de estudio, realizados en instituciones de educacion

superior. Para Arias (2012), “Los antecedentes reflejan los avances y el estado
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actual del conocimiento en un area determinada y sirven de modelo o ejemplo

para futuras investigaciones” (p. 106).

Las empresas suministradoras de energia eléctrica en el mundo y en
especial en América Latina, se han esforzado por operar sus negocios
proporcionando energia eficiente y con un nivel aceptable de calidad.

El deseo de proporcionar energia de alta disponibilidad con personal
reducido impulsa a las empresas de servicios publicos y a los propietarios de
los sistemas a automatizar las subestaciones. La meta de una transformacion
en la prestacion del servicio eléctrico de forma mas rapida y eficiente es una
constante en el entorno empresarial actual. Las reducciones de personal y los
avances tecnoldgicos dan como resultado la subestacién automatizada sin

personal.

La administracion de manera efectiva de los centros de subestaciones
que conectan las diferentes secciones del sistema, implica la implementacion
de redes de comunicaciones que se utilizan para proporcionar el control sobre
los interruptores y otros equipos primarios que controlan el flujo de energia en
el sistema. Su control puede automatizarse en base a criterios
predeterminados o puede ejecutarse de acuerdo a la intervencion manual de
controladores que se pueden ubicar dentro del perimetro de la subestacion o
situar de forma remota en una casa de control central que envia mensajes de

control a través del sistema de comunicaciones.

En el caso venezolano, donde el sector ha sido estatizado y centralizado
en una Unica empresa, la calidad de la energia, la reduccion de los tiempos de
las incidencias o fallas, asi como de los reclamos y la capacidad de proveer
un servicio continuo y confiable se ha convertido en un hecho estratégico y

politico, haciendo indispensable la automatizacion del sistema para responder
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a las exigencias del entorno. Sin embargo, la cristalizacion de esta
automatizacion requiere, ademas de una fuerte inversion de capital, dado al
avanzado estado de obsolescencia de las instalaciones y los dispositivos
instalados, también de criterios de integracion de los centros de control, los
sistemas de comunicacion y la completa sustitucion de los equipos de control

y potencia en todo el sistema.

Esta situacion obliga a que las soluciones se planifiquen y se realicen
por etapas, para ir cubriendo las deficiencias de equipos y la obsolescencia
tecnologica presente en el Sistema Eléctrico Nacional. Ante este panorama, la
propuesta de desarrollar una red de comunicacién a fin de interconectar los
distintos equipos de proteccion y control instalados en la Subestacion Alto
Barinas, mediante el protocolo de la Norma IEC 61850, que permita
interconectar equipos de diferentes marcas y modelos, va a permitir avanzar
hacia la meta de reducir las incidencias y sus tiempos de recuperacion,

minimizando la inversion de Corpoelec.

Es asi como para el desarrollo de esta investigacion, se tomaron en
consideracion una serie de publicaciones que reflejan la experiencia en
empresas del sector eléctrico a nivel mundial y a nivel nacional, en el campo
de la automatizacion y control de procesos de distribucién y en las que se
resalta la importancia de la automatizacién para el logro de la calidad del
servicio eléctrico y la reduccion de la duracion de las incidencias, también sera
analizados otros articulos que reflejan la posicion de expertos en el tema.
También seran analizados otros articulos que reflejan la posicion de expertos
en el tema; sin embargo, es propicio resaltar que se ha tenido que recurrir a
investigaciones de mayor data ya que durante el periodo 2016-2022, fueron
pocas las publicaciones hechas debido a mdltiples factores entre los que se

destaca la pandemia por el Covid-19, lo que trajo como consecuencia que las
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investigaciones en ese lapso se redujeran drasticamente, y en Venezuela, la

investigacion en esta area fue practicamente nula.

A continuacion, se detallan algunos de los estudios consultados:

Chetan S. Kulkarni - and Narendran Mannazhi (2019) en el trabajo
Sistema de Automatizacion de Subestaciones para 33/66 kV S/S en North
Delhi Power Limited. Presentado en 2018 IEEE/PES Transmission and
Distribution Conference and Exposition (T&D) en Denver, Colorado State USA,
plantean que la integracion y automatizacién de subestaciones, de manera
completa, se puede dividir en cinco niveles. Y en esa clasificacion se tiene que
el nivel mas bajo es el que esta conformado por los equipos del sistema de
energia, como transformadores e interruptores automaticos. Estos son los
equipos que se encuentran instalados en el patio de maniobras de la

subestacion.

Los tres niveles intermedios son la implementacion de IED en forma de
controlador de bahia, integracion de datos de dispositivos electronicos
inteligentes (IED) mediante concentradores de datos y aplicaciones de

automatizacion de subestaciones.

En estos niveles se utilizardan las redes de comunicacion para la
interconexién y comunicacion de los distintos IED, distintos en funcién en
marcas y en protocolos de comunicacién. Por lo que la utilizacion del Protocolo
de la Norma IEC 61850 se hace pertinente por las cualidades plasmada en el

mismo y que se describiran en el basamento técnico.

James Northcote-Green y Robert Wilson en su libro Control And
Automation of Electrical Power Distribution System (2019), esgrime que los

sistemas de distribucion ocupan uno de los niveles extremos inferiores de la
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jerarquia de control, y el nivel de control posible esta limitado por la estructura
especifica de la red de distribucién y la penetracion del seguimiento y control
en tiempo real, y que histéricamente los sistemas de automatizacion han
controlado al 10 por ciento de los dispositivos de conmutacion y se han limitado

a los interruptores de las subestaciones.

Ballesteros Jordan, Freddy Marcelo en su tesis de Maestria titulada
“‘Red Tele controlada de Automatizacion de Reconectadores y Camaras de
Transformacion como Parte de un Sistema de Smart Grids” (2019) en Ambato
— Ecuador, plantea que los reconectadores pueden comunicarse mediante
algunos protocolos como DNP3 a través de redes TCP/IP e IEC 60870-5-
101/104 cuya norma establece una comunicacion en serie y asincrono para el
telecontrol, asi como el protocolo IEC 61850 con fibra Optica o red WiFi. En
su estudio y para la integracion con el SCADA utilizo la comunicacion mediante

el protocolo DNP3.

Santana Hernan Arturo - Lopez Sarmiento, Danilo Alfonso - Rivas
Trujillo, Edwin en su trabajo de investigacion “Redes de Comunicacién y
Automatizacién de Sistemas de Potencia - Un Paso Hacia La Tecnologia de
las Redes Inteligentes Smart Grids” (2017) Bogota Colombia, establecen en
la descripcion de la informacion, que el protocolo IEC 61850, es la mejor
opcién, ya que a comparacion con los demas protocolos, este cuenta con una
semantica jerarquica, proporcionando un nombre para cada dato, el cual
proporciona auto descripcion de la informacién, ofreciendo facilidad en el
momento de la interpretacion; para proporcionar flexibilidad en la descripcién
del sistema. La norma IEC 61850 soporta cualquier solucion en el mercado
hoy en dia y al futuro, ya que en el momento que se desee migrar a otra
tecnologia que sea mejor que el Ethernet, solo se tendra que modificar las
capas que lo enlazan con las capas de aplicacién, y no se perjudicara la

estandarizacion que ofrece el IEC 61850.
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Por su parte McDonald John en su libro Ingenieria de las Subestaciones
Eléctricas de Potencia Tercera Edicion (2012) platea que el uso de la fibra
Optica es un medio excelente para comunicarse dentro de la subestacion. Aisla
los dispositivos eléctricamente porque no es conductor. Esto es muy
importante porque en el entorno de la subestacion hay altos niveles de campos
electromagnéticos radiados y voltajes transitorios.

La fibra Optica se puede utilizar en lugar de los cables de cobre para
realizar conexiones punto a punto. Se requiere un convertidor de medios de
fibra para hacer la transicion de los medios eléctricos a la fibra. Estan
disponibles en muchas configuraciones diferentes. Los mas comunes son
Ethernet y RS-232 a fibra, pero también estan disponibles para RS-485 y RS-
422. La fibra es ideal para conectar dispositivos en diferentes edificios de

subestaciones o en el patio de distribucion.

Con esta opcion se mejoran sustancialmente los tiempos de respuesta

del sistema de comunicacién a ser disefiado para esta subestacion.

Perdomo, J. (2011) en su tesis de Maestria titulada “Estrategias de
Implantacion del Sistema de Gestidn de distribucion para la Automatizacion de
Empresas Distribuidoras de Electricidad”, evidencié en su investigacion la
carencia de un Sistema de Comunicacion eficiente que permita enlazar los

equipos de la subestacion, asi como de estas hacia un centro de control.

Adicionalmente, mas adelante, en la misma investigacion se determiné
a través de la revision de la data, que la empresa Corpoelec posee un alto
porcentaje de subestaciones con un avanzado grado de obsolescencia, en
especial, en los equipamientos de las subestaciones de 34.5/13.8 kV. Tal es
el caso de la subestaciéon Alto Barinas 34.5/13.8 kV, objeto del presente

estudio, por lo que la implementacion de un sistema de comunicacion entre los
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distintos equipos de proteccion y control, mediante el protocolo establecido en
la Norma IEC 61850, aseguraria un mejoramiento muy visible en el
desemperio del sistema, y que reduciria el numero de incidencia por causa las

erréneas operaciones de estos equipos a causa del sistema de comunicacion.

En esta investigacion se haré uso del protocolo de la Norma IEC 61850,
qgue es la nueva norma internacional para la comunicacion en subestaciones.
Este protocolo permite integrar todas las funciones de proteccion, control,
medicidn y supervision en una subestacion; y proporciona los medios
necesarios para aplicaciones de proteccion de subestaciones de alta

velocidad, enclavamiento y arrastre.

MARCO TEORICO

A continuacion, se mencionan los preceptos basicos que se aplican en
las redes de comunicacion de IED. Ademas, se abordan los conceptos claves
relacionados con las redes de comunicacion, como topologias de red,
protocolos de comunicacion y arquitecturas de sistemas y se analizan las
ventajas y desafios asociados con la implementacion del protocolo IEC 61850
en una subestacion de distribucion, asi como su impacto en la seguridad y

fiabilidad del sistema.

DISPOSITIVOS ELECTRONICOS INTELIGENTE (IED)

Los IED (Intelligent Electronic Devices) son dispositivos utilizados en
subestaciones de distribucion para el control y la gestidén del sistema eléctrico.
Estos dispositivos son capaces de realizar funciones especificas, como la
medicion de parametros eléctricos, la proteccion contra sobrecargas y

cortocircuitos, el control de interruptores y transformadores, entre otros.
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Los IED se conectan a través de una red de comunicacion, que permite
la transferencia de datos y comandos entre los diferentes dispositivos
presentes en la subestacion. Esta red de comunicacion es esencial para
garantizar un funcionamiento eficiente y confiable del sistema eléctrico, ya que

permite la coordinacién y sincronizacién de las acciones de los IED.

Los Dispositivos Electronicos Inteligente (IED) reciben datos de los
sensores y diversos dispositivos eléctricos, y puede informar los comandos de
control, tales como interruptores que se disparan cuando se detectan voltajes,
corrientes o frecuencias anGmalas, cuando se suceden las variaciones por el
aumento o niveles de tension inferior para mantener el nivel deseado. Los tipos
comunes de IEDs incluyen los dispositivos, los reguladores de carga, los
reguladores de interruptores, los interruptores del banco de condensadores,
los reguladores de los reconectadores, los reguladores de voltaje, el etc.

Los relés de proteccion que son fabricados actualmente estan basados
en la tecnologia de microprocesadores capaces de realizar varias funciones

de proteccion y control.

DISPOSITIVO
LOGICO

TIEMPO DE
SOBRECORRIENTE

AUTO RECIERRE

SWITCH DE CONTROL

)/ UNIDAD DE MEDIDA
= !

INTERRUPTOR O
RECONECTADOR

TRAN SFORMADORES
DE CORRIENTE

Figura N° 2-1. Ejemplo de tipos de IED y nodos l6gicos
Tomado de First Substation with IEC61850 Commissioned in the Americas de José Rodrigues,
Leonardo Soldani, and Gordon Wong
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Un IED tipico puede contener alrededor 5-12 funciones de la proteccion,
5-8 funciones de control que controlan los dispositivos separados, una funcion
del “auto-recierre”, la funcidbn de auto-supervision, las funciones de
comunicacién. Por lo tanto, se nombran convenientemente como dispositivos

electronicos inteligentes.

Algunos IEDs recientes se disefian para apoyar a la norma IEC61850
para la Automatizacion de la Subestaciones, que proporcionan
interoperabilidad y capacidades avanzadas de comunicaciones en el control

de las redes eléctricas.

De acuerdo a lo planteado por Janaka Ekanayakey y Kithsiri Liyanage
en el liboro SMART GRID TECHNOLOGY AND APPLICATIONS, la Norma
IEEE 1686, para las capacidades de seguridad cibernética de dispositivos
electronicos inteligentes (IED) de subestacion es aplicable a cualquier IED
donde el usuario requiera "seguridad, responsabilidad y auditabilidad en la

configuracion y mantenimiento del IED".

La norma propone diferentes mecanismos para proteger los IED. Estos

deberan:

eEstar protegido por combinaciones Unicas de ID (identificacion) de
usuario y contrasefia. La contrasefia debe tener un minimo de 8 caracteres
con al menos una mayuscula y mindscula, un nimero y un caracter

alfanumeérico.

eNo tener ningun medio para derrotar o eludir al usuario creado.
ID/contrasefia. Los mecanismos tales como "contrasefia maestra integrada,

rutinas de diagndstico integradas en chip que se ejecutan automaticamente en
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caso de fallas de hardware o software, omisién de contrasefias de hardware

como puentes y configuraciones de interruptores” no estaran presentes.

e Admitir diferentes niveles de utilizacion de las funciones vy

caracteristicas del IED en funcién de las necesidades individuales.

e Tener una funcién de tiempo de espera que cierra automaticamente la

sesion de un usuario

e Registrar en un bufer circular secuencial (primero en entrar, primero en
salir) una pista de auditoria que enumere los eventos en el orden en que

ocurren.

e Supervisar la actividad relacionada con la seguridad y haga que la
informacion esté disponible a través de un protocolo de comunicacion en

tiempo real para su transmisiéon a SCADA

Para garantizar que los IED en una subestacion funcionen como un
sistema, debe haber comunicaciones entre los dispositivos. Esta comunicacion
generalmente se realiza a través de cables de cobre o cables de fibra Optica
(la conexién inaldmbrica no se usa comunmente dentro de la subestacion
debido a problemas de interferencia y seguridad). Las sefiales se envian a
través de estos medios fisicos utilizando sefiales binarias agrupadas segun un
protocolo acordado. Un protocolo es, en su forma mas simple, un acuerdo
sobre los términos del compromiso. En términos humanos, el apreton de

manos al reunirse es un ejemplo de protocolo.
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AUTOMATIZACION

Garcia Moreno, (2012) enuncia que: “La automatizacién es una ciencia
que agrupa varias disciplinas teodricas y tecnologicas que intervienen en la
concepcion, la construccion y el empleo de sistemas automaticos. La
automatizacion lleva implicita la supresion total o parcial de la intervencion
humana en la ejecucion de diversas tareas, industriales, agricolas,
domésticas, administrativas o cientificas”. Es decir, un conjunto de técnicas,
conocimientos y disciplinas que buscan mejorara los sistemas evitando fallas
y minimizando errores. El inicio de la automatizacion parte de la Revolucion
Industrial a finales del siglo XIX y principios del siglo XX, en vista que se
generan los primeros sistemas de control que estaban conformados o basados

en componentes mecanicos y electromagnéticos, basicamente de:

e Pequefios motores

e Engranajes

e Palancas

Mas tarde, se masifico el uso de elementos para automatizar las tareas

de control, como:

e Temporizadores

e Contactores

¢ Relés Sistema de Control.
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SISTEMA DE CONTROL

Se manifiesta que un sistema de control conlleva variables de entrada
In, variables de salida Out, perturbaciones y variables de control, (CIM, I, 2015)
menciona que: “Un sistema de control busca operar indirectamente valores de
un sistema controlado. Su objetivo es gobernar un sistema sin que el operador
intervenga directamente sobre sus elementos. El operador manipula valores
de referencia y el sistema de control se encarga de transmitirlos al sistema
controlado a través de los accionamientos de sus salidas”. Generalmente los
sistemas de control operan con magnitudes de baja potencia, llamadas
sefales y gobierna unos accionamientos que son los que realmente modulan

la potencia entregada al sistema controlado.

Perturbacion

Valor de Entrada del
referencia sistema

CoNtrolador  —f Sistema
Controlado »

Entrada del Salida del
sistema » sistema

Sensores
medicion

P

Figura N° 2-2 Sistema Basico de Control. Fuente: Cuauro Perdomo (2023)
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SISTEMA

Se define como un conjunto de acciones y elementos que buscan
corregir errores, mientras que Rodriguez, A., (2007) lo define como: la
combinacion de componentes que interactian para lograr un determinado
objetivo. En este caso el sistema es el objeto a controlar’. Entrada del sistema
Garcia Moreno, (2012) enuncia “Es una variable que al ser modificada en su
magnitud o condicion puede alterar el estado del sistema”. Salida del sistema
Es la variable que se quiere controlar (presion, velocidad, temperatura,

posicion, etc.).

PERTURBACION

Yildirim (2016), define que: “Es una sefial que tiende a alterar el valor
de la salida de un sistema, es decir son sefiales indeseadas que alteran el
sistema”. Si la perturbacion es generada en el sistema se la denomina interna,
en tanto que la perturbacion externa se produce fuera del sistema para

constituir una entrada.

SENSORES O TRANSDUCTORES

Dias, Moreira, Ribeiro, & Costa, M (2017) establecen que: “Captan las
magnitudes del sistema, para saber el estado del proceso que se controla, sin
embargo, se toma como un dispositivo que trasforma la energia en otra mas

apta para su utilizacién”.

MEDIOS DE COMUNICACION

Son elementos que permiten la comunicacion, desde un sistema inicial

hasta un final, Budka (2014), dice que “una red de comunicacion (0
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simplemente red) es usada para transferir informacién desde un elemento final
de una red (también llamado un host) conectado dentro de una red de
comunicaciones hacia otro dispositivo final conectado a la red”. El actual
significado o el formato de informacién no es relevante aqui, en tanto que la
informacion es codificada en una secuencia de bits es decir 0 0 1, ya sea
prendido o apagado respectivamente en la fuente del dispositivo final antes de
ser enviada a la red hacia el dispositivo final de destino. Los medios de
comunicacién pueden ser guiados (par trenzado, coaxial o fibra éptica) y no

guiados (microondas, radio e infrarrojo).

TELECOMUNICACIONES

Ramirez (2013) define que es “el estudio y aplicacion de técnicas que
permiten una comunicacion a larga distancia a través de la trasmision y
recepcion de sefiales, permitiendo el intercambio de informacion, ya sea entre
hombre o maquina, independientemente de la distancia pues puede varias

desde cortas a largas distancia.

En principio en una comunicacion bilateral, aunque puede haber
sistemas unilaterales (difusién de radio o TV)”. Dentro de varias definiciones

de telecomunicaciones se pueden citar las siguientes:

TRANSMISION

lichenko, Artemenko, & Berkman (2017), la definen como “Proceso de
envio de informacion a través de una red, si antes ser trasformada para cumplir
con el objetivo que es ser enviada por la red, el tipo de transformacion puede

ser forma de variaciones de: voltaje, luz u ondas electromagnéticas.”
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SENAL

Datos que se transforman adecuadamente para ser enviados por la red.

PROTOCOLO

Panchal, Mahesuria, Panchal, & Patel (2016), los definen como:
“‘Normas y medidas estandarizadas que definen la codificacion de la sefial,
ademas de organizar la forma de ser transmitida por la red. Los protocolos de
comunicacion necesitan el intercambio de otras sefiales de control que no son

informacion”.

En gran parte del mundo, hay un impulso hacia los sistemas abiertos,
aguellos que usan interfaces y protocolos no propietarios. La idea es simplificar
la integracion de dispositivos a través de estandares de comunicacion
comunes que permitan al disefiador del sistema elegir la mejor solucion para
la situacion en funcion del equipo disponible en ese momento. Este es un
enfoque muy favorable para el propietario del sistema eléctrico, en este caso

Corpoelec.

Las industrias pueden planificar el cambio de dispositivos y fabricantes
y no quedar atrapados en una relacién con ningun proveedor o fabricante. En
la practica, los fabricantes contindan diferencidndose a través de avances
patentados. Si bien el enfoque de sistema abierto es un gran objetivo para el
propietario del sistema, esta en desacuerdo con los objetivos de los fabricantes
que buscan relaciones a largo plazo y desarrollos rapidos de caracteristicas
diferenciadoras. Los sistemas propietarios a menudo brindan un mejor
rendimiento, ya que pueden desarrollarse sin la sobrecarga adicional requerida
para cumplir con un estandar abierto. Los sistemas abiertos representan una

amenaza para los fabricantes de que sus dispositivos altamente
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especializados se conviertan en productos basicos. Los estandares contintan
siendo desarrollados por organizaciones como el Instituto de Ingenieros
Eléctricos y Electronicos (IEEE) y el Comité Electrotécnico Internacional (IEC)
para proporcionar conjuntos de funciones mas completos. A menudo se
incluyen disposiciones en las normas (partes privadas) para permitir que los
fabricantes agreguen caracteristicas diferenciadoras. Los estdndares como
Ethernet, DNP 3.0, IEC 60870 e IEC 61850 son ejemplos de estandares

abiertos exitosos que han sido ampliamente adoptados en las subestaciones.

Las subestaciones de transmisién y distribucion de energia son parte
de las redes inteligentes modernas. Estas redes cuentan con servicios de
comunicaciéon que siguen estandares recientes. Como resultado, los sistemas
de comunicacion en el area de la automatizacion evolucionan de acuerdo con
la demanda industrial y las tecnologias aplicables convenientes, que incluyen,

entre otros, Ethernet conmutado, VLAN y etiquetado de prioridad.

El estdndar IEC 61850 incluye al menos 10 partes que impulsan la
interoperabilidad entre varios dispositivos; dispositivos electronicos
inteligentes (IED), de diferentes proveedores. Este estandar recomienda el uso
de comunicaciones de tiempo critico de alta velocidad para actualizar el estado
y los eventos. Hoy en dia, los IED equipados con puertos NIC Ethernet son
capaces de intercambiar eventos y estados para realizar funciones muy
complejas. La norma establece un limite de tiempo para la proteccion y el
control. Se necesita un tiempo de respuesta de menos de cuatro milisegundos
para los requisitos de clase de proteccién (relé de proteccion) de alto

rendimiento.

Las exigencias actuales requieren la implementacion de sistemas
inteligentes de medicion donde se inicie con un control basico y seguido de un

control mas exigente de forma constante, esto para incrementar la calidad de
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energia. Un punto clave para este control es el incremento de los
requerimientos generales para la calidad de energia. Las técnicas
desarrolladas en los sistemas de comunicaciones y los sistemas de
tecnologias de la informacién, hacen posible implementar soluciones
inteligentes para controlar la calidad de energia en las redes de distribucion”.
Los sistemas inteligentes de medicion que presentan multiples mediciones en
puntos estratégicos y variados se integran el dispositivo en los reconectadores

y asi facilitan la deteccién de las fallas.

A continuacion, se describen algunos de los protocolos mas importantes

para las comunicaciones entre los distintos dispositivos de una subestacion.

DNP 3.0

Protocolo de red distribuida (DNP), es uno de los protocolos mas
exitosos en la gestion de energia a nivel mundial. Es el protocolo preferido
para comunicaciones entre subestaciones y centros de control en la mayor
parte de América, Africa y Asia. DNP 3.0 es un protocolo en evolucion
disefiado especificamente para comunicaciones entre estaciones de control
maestras RTU e IED. Es administrado por el grupo de usuarios DNP3. El
protocolo esta abierto, esto significa que cualquier proveedor tiene la

informacion requerida para implementar DNP 3.0.

Es muy adecuado para el control y seguimiento de redes eléctricas. Se
basa libremente en el modelo OSI, pero utiliza una arquitectura de rendimiento
mejorada (EPA) para reducir el ancho de banda. Por lo tanto, se enfoca en las
capas fisica, de enlace de datos, de red y de aplicacion. Debido a que los
requisitos del protocolo estdn claramente documentados y el grupo de

usuarios de DNP3 detalla diferentes niveles de cumplimiento, el protocolo DNP
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3.0 esta bien establecido y es una opcidén natural cuando se requieren
comunicaciones entre dispositivos de diferentes fabricantes.

IEC 60870

Este conjunto de estdndares describe un sistema abierto para
comunicaciones SCADA. La amplitud de los estandares IEC 60870 va mas
alla de la subestacion e incluye tele transportacion y comunicaciones entre
centros de control. En la subestacion, las siguientes normas complementarias

son de particular interés:

1. IEC 60870-5-101: comunicaciones en serie desde un centro de

control a un concentrador de datos.

2. IEC 60870-5-103: comunicaciones en serie desde un concentrador o

controlador de datos a un IED de proteccion.

3. IEC 60870-5-104: comunicaciones en red (basadas en LAN) desde
un centro de control hasta un concentrador de datos.

Los protocolos IEC 60870 son de particular importancia en Europa y
Africa del Norte y Asia y parte de América del Sur, aunque no son muy

populares en las Américas.

MODBUS

Las aplicaciones industriales han hecho uso del protocolo Modbus
durante muchos afos. Aunque se usa en algunas estaciones de servicio,
modbus es menos popular que IEC 60870 y DNP 3.0. Modbus es un Protocolo

muy versatil. La informacion se almacena en registros a los que se accede a
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través de modbus para lectura y escritura. Las funciones como la marca de
tiempo no estéan integradas de forma nativa en el protocolo modbus. Si se
requiere tal funcionalidad, debe almacenarse en registros como cualquier otro
dato. Modbus es una excelente opcion por su flexibilidad y simplicidad. Se
puede utilizar para cualquier cosa, desde el control de procesos hasta la
transferencia de archivos. Desafortunadamente, el estandar ha sido
interpretado de diferentes maneras por muchas empresas. Como regla

general, modbus no es la mejor opcion cuando se busca interoperabilidad.

PROTOCOLOS PROPIETARIOS

Muchos fabricantes han desarrollado protocolos patentados. por una de

las siguientes razones:

1. Velocidad de desarrollo.

2. Diferenciacion de mercado.

3. No existen protocolos abiertos o son insuficientes para el desempefio

deseado.

4. No existen protocolos abiertos o son insuficientes para el fin deseado.

Se ha avanzado mucho a través de la implementacion de protocolos
propietarios. Aunque los protocolos abiertos son preferibles para la
interoperabilidad, debe recordarse que muchos estandares actuales

comenzaron como protocolos propietarios.
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IEC 61850

El protocolo IEC 61850 es un estandar internacional que define la
comunicacién entre dispositivos electronicos inteligentes en sistemas de
subestaciones eléctricas. Este protocolo establece un conjunto de reglas y
procedimientos para la transmision de datos, lo que permite una comunicacion
mas eficiente y segura entre los diferentes dispositivos de la red. Ademas, IEC
61850 también define un modelo de datos comun para la representacion de la
informacion en los sistemas eléctricos, lo que facilita la integracion de
diferentes equipos y sistemas de diferentes fabricantes. IEC 61850 es una
herramienta clave para la automatizacion y digitalizacion de los sistemas
eléctricos modernos. John McDonalds, en su libro Electric Power Substations
Engineering pp 7-18 comenta que, de todos los desarrollos tecnolégicos en
ingenieria de proteccion y control en el siglo XXI, la Norma IEC 61850 gener6
mas entusiasmo e interés en la industria que cualquier otro desarrollo. El
estandar es el resultado de los esfuerzos del Comité Técnico 57 de IEC para
producir un estandar abierto para modelado de subestaciones vy

comunicaciones.

El estandar ha ganado mucha popularidad en Europa y continda
extendiéndose por el resto del mundo (aunque ha tardado en ponerse al dia
en América del Norte), ya que tiene la ventaja de brindar sistemas que sean
faciles de integrar y que proporcionen un alto rendimiento y flexibilidad. El
estandar IEC 61850-6 describe una sintaxis basada en XML (lenguaje de
marcado extensible) para modelar subestaciones denominada lenguaje de
configuracion de subestaciones (SCL). Es extenso en su alcance, abarca las
comunicaciones entre los IED para proteccion y control (Barra de la estacion),
reemplazando la conexion de cable de cobre tradicional entre los IED

(mensajes GOOSE) y reemplazando el cableado de cobre de los
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transformadores de instrumentos a los IED (bus de proceso), ademéas de

proporcionar un estandar orientado objeto para el modelado d la subestacion.

La Norma IEC 61850 es un estandar internacional, surgido de la
necesidad de unificacion de protocolos, tanto estandarizados (IEC 60870-5-
101y 104, Modbus, DPN, etc.), como los protocolos propietarios, con el fin de
conseguir interoperabilidad entre fabricantes. Con la consecucion de este
objetivo, el control de las subestaciones se hace independiente de los
fabricantes, lo cual permite un mayor avance en el &mbito de la automatizacién
de subestaciones y a la aparicion de nuevas funcionalidades que, hasta ahora,

no podian ser implementadas o requerian un elevado costo para ello.

Se ha definido en cooperacion con fabricantes y usuarios para crear
una base uniforme y preparada para el futuro para la protecciéon, comunicacion

y control de subestaciones.

Sus principales ventajas son:

1. Estructura de subestacion simple: no mas problemas de interfaz.

2. ConlaNorma IEC 61850, la diversidad de protocolos y los problemas

de integracion son cosa del pasado.

3. Todo es mas simple: desde la ingenieria hasta la implementacion,
desde la operacion hasta el servicio. Ahorro de tiempo y costos en

configuracion, puesta en marcha y mantenimiento.

4. Reduccion de costos: El protocolo de comunicacion de la Norma IEC
61850 reemplaza el cableado entre alimentadores, interruptores de

control y dispositivos de sefalizacién.
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5. Mas fiabilidad: solo utiliza un canal de comunicacion para todos los

datos en tiempo real, sincronizado via Ethernet.

Los sistemas de correcciones ante la deteccion de fallas que propone

el estudio son:

¢ Sistemas con reconectadores, como los instalados en la Subestacién

Alto Barinas.

¢ Medicion avanzada de los pardmetros voltaje y corriente.
¢ |[EDs

e Interruptores de transferencia.

El Protocolo IEC 61850, ediciéon 2, amplia el alcance del protocolo para
incluir mensajes GOOSE enrutables, sincro fasores, seguridad cibernética y

mas.

La implementacién del protocolo IEC 61850 debe examinarse
cuidadosamente ya que el costo inicial de la implementacion de este estandar
puede ser mayor para el propietario del sistema que simplemente repetir lo
gue se ha hecho antes. A medida que la tecnologia avanza y el personal

aprende nuevas habilidades, las ventajas deberian empezar a notarse.
PARADIGMA DE CONFIGURACION IEC 61850
La estacion IEC 61850 utiliza un paradigma de configuracion del

sistema. Cada dispositivo del sistema se describe mediante un archivo de

descripcion de capacidad IED (ICD) escrito en el SCL. Este archivo identifica
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la funcionalidad que el IED puede realizar en el sistema. Para configurar el
sistema, cada archivo ICD se importa a un archivo de descripcién de
configuracion de subestacion (SCD), que se utliza para vincular las
configuraciones de IED. La configuracion resultante se exporta fuera del
archivo SCD y se convierte en una serie de archivos de descripcion del IED
(CID) configurados que se cargan en el IED. A menudo, es mas sencillo
configurar manualmente los parametros o es imposible configurarlos desde
una herramienta de configuracion del sistema. Las puertas de enlace pueden
importar archivos SCL directamente o establecer comunicaciones a traves de
las funciones de auto descripcién de IEC 61850. La configuracion de
dispositivos en IEC 61850 presenta un desafio para las empresas de servicios
publicos. Donde la practica estandar ha sido previamente volver a poner en
servicio los dispositivos de proteccion y control cuando se realizé cualquier
cambio en una configuracién, es posible que se requieran nuevas practicas
estdndar. Un cambio en los parametros de configuracion de cualquier

dispositivo en el sistema deberia resultar en un cambio en el archivo SCD.

GOOSE

Una de las piezas mas claramente beneficiosas del estandar IEC 61850
es GOOSE. El mensaje GOOSE esta disefiado para utilizar las redes de alta
velocidad para reemplazar los cables de cobre. Hay muchos ahorros y

ventajas de cambiar de cable de cobre a sefiales de comunicaciones como:

1. Costo de material reducido.

2. Reduccion del costo de los cambios posteriores a la construccion.

3. Construccién fisica simplificada Los datos basados en

comunicaciones se pueden transferir a velocidades iguales o0 mas
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rapidas que las sefales cableadas. Para hacer esto, los mensajes
GOOSE requieren conmutadores administrados, ya que se
consideran sefiales de alta prioridad. El mensaje GOOSE se pasa a
través de un conmutador administrado antes que los datos no

criticos.

MMS

El protocolo MMS (Manufacturing Message Specification) del IEC
61850 es un protocolo de comunicacion utilizado en las redes de IED en
subestaciones de distribucion. Este protocolo define un conjunto de mensajes
y servicios para la transferencia de datos y comandos entre los dispositivos
electrénicos inteligentes. Permite la comunicacion bidireccional entre los IED,
lo que significa que los dispositivos pueden enviar y recibir informacion de
manera eficiente. Ademas, este protocolo proporciona mecanismos de
seguridad y confiabilidad para garantizar la integridad de los datos y la

disponibilidad del sistema.

El protocolo MMS utiliza una estructura jerarquica de objetos para
organizar la informacién y los servicios disponibles en los IED. Cada objeto
tiene atributos y operaciones asociadas que permiten acceder y manipular los
datos almacenados en el dispositivo y, permite la transferencia eficiente y
confiable de datos y comandos entre los dispositivos electronicos inteligentes,

utilizando una estructura jerarquica de objetos.
SAMPLE VALUE
El protocolo Sample Value del IEC 61850, es un protocolo de

comunicacion utilizado en las redes de IED en subestaciones de distribucion.

Se utiliza para la transferencia de datos de valores de muestra en tiempo real



35

entre los dispositivos electronicos inteligentes.

El protocolo Sample Value define un conjunto de mensajes y servicios
para la adquisicion, transmision y procesamiento de valores de muestra, como
voltajes, corrientes, frecuencias, entre otros, generados por los equipos de
medicion y control en una subestacion y permite la adquisicion vy

procesamiento de datos de medicion y control en una subestacion

Utiliza una estructura de datos optimizada para la transmision eficiente
de los valores de muestra, lo que permite una comunicacion rapida y confiable
entre los dispositivos. Ademas, proporciona mecanismos de sincronizacion y
calidad de servicio para garantizar la integridad y precision de los datos

transmitidos.

BUS DE ESTACION Y BUS DE PROCESO

Parte del estandar IEC 61850 es la separacion de las comunicaciones
en dos grupos principales, bus de estacion para monitoreo y control y bus de
proceso que pretende reemplazar el cableado de cobre utilizado para las

conexiones a los transformadores de instrumentos.

La mayoria de las instalaciones iniciales de IEC 61850 incluian solo el
bus de la estacion. El bus de procesos ha sido mas desafiante de implementar
usando redes Ethernet. Los fabricantes de relés utilizan diferentes métodos y
algoritmos para digitalizar y muestrear mediciones analdgicas de
transformadores de instrumentos. Los algoritmos propietarios y patentados
gue se utilizan para proteger el sistema de energia se basan en estos valores
muestreados. La vision del bus de proceso es proporcionar una “Unidad de
fusién”, que muestrea los valores en la ubicacion fisica del transformador del

instrumento y publica los valores muestreados en una red Ethernet para
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cualquier relé de proteccibn que necesite la informacion. En esfuerzos
adicionales para mejorar la interoperabilidad, el estandar se amplié aiin mas
con la recomendacion técnica IEC 61850-9-2-LE que proporciona mas detalles

sobre la naturaleza de los valores muestreados.

Para que el bus de proceso basado en Ethernet proporcione la misma
funcionalidad que los sistemas convencionales existentes, se requerira un
enorme ancho de banda. Los buses internos de alta velocidad actuales que se
utilizan en los relés basados en microprocesadores deben ser reemplazados
por redes de alta velocidad. Estas redes introducen mas sobrecarga en los
datos de comunicacién. Los datos deben ser extremadamente confiables, por
lo tanto, PRP y HSR (explicados en otra parte de este capitulo) y se estan
introduciendo en el estandar IEC 61850. Ethernet no ha sido suficiente para el
desafio. Se han implementado soluciones no basadas en Ethernet. La primera
unidad de fusion disponible comercialmente en la actualidad no utiliza
Ethernet. En cambio, el fabricante aplico el principio de eliminar los cables de
cobre entre los transformadores de instrumentos y los IED y reemplazarlos con

fibra 6ptica segun una interpretacion publicada del protocolo IEC 61850.

Si bien esto resuelve el problema, muchos puristas de IEC 61850 no
respaldan este desarrollo, ya que no utiliza redes conmutadas tradicionales y,
en cambio, las reemplaza con fibra éptica punto a punto. Esta solucién utiliza
el poder del modelo OSI para las comunicaciones, que da cuenta de los
avances tecnologicos al abstraer las capas inferiores del protocolo de
comunicaciones. Si los disefios se implementan con estos principios, no
deberia importar qué tecnologias de nivel inferior se utilicen. Los métodos que
mejor se adapten a la aplicacion deben estar disponibles si existe la

tecnologia.
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En este diagrama se muestran los tres niveles de comunicacion

definidos por el protocolo IEC 61850
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ESTRUCTURA Y ESTADO DE LA NORMA

El estandar IEC 61850 cuenta con 14 partes principales,

provenientes de 10 capitulos. Estos 10 capitulos son los siguientes:

¢ [IEC61850-1: Introduccion y vista general.

¢ EC61850-2: Glosario.

¢ [IEC61850-3: Requerimientos generales.

¢ IEC61850-4: Sistema y administracion del proyecto.

¢ [IEC61850-5: Requerimientos de comunicacion para las funciones y

modelado de equipos.

¢ |[EC61850-6: Lenguaje de descripcion de la configuracion para

sistemas de automatizacion.

¢ [IEC61850-7: Estructura basica de comunicacion para la

subestacion y alimentadores.

¢ |[EC61850-8: Servicios de comunicacién especificos de mapeo
(SCSM)-MMS.

¢ |[EC61850-9: Servicios de comunicacién especificos de mapeo
(SCSM)-SV.

¢ |[EC61850-10: Pruebas de conformidad.
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PASOS EN LA COMUNICACION DE UN EVENTO EN UNA SUBESTACION
IEC 61850

El proceso de comunicacion de un evento desde un alimentador hasta
la RTU (Unidad Terminal Remota) en el protocolo IEC 61850 implica varias

etapas:

1. Evento en el alimentador: Ocurre un evento en el alimentador, como

un disparo de relé o un cambio en el estado de un interruptor.

2. Generacion de evento: El dispositivo que detecta el evento genera
un mensaje de evento que contiene informacién sobre el evento

ocurrido, como el tipo de evento, la ubicacion y la hora de ocurrencia.

3. Envio del mensaje de evento: El mensaje de evento es enviado a
través del canal de comunicacion correspondiente. En el caso de
MMS, se utiliza el servicio de notificacion para enviar el mensaje. En
el caso de Goose, se utiliza la transmision Multicast para enviar el
mensaje a todos los dispositivos suscritos a la red.

4. Recepcion del mensaje de evento: La RTU recibe el mensaje de

evento a través del canal de comunicacion correspondiente.

5. Procesamiento del evento: La RTU procesa el mensaje de evento y
realiza las acciones correspondientes, como registrar el evento en un
registro de eventos, activar alarmas o enviar comandos a otros

dispositivos.

6. Respuesta al evento: La RTU puede generar una respuesta al

evento, como enviar un mensaje de confirmacion al dispositivo que
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generé el evento o enviar comandos a otros dispositivos para

controlar la situacion.

En definitiva, el proceso de comunicaciéon de un evento desde el
alimentador hasta la RTU en el protocolo IEC 61850 involucra la generacion y
envio del mensaje de evento, la recepcion y procesamiento del evento por
parte de la RTU, y la posible generacion de una respuesta al evento. Este

proceso permite la deteccidon y gestion eficiente de eventos en la subestacion

eléctrica.
- i
LN 4
LN :
| XCBRS |
Pos |
”.E -
IEC 61850-6
Substation Configuration File
Figura N° 2-5 Bus de Proceso y Estacion
SERVICIOS

En el protocolo IEC 61850, los servicios son funciones que permiten la
comunicacién entre los dispositivos de una subestacion eléctrica. Estos
servicios se utilizan para intercambiar informacion, controlar dispositivos y

gestionar eventos en la red.
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Algunos ejemplos de servicios en el protocolo IEC 61850 son:

1. Servicio de notificacion: Permite enviar mensajes de evento desde
un dispositivo que detecta un evento hacia otros dispositivos en la
red. Este servicio es utilizado para informar sobre cambios en el
estado de los equipos, como disparos de relés o cambios en la

posicion de interruptores.

2. Servicio de control: Permite enviar comandos desde un dispositivo
de control hacia otros dispositivos en la red. Este servicio es utilizado
para controlar y supervisar los equipos de la subestacion eléctrica,
como abrir o cerrar interruptores, ajustar parametros de relés o

cambiar el modo de operacion de los dispositivos.

3. Servicio de sincronizacion: Permite sincronizar los relojes de los
dispositivos en la red para asegurar la correcta secuencia de eventos
y el registro temporal preciso de los mismos. Este servicio es utilizado
para garantizar la sincronizacion de las mediciones y eventos en la

subestacion eléctrica.

4. Servicio de configuracién: Permite configurar los parametros y
funciones de los dispositivos en la red. Este servicio es utilizado para
establecer las caracteristicas operativas de los equipos, como los
limites de proteccidn, las secuencias de disparo y las funciones de

control.

Estos servicios facilitan la comunicacion y el intercambio de informacion
entre los dispositivos en una subestacién eléctrica, permitiendo una gestién

eficiente y segura del sistema eléctrico.
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DATA SET

En el protocolo IEC 61850, un Data Set es una coleccion de datos que
Se agrupan y se envian juntos entre dispositivos en una subestacion eléctrica.
Los Data Sets contienen informacion relacionada que se utiliza para diferentes

funciones, como el control, la supervision y el intercambio de datos.

Se definen en base a los objetos logicos y fisicos presentes en la
subestacién eléctrica. Cada Data Set contiene una seleccion de atributos y
valores de estos objetos, que se agrupan y se envian como un conjunto

coherente de datos.

Se utilizan para diferentes propadsitos en el protocolo IEC 61850. Como
en el servicio de notificacion, se pueden definir Data Sets que contengan
informacion sobre eventos especificos, como disparos de relés o cambios en
el estado de los interruptores. Estos Data Sets se envian a otros dispositivos

en la red para informar sobre los eventos ocurridos.

Ademas, también se utilizan en el servicio de control, donde se pueden
definir conjuntos de datos que representen los comandos a enviar a los
dispositivos de la subestacion eléctrica. Estos Data Sets contienen la
informacion necesaria para controlar y supervisar los equipos, como los
valores de ajuste de los relés o los comandos de apertura y cierre de

interruptores.

En resumen, los Data Sets en el protocolo IEC 61850 son colecciones
de datos que se agrupan y se envian juntos entre dispositivos en una
subestacion eléctrica. Estos Data Sets contienen informacién relacionada que
se utiliza para diferentes funciones, como el control, la supervision y el

intercambio de datos.
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Dataset1

MET/MMXU1.Beh.MX
MET/MMXU1.TotW.MX
MET/MMXU1.Hz.MX
MET/MMXU1.PhV.MX
PRO/P1PIOC1.Beh.ST

PRO/P1PIOC1.0p.ST
PRO/P1PIOC1.general ST

Figura N° 2-6 Ejemplo de DataSet

REPORTES

Los reportes son mecanismos utilizados para el intercambio de
informacion periddica o en respuesta a eventos especificos entre dispositivos
en una subestacion eléctrica. Se utilizan para enviar datos en tiempo real sobre
el estado y las mediciones de los objetos l6gicos y fisicos presentes en la
subestacién eléctrica. Estos datos se agrupan y se envian en forma de
informes, que contienen una seleccion de atributos y valores de los objetos

relevantes.

Existen diferentes tipos de reportes en el protocolo IEC 61850, como
los reportes periddicos y los reportes por eventos. Los reportes periddicos se
envian a intervalos regulares y contienen informacion actualizada sobre el

estado de los objetos. Por otro lado, los reportes por eventos se generan y
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envian cuando ocurre un evento especifico, como un disparo de relé o un

cambio en el estado de un interruptor.

Los reportes se utilizan para diversas funciones en el protocolo IEC
61850. Por ejemplo, en el servicio de supervision, los reportes periodicos
permiten obtener informacion actualizada sobre el estado de los equipos en la
subestacion eléctrica. Estos reportes se envian a otros dispositivos en la red

para su visualizacion y analisis.

Ademas, también se utilizan en el servicio de control, donde se pueden
generar reportes por eventos para informar sobre incidentes importantes que

requieren acciones inmediatas, como una falla en el sistema eléctrico.

En conclusion, se puede afirmar que los reportes en el protocolo IEC
61850 son mecanismos utilizados para el intercambio de informacion periédica
0 en respuesta a eventos especificos entre dispositivos en una subestacion
eléctrica. Estos reportes contienen datos actualizados sobre el estado y las
mediciones de los objetos légicos vy fisicos, y se utilizan para funciones como

la supervision y el control del sistema eléctrico.

Rm—l l—-"-t' : —J Estacién
Reporse Dugousd § 1 '] Repocrte Ansloge 1 'Tmnmz
LWQ de Reié ‘ '_Tz&lé L Relé ‘ Relé W Bahia
enclavamiento X1 X2 X1 X2

i TR— oSy [ I

Patio

Switchgear CI/NTS Switchgear CT/NT'S

Figura N° 2-7 Ejemplo de Reportes
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FLUJO DE DATOS

Los datos se obtienen comunmente de la subestacion usando uno o

mas de los siguientes métodos:

1. Comunicaciones directas a los IED por médem o a través de una red.

2. Comunicacion de transferencia a los IED a través de una puerta de

enlace de datos.

3. Comunicaciones a un concentrador de datos.

4. Visitar fisicamente una subestacion y conectar una computadora al
IED

INTEGRACION DEL SISTEMA

La integracion de los IED en un sistema de control y proteccién de una
subestacién es un problema técnico. Aunque se han hecho grandes avances
en la aplicacion de estandares, cada fabricante o ingeniero de disefio puede
interpretar los estandares de diferentes maneras. No todos los dispositivos han
implementado los mismos protocolos y no todas las versiones de dispositivos

vienen equipadas con los mismos protocolos estandar.

CONSIDERACIONES DE PROTOCOLO SELECCIONAR

El protocolo correcto para una aplicacion es importante para el éxito de
un proyecto de subestacion determinado, lo recomendable es seleccionar un
protocolo que se base en un estandar internacional. Hay otros factores a

considerar, como los siguientes:
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1. ¢Para qué fue disefiado el protocolo?

2. ¢Esta ampliamente implementado y aceptado el estandar?

3. ¢Cuenta el operador/propietario del sistema con el personal con la
experiencia para disefiar y mantener un sistema basado en este

estandar o protocolo?

4. ¢Los dispositivos que me gustaria utilizar son compatibles con el

protocolo?

5. ¢ Tiene costo adicional agregar el protocolo al dispositivo?

6. ¢ Existen funciones o caracteristicas especificas deseadas y cémo

son compatibles con el protocolo?

7. ¢Cudles son las herramientas disponibles para solucionar los

problemas de comunicacion en caso de que haya un problema?

8. ¢Se requiere capacitacion por parte del personal de disefio y
mantenimiento y esta disponible la capacitacion en el periodo de

tiempo requerido?

9. (,Qué arquitectura de sistema se requiere para admitir este

protocolo?

Por ejemplo, el protocolo IEC 60870-5-103 puede ser adecuado para la
comunicacién desde un controlador de bahia a un relé de proteccion, pero
puede no ser el mejor protocolo para que un centro de control se comunique

con RTU de subestacidon remota.
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El protocolo IEC 61850 puede ser adecuado para una utilidad de
pensamiento moderno y de rapido movimiento, que "mantiene las cosas
simples” sobre cdmo se configuran los componentes individuales, y también

sobre como funcionan los componentes como un sistema.

ARQUITECTURA DEL SISTEMA

La arquitectura de un sistema de subestacion es mas que solo las
conexiones fisicas entre dispositivos. También es la relacion entre esos
dispositivos. En un sistema basado en Ethernet, las conexiones fisicas, de
hecho, dicen muy poco sobre la naturaleza de los destinos y fuentes de los

mensajes que viajan por Ethernet.

Para la resolucion de problemas y el mantenimiento, es importante
documentar las relaciones fisicas y légicas entre los dispositivos. Esto se
puede hacer a través de dibujos, hojas de calculo o una combinacién de
ambos. Los dibujos ayudan a proporcionar una comprension del sistema que
es dificil de lograr solo con hojas de célculo y tablas.

La documentacion del sistema de control de la subestacion es critica.
Se debe producir un conjunto de documentos de disefio para garantizar que el
sistema se implemente y pruebe adecuadamente. Estas documentaciones
deben proporcionar informacién no solo sobre como se configuran los
componentes individuales, sino también sobre cémo funcionan los

componentes como un sistema.

Para describir el sistema de automatizacion de la subestacion, se deben

producir los siguientes documentos:
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DIAGRAMA DE CONEXION FiSICA

Su dibujo debe mostrar los detalles de las conexiones fisicas y, a
menudo, las direcciones de red de los dispositivos. Los distintos medios de
conexion fisica, como fibra éptica o cables de comunicacion RS-232, deben
distinguirse por diferentes tipos de linea. (Se pueden usar colores; sin
embargo, es posible que las copias impresas no se distribuyan en color, por lo

gue los tipos de linea suelen ser mas practicos).

DIAGRAMA DE RELACIONES LOGICAS

Debe mostrar la conexién de la capa de aplicacion entre los dispositivos
y las direcciones de protocolo asociadas a ellos. Es dutil incluir una
diferenciacion entre protocolos (red de area local y serial [LAN]) a través de

diferentes tipos de linea.

LISTA DE PUNTOS

Generalmente se produce una lista maestra que captura la informacion
gue es relevante para el propietario del sistema. La lista debe capturar los
detalles de la fuente de la informacioén, las especificaciones de los protocolos

utilizados y adénde se enviara la informacién.

DIBUJOS LOGICOS

Cualquier légica que se implemente dentro de un sistema de

automatizacion de subestacion, incluida la logica de control.
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CONSIDERACIONES DE DISENO DE LA ARQUITECTURA DEL SISTEMA

El disefio de la arquitectura del sistema de la subestacion es importante
para la confiabilidad sostenida del sistema. El control y visibilidad de la red
eléctrica depende de la informacion precisa de las subestaciones. Como en
cualquier actividad de ingenieria, las decisiones deben tomarse en funcion del

costo de implementacion y la criticidad del sistema.

CAMPO VERDE VERSUS CAMPO MARRON

Los proyectos de automatizacidon de subestaciones varian mucho
cuando se compara una subestacion nueva (campo verde) y la actualizacion
del equipo en una estacién existente (campo marrén). Los proyectos de campo
verde permiten al ingeniero una mayor libertad en el disefio, nuevos productos,
técnicas y estandares estan disponibles y accesibles en estas instalaciones.
Ademas, el espacio fisico suele ser una preocupaciéon menor, ya que el
espacio puede asignarse adecuadamente para dispositivos y cables antes de
la construccion. Los proyectos de campo marrdn requieren mas tiempo para
investigar y comprender el equipo existente. Muchos proyectos que parecen
simples terminan por encima del presupuesto debido a la falta de analisis y

planificacion detallados.

La interoperabilidad de los dispositivos heredados (dispositivos
existentes) y los nuevos dispositivos de automatizacion es una preocupacion
real. Es de particular importancia probar estas conexiones antes de la
instalacion y puesta en marcha, si es posible. A veces, esto no es posible
debido a los desafios asociados con el trabajo en equipos activos (p. ej., poner
una subestacion fuera de servicio requiere una planificacién cuidadosa y
gastos para el propietario). En estos casos, se debe tener especial cuidado en

el andlisis de los parametros de comunicacion. Incluso los protocolos que
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estan bien documentados y diseflados en base a estdndares internacionales
a menudo tienen problemas de interoperabilidad.

COMUNICACIONES EN SERIE

Las comunicaciones serie han jugado un papel importante en las
subestaciones durante muchos afios, hoy en dia se utilizan varios protocolos
diferentes. Las formas mas comunes de comunicaciones en serie en las

subestaciones modernas son las siguientes.

RS-232/EIA-232

El estdndar ha sido una opcion popular desde la década de 1970 y se
mantuvo asi hasta bien entrada la década de 2000. La base instalada actual
de dispositivos que utilizan el estAndar RS-232 garantizara que los ingenieros
de subestaciones necesiten herramientas para configurar y solucionar
problemas de comunicaciones RS-232 de forma definitiva. RS-232 es un
protocolo punto a punto o, en términos simples, un medio para que dos
dispositivos electronicos se comuniquen. La conexion se realiza a través de

una serie de hilos agrupados como un cable.

Lo mas comun es que cada extremo del cable termine en un conector
en forma de D de 9 o0 25 pines (denominados DB-9 y DB-25, respectivamente).
Los conectores se clasifican como macho (con clavijas) o hembra (con orificios
receptores para las clavijas). Si bien existen configuraciones de clavijas
recomendadas (comunmente denominadas "distribucion de clavijas"), no se

debe suponer que todas las conexiones RS-232 siguen las recomendaciones.

Muchos fabricantes utilizan pinouts no estandar y, a menudo, se

requiere que los técnicos fabriquen sus propios cables y adaptadores para
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facilitar la resolucion de problemas y/o la integracion del sistema. La longitud
de cable permitida depende de la velocidad de datos utilizada. El estandar fue
desarrollado para la comunicacion entre un equipo de terminacion de circuito
de datos (DCE) y un equipo terminal de datos (DTE). Las computadoras
portatiles y las computadoras personales (PC) a menudo estaban equipadas
con puertos serie DCE antes de 2005, pero ahora es mas comudn usar un
adaptador de puerto USB a serie para proporcionar un puerto RS-232 a una
computadora portatil. EI DCE era tipicamente una computadora; el DTE era un

moédem.

Este paradigma no se aplica a la mayoria de las aplicaciones en la
subestacion donde RS-232 se usa a menudo para las comunicaciones entre
dos IED, que en realidad son computadoras. Esto significa que se debe prestar
especial atencion a los pinouts. La siguiente es una lista de herramientas
simples sugeridas para su uso en la resolucion de problemas de una conexion

RS-232 en una subestacion:

1. Caja de conexiones: un dispositivo no inteligente que le permite al
usuario conectar dos cables seriales a la caja y, a través de
interruptores DIP o cables puente, le permite al usuario alterar los
pines de cada cable, a menudo incluye diodos emisores de luz (LED)

para mostrar el voltaje. actividad visualmente al usuario.

2. Médem nulo: un cable o conector que se usa para cruzar las sefiales
TX (transmitir) y RX (recibir) (generalmente los pines 3 y 2,
respectivamente, en los conectores DB-9 y DB-25) y un pin comun
para facilitar DCE a las comunicaciones DCE.

3. Extractores de pines: herramientas utilizadas para cambiar pinouts

en conectores
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4. Cable “directo”: un cable con un conector en cada extremo del
cable donde los pines 1 a 9 se conectan directamente a los pines 1

a 9 en el otro extremo del cable. (pin 1 a pin 1, pin 2 a pin 2, etc.).

5. Adaptadores macho-hembra: se utilizan para cambiar las
conexiones de macho a hembra o de hembra a macho.

6. Adaptadores DB-25 a DB-9: permiten al usuario flexibilidad para
conectarse a diferentes dispositivos.

RS-422

Este es un estdndar de comunicacion en serie que utiliza cuatro hilos
muy similares al RS-485 (descrito en la siguiente seccion). Es un estandar de
punto a multipunto que permite que un maestro hable con hasta 32 dispositivos
esclavos.RS-422 no es tan popular como RS-232 o0 RS-485 en

comunicaciones de subestaciones.

RS-485/EIA-485/T1A-485

Este estandar es muy popular en aplicaciones de subestaciones. Se
puede implementar en una configuracién de dos hilos o de cuatro hilos. Hay
una serie de razones para la popularidad de RS-485. Es sencillo de cablear y
puede admitir hasta 32 dispositivos en una sola red, ademas puede admitir
una amplia variedad de protocolos. Hay una serie de desafios que surgen del
uso de multiples dispositivos diferentes en la misma red, particularmente
cuando los dispositivos son de diferentes marcas o modelos. Para simplificar
la integracion, el concentrador de datos debe poder configurarse para permitir
diferentes nimeros de bits de parada, paridad y velocidades de transmisién.

Debido a que los dispositivos esclavos a menudo no son tan configurables



53

como los concentradores de datos, a veces es imposible conectar algunos
dispositivos en la misma red. Una solucion simple es dividir las redes RS-485
por tipo de dispositivo conectado. Su practica cuesta marginalmente mas en
cableado y puertos, pero a menudo es econémica en comparacion con la

resolucién de problemas.

RED DE COMUNICACION

Es un conjunto de dispositivos interconectados que se utilizan para
transmitir informacién entre ellos. Estos dispositivos pueden ser
computadoras, servidores, routers, switches, dispositivos maviles, sensores,
actuadores, entre otros. La red de comunicacion permite que estos dispositivos
se comuniguen entre si y compartan recursos, como archivos, impresoras y
acceso a Internet. También permite la transmision de datos en tiempo real y la
automatizacion de procesos en diferentes entornos, como la industria, el
transporte y la infraestructura eléctrica. Las redes de comunicacion pueden ser
cableadas o inalambricas y utilizan diferentes protocolos de comunicacion para

garantizar una transmision segura y eficiente de los datos.

FIBRA OPTICA

Los cables de fibra éptica son una excelente solucién para transmitir
datos dentro de un entorno industrial o de subestacion. Debido a que los cables
estdn hechos de vidrio o plastico, son aislantes. Esto significa que en las
comunicaciones son menos susceptibles al ruido de los campos eléctricos
variables y no representan un peligro para los equipos conectados en caso de
un evento transitorio de alto voltaje. Las ventajas de la fibra Optica tienen un
costo. No solo aumenta el costo del equipo conectado debido a la adicion de
transmisores, sino que también aumenta el costo de mantenimiento, ya que es

mas dificil "penetrar" el cable para monitorear las comunicaciones. Esto
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significa que se debe comprar otro convertidor de fibra Optica para conectar
una computadora de solucion de problemas y permitirle monitorear la
comunicacioén. Las fibras Opticas seriales suelen ser comunicaciones punto a
punto. Aunque se puede hacer punto a multipunto, generalmente es una

implementacion propietaria (cada dispositivo actiia como un repetidor).

SISTEMA DE VARIABLES

En todo trabajo de investigacién las variables son imprescindibles para
lograr explorar a fondo el objeto de dicho estudio, por tanto, ayudan a describir

determinadas anomalias.

Segun Arias (2012), variable es “una caracteristica o cualidad, magnitud
o cantidad, que puede sufrir cambios, y que es objeto de andlisis, medicion,

manipulacion o control en una investigacion” (p. 57)

Hernadndez, Fernandez y Baptista (2010), afirman que “una variable es
una propiedad que puede fluctuar y cuya variacion es susceptible de medirse

u observarse” (p. 93)
Los tipos de variables a ser considerados en la presente investigacion
segun su funcion en una relacion causal, segun lo expresado por Arias (2012)

son:

VARIABLE INDEPENDIENTE: causa que generay explica los cambios en la
variable dependiente. (p.59)

Dispositivos Electrénicos Inteligentes (IED)
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VARIABLE DEPENDIENTE: aquella que se modifica por accion de la variable
independiente. Constituye los efectos 0 consecuencias que se miden y que

dan origen a los resultados de la investigacion. (p. 59)

Red de Comunicacion de los IED de Proteccion y Control

VARIABLE INTERVINIENTE: es la que se interpone entre la variable
independiente y la dependiente, pudiendo influir en lo modificacion de esta
altima. (p.59)

Protocolo IEC 61850

Las variables de estudio seleccionadas para la presente investigacion
se apoyan en dimensiones e indicadores, siendo tarea significativa y necesaria
su descomposicion en un proceso de Operacionalizacion que segun, Palella'y
Martins (2010), “identifica los elementos y datos empiricos que expresen y
especifiguen el fendmeno en cuestidn, asigna el significado a cada variable

describiéndola en términos observables”. (p. 79)



Tabla 1. MAPA DE VARIABLES.
Objetivo General: Disefiar una red de comunicacion para enlazar los diferentes Dispositivos Electrénicos Inteligentes (IED) instalados en la
Subestacion Alto Barinas 34,5/13,8 kV, basada en el protocolo de la Norma IEC 61850, a fin de reducir su tasa de falla.
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IDENTIFICACION DE

OBJETIVOS ESPECIFICOS VARIABLES DEFINICION OPERACIONAL DIMENSION INDICADOR ITEM
Di i tilizad la industri Numero de 1
VARIABLE INDEPENDIENTE | 2'SPOSIIVO ulilizado en fa industria dispositivos IED
de potencia eléctrica en sistemas instalados
giosnc())(':s(ietzvlgscg?ég?gn)i/ctclnzolitiﬁ ente Dispositivos electronicos gﬁbesctggitz)?lles y elp()ércc;trtiag:éon Sg IED Proteccién Funcionalidad de los 2
DIsp ntelig inteligentes (IED) instalados ; _ electricas, g IED Control dispositivos IED.
instalados en la Subestacion Alto s permite la monitorizacién y control - o
. en la Subestacion Altos . o IED Medicion Interconexién de los 3
Barinas 34,5/13,8 Kv Barinas 34.5/13.8Kv remoto de los equipos eléctricos y di ii IED
’ ’ la comunicacion con  otros FI'SFE)C')I'ScIi '\éoj | ) 4
dispositivos de la red. \abriidad de oS
dispositivos IED
Disefiar una red de comunicacién Es un conjunto de dispositivos | Arquitectura del Sistema
entre los distintos dispositivos interconectados que se utilizan | Diagrama de conexion Numero de 5
electronicos de rotecF:)cién control de VARIABLE DEPENDIENTE para transmitir informacion entre | fisica dispositivos
la subestacion A‘\)Ito Barinasy e ellos, éstas pueden ser cableadas | Diagrama de relaciones conectados a la red. 6-7
permita una operatividad efigiente Red de Comunicacion de los | o inalambricas y utilizan diferentes | I6gicas Velocidad de
utilizando los protocolos estableciéos IED de Proteccion y Control protocolos de comunicacion para | Lista de Puntos transmision de datos.
P garantizar una transmision segura | Dibujos Logicos Fiabilidad de la
en la Norma IEC 61850. - .2 . o 8-9
y eficiente de los datos. Comunicacion en Serie conexiéon

Fibra Optica

Clasificar las distintas tecnologias y
protocolos utilizados en los
dispositivos de control y proteccion
(IED) instalados en la Subestacion
Alto Barinas

VARIABLE INTERVINIENTE

Protocolo IEC 61850

Estandar internacional que define
la comunicacién entre dispositivos
electrénicos inteligentes en
sistemas de subestaciones
eléctricas. También define un
modelo de datos comun para la
representacion de la informacion
en los sistemas eléctricos, lo que
facilita la integracion de diferentes
equipos y sistemas de diferentes
fabricantes.

Fuente: Cuauro - Perdomo. (2.023)
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NORMATIVA'Y ASPECTOS LEGALES

El desarrollo de la ingenieria de sistemas de distribucion en empresas
de servicio eléctrico, como propuesta de investigacion, conducente al
mejoramiento de las instalaciones con la introduccién de materialesy métodos
productos de ciencia y de aplicacion de métodos novedosos, queda
enmarcado en lo establecido en la Constitucién de la Republica Bolivariana
de Venezuela (CRBYV), Articulo 110 “El Estado reconocera el interés publico
de la ciencia, la tecnologia, el conocimiento, la innovacion y sus aplicaciones
y los servicios de informacion necesarios por ser instrumentos fundamentales
para el desarrollo econdmico, social y politico del pais, asi como para la
seguridad y soberania nacional...” y el Articulo 117 “Todas las personas
tendran derecho a disponer de bienes y servicios de calidad, asi como a una
informacion adecuada y no engafiosa sobre el contenido y caracteristicas de
los productos y servicios que consumen, a la libertad de eleccién y a un trato
equitativo y digno...”Las relaciones de las empresas eléctricas con sus
usuarios se basan en los valores y principios establecidos en diversos

instrumentos juridicos.

Con la modernizacion de la infraestructura y de los procesos de
distribucion de las empresas de servicio eléctrico, se espera lograr un aumento
en la calidad, confiabilidad, seguridad y eficiencia, aspectos contemplados en
la Ley Organica del Sistemay Servicio Eléctrico (LOSSE), Titulo II, Capitulo
I, Articulo 31 parte 3 que establece la obligatoriedad de: “Prestar el servicio
eléctrico bajo los criterios de confiabilidad, eficiencia, calidad, equidad,
solidaridad, no discriminacién, transparencia, sustentabilidad econdémica y
financiera, cumpliendo las normas técnicas de instalacion, operacion y de
seguridad, segun la normativa que a este efecto apruebe el Ministerio del
Poder Popular con competencia en materia de energia eléctrica”.

En Venezuela, las empresas de servicio eléctrico estuvieron en un

periodo de reacomodo y de expectativa ante la integracion en CORPOELEC
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como Unica empresa y la necesidad de un nuevo Marco Juridico dada la
conformacion juridica establecida en sus estatutos, este nuevo marco legal
que regule sus actividades y consecuentemente introduzca cambios
estructurales, con miras a la integracion juridica y contable de las actividades
de generacion, transmision y distribucion, esta situacibn ha generado una
especie de vacio juridico en ciertas areas, en especial lo pertinente al derecho
de los usuarios a disfrutar de un servicio eléctrico confiable, continuo y de

calidad.

NORMA DE CALIDAD DEL SERVICIO DE DISTRIBUCION DE
ELECTRICIDAD

Esta Norma, aungue no ha tenido una revision, ni una actualizacion, su
vigencia se remonta a la publicada en la Gaceta Oficial No. 38.029, del 23 de
septiembre de 2004 y la misma establece las reglas que deberan cumplir las
empresas distribuidoras con la finalidad de garantizar a los usuarios un servicio

eléctrico de calidad, acorde con sus requerimientos y a un precio justo.

La calidad del servicio prestado por las empresas que desarrollen la

actividad de distribucion de electricidad, sera evaluada en las siguientes areas:
Calidad del Producto Técnico;
Calidad del Servicio Técnico;
Calidad del Servicio Comercial.
Las normas definen un grupo de indicadores con los cuales se medira
el desempefio de las empresas en las tres areas indicadas. Sin embargo, para

efecto de la presente investigacion se consideran relevantes los que atafien a

la mediciéon de la Calidad del Producto Técnico, los cuales son:
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1. Nivel de tension;

2. Perturbaciones de la onda de tension.

La calidad del servicio técnico se evaluara considerando indicadores
que reflejen la frecuencia y duracion total de interrupciones del servicio. Sera
responsabilidad de la distribuidora efectuar el levantamiento y registro de

interrupciones, asi como de los correspondientes indicadores.

El registro se debera efectuar mediante un sistema de informacion,
conforme a las especificaciones emanadas del Regulador. Se debera
discriminar si la interrupcion es debida a causas internas o externas. Los
indicadores deberan calcularse en forma separada para causas internas y

externas.

Esta normativa exige cuantiosas inversiones por parte de Corpoelec,
para poder adaptarse y dar cumplimiento a los niveles de calidad exigidos, y
ante la situaciéon econdmica del pais, los proyectos de mejoras y adecuacion
de determinas areas, como es el caso de la Subastacion Alto Barinas, en
donde la carencia de un sistema de comunicacién de los relés de proteccion y

control no permiten su correcto funcionamiento.



60

CAPITULO llI

MARCO METODOLOGICO

En este capitulo se hace referencia a aspectos relacionados con la
metodologia que se ha seleccionado para desarrollar la investigacion, al tipo
de datos que se requiere indagar para el logro de los objetivos, asi como la
descripcion de los métodos y las técnicas e instrumentos que permitiran la
obtencion de la informacion necesaria para el disefio de una red de
comunicacién para enlazar los diferentes Dispositivos Electronicos Inteligentes
(IED) instalados en la Subestacion Alto Barinas 34,5/13,8 kV, basada en el
protocolo de la Norma IEC 61850. En este contexto, Arias (2012) explica el
marco metodoldgico como el “Conjunto de pasos, técnicas y procedimientos

que se emplean para formular y resolver problemas” (p.16).

TIPO DE INVESTIGACION

El trabajo tiene un enfoque cualitativo, que utiliza la recoleccion y andlisis de
los datos para afinar las preguntas de investigacion o revelar nuevas
interrogantes en el proceso de interpretacion, en este caso en particular bajo
la modalidad de investigacién tecnoldgica. Segun Garcia Coérdoba (2007)
“Como resultado de una investigacion tecnolégica se obtienen conocimientos
que establecen con detalle: acciones, requisitos, caracteristicas, disefio,
materiales, costos, responsables, métodos, instrumentos, y demas
circunstancias, que describen el qué y el cémo, con lo que se promueve el
logro de los objetivos, generalmente predeterminados en el area de

produccion” (p.81).

En tal sentido, en la investigacion se hace una descripcion de los sistemas,

gue aseguran o fortalecen la operacion de los dispositivos de proteccion vy el
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control que integran la Subestacién Alto Barinas, para luego dentro de una
dinamica de desarrollo, disefiar y proponer la implantacion de una Red de
Comunicacion, haciendo uso del protocolo de la Norma IEC 61850 que permita
la transmision de datos y operaciones de los distintos dispositivos de
proteccion y control de la subestacion Alto Barinas, con la finalidad de mejorar
la respuesta de estos dispositivos y reducir el nUmero de interrupciones y por
lo tanto, mejorar la calidad del servicio. También este proyecto es de
naturaleza documental y de aplicacion, dado que, para su desarrollo, se

aplicaran algunos principios y teorias propias de esta rama de investigacion.

El procedimiento a seguir para el cumplimiento del objetivo general y los
objetivos especificos consistio en la recopilacion y analisis de informacion de
resultados de proyectos internos planteados en la empresa, entrevista al
gerente del area de subestaciones, publicaciones de otras empresas y

organizaciones, revistas técnicas y boletines electronicos.

METODOLOGIA DE LA INVESTIGACION

Una de las condiciones necesarias de las estrategias de implantacion, a
desarrollar con el presente estudio, es su implementacion por etapas, a fin de
permitir una solucién tecnolégica viable, motivada a la naturaleza y al estado
actual de la empresa eléctrica. Por ser un Proyecto Especial, se desarrollara

en tres fases:

FASE I: DIAGNOSTICO

1. Busqueda y analisis de las referencias: recopilacion bibliogréafica y su
respectivo analisis, a fin de concretar los conceptos y métodos a ser aplicados
en el establecimiento de una red de comunicacion entre relés (IED) haciendo

uso del protocolo presentado en la norma IEC 61850.
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2. Determinar las condiciones tecnolégicas y los atributos de los distintos
protocolos utilizados en las comunicaciones de los relés instalados en la
subestacion Alto Barinas 34.5/13.8 kV, para prever su reemplazo y/o
modernizacion de cara a lo establecido en el protocolo presentado para
mejorar los tiempos de respuesta a las interrupciones del sistema y por ende
la calidad del servicio.

FASE II: EJECUCION

1. Diseflar la Red de Comunicacién para relés instalados en la
subestacion Alto Barinas 34.5/13.8 kV, de acuerdo a los res8ultados del
diagnéstico del equipamiento y lo recomendado en el protocolo presentado en
la norma IEC 61850.

FASE Ill: EVALUACION

1. Andlisis de los resultados, aplicando un esquema de simulacion del

funcionamiento de la red de comunicacion disefiada.

2. Conclusiones y recomendaciones: En base a los Resultados emitir
conclusiones y elaborar las recomendaciones que permitan implantar un

Sistema de comunicacion basado en el protocolo de la norma IEC 61850.
POBLACION Y MUESTRA

POBLACION

Segun Arias (2012), “la poblacion, o en términos mas precisos poblacion
objetivo, es un conjunto finito o infinito de elementos con caracteristicas

comunes para los cuales seran extensivas las conclusiones de la

investigacion”. (p. 81), pudiendo ser finita, si se conoce el total de los
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elementos o unidades que la componen o, infinita cuando se desconoce la

cantidad total de elementos objeto de estudio.

Para el desarrollo de la presente investigacion se cuenta con una poblacion
finita, conformada por un elemento, el Jefe de Subestaciones de la Gerencia
Territorial de Corpoelec, Barinas, por tanto se podra investigar u obtener datos
de toda la poblacion objetivo, no siendo necesario estimar una muestra de la

poblacion.

TECNICAS E INSTRUMENTOS APLICADOS EN LA RECOLECCION DE
DATOS

Las técnicas se refieren a los métodos generales utilizados para obtener

informacion, mientras que los instrumentos son las herramientas especificas.

TECNICAS DE RECOLECCION DE DATOS

Arias (2012), afirma que “se entendera por técnica de investigacion, el
procedimiento o forma particular de obtener datos o informacion.” (p.67).

Hernandez, Fernandez y Baptista (2010), sefialan que “para el enfoque
cualitativo, al igual que para el cuantitativo, la recoleccion de datos resulta
fundamental, solamente que su propésito no es medir variables para llevar a
cabo inferencias y andlisis estadistico. Lo que se busca en un estudio
cualitativo es obtener datos. Se recolectan con la finalidad de analizarlos y
comprenderlos, y asi responder a las preguntas de investigacion y generar

conocimiento” (p. 409)

La busqueda o recoleccion de informacién o de datos puede hacerse de
diferentes formas. La primaria es cuando la informacion o datos los recoge

directamente el investigador o la persona que él designe. Por otra parte, se
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llama secundaria cuando es hecha indirectamente, por ejemplo, mediante la

aplicacion de encuestas, entrevistas, entre otros.

Tomando en consideracion el tipo de investigacion del presente estudio, las
técnicas de recoleccién de datos empleadas son: la revisién de documentacion

y la entrevista.

DOCUMENTACION

De acuerdo al tipo de investigacion realizada, la informacion de fuentes
secundarias se recopil6 a través de la revision de documentos emitidos por la
Organizacion relacionados con el propésito de la investigacion, es asi como
fueron consultados diversos informes de la conformacion y funcionamiento de

las subestaciones de Corpoelec, Barinas.

ENTREVISTA

Segun Arias (2012), “La entrevista, mas que un simple interrogatorio, es una
técnica basada en un didlogo o conversacion “cara a cara”, entre el
entrevistador y el entrevistado acerca de un tema previamente determinado,
de tal manera que el entrevistador pueda obtener la informacion requerida.” (p.
73)

Se aplicé una entrevista semi estructurada al Jefe de Subestaciones de la
Gerencia Territorial de Corpoelec, Barinas, contando con una guia
predeterminada de preguntas, que permitieran segun el caso, formular otras

para profundizar en la informacion suministrada.
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INSTRUMENTOS DE RECOLECCION DE DATOS

GUION DE ENTREVISTA

Este instrumento de recoleccion de datos se emplea en las investigaciones
cualitativas para el desarrollo de las entrevistas para estructurar la discusion y

ayudar a determinar un flujo I6gico para tratar el tema objeto de estudio.

VALIDEZ DEL INSTRUMENTO DE RECOLECCION DE DATOS

Segun Arias (2012), “La validez del cuestionario significa que las preguntas o
items deben tener una correspondencia directa con los objetivos de la
investigacién. Es decir, las interrogantes consultaran sélo aquello que se

pretende conocer o medir.” (p. 79).

La validez por juicio de expertos consiste en presentar el cuestionario a un
grupo de expertos en el area para que lo revisen y evallen si las preguntas
son relevantes, claras y adecuadas para medir lo que se pretende medir. Los
expertos pueden proporcionar comentarios y sugerencias para mejorar el
cuestionario y asegurar su validez e indica si es necesario eliminar, reformular

o reubicar algunos items para mejorar el instrumento.

Para efectos de la presente investigacion, se consulto a tres (3) expertos a fin
de verificar que las preguntas o items del cuestionario retnen las condiciones
necesarias en cuanto a: Secuencia de items, indicadores y formulacion de los
items con relacion a los objetivos y las variables de estudio. Los tres asignaron
la maxima puntuacion para cada categoria en los items que integran el

cuestionario disefado.
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CAPITULO IV

ANALISIS DE LOS RESULTADOS Y PRESENTACION DE LA
PROPUESTA

FASE |: DIAGNOSTICO

DETERMINACION DEL NIVEL TECNOLOGICO DEL EQUIPAMENTO

La subestacion Alto Barinas 34.5kV/13.8kV se encuentra ubicada sobre
la Av. Alberto Arvelo Torrealba, con ubicacion UTM: 364343 Este 953247
Norte. En medio del centro de carga, de facil accesibilidad para el
mantenimiento y reparaciones, el espacio esta limitado para un futuro
crecimiento, no dispone en su cercania de fuentes de energia renovables,
como parques edlicos o solares que facilite su integracion a fuentes limpias de
energia eléctrica, y una posible desventaja es su posible impacto ambiental y

social como consecuencia de su ubicacion.

Conversion coordenadas geogréficasa UTM

ENTRADAS: Coordenadas geogréficas Longitud y Latitud

Coordenadas Grados ° Minutos ' Segundos”  Longitud / latitud
Longitud 70 15 15.3 w
Latitud 8 36 54.1 N

WG584 -

SALIDA: Coordenadas UTM

Coordenadas UTM (m) 0 1 (m) en longitud 0 0

UTM Este X 364343 0 Este huso 19 -135,657
UTM Norte Y 953247 0 Norte del E 0 953,247
Huso 19 0 0.0 0 0

Cuadro N° 4-1 Coordenadas Geograficas y UTM de la S/E Alto Barinas



Entre su equipamiento dispone de tres bahias de transformacion

Figura N° 4-1 Fotografia Aérea de la Subestacion Alto Barinas
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es

decir en su area tiene tres transformadores de potencia, dos de ellos de 15

MVA y 34.5kV/13.8kV y un tercero que se encuentra en la actualidad fuera de
servicio de 10 MVA 34.5 kV / 13.8 kV.

. . Interruptor Circuitos 3 Usuarios
Transformador| Marca Tension Potencia i Reconectador Relé i

AT Asociados atendidos

Cafinca GVR 5000

Ne 1 WEB 34.5kv/13.8kv| 15MVA Siemens  |Madre Vieja NOJA 4900

Universidad NOJA 3200

Alto Barinas NOJA 6000

Ne 2 EFACEC (34.5kV/13.8kv| 15MVA Siemens  |Jardines NOJA 3500

Ciudad Deportiva GVR 4200

Ne3 CAIVET  |34.5kv/13.8kv| 10 MVA 0OX-36 [LaLlomas GVR 2500

Cuadro N° 4-2 Equipos instalados en la Subestacién Alto Barinas

Estos tres transformadores, alimentan a seis circuitos en 13.8 kV, que

surten del servicio eléctrico al 70 % del area de Alto Barinas. Esta subestacion

esta alimentada (conectada) en 34.5 kV desde la Subestacién Barinas |,




mediante tres circuitos; Alto Barinas I, Alto Barinas Il y Expresa.
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o Cafinca

t
Cto Reserva

NC

g

c

z
n
Cto Cludad Deportiva
lj
O
z
>

Relé
RC-10 ]

Cto Madre Vieja

NA

Relé Relé
RC-IU* INA RC-10

o Alto Barinas

=

| NA
Relé
PANACEA

Transformador de Potencia,

WEG
345/138 kv

15 MVA Dyns5
Serial 784728 YA

%Z=T7 17
Afio 2014

Dyn5 @

Cto Universidad

3 | Cto Transferido

NA

Transformador de Potencia
EFACEC

345/138 kv

15 MVA

Ao 2012

Slemens NA

HHB

NC |
Interruptor Iﬁ
o}

Ni
Relé
SIEMENS
7sJ62 NA

Interruptor
Slemens
HH8
Relé NC
SIEMENS
7sJ62

Dyn5 AIVET
AN
%Z=8.0

Transformador de Potencia
CAIVI

345/138kv

10 MVA

Serial 15020727

Afio 1970

NC

Interruptor
emens
HH8

Rele NC
SIEMENS
75J62

T

NC

Expresa 34,5 KV
Alto Barinas 11 34,5 KV

:

NA

NC

Alto Barinas | 34,5 KV

SUBESTACION ALTO BARINAS 34.5/13.8 KV

ANO 2.023

NA

Figura N° 4-2 Diagrama unifilar de la Subestacion Alto Barinas

En la revision de la infraestructura

instalada, mediante data

suministrada por la persona responsable de la atencion del area de

Subestaciones en la Gerencia Territorial de Corpoelec en el estado Barinas,

se constata que la subestacién Alto Barinas 34.5/13.8 kV es una instalacion

no atendida, es decir que no dispone de personal en el sitio para la operacion,

con alimentacion primaria en 34.5 kV, que provienen de la subestacion
atendida de Barinas | 115/34.5/13.8 kV, con proteccién mediante interruptores
de Marca Siemens, modelo HH8 y con relé de proteccion y control también de
marca Siemens Modelo SIPROTEC 7SJ62, en las bahias de 13.8 kV se
dispone reconectadores GVR con relés Polar y PANACEA, y también se

dispone de reconectadores marca NOJA, con relé SEL, que es un
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multifuncional y otros con relé RC-10.

Como se observa se tienen instalado relés de diferentes marcas y que
trabajan con diversos protocolos que en muchos casos son propietarios cuyo
enlace mediante los llamado traductores, entorpecen la comunicacion
afectando negativamente el rendimiento de la red, lo que propicia probables

fallas de equipos que se traducen en interrupciones del servicio eléctrico.

FASE II: EJECUCION

PROPUESTA DE RED DE COMUNICACION — DOCUMENTACION
DE LA RED

Una vez determinado el equipamiento instalado, se procede al
dimensionamiento de la propuesta en la cual se prevé la sustitucién de los
relés de las bahias de 13.8 kV por relés con capacidad IEC 61850 resultando
una red de comunicacion bastante modesta en tamafio y componentes, pero

gue permitird desarrollar los objetivos planteados en esta investigacion.

La propuesta de red de comunicacién con el protocolo IEC 61850 para
enlazar los relés de protecciéon y control en la subestacion de distribucién de
34.5/13.8 kV en Alto Barinas, plantea los siguientes elementos en su

documentacion:

1. Descripcion detallada de la topologia de la red y seleccion de los equipos,
incluyendo la ubicacion y funcién de cada dispositivo de la red (como relés,

unidades de control, conmutadores, enrutadores (switches, routers), etc.

En el enciso de la topologia de red se ha determinado que por el tamafio
de la instalacion lo mas indicado es una red que garantice un nivel de
confiabilidad aceptable con respecto a la relacién costo-valor. Se dispondra de

5 relés de Proteccion y Control en las bahias de los alimentadores de 13.8 kV.
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Cuando se habla de topologia, se puede hacer referencia a la topologia fisica
y la l6gica, la manera en que se disponen los equipos es la topologia fisica de
la red, conjuntamente con la ubicacion de los nodos, las conexiones y el
cableado. La topologia légica se refiere a como se comunican los dispositivos

en una red.

Ademas, en la topologia fisica de la red se plasma un diagrama que
muestre la ubicacion de los switches Ethernet, routers, servidores y unidades
de control, asi como los cables y las conexiones que los conectan, en este
caso se requieren siete (7) Swicthes Ethernet o conmutadores y un

conmutador HMI.

En cuanto a la topologia légica, se debe identificar c6mo se comunican
los dispositivos a través del protocolo IEC 61850. Esto puede incluir la
identificacion de las direcciones IP de los dispositivos, los puertos de
comunicacién utilizados y los protocolos especificos que se utilizan para el

intercambio de datos entre los dispositivos.

En general, la topologia fisica y logica se disefid de tal manera que
garantice una comunicacion eficiente y segura entre los dispositivos y permite
una supervision y control remoto efectivo de la subestacion. Ademas, se
tomaron en consideracion las necesidades de escalabilidad y redundancia

para garantizar la disponibilidad continua del sistema.

2. Seleccién de los dispositivos de red adecuados para la subestacion,
teniendo en cuenta su capacidad y compatibilidad con el protocolo IEC
61850.

La subestacion Alto Barinas, en el lado de alta tension, tiene instalado
interruptores Siemens, Modelo HH8 que se controlan por medio de los relés
SIPROTEC modelo 7SJ62 de la empresa Siemens, estos relés tienen la

capacidad IEC 61850, por lo que no es necesario su reemplazo y las bahias
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de transformacion, para su proteccion y control, disponen de relés Areva y ABB
también con capacidad IEC 61850, por lo que no deben ser sustituidos. Se
deben incluir un GPS para la coordinacion horaria de los eventos y un

computador para la Interface Hombre Maquina (HMI).

COMPRENSION DE LA ARQUITECTURA DEL SISTEMA

DOCUMENTACION

Para describir el sistema de automatizacion de la subestacion, se deben

producir los siguientes documentos:

a) Arquitectura del sistema (diagrama de conexién fisica): Se presenta el

diagrama de conexion de los dispositivos que conforman la red.

[ Centro de Control Remoto} Centro de Mantenimien}o
Dispositivo de

Funcionalidad , :
Computador Alarmg’de ;:;'S:rat; :e Router Firewall Firewall / VPN
Estacion de Servidor Interface estacion VPN
. Enlace . &1 I
Impresora Impresora  Trabajo GPS/Hora Hombre Maquina . &{;} B !
| Eve‘ntos . I@"’AQ?-"/
b L ~ >
: = 2 T EETTo-
- GPS l pe— ; I g
IEC 61850 8-1 Anillo Centralizado

Circuito Alto Barinas | 34.5 kV
Circuito Alto Barinas Il 34.5 kV
Circuito Alto Expresa

Figura N° 4-3 Arquitectura de la Red de Comunicacién. Fuente Propia

Circuito Cafinca
Circuito Alto Barinas

Circuito Univeridad

Circuito Cd Deportiva

Circuito Madre Vieja
Circuito Las Lomas
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Estacion

Interfase Hombre
Centro de S(fada (HsI)
Control de Red MicroSCADA

N

Gateway s

Ingenieria / Monitoreo

Switch
Ethernet

IEC 61850-8-1 Station bus

IED IED IED IED IED IED
A All A ®® @@ A ol |
Reconectaderes Reconectaderes
CT & TP CT & TP

Figura N. 2 4-4 Topologia de la Red de Comunicacién. Fuente Propia

b) Arquitectura del sistema (diagrama de relaciones logicas): debe mostrar la
conexion de la capa de aplicacion entre los dispositivos y las direcciones
de protocolo asociadas a ellos.

[ MODELO DE DATOS (DATOS Y SERVICIOS) ]

SMV GOOSE SR Cliente/Servidor
detiempo -
(TIPO4) (TIPO 1, 1A) T {Tipo2,3,5)

[ MAPEO DE SERVICIOS DE COMUNICACION ESPECIFICOS (SCSM) J

[ ] MMs ] 7
[ ] [MMs] s & |
[ ] [ MMS ] 5 [E) CTecng;:g,ff
[ Comunicaciones con J [ uDP ] [ LGP ] A ; omunicacion
Tiempos Criticos
e G ¢ L
o

[ MAPEO DE SERVICIOS DE COMUNICACION ESPECIFICOS (SCSM) ] 2

[ CAPAFISICA ] 1

Figura N.2 4-5 Modelo de Capas
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En general, la topologia fisica y l6gica deben disefiarse de tal manera
que garantice una comunicacion eficiente y segura entre los dispositivos y
permita una supervision y control remoto efectivo de la subestacion. Ademas,
se deben considerar las necesidades de escalabilidad y redundancia para

garantizar la disponibilidad continua del sistema.

En el estandar IEC 61850, se presentan una serie de protocolos de

comunicacién entre los distintos dispositivos de subestaciones eléctricas.

Estos protocolos son;

1. Valores Medidos Muestreados (SMV por sus singlas en inglés),

2. Protocolo de Tiempo de Red Simple (SNTP),

3. Especificacion del Mensaje de Fabricacion (MMS),

4. Eventos Genéricos de Subestacion (GSE),

Estos a su vez se dividen en:

a. Eventos Genéricos de Subestacion Orientado a Objetos (GOOSE) y

b. Eventos Genéricos de Estado de Subestacion (GSSE, actualmente

en desuso).

En este aparte, se determina cuales de los equipos existente estan
habilitados para ser usados con el estandar IEC 61850, y sugerir los cambios

de relés (IED) que sean necesarios, para lograr la correcta funcionalidad.

Para mayor redundancia en las comunicaciones, se determina la
configuracion en anillo, para ello, se utilizaran los puertos RJ-45 de los relés y

de los Conmutadores (Swicthes). Los cables a ser utlizados en esta
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instalacion se tienen previsto que sean Ethernet Cat 7 y Cat 8, que son
adecuados para velocidades de hasta 40 Gbps y tienen un ancho de banda
méaximo de 600 MHz y 2,000 MHz, respectivamente. En cuanto a la parte I6gica
se utilizara el protocolo GOOSE, para transmitir los diferentes eventos que

ocurran en la red eléctrica.

Se utilizara un servidor IEC 61851, que permitird la ejecucion de las
diferentes instrucciones del protocolo, igualmente es recomendable el uso el

GPS para la sincronizacion del tiempo de ocurrencia de los eventos.

Dado que la subestacion Alto Barinas es una subestacion pequefia y el
centro de control lo asume el Centro de Operaciones ubicado en la sede de
Corpoelec en la Av. Cuatricentenaria de la ciudad de Barinas, se utilizara el
Gateway para conectar con un sistema mini Scada o una RTU que retrasmitira
hacia el Centro de Control. En la actualidad el canal de comunicacion entre la
subestacion y el Centro de Operaciones se realiza a través de fibra Optica,

pero solo de modo de supervision parcial de algunos eventos.

3. Evaluacién del costo total del proyecto, incluyendo el costo de los
dispositivos de red, el costo de la implementacion y cualquier otro costo

asociado con la implementacion del protocolo IEC 61850.

El costo de los dispositivos de red y la implementacion del protocolo IEC
61850 puede variar ampliamente dependiendo de muchos factores, como el
tipo y la cantidad de dispositivos necesarios, los costos laborales y de
materiales en la ubicacién del proyecto, y cualquier otro costo asociado con la

implementacion del sistema.

El costo en equipos para la implementacibn de esta red de
comunicacién en la subestacién Alto Barinas, ronda los Cuarenta y Cinco Mil
Délares americanos (45.000,00%), sin cuantificar la mano de obra y las

menudencias y extras que pudiesen surgir a lo largo de la ejecucion de la obra.
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PRESUPUESTOS DE EQUIPOS

Marca

ITEM

Descripcion

Foto

P.U. (US$)

CANTIDAD

TOTAL

SIEMENS

Relé protector Siemens
78J61/62/63/64 FO

PROTECCION MULTIFUNCIONAL (PROTECCION DE
SOBRECORRIENTE Y CONTROL)

1,300.00

3.00

3,900.00

SEL

Sistema de proteccién,
automatizacién y control de
bahia

EL SEL-451 es un sistema auténomo
completo. Tiene la velocidad, la potencia
y la flexibilidad de combinar un control
de bahias de subestacién completo con
proteccién de interruptores de alta
velocidad en un solo sistema econémico.
Puede usar el SEL-451 como una parte
integral de una proteccién completa de
una solucién completa de proteccién,
control y monitoreo de subestacién.

NOJA

PC-10/PC-15

EL se ion,
un control RC y cubiculo de
comunicaciones. EL cubiculo de control RC

iona todas las funciones de
proteccién, registrode datos y
comunicaciones en un Gnico dispositivo.
Ha sido disefiado para usarse como un
equipoindependiente que es facilmente
integrado dentro de esquemas de control
remoto y distribucién automatizadausando
la capacidad de comunicaciones ya
incorporada. Habilitado para el protocolo
IEC 61850

ompleto, con

5,200.00

2.00

10,400.00

850.00

3.00

2,550.00

SIEMENS

Substation Gateway SGW1050

Switchgear gateway communication with a
series of devices like smart meters
and/or power quality devices or other
sensors via G3-PLCTM over any low voltage
power line.

1,200.00

1,200.00

SIEMENS

SIPROTEC 7SS52

La proteccién numérica SIPROTEC 7SS52 es
una proteccién selectiva, fiable y rapida
para faltas de barra y fallo de
interruptor en subestaciones de media,
alta y extra alta tensién con varias
configuraciones posibles de barra.

Advantech

IEC61850-3 20G SFP + 6GE

Managed Ethernet Switch, 48DC

La serie EKI-9226G esté disehada para
aplicaci de acién de

subestaciones eléctricas que cumplen con
las certificaciones IEC 61850-3 e
IEEE1613. Gracias a su amplia temperatura
de funcionamiento de -40 ~ 85°C, puede
funcionar bien en entornos extremadamente
duros. Disefiado con 20 puertos Gigabit
SFP y 6 puertos Gigabit RJ-45.
Proporciona abundantes y flexibles
puertos de conexién. Finalmente, la serie
EKI-9226G contiene entradas de
alimentacién dobles para garantizar la
estabilidad del sistema y 2 salidas de
relé para una mayor flexibilidad del
usuario.

1,500.00

4,500.00

2,438.00

7.00

17,066.00

HMI

HMI

Las HMI permiten a los usuarios
i con datos
trata de datos que un usuario puede
modificar o datos que a un usuario le
gustaria leer; una HMI proporciona una
representacién visual de los datos. Un
cajero automatico en su banco local es
una HMI conectada a los registros del
banco que requiere que los usuarios
ingresen sus credenciales para ver los
datos de su cuenta bancaria. Las HMI se
utilizan ampliamente en la automatizacién
para monitorear datos y manipular datos
en un concentrador centralizado, siempre
que esa HMI tenga una comunicacién

tabl

ntrolables. Si se

ida con el controlador que

contiene los datos.

752.00

1.00

752.00

SEL

Sincronizador para Red de Hora
y GPS

El SEL-2488 recibe sefiales de tiempo del
sistema de global por satélit
(GNSS) y distribuye una hora precisa a
través de miltiples protocolos de salida,
incluidos IRIG-B y el protocolo de tiempo
de red (NTP). Proporciona soporte para
protocolo de redundancia paralela (ERP)
como un dispositivo de nodo de doble
conexién (DAN) para la distribucién de
tiempo NTP. Con una actualizacién
opcional, el SEL-2488 puede actuar como
un reloj grandmaster de protocolo de
tiempo de precisién (PTP), segin se
define en IEEE 1588-2008. Debido a las
capacidades avanzadas del SEL-2488, es
para aplicacion de
empresas suministradoras de energia, como
si , valores v
localizacién de fallas mediante onda

viajera, asi como para las subestaciones
con miltiples requisitos de
sincronizacién de tiempo.

3,200.00

3,200.00

43,568.00

Figura 4-6 Presupuesto de equipos
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Figura N.° 4-7 Diagrama de Gantt para realizacion del proyecto
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4. Analisis de los beneficios que se obtendran al implementar el protocolo
IEC 61850, incluyendo mejoras en la eficiencia operativa, la disponibilidad

del sistema y la seguridad.

a. Una red de comunicacion con el protocolo IEC 61850 puede ayudar a
reducir la tasa de mal funcionamiento de los IED (Dispositivos

electrénicos inteligentes) en una subestacion de distribucion.

b. Esta norma permite una comunicacion mas eficiente y segura entre los
diferentes equipos electronicos y sistemas de la subestacion, lo que
significa que se reduce el riesgo de errores en la coordinacion y la
configuracion de los dispositivos. Ademas, IEC 61850 permite la gestion
remota y el diagndstico de los IED, lo que facilita los mantenimientos y

la deteccion temprana de fallos.

En resumen, la adopcion de una red de comunicacion con el protocolo
IEC 61850 puede aumentar la fiabilidad y la disponibilidad de los equipos y
sistemas en la subestacion, lo que se refleja en una reduccion de la tasa de
mal funcionamiento de los IED y en una mejora en la calidad del suministro

eléctrico que se proporciona a los consumidores.

EQUIPOS A SER UTILIZADOS EN LA RED DE COMUNICACION DE IED
EN LA SUBESTACION ALTO BARINAS.

En el disefio de la red de comunicacion de los diferentes relés de la
subestacion Alto Barinas, se divide la infraestructura eléctrica en bahias,
delimitando cada una principalmente por los niveles de tension, en el caso de
la subestacion Alto Barinas, se dispone de dos niveles de tension o voltaje, la
parte de Alto Voltaje (34,5 kV) y la parte de Bajo Voltaje (13,8 kV). Por lo que
se dispone de 11 bahias, distribuidas de la siguiente manera; Tres (03) bahias
de 34,5 kV, una por cada llegada de linea de 34,5 kV. Tres (03) bahias de
transformacion y cinco (05) bahias de 13,8 kV, una por cada circuito de

distribucion.



Alto Barinas| Violtaje Bahia 1345 kV
34.5/13,8 kV 345 kV Alto Barinas/Voltaje/Bahia 1 34.5 kV
@& Alto Barinas/Voltaje "
Int 1
Secc 1
TC

Secc Barra 1

Bahia Transformador 1 ™

Alto Barinas/Voltaje/Bahia Transformador 1

\ Secc Barra 2

Boprs O | | |
4 Secc Y £ Secc TP2 @ N

Rec Rec
TC O TC O
Voltaje
13.8 kV
lto Barinas/Voltaje %/ Cafinca %/ CD Deportiva
[ |
Bahia 1 13.8 kV Bahia 2 13.8 kW
Alto Barinas/Voltaje /Bahia 1 12.8 kV Alto Barinas/Violtaje /Bahia 2 13.8 kV
“, 7N\ y

Figura N° 4-8 Tres niveles de bahias en la Subestacion Alto Barinas
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Cada bahia tiene funcionalidades y controles diferentes, las bahias de

13,8 kV que son las que representan los circuitos, tienen funciones de

proteccién contra Sobre corriente, contra sobre voltaje, supervision de fases,

estas funcionalidades se conocen como “Proteccion de Bahia”, adicionalmente

tienen las funcionalidades de control de bahia que permite ejecutar las

acciones pertinentes de acuerdo a cada evento que ocurra en la misma.
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Cada una de estas bahias tiene un relé que viene asociado con la marca
del reconectador, éste es el elemento de potencia que actla
(Interrumpe/Conecta) sobre el circuito, de acuerdo a las sefiales captadas por

el relé de proteccion y de control.

En la bahia de transformacién, la unidad de proteccion tiene las
siguientes funcionalidades: proteccion de barra, proteccion de sobre corriente
y de sobretension, y la unidad de control actia sobre el cambiador de tomas
del transformador, que es el que regula los voltajes de salida del

transformador.

En la bahia de llegada, es similar a la bahia de salida, las
funcionalidades de proteccion y control las ejerce el relé Siprotec 7SJ62 que

actua sobre el interruptor Siemens modelo HH8.
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SUBESTACION ALTO BARINAS 34.5/13.5 Kv

Codigo 005
BAHIA DEL ALTAN° 1 Codigo Marca Modelo Relé Modelo IP
Interruptor Alta 003-B301 Siemens HH-8 SIPROTEC 75362 10.1.150.1

BAHIA DE TRANSFORMADOR N° 1

Marca WEG

Afio 2.013

BAHIA DE BAJA N° 1

Reconectador 1 | 0051-D001 [NOJA | |[RC-10 | [10.1.150.10

BAHIA DE BAJA N° 2

Reconectador 2 | 0051-D002 |GVR | [PANACEA | [ 10.1.150.20

BAHIA DE ALTA N° 2 Codigo Marca Modelo Relé Modelo IP
Interruptor Alta 003-B305 Siemens HH-8 SIPROTEC 75362 10.1.150.2

BAHIA DE TRANSFORMADOR N° 2

Marca EFACEC

Afio 2.011

BAHIA DE BAJA N° 3

Reconectador 1 | 0052-D001 [NOJA | |[RC-10 | [ 10.1.150.30

BAHIA DE BAJA N° 4

Reconectador 2 | 0052-D002 [NOJA | |[RC-10 | [ 10.1.150.40

BAHIA DE ALTA N°3| Caodigo Marca Modelo Relé Modelo IP
Interruptor Alta 003-B305 Siemens HH-8 SIPROTEC| 7SJ62 10.1.150.3

BAHIA DE TRANSFORMADOR N° 3

Marca CAIVET

Afio 1.970

BAHIA DE BAJA N°5

Reconectador 1 0053-D001 |GVR PANACEA 10.1.150.50

Cuadro N° 4-3 Equipos existentes en la Subestacién Alto Barinas

En el cuadro anterior se observa la existencia de los relés Panacea en
los reconectadores GVR, estos relés por su fecha de fabricacion no soportan
el protocolo de la Norma IEC 61850, por lo que deben ser sustituidos, por relés

de mas reciente fecha de fabricacion que admitan el mencionado protocolo.
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ESQUEMA DEL DISENO DE LA RED DE COMUNICACION

A fin de garantizar mayor eficiencia, confiabilidad, velocidad y
redundancia, y en virtud del tamafio pequefio de la instalacion se decide por
una configuracion en anillo, donde, se conectan todos los dispositivos de la
subestacion. Esto significa que, si un enlace falla o se interrumpe, el otro anillo

puede continuar proporcionando la comunicacion sin interrupciones.

Esta redundancia aumenta la confiabilidad y la disponibilidad del
sistema de comunicacion en la subestacion. Si ocurre una falla en uno de los
anillos, los dispositivos de la subestacion pueden seguir comunicandose a
través del otro anillo, evitando asi cualquier interrupcion en la operacién y el

control del sistema.

Ademas, la configuracion en anillo doble también puede mejorar la
capacidad de cargay el rendimiento de la red de comunicacion, ya que permite
distribuir la carga de trafico entre los dos anillos. Esto ayuda a evitar

congestiones y garantiza un rendimiento 6ptimo del sistema en todo momento.

Para la configuracion del anillo doble en este caso, se podria utilizar un
anillo para conectar las bahias de entrada y transformacion, y otro anillo para
conectar las bahias de transformacién y salida. Esto aseguraria que todos los
dispositivos de la subestacion estén conectados a ambos anillos de

comunicacion.

En el primer anillo, se conectarian las tres bahias de entrada y las tres
bahias de transformacion. En el segundo anillo, se conectarian las tres bahias

de transformacion y las cinco bahias de salida.

Cada anillo estaria compuesto por enlaces de comunicacién entre los
dispositivos de cada bahia, como relés de proteccion, medidores,
interruptores, etc. Estos enlaces pueden ser cables de fibra Optica, cables
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Ethernet o cualquier otro medio de comunicacion compatible con el protocolo
IEC 61850.

. [ | |
Conmutador 1 Conmutador 1
(sistema A) (sistema B)

| Coomutador2 | [ Conmutador 2
l (sistema A) | I (sistema B)

IED 1 i IED 1
sistema A) [ el sistema B)
IED 2 IED 2
Sistema A) M L A sistema B)
IED 3 IED 3
sistema A) LI A sistema B)
IED 4 IED 4
sistema A) sistema B)

Levemda:

IEDy Dispositive Electrinico Inteligente
IHAL  Interfaz Huomano Alhaquina

RTLU Unidad Terminal Remota

WAN Red de Area Amplia

Figura N° 4-9 Configuracion de anillo

En la Figura N° 4-10, se muestra la red LAN con los dispositivos A y
B integrados a la red sin dejar de cumplir los requerimientos basicos de
redundancia, lo que se traduce, que, ante la falla de un hardware en cualquier
lugar de la red, no conduzca a deshabilitar las funciones de proteccion de

los sistemas Ay B.

Para limitar el efecto de perder cualquier elemento de la red, llamese
fibra, conmutador o relé en una zona, los diseiios LAN deben incluir
redundancia como elemento esencial. Con el arreglo de la Figura N° xx, una
falla en la red, no tiene impacto funcional sobre las protecciones. El resultado

final, es que siempre hay dos o mas caminos desde cualquier dispositivo a
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cualquier otro dentro de cada conjunto redundante. Por lo tanto, una falla en
las comunicaciones no perjudica el funcionamiento de los relés de las distintas

bahias.

Los grupos de conmutadores (switches) de las bahias tienen doble
conexiones cruzadas de modo que los dispositivos del nivel de la subestacion
(Nivel 2 de control), tales como el concentrador de datos UTR, la IHM,
el Gateway, entre otros, pueden acceder a los datos de los relés en el grupo

redundante aun cuando la fibra falle.

HML1 -
|

Cto

| Gateway_1 Neet

Expresa o TE
= — Switch2 | CED.
£ (==
5l
L
CE I EDVIZ g
IED_V11 & Cto Alto

s Barinas Il Cto Alto

Ef

] I | e Barinas |

=

Transf N® 1

o

T o " ]
’ -J © TransfN° 2 TransfNe® 3 || T] o
o TR L
IED T2 ER TN
| | [ED_T3 I
SRCRER SN Reveen skt dfecee ]
Swicth V2 2 Swicth_V2 3

Swicth ¥2 1

@ ©
€0 ED J
TR = ]
iflo e
= [im=sa
* [m=l * [l : = H
1 Us au) T ua ou) T ua @u .
IED_1 IED_4 IED_5 '
Cto Cafinca IED_6
Cto Cd Cto Alto Cto Madre Cto
Deportiva Barinas Vieja Unioversidad

Figura N° 4-10 Configuracion de anillo en la S/E Alto Barinas



84

FUNCIONAMIENTO DE LA RED DE COMUNICACION EN SUBESTACION ALTO
BARINAS 34.5/13.8KV CON EL PROTOCOLO IEC 61850

Una vez estructurada la red de comunicacion, tal como se observa en la figura

4-11, esta funciona de la siguiente manera al momento de ocurrir un evento en el

sistema eléctrico.

a)

b)

d)

Los IED estan censando, con un determinado tiempo de muestreo, los valores
analdgicos que miden los transformadores de corriente y de tension instalados
en cada bahia de la subestacion, esta comunicacion se realiza por medio del
mensaje SV (Sample Value) y son valores analdgicos de voltaje y corriente.
Al momento de ocurrir un evento en las redes o en las bahias de
transformacion o de llegada, estos valores llegan a los IED de proteccién y

Control y empiezan a tomar decisiones y a comunicarse con otros IED.

La comunicacién con los demas IED se realiza por medio de mensajes
GOOSE, que es el medio de comunicacion entre los IED. Estos mensajes son
paquetes que se transmiten con programacion orientada a objetos y trasmiten
el estado de los eventos que acaban de ocurrir con un tiempo menor a tres

ciclos (48 ms).

Los IED que reciben los mensajes GOOSE, deben actuar, abriendo
interruptores, registrando datos del evento como valores de corriente tiempo
de duracion y transmitiendo al Gateway y al HMI la informacién por medio del

mensaje MMS (Manufacturing Message Specification).

El Gateway, transmite la informacién al HMI que es la Interface Hombre
Maquina y a una RTU a fin de ser transmitida a un Centro de Control, para su

visualizacién y operacion por los operadores del centro de control.
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Disparo por Falla de Interruptor

- F =
Control AT

i Proteccion Principal delTransformador Lsdo 2

-

Disparo por Falla de Interruptor

Mensaje GOOSE

-PDIS. Str F =+ Control BT
-PTRC.Op Proteccion Principal del Transformado 1
< @ Proteccion de Barra 13.8 kV

Disparo Falla Interruptor 3
Bloqueo de Reversa
@ o . E
Control de Alimentador Control de Alimentador
Proteccion de Alimentador Proteccion de Alimentador

Figura N° 4-11 Mensajes GOOSE

Es decir, el modelo de datos de los mensajes Goose proporciona una
estructura estandarizada para la transmision de informaciéon en tiempo real en
sistemas de automatizacion industrial, permitiendo la comunicacion eficiente vy

confiable entre dispositivos.

Finalmente se puede afirmar que la estructura de datos para los mensajes
Sampled Value en MMS sigue el modelo de datos de objetos y proporciona una forma
comun y estandarizada de representar las muestras de valores de medicién en

sistemas de automatizacién industrial.
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CAPITULO V

SIMULACION

En este capitulo se describe el proceso de simulacién empleando los
datos de la red de comunicacion entre relés de proteccion y control disefiada
y utilizando el protocolo IEC 61850 en la subestacion de distribucién de Alto
Barinas 34.5/13.8 kV. La recoleccion de datos fue la etapa que permitio
conocer que equipos se tenian instalados en las diferentes bahias de la
subestacién, asi como la evaluacién de su capacidad para ser utilizados en la
nueva red. De ellos se deprendio que los relés de protecciéon y control en las
bahias de 13.8 kV deberian ser cambiados por relés que admitiran el protocolo
IEC 61850 de cualquier marca, pero que pudieran llenar los requerimientos

planteados.

Los objetivos que se persigue con la simulacion de la red de
comunicacién en la subestacién de distribucién disefiada con el protocolo IEC
61850, es la evaluacion del funcionamiento de la comunicacion, probar la

configuracion seleccionada y analizar la interoperabilidad de los dispositivos.

La subestacion de distribucion de Alto Barinas en la que se llevara a
cabo la simulacién, esta conformada por tres bahias en nivel de tension de
34,5 kV, Tres bahias de Transformacién y Cinco bahias de 13,8 KV.

Las bahias de lado de alta tension estan conformadas cada una por
interruptores Siemens, Modelo HH8 y se controlan por medio de los relés
SIPROTEC modelo 7SJ62 de la empresa Siemens. Las bahias de
transformacién estan integradas por trasformadores de Potencia, dos de ellas
con transformadores de 15 MVA 34.5/13.8 kV y la otra por un Transformador

de 10 MVA 34.5/13.8 kV, actualmente fuera de servicio. Por otra parte, las
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bahias de 13.8 kV tienen reconectadores NOJA y GVR, con relés PC-15 y
Panacea respectivamente, ambos modelos de relés deben ser sustituidos por
relés IEC 61850. De acuerdo a la investigacion y evaluando la relacion

precio/valor se recomienda los relés SEL 451 para las bahias de 13.8 kV.

Como metodologia para la simulacion, utilizaremos una version Demo
del Simulador Helinks STS version V3.4.0.7 (TRIAL), el cual dispone de una
completa libreria de Ingenieria de SAS basada en IEC 61850.

Helinks STS es una poderosa herramienta de ingenieria de sistemas
IEC 61850, cuyas principales caracteristicas de simulacion son:

e Implementa IEC 61850 Edicién 1 y Edicion 2

e Soporta procesos de ingenieria de arriba hacia abajo y de abajo hacia

arriba.

e Centrado en la ingenieria independiente de IED de multiples
proveedores.

¢ Le permite realizar tareas de ingenieria complejas con un solo clic.

e Resuelva problemas detallados de SCL con el editor SCL nativo

integrado.

e Las soluciones estandarizadas basadas en bibliotecas dan un impulso

a la eficiencia y armonizacion de la ingenieria.

En la Figura 5.1 se muestra el Dashboard o menu principal del
programa, que permite cubrir los requerimientos del presente disefio,

permitiendo:
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Especificacion del sistema utilizando Single Line y Function Editor

(SSD, lista de sefiales, documento PDF).

Plantillas de bahia IEC 61850

Trabajar con archivos ICD, IID y CID

Integracion de sistema

Comunicacion vertical (informes MMS, estacion y comunicacion del

centro de control de red)

Comunicacion horizontal (aplicaciones GOOSE)

Creacion de archivos SCD

Documentacion

Para la especificacidon del sistema se utiliza Single Line, donde se dibuja

el circuito unifilar de la subestacion, jerarquizando por niveles de voltajes, cada

bahia.

Project Edit Model Operations Libraries Search Run Settings Help

“ Dashboard &, *Single Line Diagram

Single Line Process Editor Applications

< =55 ot
/ - Ii b\ ’R
Import - 4\ System Diagram / ‘l /scdp
/ ot =
VAl o5y -
D i C icati N F Editor

T EY EY ¥ LT I Rar - il G v v

Figura N° 5-1 Dashboard o Menu Principal de Helinks STS
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Dentro de las principales caracteristicas, esta aplicacion presenta las

siguientes:

IEC 61850 (archivo SSD). Describe el sistema de la subestacion y

genera el archivo SCD que describe la configuraciéon del sistema.

El simulador STS, importa y crea cualquier archivo SCL, que es el
lenguaje de configuracion de la subestacion para proporcionar un proceso de
ingenieria flexible. (ICD, 11D, CID, SED, SSD, SCD).

Continuando con el menu principal, se abre la pestafia Single Line
Diagram, para plasmar el dibujo unifilar de la subestacion y posteriormente se
despliega la pestafia de creacion de funciones, donde a cada elemento de la
bahia se le asignan funciones, y estas se asocian, en principio a IED Virtual y

sus funciones de control y proteccion.

J S5 System Integrator - projeets - VO - C\Users\julpe)\ AppDatatRoaming\STS\projects - 8 x
Project Edit Diagram Model Operations Libraries  Search Run Settings Help

MERF Y LY P EH IR RN G v < v |t [fahoma 9 THr Sr v Bivolviow v || 75% - =|[e
# Dashooard| ¥ *System Diagram |5, *Single Line Diagram =a

o
AB A\ ees
0B
. 3 o
@ I o >
] e Reverse Blocking
® = T.
LEEY «
ox g
o
sz le
(
&
+ x wmB
oaat T oe T o
- 1.:;. ¥ s $ e
ey, @ b . &
- L lm:
3 i Wiewa W
-
S Outline| It Project Explover X B G =0 || properties| #* Signals| & Inputs | O History| X+ ®i-0O
- ne_and_functions titledita || Search in: Input Name (0). 0 of 0

) ® ¢ § w1 @ ¥

Figura N2 5-2 Diagrama Unifilar de la Subestacion en Single Line

En esta parte los diagramas que se elaboran permiten ir creando los
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archivos SSD (Substation System Description). Estos archivos describen el

sistema de una subestacion eléctrica, incluyendo los dispositivos y sus

relaciones. Proporcionan informacion sobre la estructura logica y fisica de la

subestacion.

Luego se procede a crear las funciones, y los IED virtuales que vinculan

a cada dispositivo fisico, con una funcion logica y los respectivos IED, hasta

este momento los relés son virtuales, Estas funciones l6gicas depende de la

bahia y el tipo de comunicacion que se desee establecer. Se crea la relacion

Cliente-Servidor para clientes |

EC 61850.

En esta misma fase podemos establecer el tipo de entradas que

gueremos que los clientes manejen, estas entras son por lo general sefiales

analogicas, provenientes de los Transformadores de corriente y de tension y

los estados de los dispositivos fisicos de apertura y cierre, todas estas son

comunicaciones verticales.
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Figura N2 5-3 Diagrama de funciones y Relés en una de las bahias de 13,8 kV



91

También podemos establecer las comunicaciones horizontales por

medio de mensajes GOOSE, que permite la comunicacién entre IED.

Una vez que se tiene los relés virtuales, se puedes vincular de acuerdo
a las funciones con relés comerciales y con todas las especificaciones

técnicas, tal como se observa en la figura N° 5-3.

Posteriormente, se genera el Diagrama de la red de Comunicacion de
la subestacion de acuerdo a la configuracion escogida, que en este caso fue

la configuracion en anillo.

J TS System Integrator - prajects - VO - C\Users\julpe\AppData\Roaming\STS\projects - o x
Project Edit Diagram Model Operations Libraries  Search Run Settings Help

HEOVRBLAALAA R U~ivy~B~F~od oo~ |miiEion a B rHv Iv | Bivod vl ] = || 100% ~ = |[®
® Dashboard| = *System Diagram x | L. *Single Line Diagram | & *Bay: AB/LV/A1 =a

NOC_1

Subnet! -
—E_

NONE
Subneti s1
S5
i

Lo} - 2} ’ - l 65 *

[ L = L & = o w [

) Lo | Tlo f ' ) ) il ! L

[ Lea ; = ‘| : P : . ; .

SEL TS [T amEe i : (= |

REL 670 SEL 451 SIPROTEC_ 485 REL&TO MULTILIN_T SeL787 SeL MULTILIN SIPROTEC

orer % 515 7 § = O | Properties| ¥ Signals| & Inputs | History Xs ®i-0

|| searchin: Input Name (0). 0 of 0

Figura N2 5-4 Diagrama del sistema de la subestacion

Paso se seguido se genera el Archivo SCD, que es la Descripcién de la
Configuracion de la Subestacion, y por ultimo se realiza la Documentacion del
proyecto, que el sistema simulador lo genera automaticamente, que se

presenta a continuacion.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. Se desarrollé una investigacién de campo que involucro la revision de
los equipos instalados en la Subestacion Alto Barinas 34.5/13.8 kV para
determinar la cantidad de equipos IED instalados en la subestacién, asi como
el nivel de actualizacion tecnolégica de los mismos, que permitiera determinar
las estrategias de disefio de la nueva Red de comunicacion entre los distintos

IED de la instalacion.

2. Se detectd, mediante la revision de la data, que la subestacion Alto
Barinas 34.5/13.8kV de la Corporacion Eléctrica Nacional Corpoelec, posee
un alto grado de obsolescencia en especial en los equipos de potencia y de
proteccion y control, lo que en cierta medida obstaculiza la actualizacién

tecnoldgica de la red de comunicacion entre IED de proteccion y control.

3. Durante el desarrollo del trabajo se evidencio la carencia de una red de
comunicaciéon eficiente que permita enlazar los distintos dispositivos de
proteccion de control entre ellos y con el centro de control, este hecho es
determinante en la implantacién de una red de comunicacion, por lo menos en
la subestacion Alto Barinas 34.5/13.8 kV.

4. La ejecucidn de este trabajo de investigacion nos permite asegurar que
la adopcién de una red de comunicacion con el protocolo IEC 61850 puede
aumentar la fiabilidad y la disponibilidad de los equipos y sistemas en la
subestacion, lo que se reflejla en una reduccion de la tasa de mal
funcionamiento de los IED y en una mejora en la calidad del suministro

eléctrico que se proporciona a los consumidores.
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5. El avanzado estado de atraso tecnologico permite inferir que con una
red de comunicacion moderna y eficiente, utilizando el protocolo IEC 61850,
para enlazar los distintos dispositivos de proteccion y control permitira reducir
las interrupcion del servicio eléctrico imputables al funcionamiento erratico de
los IED motivado a una comunicacion ineficiente, permitiendo mejorar la
calidad del servicio en la zona de influencia de la subestacion, como es la zona

de Alto Barinas.

6. Este tipo de investigaciones, que busca la solucion de problemas
comunes tanto a la universidad como su entorno, permite el vuelto de la casa
de estudio hacia las comunidades convirtiéndose en un factor basculante

dentro de la sociedad de los estado donde la Universidad hace vida.

RECOMENDACIONES

1. Para obtener una solucion tecnoldgica viable que conlleve a una mejora
en la calidad y continuidad del servicio eléctrico en el estado Barinas se
recomienda que la estatal eléctrica implantar, por etapas, soluciones de este
tipo en las deméas subestaciones de la zona, que permita dar el salto
tecnologico y mejorar la gestion del sistema eléctrico.

2. La utilizacion del protocolo IEC 61850 en las redes de comunicacion en
las subestaciones eléctrica, permitird en un futuro un mayor nivel de
integracion de las instalaciones, planteando el uso de protecciones y
comunicaciones bidireccionales de cara al transito hacia redes inteligentes
(Smart Grid) y de subestaciones automatizadas y controladas desde un Centro

Nacional de Control.

3. Durante el proceso de recoleccion de la data para esta investigacion se
pudo constatar la falta de conocimiento de los actores involucrados en el

negocio eléctrico del Protocolo IEC 61850 y de su gran utilidad en la
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automatizacion de redes eléctricas, que seria beneficioso que la Universidad
utilice su potencial académico en la preparacion del personal tanto dentro

como fuera de Corpoelec en su adiestramiento.



95

REFERENCIA BIBLIOGRAFICA

Arias, F. (2012). El Proyecto de Investigacion, Introduccién a la metodologia.
62 Edicion. Editorial Episteme. Caracas, Venezuela.

Balestrini, M. (1998). Como se elabora el Proyecto de Investigacion. 22 Edicidn.
Servicio Editorial OBL. Caracas, Venezuela

Comisién Electrotécnica Internacional. (2008). Standard IEC 61850. 92
Ediciéon. Ginebra, Suiza

Constitucion de la Republica Bolivariana de Venezuela (1999). Gaceta Oficial
N° 36.860. Caracas, Venezuela

Ekanayake, J., Liyanage, K. (2012). Smart Grid Technology And Applications.
12 Edicién. John Wiley & Sons Ltd. United Kingdon

Garcia, E. (2012). Automatizacién de Procesos Industriales. 12 Edicion.
AlfaOmega. México D.F. México.

Garcia, F. (2007). La Investigacion Tecnologica. Limusa. México.

Herndndez, R., Fernandez, C., y Baptista, P. (2010). Metodologia de la
Investigacion. 52 Edicion. McGraw-Hill. México.

Hurtado I. y Toro J. (2005). Paradigmas y Métodos de Investigacion en
Tiempos de Cambio. 52 Edicion. Editorial Episteme. Carabobo,
Venezuela.

Ley Orgénica del Sistema y Servicio Eléctrico (LOSSE) Gaceta Oficial N°
39.573 del 14 de diciembre de 2010. Caracas, Venezuela.

McDonald, J. (2012). Electric Power Substation Engineering. Tercera Edicion.
CRC Taylor & Francis Group. Florida U.S.A

Northcote-Green, J., Wilson, R. (2019). Control and Automation of Electrical
Power Distribution Systems. CRC Taylor & Francis Group. Florida U.S.A.

Panchal, P., Mahesuria, G., Panchal, R., & Patel, R. (2016). Upgradation in
SCADA and PLC of existing LN2 control system for SST-1. Fusion
Engineering and Design, 1-5. Obtenido de
https://doi.org/10.1016/j.fusengdes.2016.05.043

Palella, S. y Martin, F. (2012). Metodologia de la Investigacién Cuantitativa.
Caracas: FEDUPEL.



96

Rodriguez, A. (2007). Sistema SCADA. 22 Edicion. Editorial Marcombo.
Barcelona, Espafa.

Tamayo y Tamayo, M. (2006). El Proceso de la Investigacion Cientifica. 42
Edicion. Limusa S.A. México.



ANEXOS

97



98

UNIVERSIDAD NACIONAL EXPERIMENTAL

SUBPROGRAMA INGENIERIA INFORMATICA

SOLICITUD DE VALIDACION
Barinas, 14 de Julio de! 2023.
Ciudadano(a)

}M\Vo L ()\:)ﬂk

Presente. -

Tenemos a bien dirigimos a usted, en la oportunidad de solicitar su valiosa
colaboracién en cuanto a la validacién del instrumento Cuestionario, que sera
utilizado para recabar la informacién requerida en la elaboracion del Informe final
del Trabajo de Grado Titulado: DISENO DE UNA RED DE COMUNICACION
PARA LOS DISPOSITIVOS DE CONTROL Y PROTECCION INSTALADOS EN
LA SUBESTACION ALTO BARINAS, BASADOS EN EL PROTOCOLO DE LA
NORMA IEC 61850, presentado por los Brs. Cuauro Galue, Pedro Luis, C.l. V-
28.421.031 y Perdomo Neira, Andrés Felipe, C.1. V- 28.164.082, como requisito de
Grado para optar al Titulo de Ingeniero en Informatica.

La validacién podra realizarla basandose en los siguientes criterios:
Congruencia entre los objetivos e items, suficiencia de items, secuencia lagica y
clara formulacién de fos mismos.

Anexo se le entrega la Operacionalizacion de Variables, Objetivos,
Instrumento, Tabla de Validacion y la Constancia de Validacién.

Atentamente.
&.\A\o}w@ k&\m > é{l{lﬂ”v@&é‘o/
Br. Perdomo N. Andrés F. Br. Cuauro G. Pedro L./

C.128.164.082 C.l 28.421.031

: DE LOS LLANOS OCCIDENTALES SR
8 “EZEQUIEL ZAMORA” .\_ 5
VICE-RECTORADO DE PLANIFICACION Y DESARROLLO SOCIAL \,j"
PROGRAMA DE CIENCIAS BASICAS Y APLICADAS

PROGRAMA
CIENCIAS BASICAS
Y APLICADAS VBOS
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UNIVERSIDAD NACIONAL EXPERIMENTAL

DE LOS LLANOS OCCIDENTALES _
' “EZEQUIEL ZAMORA” o
SN el VICE-RECTORADO DE PLANIFICACION Y DESARROLLO SOCIAL &8 3
oo PROGRAMA DE CIENCIAS BASICAS Y APLICADAS
SUBPROGRAMA INGENIERIA INFORMATICA PROGRAMA

CIENCIAS BASICAS
Y APLICADAS VEOS

CONSTANCIA DE VALIDACION

Quien suscribe, Mokl QX titutar

de la Cédula de Identidad N.° _ziuesh? , Especialista en el area de
=i=Xerns , hace constar por medio de la presente,

que luego de leer, analizar e interpretar el instrumento de recoleccion de
informacion elaborado para dar cumplimiento & los objetivos de la investigacion
Titulada DISENO DE UNA RED DE COMUNICACION PARA LOS
DISPOSITIVOS DE CONTROL Y PROTECCION INSTALADOS EN LA
SUBESTACION ALTO BARINAS, BASADOS EN EL PROTOCOLO DE LA
NORMA IEC 61850, que esta siendo desarrollada por los Brs. Cuauro Galue,
Pedro Luis C.l. V-28.421.031 y Perdomo Neira, Andrés Felipe C.I. V- 28.164.082,
como requisito de grado para optar al Titulo de Ingeniero en Informética, considero

que el mismo reline las condiciones necesarias en cuanto a: Secuencia de items,
indicadores y formulacién de los items con relacion a los objetivos y las variables
de estudio.
En consecuencia, dicho instrumento es valido para los fines previamente
- establecidos.

Barinas, _ {< de_-—$Snwo del 2023.

Cl LoWMb ~ge
Hﬁt‘ﬂcl O’\.s

Firma del validador.
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TABLA DE VALIDACION

FORMATO PARA VALIDAR EL INSTRUMENTO A TRAVES DEL CRITERIO DE

JUICIO DE EXPERTOS
CHiEecalar s Defidienter 1 Y Regular 2 T Aceptade g
TEMS | PoSASTUENCA, | SUTCINGA | TGGIGADE | FORMLAGION | ggsenuacion
1 A
2 «
3 X
4 %
2 X
6 A
7 X
8 X
9 X

Firma del validador:

U\’fm h\b\ O *\’%

c__lotoRR

OBSERVACIONES DEL DOCENTE VALIDADOR:
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Objetivos de la Investigacién

Objetivo General

Disefiar una red de comunicacién para enlazar los diferentes Dispositivos
Electrénicos Inteligentes (IED) instalados en la Subestacion Alto Barinas 34,5/13,8
kV, basada en et protocolo de la Norma IEC 61850, a fin de reducir su tasa de
falla.

Objetivos Especificos

e Conocer la cantidad y tipos de Dispositivos Electronicos Inteligente instalados
en la Subestacién Alto Barinas 34,5/13,8 kV.

¢ Clasificar las distintas tecnologias y protocolos utilizados en los dispositivos de
control y proteccion (IED) instalados en la Subestacion Alto Barinas.

¢ Disenar una red de comunicacién entre los distintos dispositives electrénicos
de proteccién y control de la subestacion Alto Barinas que permita una
operatividad eficiente, utilizando los protocolos establecidos en la Norma IEC
61850.

e Evaluar la operatividad de la red de comunicacién disefiada, mediante una
simulacién con la utilizacién de un Software especializado.
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Cuestionario:

CUESTIONARIO PARA EL LEVANTAMIENTO DE INFORMACION PARA EL
DISENO DE UNA RED DE COMUNICACION PARA LOS DISPOSITIVOS DE
CONTROL Y PROTECCION INSTALADOS EN LA SUBESTACION ALTO
BARINAS, BASADOS EN EL PROTOCOLO DE LA NORMA IEC 61850

ITEMS

1. ;Tiene ia Subestaciéon Alto Barinas 3475/13.8 KV, instalados Dispositivos
Electrénicos Inteligentes (IED)?

Si
NO

Indicador: Numero de dispositivos IED instalados

2. ¢Cudl es la funcionalidad que tienen los IED y qué cantidad por tipo estan
instalados en la subestacion Alto Barinas 3475/13.8 kV

TIPO CANTIDAD

Proteccién

Medicién

Control

Indicador; Funcionalidad de los dispositivos IED.

3. ¢Los Dispositivos Electrénicos Inteligentes (IED) instalados en la Subestacion
Alto Barinas 34?75/13.8 kV se encuentran interconectados entre ellos formando
una red de comunicacion?

Sl
NO

En caso de que su respuesta sea “NO”, especifique la razén
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Indicador: Interconexién de los dispositivos IED.

4. ¢Cudl es la tasa de falla o errores en los IED utilizados en la Subastacién Alto
Barinas 3475/13.8 kV?

Alta Superior a 5% del total de
fallas ocurridas en la Red

Media

i, S— :

Baja Menor al 1% del total de

fallas ocurridas en la Red

Indicador: Fiabilidad de los dispositivos IED

5. tLa red de comunicacion de la subestaciéon Alto Barinas 34,5/13.8 kV, cuenta
con los siguientes elementos: (indique tipo y cantidad)

TIPO i CANTIDAD
IED ;

Router

RTU

Servidores

Indicador: Numero de dispositivos conectados a la red

6. ¢Tiene conocimiento del volumen de datos que se pueden transmitir

actuaimente en la red de comunicacién de la Subastacion Alto Barinas
34,5/13.8 kV?

Si
NO

Indicador: Velocidad de transmision de datos.

7. En caso de que su respuesta sea afirmativa a la anterior pregunta, ¢cual es la
tasa de transmision?

Indicador: Velocidad de transmisién de datos.
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8. ¢(Hay pérdida de paquetes de datos en la red de comunicacién de la
subestacion?

Si
NO

-

En caso de que su respuesta sea “SI”, especifique las razones por las cuales
se da la pérdida.

Indicador: Fiabilidad de la conexion

9. En caso de que su respuesta sea afirmativa a la anterior pregunta, ¢cudl es la
tasa de pérdida de transmision de datos?

Indicador: Fiabilidad de la conexién
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UNIVERSIDAD NACIONAL EXPERIMENTAL

DE LOS LLANOS OCCIDENTALES 6\ o
Y “EZEQUIEL ZAMORA” -5
A . VICE-RECTORADO DE PLANIFICACION Y DESARROLLO SOCIAL { g
ooy PROGRAMA DE CIENCIAS BASICAS Y APLICADAS
SUBPROGRAMA INGENIERIA INFORMATICA PROGRAMA

CIENCIAS BASICAS
¥ APLICADAS VPDS

SOLICITUD DE VALIDACION
Barinas, 14 de Julio de! 2023.
Ciudadano(a)

Presente. -

Tenemos a bien dirigiros a usted, en la oportunidad de solicitar su valiosa
colaboracion en cuanto a la validacion del instrumento Cuestionario, que sera
utilizado para recabar la informacién requerida en ia elaboracion del Informe final
del Trabajo de Grado Titulado: DISENO DE UNA RED DE COMUNICACION
PARA LOS DISPOSITIVOS DE CONTROL Y PROTECCION INSTALADOS EN
LA SUBESTACION ALTO BARINAS, BASADOS EN EL. PROTOCOLO DE LA
NORMA IEC 61850, presentado por los Brs. Cuauro Galue, Pedro Luis, C.I. V-
28.421.031 y Perdomo Neira, Andrés Felipe, C.I. V- 28.164.082, como requisito de
Grado para optar al Titulo de ingeniero en Informética.

La validacion podra realizarla basandose en los siguientes criterios:
Congruencia entre los objetivos e items, suficiencia de items, secuencia légica y
clara formulacion de los mismos.

Anexo se le entrega ia Operacionalizacion de Variables, Objetivos,
instrumento, Tabla de Validacién y la Constancia de Validacién.

Atentamente.
Br. Perdomo N. Andrés F. Br. Cuauro G. Pedro L.

C.128.164.082 C.l. 28.421.031
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UNIVERSIDAD NACIONAL EXPERIMENTAL

DE LOS LLANOS OCCIDENTALES ~
& “EZEQUIEL ZAMORA” =
SENIC . VICE-RECTORADO DE PLANIFICACION Y DESARROLLO SOCIAL : { s
UNELLEZ PROGRAMA DE CIENCIAS BASICAS Y APLICADAS &
E SUBPROGRAMA INGENIERIA INFORMATICA PROGRAMA

CIENCIAS BASICAS
¥ APLICADAS VPOS

CONSTANCIA DE VALIDACION

Quien suscribe, 6[}'”1\‘1 CALOVAL titular

de la Cédula de Ildentidad N° @B Q1136  Especialista en el area de
YETeDolog, A , hace constar por medio de Ia presente,
que luego de leer, analizar e interpretar el instrumento de recoleccion de
informacién elaborado para dar cumplimiento a los objetivos de la investigacion
Titulada DISENO DE UNA RED DE COMUNICACION PARA LOS
DISPOSITIVOS DE CONTROL Y PROTECCION INSTALADOS EN LA
SUBESTACION ALTO BARINAS, BASADOS EN EL PROTOCOLO DE LA
NORMA IEC 61850, que esta siendo desarrollada por los Brs. Cuauro Galue,
Pedro Luis C.I. V-28.421.031 y Perdomo Neira, Andrés Felipe C.I. V- 28.164.082,
como requisito de grado para optar al Titulo de Ingeniero en informética, considero

que el mismo reune las condiciones necesarias en cuanto a: Secuencia de items,
indicadores y formulacién de los items con refacién a los objetivos y las variables
de estudio.

En consecuencia, dicho instrumento es valido para los fines previamente

establecidos.

Barinas,(io de Jurmo del 2023.
cilopanié

2
Firma del validador.
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TABLA DE VALIDACION

FORMATO PARA VALIDAR EL INSTRUMENTO A TRAVES DEL CRITERIO DE

JUICIO DE EXPERTOS

i Escalar- T Deficienter 1. i /Regular 2 - Aceptade: 3

ITEMS TEMSIOBJETIVOS | _DE TEMS ?'g%zg“;s%lé FO’EEE%ON OBSERVACION

N 2 32 | 3

2 B 3 3 3

3 3 % 3 £

4 % 3 3 3 -

5 3 3 3 3

6 E 2, 3 5

7 2 3 2 3

- : 2 3 - .

9 3 3 3 3

Firg a del validador:

cl 7 5"]11? o

OBSERVACIONES DEL DOCENTE VALIDADOR:
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Objetivos de la Investigacién

Objetivo General

Disefiar una red de comunicacién para enlazar los diferentes Dispositivos
Electrénicos Inteligentes (IED) instalados en ta Subestacion Alto Barinas 34,5/13,8
kV, basada en el protocolo de la Norma IEC 61850, a fin de reducir su tasa de
falla.

Objetivos Especificos

+ Conocer la cantidad y tipos de Dispositivos Electronicos Inteligente instalados
en la Subestacion Alto Barinas 34,5/13,8 kV.

o Clasificar las distintas tecnologias y protocolos utilizados en los dispositivos de
control y proteccién (IED) instalados en la Subestacion Alto Barinas.

¢ Disefar una red de comunicacion entre los distintos dispositivos electrénicos
de proteccion y control de la subestacién Alto Barinas que permita una
operatividad eficiente, utilizando los protocolos establecidos en la Norma {EC
61850.

o Evaluar la operatividad de la red de comunicacion disefiada, mediante una

simulacion con la utilizacién de un Software especializado.
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Cuestionario:

CUESTIONARIO PARA EL LEVANTAMIENTO DE INFORMACION PARA EL
DISENO DE UNA RED DE COMUNICACION PARA LOS DISPOSITIVOS DE
CONTROL Y PROTECCION INSTALADOS EN LA SUBESTACION ALTO
BARINAS, BASADOS EN EL PROTOCOLO DE LA NORMA IEC 61850

ITEMS

1. ¢Tiene la Subestacion Alto Barinas 347?5/13.8 kV, instalados Dispositivos
Electronicos Inteligentes (IED)?

Sl
NO

Indicador: Numero de dispositivos IED instalados

2. (Cual es la funcionalidad que tienen los IED y qué cantidad por tipo estan
instalados en la subestacién Alto Barinas 3475/13.8 kV

 TIPO CANTIDAD

Proteccién

Medicién

Control

Indicador: Funcionalidad de los dispositivos IED,

3. ¢Los Dispositivos Electrénicos Inteligentes (IED) instalados en la Subestacidén
Alto Barinas 34?5/13.8 kV se encuentran interconectados entre ellos formando
una red de comunicacion?

S!
NO

En caso de que su respuesta sea ‘NO’, especifique la razbn
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Indicador: Interconexién de los dispositivos IED.

4. Cudl es la tasa de falla o errores en los IED utilizados en la Subastacion Alto
Barinas 3475/13.8 kV?

Alta Superior a 5% del total de
fallas ocurridas en la Red

Media

Baja Menor al 1% del total de

fallas ocurridas en la Red

Indicador: Fiabilidad de los dispositivos IED

5. La red de comunicacion de la subestacion Alto Barinas 34,5/13.8 kV, cuenta
con |os siguientes elementos: (indique tipo y cantidad)

TIPO | CANTIDAD

IED

Router
Swicth
RTU

Servidores

Indicador: Namero de dispositivos conectados a la red

6. (Tiene conocimiento del volumen de datos que se pueden transmitir
actualmente en la red de comunicacién de la Subastacién Alto Barinas
34,5/13.8 kV?

Sl
NO

Indicador: Velocidad de transmisién de datos.

7. En caso de que su respuesta sea afirmativa a la anterior pregunta, scual es la
tasa de transmision?

Indicador: Velocidad de transmisién de datos.
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8. ¢(Hay pérdida de paquetes de datos en la red de comunicacion de la
subestacion?

St
NO

En caso de que su respuesta sea “SI”, especifique las razones por las cuales
se da la perdida.

Indicador: Fiabilidad de la conexién

9. En caso de que su respuesta sea afirmativa a la anterior pregunta, ¢scuél es la
tasa de pérdida de transmision de datos?

Indicador: Fiabilidad de 1a conexién
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UNIVERSIDAD NACIONAL EXPERIMENTAL

DE LOS LLANOS OCCIDENTALES o
o i “EZEQUIEL ZAMORA” o
] 1?1“ . VICE-RECTORADO DE PLANIFICACION Y DESARROLLO SOCIAL \. d
© UNELLEZ PROGRAMA DE CIENCIAS BASICAS Y APLICADAS
SUBPROGRAMA INGENIERIA INFORMATICA PROGRAMA

CIENCIAS BASICAS
¥ APLICADAS VPDS

SOLICITUD DE VALIDACION
Barinas, 14 de Julio del 2023.
Ciudadano(a)

Presente. -

Tenemos a bien dirigirnos a usted, en la oportunidad de solicitar su valiosa
colaboracién en cuanto a la validacion del instrumento Cuestionario, que sera
utilizado para recabar la informacién requerida en la elaboracién del Informe final
del Trabajo de Grado Titulado: DISENO DE UNA RED DE COMUNICACION
PARA LOS DISPOSITIVOS DE CONTROL Y PROTECCION INSTALADOS EN
LA SUBESTACION ALTO BARINAS, BASADOS EN EL PROTOCOLO DE LA
NORMA IEC 61850, presentado por los Brs. Cuauro Galue, Pedro Luis, C.I. V-
28.421.031 y Perdomo Neira, Andrés Felipe, C.I. V- 28.164.082, como requisito de
Grado para optar al Titulo de ingeniero en Informética.

La validacion podra realizaria basandose en los siguientes criterios:
Congruencia entre los objetivos e items, suficiencia de ftems, secuencia logica y
clara formulacién de los mismos.

Anexo se le entrega la Operacionalizacion de Variables, Objetivos,
Instrumento, Tabla de Validacion y la Constancia de Validacion.

Atentamente.
v _éw&ﬁﬁef
Br. Perdomo N. Andrés F. Br. Cuauro G. Pedro L.

C.128.164.082 C.l. 28.421.031
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UNIVERSIDAD NACIONAL EXPERIMENTAL

DE LOS LLANOS OCCIDENTALES T
{ “EZEQUIEL ZAMORA” .\ o 5
o l. VICE-RECTORADO DE PLANIFICACION Y DESARROLLO SOCIAL AN J
””““Z PROGRAMA DE CIENCIAS BASICAS Y APLICADAS
SUBPROGRAMA INGENIERIA INFORMATICA PROGRAMA
QDNSTANC (70 VALIDACION

Quien suscribe, 07 u}v titular

% g&dula (dg Identidad N.° /:3329 %% , Especialista en el &rea de

{ /777(1 -@ 4 , hace constar por medio de la presente,

que Iuego de leer, analizar e interpretar el instrumento de recoleccién de
informacion elaborado para dar cumplimiento a los objetivos de la investigacion
Titulada DISENO DE UNA RED DE COMUNICACION PARA LOS
DISPOSITIVOS DE CONTROL Y PROTECCION INSTALADOS EN LA
SUBESTACION ALTO BARINAS, BASADOS EN EL PROTOCOLO DE LA
NORMA |EC 61850, que esta siendo desarrollada por fos Brs. Cuauro Galue,
Pedro Luis C.I. V-28.421.031 y Perdomo Neira, Andrés Felipe C.I. V- 28.164.082,
como requisito de grado para optar al Titulo de Ingeniero en Informatica, considero
que el mismo relne las condiciones necesarias en cuanto a: Secuencia de items,
indicadores y formulacién de los items con relacion a los objetivos y las variables
de estudio.

En consecuencia, dicho instrumento es valido para los fines previamente
estabiecidos.

Barinas, 3.7 _de ,/ /M del 2023,
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TABLA DE VALIDACION

FORMATO PARA VALIDAR EL INSTRUMENTO A TRAVES DEL CRITERIO DE
JUICIO DE EXPERTOS

* Escala: . Deficienterd ) Regidar 27" Aceptado: 3 -
ITEMS TEMSIOBJETVOS | - DE ITEMS | ig%ﬁ%@ F°'£’?_:"L‘::';|Z:ﬂ°" OBSERVACION
1 2> 2 3 3
2 5 5 K E
4 s = = =
5 2 5 = =
6 3 = 3 =
7 ) 2 & =
8 E=, 3 =3 =
9 =5 ) ) —

OBSERVACIONES DEL DOCENTE VALIDADOR:
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Objetivos de la Investigacién

Objetivo Generat

Disefnar una red de comunicacion para enlazar los diferentes Dispositivos
Electronicos Inteligentes (IED) instalados en la Subestacion Alto Barinas 34,5/13,8
kV, basada en el protocolo de la Norma IEC 61850, a fin de reducir su tasa de
falla.

Objetivos Especificos

¢ Conocer la cantidad y tipos de Dispositivos Electrénicos Inteligente instalados
en la Subestacion Alto Barinas 34,5/13,8 kV.

o Clasificar las distintas tecnologias y protocolos utilizados en los dispositivos de
control y proteccion (IED) instalados en la Subestacién Alto Barinas.

¢ Disefar una red de comunicacién entre los distintos dispositivos electrénicos
de proteccion y control de la subestacion Alto Barinas que permita una
operatividad eficiente, utilizando los protocolos estabiecidos en la Norma IEC
61850.

e Evaluar la operatividad de la red de comunicacién disefiada, mediante una
simulacién con la utilizacién de un Software especializado.
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Cuestionario:

CUESTIONARIO PARA EL LEVANTAMIENTO DE INFORMACION PARA EL
DISENO DE UNA RED DE COMUNICACION PARA LOS DISPOSITIVOS DE
CONTROL Y PROTECCION INSTALADOS EN LA SUBESTACION ALTO
BARINAS, BASADOS EN EL PROTOCOLO DE LA NORMA IEC 61850

ITEMS

1. ¢Tiene la Subestacién Alto Barinas 34?75/13.8 kV, instalados Dispositivos
Electronicos Inteligentes (IED)?

Sl
NO

Indicador: Numero de dispositivos IED instalados

2. ¢Cual es la funcionalidad que tienen los IED y qué cantidad por tipo estan
instalados en la subestacion Alto Barinas 3475/13.8 kV

TIPO CANTIDAD
Proteccion

Medicidn

Control

Indicador: Funcionalidad de los dispositivos IED.
3. ¢Los Dispositivos Electronicos Inteligentes (IED) instalados en la Subestacion

Alto Barinas 3475/13.8 kV se encuentran interconectados entre ellos formando
una red de comunicacién?

S
NO

En caso de que su respuesta sea “NO", especifique la razoén
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Indicador: Interconexién de los dispositivos IED.
¢ Cudl es la tasa de falla o errores en los |ED utilizados en la Subastacién Alto

4.

Barinas 34?5/13.8 kV?

Alta Superior a 5% del total de
fallas ocuiridas en la Red
Media
Baia Menor al 1% del total de
. fallas ocurridas en la Red

Indicador: Fiabilidad de los dispositivos IED

5. La red de comunicacion de la subestacion Alto Barinas 34,5/13.8 kV, cuenta
con los siguientes elementos: (indigue tipo y cantidad)

TIiPO CANTIDAD

IED

Router
Swicth

RTU

Servidores

Indicador: Namero de dispositivos conectados a la red

8. ¢Tiene conocimiento del volumen de datos que se pueden transmitir

actualmente en la red de comunicacién de la Subastacion Alto Barinas
34,5/13.8 kV?

Sl

NO

Indicador: Velocidad de transmisién de datos.

7. En caso de que su respuesta sea afirmativa a la anterior pregunta, ;cual es la

tasa de transmision?

Indicador: Velocidad de transmision de datos.



121

8. (Hay pérdida de paquetes de datos en la red de comunicacion de la
subestacion?

Sl
NO

En caso de que su respuesta sea “SI”, especifique las razones por las cuales
se da la pérdida.

indicador: Fiabilidad de la conexién

9. En caso de que su respuesta sea afirmativa a la anterior pregunta, ¢cuél es la
tasa de pérdida de transmision de datos?

Indicador: Fiabilidad de la conexi6n
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