LLLELA . UNIVERSIDAD NACIONAL EXPERIMENTAL
\WW DE LOS LLANOS OCCIDENTALES “EZEQUIEL ZAMORA”
VICE-RECTORADO DE PLANIFICACION Y DESARROLLO SOCIAL
PROGRAMA INGENIERIA, ARQUITECTURA Y TECNOLOGIA
SUBPROGRAMA T.S.U. EN INFORMATICA

Red LAN para el “Frente Francisco de Miranda”, ubicado en el Barrio El

Molino - Cinquefia 11, Barinas Edo Barinas.

Trabajo Especial de Grado presentado como requisito parcial para optar por al titulo

de: Técnico Superior Universitario en Informatica

Autor:
Albany Bastidas ClI: 26.102.796

Barinas, Marzo 2018



LL LL—l" - UNIVERSIDAD NACIONAL EXPERIMENTAL
\’w DE LOS LLANOS OCCIDENTALES “EZEQUIEL ZAMORA”
VICE-RECTORADO DE PLANIFICACION Y DESARROLLO SOCIAL
PROGRAMA INGENIERIA, ARQUITECTURA Y TECNOLOGIA
SUBPROGRAMA T.S.U. EN INFORMATICA

Red LAN para el “Frente Francisco de Miranda”, ubicado en el Barrio El

Molino - Cinquefia 111, Barinas Edo Barinas.

Trabajo Especial de Grado presentado como requisito parcial para optar por al titulo

de: Técnico Superior Universitario en Informatica

Autor:
Albany Bastidas ClI: 26.102.796
Tutor: Maikol Ortiz C.I: 20.240.588
Fecha: Marzo 2018

Barinas, Marzo 2018



INDICE GENERAL pag.

APROBACION DEL TUTOR.....cvvvuriimienrenseeseessssssssessseessssssessesssssnssnsssnnees v
ACTA DE VEREDICTO. ..o, Vi
AGRADECIMIENTOS. .....ovviveeineieniesiossessssseessessssssessesssssssssanssessssssssssssnnes vii
DEDICATORIA. .....ooveveieveeeeieeeeeseessesseessiessesss s as s asssansees vii
RESUMEN . ......oveeieeeeeiesiesesessees s sssses s ss s sssnss s sses s ix
INTRODUGCCION......cocouitiiieieiciseeesiese sttt 2

CAPITULO |

ElLProbIEBMA. ..o 4
Planteamiento del Problema. ... 4
Objetivos de 1a INVESLIGACION. ..........cccveiieiiiiieseee e 6
ODJELIVO GENEIAL.......eiiiiiiiieiee et 6
ODjJetiVo ESPECITICOS.....viiiiiiieie ettt 6
JUSEITICACION. ...t 7

Alcances y LIMItaCioNeS. ... .....ouiirit it 8
AUCNCES......eiiecie ettt ettt bbb et st n et eas 8
LIMIEACIONES. .. ettt te et e s e ste e s e sreesneeneenreenreeneens 8

CAPITULO II

MAICO TEOTICO. .o.vvivieeieieesiecie sttt sttt et et s teereeseesaeneeeeeens 9
Antecedentes de 1a INVESIGACION...........ccoiiiiiiiieeee e 10
BaSES TEOMCAS. ....eveevieriesiieieeieeee ettt sttt b ettt be st reene e 11
Definicion de TErminos BASICOS.........ccccviviiiieiese e 21
BaSES LEGAIES. .......coveeieiiice et 23
Estudio de Factibilidad.............cccoeriiiiiiie e 29
o T ] o] | o o To I o USSR 29
Factibilidad ECONOMICA.........c.coeieierieie st 30

Factibilidad Operacional..............cccovoiiiiriiiie e 31



CAPITULO 11l

Marco MetodOIOGICO. ........ccveiieeieiiece e 40
Area de 12 INVESTIGACION. ...........cvevveieeeeeeiieeese st es s 40
Tip0 de INVESHIGACION. ..ot e 40
Disefo de 1a INVEeStIgacion. ..........o.oeiniinii e 33
Estructura Organizacional...............cooiiiiiiiiiii e 35
Disefio de la Red........ooeiii 40
Disefio Logicode [aRed. ..o 40
Plan de Seguridad...........oouiiiiii e 42
Disefio Fisicode [a Red. ..o 45
Diagrama de Red por puesto. .......c.vvuiiniiiii e 46
Mapa Fisicode la Red. ..o, 47
CAPITULO IV
CONCLUSION. ...ttt 56
RECOMENDACIONES........oooieeeeeee e 57

BIBLIOGRAFIA ..o oo e et e e e e e 58



INDICE DE TABLAS pag.

Factibilidad TECNICA. . ... ..o 29
Factibilidad EconOmica............coooiiiiiiiiiiiiiiii e, 30
Cronograma de Actividades..........coevviiiiiiiiiiiiiiieiie e, 38
Direccionamiento y nombramiento................coooiiiiiiiiiii i, 41
Tablas de Enrutamiento. ... .......coueiuiiiiiiiiiiiii i 42

INDICE FIGURAS pag.
Crecimiento del “Frente Francisco de Miranda”......................coeeuneee 38

Disefio de la Red Propuesta.............cccoooviiiiiiiiiiiiiieiceeeceeeeeeee,. 46

Diseno fisicode la Red... ..., 47



DE LOS LLANOS OCCIDENTALES
"EZEQUIEL ZAMORA" UNELLEZ - BARINAS
VICE-RECTORADO DE PLANIFICACION Y DESARROLLO SOCIAL
PROGRAMA DE INGENIERIA, ARQUITECTURA Y TECNOLOGIA
SUBPROGRAMA TSU EN INFORMATICA
BARINAS ESTADO BARINAS

UNIVERSIDAD NACIONAL EXPERIMENTAL
'
%‘ﬁl

ACEPTACION DEL TUTOR

Yo Maikol Ortiz, C.| V-20.240.588, hago constar que he leido el Trabajo de Grado,

titulado Red LAN para el “Frente Franclsco de_Miranda”, ublcado en el Barrio El
____'_——-I—-._.______

Molino - Cinguedia lll, Barinas Edo Barinas. Presentado por la ciudadana: Albany

Harianne Bastidas Martinez C.IV-26.102.796 para optar al Titulo de Técnico Superior

en Informética, a la cual acepte asesorar en calidad de tutor, durante las fases

establecidas en el articulo 7 del Reglamento de Trabajo de Grado de Ia carrera de T.S.U.

en Informatica de la UNELLEZ.

y l
En la ciudad de Barinas a los f l dias del mes de .0, . v lede 20) 7

t)-/jo\\ Xa l O?\Q

Tutor: Maikol Ortiz
C.1V-20.240.588




Ukt ks

i‘ll.'m UNIVERSIDAD EXPERIMENTAL

DE L.OS LLANOS OCCIDENTALES

e 'l “EZEQUIEL ZAMORA”
‘”' VICERRECTORADO DE PLANIFICACION Y DESARROLLO SOGIAL

PROGRAMA INGENIERIA, ARQUITECTURA Y TECNOLOGIA
SUBPROGRAMA TSU EN INFORMATICA

ACTA N° 2017-l TEGTSU-07
Defensa segun calendario aprobado para UNELLEZ Sede (Resolucion N°® CAPIAT/18/039
FECHA 08-03-18, ACTA N° 005/18 (ORDINARIA PUNTO N2 17)

Hoy, 22 de Marzo de 2018, siendo las _{C ' en reunion en el Laboratorioc B de Barinas, de la
Universidad Nacional Experimental de los Lianos. Occidentales “Ezequiel Zamora” Barinas. Constituido el
jurado asignadg por fa por lg Comision Asgsora, integrado por los profesores:

Jurado . | c.: fé 192003
Jurado A \NCUCIT) J oA L PV
Tutor Meivel  ORRK 5 Cl_ZC7UcnEl

Para evaluar el Trabajo Especial de Grado Titulado:

RED LAN PARA EL “FRENTE FRANCISCO DE MIRANDA”, UBICADO EN EL
BARRIO EL MOLINO CINQUENA lli, BARINAS EDO. BARINAS.

Presentado por los (as) Brs:

BASTIDAS ALBANY
C.1: 26102796

Como requisito para optar al titulo de TSU en Informatica.

Ei (la) Tutor (a) dio apertura al acto refiriéndose al Reglamento del Trabajo de Grado de los estudiantes de la
carrera de TSU EN INFORMATICA. Seguidamente el (los) Bachiller (es) realizo (aron} la exposicion en un
tiempo de 40 minutos, puntualizando el problema, el Marco Tedrico, el Marco Metodoldgico, Producto, las
conclusiones y Recomendaciones. Culminada la exposicion se dio inicio al ciclo de preguntas y observaciones
por parte del Jurado y ias respuestas por parte de del (los) Bachiller (es), Concluida ia defensa el Jurado
presenta la calificacion obtenida por el (la) Bachiller (es) en Trabajo de Grado, distribuida de la siguiente
manera, en evaluacion del 1 {uno) a 5 (cinco) puntos:

MOMENTOS " EVALUADOR NOTA 160% DEFINITIVA
{Escala del 1 al 5)
Evaluacién Continua Tutor: 30% 27
Defensa Puablica Jurado 1 (35%) 20
70% , Jurado 1 (35%) 2
Totales: a5 G A0

Nota Deﬂni’qﬁl Subproyecto TRABAJO ESPECIAL DE GRADO cédig&f:\ﬁgzgsm segln la escala de {a

Unellez: . puntos que en letra se escrine;  AR&{IFO O
Y
Observaciones: 4. 4
Prof. (a) e | Prof.: (a) _{ 2/
Jurﬂ'&’o’?j’ncfpal o — T

ADF

; ! - Bk
Prof.: {a) h{}o\\ka\ O?\Q / P SpoNAGCRAL
b Tutor / A A -
&,

s & :
3 SV - 10 BN
g QP RS -QU\EL Z,q;:, R A 2N
R R




AGRADECIMIENTO

A Dios todo poderoso por haberme dado la voluntad y el entendimiento para

terminar una meta mas, por abrir las puertas que toque.
A mi padre, por ser siempre un apoyo y por ensefiarme los valores de la vida.

A mi madre, por ser la persona que me ha ensefiado toda la constancia y

perseverancia que he necesitado.
A mis hermanos, por el apoyo y la ayuda en todo momento.

A todos los profesores de la universidad que, con sus conocimientos me permitieron

desarrollar habilidades y actitudes que requieren para ser un profesional.

A mi tutor Maikol Ortiz, por compartir conmigo su valioso conocimiento y
experiencia en el campo de redes, mostrandose paciente durante el desarrollo de este

trabajo de grado.

Agradezco también a mis amigos y compafieros en especial a Javier Areyano y
Roiber Garcia, y a todas aquellas personas que ayudaron directa e indirectamente en

la realizacién de esta meta.

Vii



DEDICATORIA

A Dios Todo Poderoso que me permitio vivir y me llen6 de paciencia, sabiduria,

fortaleza y perseverancia para poder lograr esta meta.

A mi madre Ysidra Martinez le dedico este triunfo mas, gracias a ti hoy estoy aqui,

con tus cuidados y sabios consejos me ensefié a ser una mujer integra.

A mi padre Hilario Bastidas este triunfo es tuyo también para que siempre te
sientas orgulloso de mi, para que veas que tus sacrificios y sabios consejos sirvieron

de mucho y me permitieron llegar a la clspide.

A mis hermanos Martin, Arturo y mi hermana Karina, quienes siempre han sido

modelos a seguir, los quiero mucho.

“No es grande el que nunca falla, sino el que no se da por vencido .

Paulo Coelho.

viii



—

.

-

UNIVERSIDAD NACIONAL EXPERIMENTAL
DE LOS LLANOS OCCIDENTALES “EZEQUIEL ZAMORA”

VICE-RECTORADO DE PLANIFICACION Y DESARROLLO SOCIAL

PROGRAMA INGENIERIA, ARQUITECTURA Y TECNOLOGIA
SUBPROGRAMA T.S.U. EN INFORMATICA

Red LAN para el “Frente Francisco de Miranda”, ubicado en el Barrio El
Molino - Cinquedia I11, Barinas Edo Barinas.
Autor: Albany Bastidas
Tutor: Maikol Ortiz
Noviembre, de 2017

Resumen

La presente investigacion tiene como objetivo principal el desarrollo de una Red
LAN para el “Frente Francisco de Miranda” ubicado en el Barrio El Molino -
Cinqueiia 111, Barinas Edo Barinas, la cual esta enfocada en la centralizacién de la
informacion, para optimizar el manejo de documentos dentro de la organizacion. Esto
se realiz6 manejando el paradigma de investigacion de tipo descriptivo, que se ha
desarrollado bajo la modalidad de un proyecto factible, ya que dicha investigacion
contribuye una potencial solucion a la problematica presentada, para automatizar y
facilitar la transmision de archivos dentro de una empresa. Usando la Metodologia
CISCO para el disefio de redes logrando desarrollar una Red eficaz y que cumpla las
funciones necesarias por la cual es creada, tomando en consideracion, las necesidades
de la organizacion, el hardware y el software existente, el area de cobertura, las
politicas de uso y la seguridad de la red, de igual manera el Modelo OSI nos permite
entender como viaja la informacion a traves de la red la cual fue probado mediante el

uso del Cisco Packet Tracer, realizandose dentro de un limite de tiempo previsible.

Palabras Clave: Red de Area Local, Metodologia CISCO y Modelo OSI.



INTRODUCCION

Para comprender la conformacion del proyecto a ejecutarse deben tomarse como
elementos individuales los conceptos que lo integran y asi pues conocer que son las
Redes de Area Local y su importancia en las organizaciones, las mismas son
definidas como la interconexién de uno o mas ordenadores para asi transmitir y
resguardar datos e informacion, organizados y listos para cuando sean requeridos,
estando dispuestos para cumplir un objetivo.

El siguiente es un proyecto formativo que muestra una red LAN funcional, dicha
red se rige en la utilizacion del Modelo OSI y metodologia CISCO para la creacion de

redes, siguiendo las normativas de cada una la autora lleva a cabo.

Como se mencion6 anteriormente este proyecto es de caracter formativo, busca
mostrar de manera funcional el amplio tema de las redes LAN y a su vez presentar
una posible solucion a la problemadtica presente en el “Frente Francisco de Miranda”.
La solucion va de la mano con la actualidad tecnoldgica que cada dia va en aumento,
las empresas y organizaciones se han visto en la necesidad de actualizar sus recursos
tanto administrativos como tecnologicos. Surgiendo asi las redes que facilitan el
trabajo de sus usuarios y ayudan a mantener una conexion de las areas de trabajo en
la empresa u organizacion. En vista de esto, la autora se plante6 como meta elaborar
una red LAN funcional y realizable en el “Frente Francisco de Miranda” ubicado en
el Barrio EI Molino - Cinquefia Ill, Barinas Edo Barinas y asi facilitar el trabajo a

quienes dia a dia laboran en dicha organizacion.

La siguiente propuesta estd constituida en cuatro (4) capitulos, que se declaran a

continuacion:

En el capitulo 1, se define el planteamiento del problema, los objetivos generales y
especificos, la justificacion, los alcances y las limitaciones vinculadas con el

proyecto.



En el capitulo 11, se muestra el marco tedrico, que incluye los antecedentes de la

investigacion, las bases tedricas que avalan la investigacion.

En el capitulo 111, estd integrado por el marco metodoldgico, contiene el &rea de
investigacion, el tipo y el disefio de la investigacion, describe la metodologia
propuesta explicando cada una de las fases necesarias para la realizacion del disefio

de la red y por ultimo se establece la aplicabilidad de dicha metodologia.

En el capitulo IV, se muestran las conclusiones y recomendaciones de la

investigacion para finalmente presentar las referencias bibliogréficas.



CAPITULO |

EL PROBLEMA

Planteamiento del Problema

Una LAN o Red de Area Local es un grupo de equipos pertenecientes a una
misma empresa u organizacion conectados dentro de un area geogréfica pequefia a
través de una red, generalmente con la misma que se implementa en la Ethernet.
Segln Lloagua y Toaquiza (2013) “Una LAN conecta varios dispositivos de red en
una area de corta distancia delimitada Unicamente por la distancia de propagacion del
medio de transmision: coaxial (hasta 500 metros), par trenzado (hasta 90 metros) o
fibra optica (decenas de metros).” (p. 27). Con esto Lloagua y Toaquiza explican que
una red LAN puede transferir datos de un computador a otro solo si estos estan en
una misma area delimitada dependiendo del cableado que utilicen para la conexion
entre ellos.

Las grandes organizaciones y empresas manejan métodos compuestos por Redes
de Area Local para facilitar el trabajo al momento de transmitir archivos entre
empleados ubicados en un mismo espacio compartido, sin el buen manejo de la
informacién los usuarios se verian afectados tratando de conseguir documentos sin
tener pleno conocimiento de donde buscar, lo que ocasiona que no se lleve un control

adecuado de la informacidn afectando el rendimiento.

En otro orden de ideas, las Redes de Area Local en Latinoamérica se pueden
evidenciar el uso de la intranet para el control de la informacion y procesamiento de
datos en las grandes y medianas empresas, para agilizar el tiempo de respuesta al
transmitir archivos entre usuarios conectados entre si. Con esto se puede entender que
son la automatizacion de los datos que anteriormente se venian manipulando de
forma manual las compafiias tienen mejor rendimiento empleando las redes de area

local para la centralizacion de la informacion.



Por otra parte, en Venezuela especificamente el estado Barinas existen empresas y
organizaciones en la parte rural del estado realizan el resguardo de la informacion
manualmente lo que resulta en el extravio y/o deterioro de los documentos por lo
tanto los usuarios se retrasan al entregar la informacion, es por esto que se requiere
que las empresas implementen las redes LAN para mejorar el tiempo de respuesta
entre los usuarios, puesto que la informacion se almacena en un servidor principal

resguardando los archivos con la debida seguridad.

Teniendo esto en cuenta, nos centramos en el caso del “Frente Francisco de
Miranda”, ubicado en el Barrio El Molino - Cinquefia I1l, Barinas Edo Barinas, cuya
principal problematica es debido a que gran parte de la informacion es entregada de
forma manual por los municipios rurales, los cuales no cuentan con los medios para
digitalizar los datos. Al momento de resguardar los archivos se evidencia la falta de
organizacion en la empresa, por el mal uso de los recursos debido a que documentos
se han extraviado y/o deteriorado perdiendo informacién y causando el bajo

rendimiento en el trabajo que alli se realiza.

Con la idea de direccionar la enunciacion del problema, se hace necesaria la
formulacién de las siguientes interrogantes: ;Cémo es el manejo de datos actualmente
en el “Frente Francisco de Miranda”? ;Como se estableceran las funciones a los
dispositivos en la red? ;Qué topologia de redes se considera ejecutar en el “Frente

Francisco de Miranda™? ;Se logro la iniciativa propuesta por el autor?



OBJETIVOS DE LA INVESTIGACION

Objetivo General

Desarrollar una Red LAN para el “Frente Francisco de Miranda”, ubicado en el

Barrio EI Molino - Cinguefia I11, Barinas Edo Barinas.

Objetivos Especificos

Diagnosticar la situacion actual del manejo de datos del “Frente Francisco de
Miranda”

Determinar las funciones de los dispositivos de la red.

Disefiar que topologia de redes se implementara en el “Frente Francisco de Miranda”
para el buen manejo de los recursos.

Evaluar la funcionabilidad de la Red de Area Local para el “Frente Francisco de

Miranda” para el procesamiento de los datos.



JUSTIFICACION

La propuesta que se presenta de una Red De Area Local para el “Frente Francisco
de Miranda”, esta enfocado en la centralizacion de la informacién, para optimizar el
manejo de documentos, que son de vital importancia dentro de la organizacion, se ha
observado una gran innovacion y desarrollo de tecnologias de la comunicacion esto
ha permitido la evolucion de las computadoras puesto que son capaces de
intercambiar archivos de manera remota con otros ordenadores conectados entre si
mediante cables de red.

El pilar principal de toda organizacion es el buen manejo de la informacion que
entra y sale; de aqui la importancia de desarrollar una red de area local que permita
tener el control de toda informacidn. Esto permitira que la organizacion mantenga un
registro de los archivos se estan solicitando y la fecha en que estos fueron entregados,
para asi controlar el flujo de datos entrantes y salientes de la organizacion.

Esta investigacion tiene como finalidad tener un mejor rendimiento al momento de
entregar documentos que sean solicitados, de aqui la valor del porque implementar
una red LAN que facilite la transmision de archivos entre maquinas interconectadas,
y alcanzando que el trabajo se simplifique al tener la informacion a tiempo real, con
este proyecto se beneficiara el area de Puesto de Comando quien por orden jerarquico
debe tener conocimiento de todo comunicado que llegue a las diferentes areas de
trabajo.

El objetivo de la implementacion de la Red de Area Local es que ayudara a
facilitar la informaciéon del “Frente Francisco de Miranda”, logrando que los
directores estén satisfechos por la rapidez el momento de entregar los documentos
solicitados haciendo que se valoren los resultados obtenidos por la organizacién, asi
como también se considere implementar redes LAN en los Municipios u Estados para

perfeccionar el manejo de datos y aprovechar el maximo los recursos informaticos.



ALCANCES Y LIMITACIONES
Alcances
Con la elaboracion de este proyecto el autor aspira la implementacion de una Red
de Area Local para el Frente Francisco de Miranda para mejorar la distribucion de la
informacion dentro de la organizacion y a su vez mostrar que los estudiantes de
T.S.U. en Informatica la importancia que tienen la interconexion de ordenadores

dentro de una organizacién o empresa.

Limitaciones

- Dificultad con la conexion de las computadoras, para poder lograr la
transferencia de archivos.

- Carencia de cables de red para conectar los equipos en su totalidad.

- La red de area local solo servird para compartir la informacién de archivos
conectados a la misma red.

- La informacidn estara disponible solo para el personal que labora internamente

en la organizacion.



CAPITULO I

MARCO TEORICO

Segun (Méndez, 1998). EI marco tedrico es la etapa en que reunimos informacion
documental para confeccionar el disefio metodologico de la investigacion, es decir, el
momento en que establecemos como y qué informacion recogeremos, de qué manera
la analizaremos y aproximadamente cuanto tiempo demoraremos.

Segln (Hurtado, 2007). EI marco teorico es el desarrollo organizado y sistematico
del conjunto de ideas, conceptos, antecedentes y teorias que permiten sustentar la
investigacion y comprender la perspectiva o enfoque desde el cual el investigador
parte, y a través del cual interpreta sus resultados.

Teniendo esto en cuenta, observamos que la parte conceptual de toda investigacion
es fundamental para comprender la relacion existente entre la practica y la teoria para

darle sentido a lo que se estudia.

ANTECEDENTES DE LA INVESTIGACION

De acuerdo a esta seccion se describen todos aquellos estudios previos: tesis y
trabajos de grado, articulos e informes cientificos relacionados con el problema
planteado, es decir, investigaciones plasmadas originalmente y que tienen alguna
vinculacién con el proyecto, por lo que no se deben involucrar con la historia del
objeto en cuestion. Segun Tamayo (2012), “Todo hecho anterior a la formulacion del
problema que sirve para aclarar, juzgar e interpretar el problema planteado constituye
los antecedentes del problema” (p.149).

Es por esto, que conocer los antecedentes del problema es significativo para no
replicar la investigacion, es decir, que nos permitira identificar que incognitas ya han
sido respondidas frente a un problema. Por lo tanto, como antecedentes del presente
estudio, se exponen varios trabajos de investigacion relacionados con Redes de Area

Local implementados en empresas.



Dicho en lineas generales se encuentra Lloagua y Toaquiza (2013), en su Tesis
“Implementacion de una red inalambrica de comunicaciones con tecnologia Wi-Fi
para el casino de voluntarios de la 17 Bs “Pastaza”, de la Escuela Politécnica del
Ejército Extension Latacunga en Ecuador, el trabajo trata de generar un método que
permita distribuir Internet a un costo asequible debido a que el personal militar puede
ingresar con solo hacer clic y mediante una clave de ingreso tendrian acceso a una
gran cantidad de servicios virtuales, como la educacién y la comunicacion con
familiares a través de redes sociales, video conferencia etc. Aporta como se estructura
las redes, la interconexion entre usuarios al momento de compartir informacion, asi
como también los componentes de la red.

Para Zheng (2017) “Disefio e implementacion de una Red LAN para la empresa
Palinda” de la Universidad San Francisco de Quito USFQ en Ecuador, este proyecto
busca integrar servicios de comunicacion, permitiendo la transmision de datos desde
un punto central hacia los diferentes departamentos de PALINDA. El hecho de
realizar un analisis de los requerimientos de la infraestructura nos permite determinar
una solucion con los recursos técnicos disponibles y financieramente con costos
bajos. Aportan nutrida informacion para la creacion de las redes y la funcién que
cumple cada una dentro de las empresas, y esclareciendo dudas al comprender el
orden de acceso por jerarquia.

En otro orden de ideas fue considerado la tesis de Guia (2014), en su trabajo de
grado “Metodologia 4gil para el disefio y desarrollo de Redes de Area Local (LAN)”
de la Universidad Nacional Experimental de los Llanos Occidentales “Ezequiel
Zamora” UNELLEZ-Barinas en Venezuela, tiene como objetivo principal elaborar
una propuesta para el disefio de una metodologia agil para el disefio y desarrollo de
redes de area local (LAN). El desarrollo de la metodologia permitira establecer un
modelo viable para desarrollo de redes de area local tomando en consideracion, las
necesidades de la organizacion, el hardware y el software existente, el area de
cobertura, las politicas de uso y la seguridad de la red. Aporta como disefiar las redes
de érea local de acuerdo a la distribucion de los ordenadores dentro de una

organizacion u empresa.
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BASES TEORICAS

Las bases tedricas comprenden un conjunto de conceptos y proposiciones que
constituyen un punto de vista o enfoque determinado, dirigido a explicar el
problema planteado.

A continuacion se presentan las bases teoricas de la investigacion, en las
cuales se incluyen una variedad de conceptos, definiciones y términos
relacionados a las redes de area local, para lograr un entendimiento mas claro y
preciso de lo que se explica en el proyecto.

Red de Area Local

Se entiende LAN por sus siglas en inglés (Local Area Network) a aquellas
redes de ambito privado cuyo uso principal es conectar computadoras,
dispositivos y equipos de trabajo con el fin de compartir informacién y recursos.
Para lo antes planteado Lloagua y Toaquiza (2013) explican que:

Una LAN consiste en computadoras, dispositivos periféricos,
dispositivos de red interconectados en un &rea de corta
distancia delimitada dnicamente por la distancia de
propagacion del medio de transmision: coaxial (hasta 500
metros), par trenzado (hasta 90 metros) o fibra Optica
(decenas de metros). Una LAN podria estar delimitada
también por el espacio en un edificio, un saldn, una oficina,
hogar con el fin de compartir informacion y recursos. (p.5).

Ahora bien una Red LAN puede estar constituida por dos o mas computadoras
dentro de una empresa, estas constan de hardware y software de red que sirve
para conectar aquellas que se encuentran aisladas, en este sentido Zheng, L.
(2014) anade que: “cominmente utilizan tecnologias Ethernet, Token Ring, entre
otros; estas proveen conectividad las 24 horas y utilizan las normas de capa fisica
y la capa de enlace de dato del modelo OSI.” (p.31).

Tipos de red de area local

Existen dos clases de arquitectura de red local, las redes conectadas o cableadas
que representan la mayoria de las conexiones locales y las inalambricas, que

generalmente usan tecnologia WiFi. La ventaja de las redes cableadas es el
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aislamiento de los problemas basadas en la tecnologia Ethernet; las redes alambricas

son mejores cuando Se necesita mover grandes cantidades de datos a altas

velocidades, como medios multimedia de calidad profesional.

Redes cableadas

Segun Guia (2014), en su tesis Metodologia &gil para el disefio y desarrollo de

redes de area local (LAN) cita a Candido, R. (2009) quien la define como:

Generalmente las redes de area local se comunican a través de
cables de datos, conocidos como cables de red que conectan
computadoras y otros dispositivos que forman las redes. Las
ventajas de una red cableada son los bajos costos, el maximo
rendimiento posible y mayor velocidad hasta 100 Mbps; por
otra parte hay que tener en consideracion el tipo de
arquitectura utilizada en la red. (p.3).

De igual manera Lloagua y Toaquiza (2013) definen que:

Para disefiar una red a través de medios guiados: cable de par
trenzado, cable coaxial o de fibra Optica;, se tiene que
considerar: el ancho de banda, longitud, factibilidad de la
transferencia, seguridad, factibilidad de la instalacion y coste.
Todo esto conlleva a la topologia fisica y l6gica. (p.6).

Topologia fisica

Bus: Arquitectura lineal donde solo se utiliza un cable backbone que
debe determinarse en ambos extremos y donde todos los host se
conectan al backbone.

Anillo: En donde un host conecta con el host siguiente creando un
anillo.

Estrella: En la que los puntos finales de una red estén conectados en un
switch/hubs central mediante enlaces punto a punto.

Estrella extendida: conexién de varias estrellas individuales,
ampliando el alcance y la cobertura de la red.

Jerarquica: disefio parecido a una estrella extendida, con la diferencia
que el control del acceso al medio estd controlado con una

computadora.
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- Malla: cada host tiene sus propias conexiones al resto, se lo
implementa para proporcionar tanta proteccion como sea posible
contra la interrupcion del servicio.

Topologia Légica

Segun Guia (2014), explica que: “la topologia 16gica describe como se establece el

permiso para transmitir y el flujo de datos a traves de la red”. (p.21).
Asi como también Zheng (2014) define que:

Las topologias l6gicas méas comunes son broadcast es decir
que cada host envia sus datos al resto de los hosts en el medio
de la red y el primero que viene, es el primero que se procesa
un ejemplo de esta topologia es Ethernet y transmision de
tokens que controla el acceso de la red pasando un token
electronico secuencialmente a cada host. (p.29)

Componentes Hardware de Red de Area Local

Segun Guia (2014), explica que: “Una red de area local estd compuesta por equipos

conectados mediante un conjunto de componentes de software y hardware”. (p.25).
Los elementos de hardware utilizados para la conexion de los equipos son:

- La tarjeta de red: Se trata de una tarjeta que se conecta a la placa madre
del equipo y permite la comunicacion a través de un medio fisico.

- El transceptor o “adaptador”: Se utiliza para transformar las sefiales que
viajan por el soporte fisico en sefiales ldgicas que la tarjeta de red puede
manejar, tanto para enviar como para recibir datos.

- Socket: Es el elemento utilizado para conectar mecanicamente la tarjeta de
red con el soporte fisico.

- El soporte fisico de interconexion: Es el soporte utilizado para conectar los
equipos entre si. Los principales medios de soporte fisicos utilizados son:

el cable coaxial, el par trenzado; la fibra dptica.
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- Servidor: es el equipo principal que va a compartir sus recursos hardware
y software con los demés equipos de la red. Puede estar conformado por
uno 0 Mas equipos.

- Estacion de trabajo: son los computadores o nodos conectados a la red

- Bridges o puentes: es un hardware y software que permite que se conecten
dos redes locales entre si. Un puente interno es el que se instala en un
servidor de la red, y un puente externo es el que se hace sobre una estacion

de trabajo de la misma red.
Cableado estructurado

Segun Guia (2014) citando a Lopez, A. (2004): “el cableado estructurado esta
definido por una serie de estandares que permiten realizar un disefio que cubra las
necesidades actuales asi como las expectativas de crecimiento a futuro”. (p.3). Con
esto nos dice que existen estandares para el cableado estructurado pudiendo realizar

un disefio con perspectiva de crecimiento.
Algunos de estos estandares son:

El estdndar 568-B: intenta definir estandares que permitiran el disefio e
implementacién de sistemas de cableado estructurado para edificios comerciales y
entre edificios en entornos de campus. El sustrato de los estandares define los tipos de
cables, distancias, conectores, arquitecturas, terminaciones de cables y caracteristicas
de rendimiento, requisitos de instalacion de cable y métodos de pruebas de los cables

instalados.

El estdndar 569: Este estandar serd el central al momento de disefiar el sistema de
cableado estructurado, ya que su enfoque principal son las rutas y espacios donde se
instalan los cables. Permitird generar un disefio en el que las rutas sean las dptimas
para cada subsistema, por medio de la especificacion de materiales, ductos y practicas

de instalacion.
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El estandar 606: Si un disefio de cableado se documenta desde su fase inicial, y si
ésta se hace de acuerdo con las indicaciones de este estandar, la administracion de los
servicios y del mismo cableado en un futuro serdn muy sencillos. Esto facilitara la
modificacion en los disefios, ya que si se toman en cuenta detalles como la ocupacion
de las rutas, la utilizacién de los pares de cable, se podra decidir si se agregan cables,
se reutilizan los instalados o si se existe capacidad para crecer. Al documentarse se
sabe que cable en el panel de terminacion lleva a cada area de trabajo, y sera muy

facil conectar el cable del servicio que se requiere en cada una de ellas.

El estandar 607: Este estandar especifica como se deberan proteger los equipos e
instalaciones de telecomunicaciones contra descargas eléctricas, al proponer que
todos estén aterrizados o conectados a un sistema de tierra fisicas y asi protegerlos de
dafios por descargas eléctricas.

Protocolos TCP/IP
Lloagua y Toaquiza (2013) detallan que:

...es un conjunto de protocolos que permiten la comunicacion
entre los ordenadores pertenecientes a una red. Los protocolos
controlan todos los aspectos de la comunicacion de la red
mediante un host, se refiere a un conjunto de reglas y
estandares que controlan la forma de como los dispositivos se
comunican entre si, estos protocolos determinan el formato, la
secuencia, sincronizacion y el control de errores en la
transmision de datos. (p.13). Estos protocolos son el conjunto
de reglas y estandares que operan para interconectar
dispositivos entre si, registrando los errores que puedan
ocurrir durante la transmision de datos.

DHCP
Zheng (2017) menciona lo siguiente: “El protocolo de configuracion dinamica del
host, es un protocolo que proporciona un mecanismo para asignar direcciones IP

dinamicamente para que estas direcciones IP puedan volver a utilizarse

automaticamente cuando los host ya no los necesite”. (p.27). Indica que el protocolo
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DHCP proporciona un medio para asignar direcciones IP validando los host que se va

a utilizar en la red.

Maéscara de Subred

Zheng (2017) define:

...se utiliza para extraer la informaciéon de redes y subredes de
la direccion IP. Otra forma de representar las méascaras de
subred maés sencilla es por el nimero de bits que se utiliza
para red en la direccion IP. Por ejemplo, en el caso de clase C
sabemos que son 24 bits asi pues también se puede
representar como /24. (p.26). Aportando que una mascara de
subred es la forma de extraer informacion de la direccion IP,
utilizando la red y la subred.

Direccion IPv4
Zheng (2017) detalla lo siguiente:

...Una direccion de 32 bits que se asigna a un host, esta
escrita como cuatro octetos y separados por puntos. Cada
direccion consta de un nimero de red, opcionalmente un
namero de subred y un nimero de host y se los utiliza para
dirigirse a un host individual de la red. (p.25). Expone que la
IPv4 se asigna a un host una direccion de 32 bits que es

dividida en cuatro octetos separados por puntos.
Router

Zheng (2017) describe: “Dispositivo que utiliza varias métricas para determinar la
ruta optima por la que se debe enviar el trafico de la red. Los routers envian paquetes
de una red a otra red basandose en la informacion de la capa de red”. (p.24). El router
es el que envia la informacién por la ruta mas Optima utilizando varias métricas

basandose en la informacion en la capa de red.
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Switch

Zheng (2017) puntualiza:

...Los switch toman decisiones inteligentes de si dejar o no
pasar las sefiales de datos en una red. Un switch proporciona
un circuito virtual dedicado y punto a punto entre dos
dispositivos de red que estan conectados evitando colisiones
ya que operan de modo duplex, es decir que puede recibir y
enviar datos en el mismo tiempo dado.(p.22). Entendiendo
esto los switch son aquellos que toman las decisiones al
enviar las sefiales de datos de una red, asi como también
proporciona la conexion de punto a punto evitando colisiones
puesto que operan de forma duplex.

Modelo OSI

Segln Lloagua y Toaquiza (2013) y Zheng (2017) coinciden en que:

Capa fisica: transmite y recibe los bits sin procesar al medio fisico hacia la
siguiente capa; en una falla de red es la primera que se debe verificar debido a
que en ella esté el cableado, los conectores, las interfaces fisicas, mecénicas y el

...Es un sistema de reglas que se aplican en todas las redes
la cual proporciona a los fabricantes una serie de estandares
para asegurar la compatibilidad de los equipos en diferentes
marcas, representando una serie de pasos que nos permite
entender como viaja la informacion a través de la red. En este
modelo hay siete capas, cada una cumpliendo funciones
diferentes, ademas de permitir que varios tipos de software y
hardware se comuniquen. (p.12).

voltaje.

Capa de enlace de datos: se encarga del acceso al medio y control del enlace. Los

datos llegan a la capa fisica en bits y los transforma en tramas para el

direccionamiento fisico, notificaciones de errores y control de flujo.

Capas de red: determina la mejor ruta para la transmision, en esta capa se

produce un dialogo con la red para establecer las prioridades y el

direccionamiento, es decir que enruta los paquetes.
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- Capa de transporte: es una conexion de extremo a extremo permitiendo que los
datos enviados y recibidos lleguen en orden sin errores. Es decir que establece,
mantiene y controla el flujo para la deteccidn y recuperacion de fallas.

- Capa de sesion: proporciona la comunicacion entre las aplicaciones para el uso
eficiente de las comunicaciones, agrupan datos de diferentes aplicaciones para
ser enviados juntos, detener la comunicacion, o restablecer el envio.

- Capa de presentacion: representa los datos, es decir asegura que los datos sean
entendidos por el destino. Negocia la sintaxis de la transferencia de datos entre
aplicaciones.

- Capa de aplicacion: en ella estan las aplicaciones de red que permiten utilizar los

recursos, aplicaciones ya sean procesos como email, web browser, ftp.
Metodologia CISCO para el disefio de redes

Segun Guia (2014) haciendo referencia al autor Gadmez, D. (2012) aporta lo
siguiente: “El enfoque principal de esta metodologia es definir las actividades
minimas requeridas, por tecnologia y complejidad de red, que permitan asesorar de la
mejor forma posible a los clientes, instalando y operando exitosamente las

tecnologias Cisco”. (p.37)
Implementando las siguientes fases:

- Preparacién: Crea un caso de negocio para establecer una justificacion
financiera para la estrategia de red. La identificacion tecnoldgica que soportara la
arquitectura.

- Planeacion: Identifica los requerimientos de red realizando caracterizacion y
evaluacion de la red, realizando un andlisis de las deficiencias contra las mejores
practicas de arquitectura. Posteriormente se elabora un plan de proyecto
desarrollado para administrar las tareas, asignar responsables, verificacion de

actividades y recursos para hacer el disefio y la implementacion.
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- Disefio: Desarrollar un disefio detallado que comprenda requerimientos
técnicos y negocios, obtenidos desde las fases anteriores incluyendo diagramas
de red y lista de equipos.

- Implementacion: Acelerar el retorno sobre la inversion al aprovechar el
trabajo realizado en las Gltimas tres fases a medida que se van integrando nuevos
dispositivos sin interrumpir la red existente o crear puntos de vulnerabilidad.
Cada paso en la implementacion debe incluir una descripcion o guia de
implementacion detallando el tiempo estimado para implementar, pasos para
regresar a un escenario anterior en caso de falla e informacion referencial
adicional.

- Operacion: Mantiene el estado de la red dia a dia. Esto incluye administracion
y monitoreo de los componentes de la red, mantenimiento de ruteo,
administracion de actualizaciones, administracion del desempefio, e
identificacion y correccion de red.

- Optimizacion: Envuelve la administracion pro-activa, identificando vy

resolviendo cuestiones antes de que afecten a la red.
Red WLAN (Wireless Local Area Network).
Segun Lloagua y Toaquiza (2013) y Guia (2014) coinciden en:

...una red de area local inalambrica, también conocida como
WLAN es un sistema de comunicacion inaldmbrica flexible,
muy utilizada como alternativa a las redes de area local
cableada o como extension de éstas. Usan tecnologias de
radiofrecuencia que permite mayor movilidad a los usuarios al
minimizar las conexiones cableadas. (p.24) y (p.31). Siendo
una red inaldmbrica flexible, utilizada como alternativa de las
redes LAN, utilizando equipos de radiofrecuencia
permitiendo mayor movilidad a los usuarios.
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Tecnologia IEEE 802.11.

La especificacion IEEE 802.11 (ISO/IEC 8802-11), mas conocida como Wi-Fi es
un estandar internacional que define las caracteristicas de una red de area local
inalambrica (WLAN). Wi-Fi (que significa "Fidelidad inalambrica”, a veces
incorrectamente abreviado Wi-fi) es el nombre de la certificacion otorgada por la Wi-
Fi Alliance, grupo que garantiza la compatibilidad entre dispositivos que utilizan el
estandar 802.11. Con Wi-Fi se pueden crear redes de area local inaldmbricas de alta
velocidad siempre y cuando el equipo que se vaya a conectar no esté muy alejado del

punto de acceso.
Seguridad de Redes Inalambricas.

Transmitir datos a través de las ondas de radio implica amenazas adicionales para
la seguridad que demandan medidas de seguridad superiores a las existentes en redes
cableadas. Puesto que la mayor parte de los equipos inaldmbricos estan provistos de
caracteristicas de seguridad incorporadas, implantando seguridad sin gasto adicional.

WEP.- Fue el primer estandar de seguridad para redes Wi-Fi. Hoy esta superado.
No debes usar WEP para proteger tu red inalambrica si tienes alternativa. Su
proteccién es demasiado débil. Se puede crackear un cifrado WEP en pocos minutos

usando las herramientas adecuadas.

WPA.- Surgié para corregir las limitaciones del WEP. Introdujo mejoras de
seguridad como el TKIP (Temporal Key Integrity Protocol), que varia por si solo la
contrasefia Wi-Fi cada cierto tiempo. Su variante mas normal es la WPA-Personal.
Usa el sistema PSK, o de clave pre compartida. En él, todos los usuarios de la red

inalambrica tienen una misma contrasefia Wi-Fi, que el propio usuario define.

WPA 2.- Surgi6é para corregir las deficiencias del sistema previo en el nuevo
estandar 802.11i. WPA, por ser una version previa, que se podria considerar de
"migracion”, no incluye todas las caracteristicas del IEEE 802.11i, mientras que
WPAZ2 se puede inferir que es la version certificada del estandar 802.11i.
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DEFINICION DE TERMINOS BASICOS

Red: Es un sistema de transmision de datos que permite el intercambio de
informacion entre ordenadores.

Redes de Area Local: Una red local o LAN (del inglés local area network) es la
interconexion de varias Computadoras y Periféricos. Su extension esta limitada
fisicamente a un edificio o a un entorno de 200 metros, o con Repetidores podria
llegar a la distancia de un campo de 1 kilometro.

Computacion: Es la ciencia que estudia el procesamiento automético de
informacidn por medio de la misma.

Computadora: Una computadora personal u ordenador personal, también
conocido como PC (sigla en inglés de personal computer), es una microcomputadora
disefiada en principio para ser usada por una sola persona a la vez (en el habla
habitual, las siglas PC se refieren méas especificamente a la computadora compatible
IBM PC).

Datos: Un dato es una representacion simbolica (numérica, alfabética, etc.),
atributo o caracteristica de una entidad. El dato no tiene valor seméantico (sentido) en
si mismo, pero convenientemente tratado (procesado) se puede utilizar en la
realizacion de calculos o toma de decisiones. Es de empleo muy comun en el albito
informatico.

Software: Consiste en un cédigo en un lenguaje maquina especifico para un
procesador individual. ElI codigo es una secuencia de instrucciones ordenadas que
cambian el estado del hardware de una computadora.

Hardware: Corresponde a todas las partes fisicas y tangibles de una computadora,
sus componentes eléctricos, electronicos, electromecanicos y mecanicos;
contrariamente al soporte l6gico intangible que es llamado software.

Ancho de Banda: Todas las antenas, debido a su geometria finita, estan limitadas
a operar satisfactoriamente en una banda o margen de frecuencias. El ancho de banda
se puede especificar como la relacion entre el margen de frecuencias en que se

cumplen las especificaciones y la frecuencia central.
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Cable de par trenzado: El cable de par trenzado debe emplear conectores RJ45
para unirse a los distintos elementos de hardware que componen la red. Actualmente
de los ocho cables sélo cuatro se emplean para la transmision de los datos. Estos se
conectan a los pines del conector Rj45 debido a que los colores del aislante estan
estandarizados, en el caso del multipar de cuatro pares (ocho cables), y son los
siguientes: Blanco-Naranja, Naranja, Blanco-Azul, Azul, Blanco-Verde, Verde,
Blanco-Marrdn, Marron.

Mac: Control de acceso al medio, basicamente consiste en un identificador
realizado con la combinacion de 6 Bloques Hexadecimales que da como resultado
una identificacion mediante 48 bits que se asigna en forma exclusiva a un dispositivo
que permite la conexion a la Red.

Bits: Un bit es un digito del sistema de numeracién binario. Mientras que en el
sistema de numeracién decimal se usan diez digitos, en el binario se usan sélo dos
digitos, el 0 y 1, a los cuales se le asignan valores al estado de "apagado” (0), y el otro
al estado de "encendido™ (1).

Host: El término host o anfitrion se usa en informéatica para referirse a las
computadoras u otros dispositivos conectados a una red que proveen y utilizan
servicios de ella. Los usuarios deben utilizar anfitriones para tener acceso a la red.

Nodos: En informética y en telecomunicacion, de forma muy general, un nodo es
un punto de interseccion, conexion o unién de varios elementos que confluyen en el
mismo lugar. Ahora bien, en redes de computadoras cada una de las maquinas es un

nodo, y si la red es Internet, cada servidor constituye también un nodo.
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BASES LEGALES
El proyecto de investigacion sobre una Red LAN, como solucion a la problemética
presente en el “Frente Francisco de Miranda”, y para el fortalecimiento educativo en
los estudiantes adscritos a la Universidad Nacional Experimental de los Llanos
Occidentales Ezequiel Zamora “UNELLEZ”, parroquia Alto Barinas del municipio
Barinas del estado Barinas, tiene sus bases legales en la Constitucion de la Republica
Bolivariana de Venezuela (2000) en los Articulos 108 y 110. Los cuales rezan lo

siguiente:

Articulo 108: Los medios de comunicacion social, publicos y privados, deben
contribuir a la formacion ciudadana. El Estado garantizara servicios publicos de
radio, televisién y redes de bibliotecas y de informaética, con el fin de permitir el
acceso universal a la informacion. Los centros educativos deben incorporar el
conocimiento y aplicacién de las nuevas tecnologias, de sus innovaciones, segun los

requisitos que establezca la ley.

Articulo 110. “El Estado reconocera el interés publico de la ciencia, la tecnologia,
el conocimiento, la innovacion y sus aplicaciones y los servicios de informacion
necesarios por ser instrumentos fundamentales para el desarrollo econdmico, social y
politico del pais, asi como para la seguridad y soberania nacional. Para el fomento y
desarrollo de esas actividades, el Estado destinard recursos suficientes y creara el
sistema nacional de ciencia y tecnologia de acuerdo con la ley. El sector privado
debera aportar recursos para los mismos. El Estado garantizara el cumplimiento de
los principios éticos y legales que deben regir las actividades de investigacion
cientifica, humanistica y tecnoldgica. La ley determinara los modos y medios para dar

cumplimiento a esta garantia.”

En estos articulos se hace referencia a que la educacion se ha convertido en la base
fundamental del individuo y permite que el individuo explote libremente cada una de
sus destrezas y habilidades a través de los trabajos creativos para de esta manera
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garantizar el desarrollo de su personalidad. Asi como también se reconocera la

autonomia que poseen las universidades del pais para la busqueda del conocimiento.

Asi como también se observa en el Articulo 22 de la Ley de ciencia, tecnologia e

innovacion de Venezuela (2001) expone lo siguiente:

Articulo 22. EI Ministerio de Ciencia y Tecnologia coordinara las actividades del
Estado que, en el area de tecnologias de informacion, fueren programadas. Asumira
competencias que en materia de informatica, ejercia la Oficina Central de Estadistica

e Informatica, asi como las siguientes:

- Actuar como organismo rector del Ejecutivo Nacional en materia de
tecnologias de informacion.

- Establecer politicas en torno a la generacion de contenidos en la red, de los
organos y entes del Estado.

- Establecer politicas, normas y medidas técnicas orientadas a resguardar la
inviolabilidad del carécter privado y confidencial de los datos electronicos
obtenidos en el ejercicio de las funciones de los organismos publicos.

- Fomentar y desarrollar acciones conducentes a la adaptacién y asimilacion de
las tecnologias de informacion por la sociedad.

Este articulo nos habla sobre como el organismo establecerd normas y medidas

técnicas para resguardar los datos de manera confidencial y privado, siendo
fomentados a desarrollar acciones para la asimilacién de las tecnologias obtenidas por

la sociedad.

En otro orden de ideas en el Articulo 56 de Ley Organica de Prevencion,

Condiciones y Medio Ambiente de Trabajo de VVenezuela (2005) expone:

Articulo 56. Son deberes de los empleadores y empleadoras, adoptar las medidas
necesarias para garantizar a los trabajadores y trabajadoras condiciones de salud,
higiene, seguridad y bienestar en el trabajo, asi como programas de recreacion,

utilizacion del tiempo libre, descanso y turismo social e infraestructura para su
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desarrollo en los términos previstos en la presente Ley y en los tratados

internacionales suscritos por la Republica, en las disposiciones legales y

reglamentarias que se establecieren, asi como en los contratos individuales de trabajo

y en las convenciones colectivas. A tales efectos deberan:

Organizar el trabajo de conformidad con los avances tecnoldgicos que
permitan su ejecucion en condiciones adecuadas a la capacidad fisica y mental
de los trabajadores y trabajadoras, a sus habitos y creencias culturales y a su
dignidad como personas humanas.

Consultar a los trabajadores y trabajadoras y a sus organizaciones, y al Comité
de Seguridad y Salud Laboral, antes de que se ejecuten, las medidas que
prevean cambios en la organizacion del trabajo que puedan afectar a un grupo
o la totalidad de los trabajadores y trabajadoras o decisiones importantes de
seguridad e higiene y medio ambiente de trabajo.

Informar por escrito a los trabajadores y trabajadoras de los principios de la
prevencion de las condiciones inseguras o insalubres, tanto al ingresar al
trabajo como al producirse un cambio en el proceso laboral o una
modificacion del puesto de trabajo e instruirlos y capacitarlos respecto a la
promocion de la salud y la seguridad, la prevencién de accidentes y
enfermedades profesionales asi como también en lo que se refiere a uso de
dispositivos personales de seguridad y proteccion.

Informar por escrito a los trabajadores y trabajadoras y al Comité de
Seguridad y Salud Laboral de las condiciones inseguras a las que estan
expuestos los primeros, por la accion de agentes fisicos, quimicos, bioldgicos,
meteoroldgicos 0 a condiciones disergondmicas o0 psicosociales que puedan
causar dafo a la salud, de acuerdo a los criterios establecidos por el Instituto
Nacional de Prevencion, Salud y Seguridad Laborales.

Abstenerse de realizar, por si 0 por sus representantes, toda conducta ofensiva,
maliciosa, intimidatoria y de cualquier acto que perjudique psicoldgica o

moralmente a los trabajadores y trabajadoras, prevenir toda situacion de acoso
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por medio de la degradacion de las condiciones y ambiente de trabajo,
violencia fisica o psicoldgica, aislamiento o por no proveer una ocupacion
razonable al trabajador o la trabajadora de acuerdo a sus capacidades y
antecedentes y evitar la aplicacion de sanciones no claramente justificadas o
desproporcionadas y una sistematica e injustificada critica contra el trabajador
o la trabajadora, o su labor.

Informar por escrito al Instituto Nacional de Prevencion, Salud y Seguridad
Laborales y al Instituto Nacional de Capacitacion y Recreacion de los
Trabajadores de los programas desarrollados para la recreacion, utilizacion del
tiempo libre, descanso y turismo social, del estado de la infraestructura para la
gjecucion de los mismos, del impacto en la calidad de vida, salud y
productividad, asi como las dificultades en la incorporacion y participacion
activa de los trabajadores y trabajadoras en ellos.

Elaborar, con la participacion de los trabajadores y trabajadoras, el Programa
de Seguridad y Salud en el Trabajo de la empresa, las politicas y compromisos
y los reglamentos internos relacionados con la materia asi como planificar y
organizar la produccion de acuerdo a esos programas, politicas, compromisos
y reglamentos.

Tomar las medidas adecuadas para evitar cualquier forma de acoso sexual y
establecer una politica destinada a erradicar el mismo de los lugares de
trabajo.

Abstenerse de toda discriminacion contra los aspirantes a obtener trabajo o
contra los trabajadores y trabajadoras y, dentro de los requerimientos de la
actividad productiva, respetar la libertad de conciencia y expresion de los
trabajadores y trabajadoras.

Tomar todas las medidas adecuadas para asegurar la privacidad de la
correspondencia y comunicaciones de los trabajadores y trabajadoras y el libre
acceso a todos los datos e informaciones referidos a su persona.

Notificar al Instituto Nacional de Prevencion, Salud y Seguridad Laborales,

con caracter obligatorio, las enfermedades ocupacionales, los accidentes de
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trabajo y cualesquiera otras condiciones patoldgicas que ocurrieren dentro del
ambito laboral previsto por esta Ley y su Reglamento y llevar un registro de
los mismos.

- Llevar un registro actualizado de las condiciones de prevencion, seguridad y
salud laborales, asi como de recreacion, utilizacion del tiempo libre, descanso
y turismo social de acuerdo a los criterios establecidos por los sistemas de
informacién del Instituto Nacional de Prevencion, Salud y Seguridad
Laborales.

- En caso de actividades que por su peligrosidad sean consideradas por el
Reglamento como susceptibles de controles especiales por los dafios que
pudiera causar a los trabajadores y trabajadoras o al ambiente, informar por
escrito al Instituto Nacional de Prevencion, Salud y Seguridad Laborales las
condiciones inseguras y las medidas desarrolladas para controlarlas de
acuerdo a los criterios que éste establezca.

- Documentar las politicas y principios adoptados en materia de seguridad y
salud en el trabajo de acuerdo con lo establecido en la presente Ley y en la
normativa que lo desarrolle.

- Organizar y mantener los Servicios de Seguridad y Salud en el Trabajo
previstos en esta Ley.

Esta Ley nos informa de que los y las empleadoras deben adoptar medidas
necesarias para garantizar las mejoras en condiciones de salud, higiene, bienestar y
seguridad en el trabajo, desarrollando programas para la recreacion en el tiempo libre

en el area de trabajo.

De igual forma en los Articulos 6, 9 y 11 de la Ley Especial contra los Delitos
Informaticos en Venezuela (2001) sefialan:

Articulo 6. Acceso indebido. Toda persona que sin la debida autorizacién o

excediendo la que hubiere obtenido, acceda, intercepte, interfiera 0 use un sistema
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que utilice tecnologias de informacion, serd penado con prision de uno a cinco afios y

multa de diez a cincuenta unidades tributarias.

Articulo 9. Acceso indebido o sabotaje a sistemas protegidos. Las penas previstas
en los articulos anteriores se aumentaran entre una tercera parte y la mitad, cuando los
hechos alli previstos o sus efectos recaigan sobre cualesquiera de los componentes de
un sistema que utilice tecnologias de informacion protegido por medidas de
seguridad, que esté destinado a funciones publicas o que contenga informacion

personal o patrimonial de personas naturales o juridicas.

Articulo 11. Espionaje informéatico. Toda persona que indebidamente obtenga,
revele o difunda la data o informacién contenidas en un sistema que utilice
tecnologias de informacién o en cuales quiera de sus componentes, sera penada con

prision de tres a seis afios y multa de trescientas a seiscientas unidades tributarias.

La pena se aumentara de un tercio a la mitad, si el delito previsto en el presente

articulo se cometiere con el fin de obtener algun tipo de beneficio para si o para otro.

El aumento sera de la mitad a dos tercios, si se pusiere en peligro la seguridad del
Estado, la confiabilidad de la operacion de las instituciones afectadas o resultare
algin dafio para las personas naturales o juridicas, como consecuencia de la

revelacion de las informaciones de caracter reservado.

En virtud a lo planteado, es necesario que los estudiantes tengan sus herramientas
necesarias para fortalecer su aprendizaje, es importante que en los laboratorios exista

material de estudio para brindar al educado una forma mas practica de aprender.

En los articulos anteriormente mencionados nos reflejan que quienes accedan a
los sistemas que utilicen tecnologias de informacion sin tener acceso a los sistemas
protegidos, obteniendo informacion y revelandola cuenta como delito informatico el o

los individuos seran castigados por la ley.
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E

STUDIO DE FACTIBILIDAD

En general los anélisis de factibilidad o los estudios de factibilidad, se completan

durante la fase de disefio

de la red, normalmente durante la consideracion de la

evaluacion de las diferentes alternativas de solucion propuesta. Para la elaboracion de

la red LAN se realizaron estudios de factibilidad mencionados a continuacion:

FEl “Frente Francisco

los equipos necesarios

FACTIBILIDAD TECNICA

de Miranda”, actualmente cuenta con la disponibilidad de

para la funcionabilidad e implementacion de una red de

area local. Dichos equipos seis (6) poseen las siguientes caracteristicas:
Tabla No.1 Factibilidad Técnica

Hardware y Software
Procesador Intel® Celeron® CPU N2805/1.46GHz
Memoria RAM 2GB
Disco Duro SATA de 400GB
pantalla Intel ® HD Graphics Family, Memoria total de 783 MB,

Monitor genérico PnP.

Sistema Operativo

Windows 7 Ultimate

Periféricos

Servicio de internet

CANTV, Aba Prepago Ilimitado de 2GB

Modem Strabidge Netword Firmware Version: 62.28.2
Router TP-Link Wireless N Router 300Mbps TL-WR841N
Cable Cable de par trenzado con conectores Rj45

Switch Huawei de 24 puertos, switch network S2700-26 TP-EI-DC

Fuente: Bastidas (2017)
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- El software que sera implementado cumple con los requerimientos para la

elaboracion de la red.

- El personal que trabajara con la Red LAN sera capacitado para operar la red

propuesta.

FACTIBILIDAD ECONOMICA

Tabla No.2 Factibilidad Econ6mica

Componentes Especificaciones Unidad Costo Total
Servicio de internet | CANTYV, Aba Prepago Ilimitado de 2GB 1 30.000BsF 30.000BsF
Strabidge Networsk Firmware Version:
Modem 1 4.300.000BsF | 4.300.000BsF
62.28.2
TP-Link Wireless N Router 300Mbps TL-
Router 1 6.000.000BsF | 6.000.000BsF
WR841N
Cable Bobina de 305M UTP Categoria 5e 1 9.700.000BsF | 9.700.000BsF
Conectores Caja de 100 Conectores Rj45 1 300.000BsF 300.000BsF
Adaptadores Adaptador Union Rj45 Cat5 Utp Red Lan 10 100.000BsF 700.000BsF
Canaletas Canaletas x 30M 5 100.000BsF 500.000BsF
_ Huawei 24 Puertos Ethernet 100/10 Base-
Switch 3 7.000.000BsF | 21.000.000BsF
t 4 10/100/10
Total Inversion 41.830.000BsF
Instalacion y . o
o Instalacion y mantenimiento de la Red LAN 1.700.000BsF | 1.700.000BsF
Mantenimiento
Capacitacion Instruccién del personal 900.000BsF 900.000BsF
Total Implementacion 2.600.000BsF
Subtotal General 44.430.000BsF

Nota: EI mismo sera exonerado por ser Trabajo de Grado para Optar al Titulo de TSU en Informatica

Fuente: Bastidas (2017)
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- El tiempo establecido para la elaboracion de la Red LAN estd dentro del
estimado por los usuarios y no se presentan costos adicionales.

- Los materiales y equipos a utilizarse para el desarrollo de la Red no
representan una carga econdmica adicional para el “Frente Francisco de
Miranda”, ya que la misma cuenta con los recursos necesarios para Su

implementacion.
FACTIBILIDAD OPERACIONAL

Al instante de ser finiquitado el proceso de elaboracion de la Red de Area Local, la
misma serd implantada y utilizada para el registro de entrada y salida de datos del
“Frente Francisco de Miranda”. Logrando asi ir avanzando en el ambito tecnoldgico y
facilitando el tiempo de respuesta al momento de entregar informacion evitando el
extravio de archivos importantes, teniendo mayor control dentro de cada &rea de
trabajo en la organizacion dando responsabilidades a los trabajadores.
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CAPITULO Il
MARCO METODOLOGICO

El propdsito esencial del marco metodoldgico, es el de situar en el lenguaje de
investigacion los métodos e instrumentos que se emplearan en el estudio planteado,
desde la ubicacion acerca del tipo de estudio y el disefio, el universo o poblacion, la
muestra, los instrumentos o técnicas de recoleccion de los datos, la medicion, hasta la
codificacion, analisis y presentacién de los datos. Segiin Méndez (2001), “El proceso
de investigacién implica el cumplimiento de una serie de fases que el investigador
debe tener en cuenta para construir conocimientos acerca de la realidad que ocupa su

interés.”

Segun lo definido anteriormente, la metodologia esta dependida con el método,
disefio, tipo, poblacién, muestra, técnica e instrumento, validez y confiabilidad, es
decir, contempla todos los métodos y técnicas a ser aplicadas al trabajo de

investigacion.
Area de la Investigacion

Red LAN para el “Frente Francisco de Miranda”, ubicada en el Barrio EI Molino -

Cinquena Il1, Barinas Edo Barinas.
Nivel de la Investigacion

Esta investigacion se circunscribe dentro de los estudios descriptivos, debido a su
flexibilidad, evaluacion y descripcion de las caracteristicas que de acuerdo con
Méndez, C. (1997, p.65), nos sefiala: “En las ciencias sociales, la investigacion
descriptiva es aquella que describe situaciones o eventos, identificando las

caracteristicas de los diferentes elementos y sus componentes”.
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Teniendo en cuenta esto, el tipo de estudio es describir detalladamente cada una de
las reacciones de un fendmeno en el proceso de ensefianza y aprendizaje, de la que se
esta estudiando, dejando huellas en la adquisicion de conocimientos del estudiante y a

su vez dentro de la sociedad.
Disefio de Investigacion

En el transcurso de este proyecto se toma en cuenta la investigacion de campo que
consiste en la recoleccion de datos, directamente de los individuos involucrados, o de
la realidad donde ocurren los hechos logrando la obtencion de los datos sin alterar las
condiciones existentes. Para Méndez (1995), “se refiere a este tipo de investigacion
como aquel que analiza sistematicamente los problemas con el proposito de
describirlos, explicar sus causas, entender su naturaleza y factores constituyentes o

predecir sus ocurrencias”.

Por su parte Hurtado (2008), “manifiesta que los estudios de campo son aquellos
que corresponden al criterio de fuentes y contexto ambiental cuando las fuentes son

vivas o directas y las mismas se encuentran en su contexto natural.”

Dado lo expresado, se sefiala que la actual investigacion obtiene los testimonios
directamente del criterio por parte del personal que labora en las areas internas del

“Frente Francisco de Miranda”.
Analisis de la empresa

El andlisis de la organizacion “Frente Francisco de Miranda”, hace uso de los
instrumentos, métodos y técnicas descritas en el capitulo anterior “Marco tedrico”
brindando a la organizacion soporte administrativo para el buen manejo de los

recursos, mejorando el tiempo de respuesta para la transmision de informacion.

Para su elaboracion se toman en consideracion las limitaciones y deficiencias
encontradas a partir del estudio sobre las principales metodologias para el disefio de

redes y la opinidn de diferentes autores sobre las mismas.
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Identificacion de Necesidades

- Extravio de informacion: debido a que la mayor parte de la informacién que
se recibe es de forma manual ocasionando la pérdida o deterioro de los
archivos en el “Frente Francisco de Miranda”.

- Compartir la Base de Datos: debido a que se manejan diferentes
departamentos, se ha implementado un sistema de gestion de bases de datos
para permitir a los trabajadores dentro de la empresa acceder a los archivos en
diferentes puntos.

- Compartir Programas y archivos: Estos programas y archivos que requiere la
empresa, se guardan en un Servidor de Archivos, al cual los usuarios dentro
de la red pueden acceder.

- Separar las diferentes areas: La red proporciona la creacion de varios grupos,
dependiendo de la funcion y estructura de la empresa, permitiéndole operar y

acceder a la informacion de acuerdo al campo dado.
Analisis de los objetivos de la empresa

Los objetivos primordiales del “Frente Francisco de Miranda” son el formar y
capacitar a los luchadores sociales, actores sociales sélidos y efervescentes como se
requieren en los procesos profundos de cambios, reformas y transformaciones para
fortalecer la Revolucion Bolivariana. En puntos generales se encarga también de dar
apoyo a las comunidades mas necesitadas mediante las misiones sociales, micro
mision productiva y la GMVV, fundamental en la lucha para erradicar la pobreza en

todas sus manifestaciones que busca alcanzar la igualdad social en Venezuela.
Linea del trabajo y la atencion a la comunidad

Analizando las diferentes areas de trabajo con las que cuenta el “Frente Francisco
de Miranda”, siendo una organizacion politica la linea de trabajo es la atencion a la

comunidad, mediante:
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Gran Mision Vivienda Venezuela: atendiendo a la poblacion con la creacion
de viviendas dignas y mejoramiento de las mismas.

Micro Mision Productiva: apoyando en la creacién de proyectos productivos
familiares, para el sustento econdémico-productivo de la poblacion.

Misiones Sociales: ubicadndose en cada espacio creado por las entidades
gubernamentales para atender a las comunidades menos favorecidas y
buscando soluciones.

Formacién: integrando a nuevos Luchadores Sociales Bolivarianos para ser
incorporados dentro de la militancia activa del “Frente Francisco de Miranda”.

Defensa Integral: conformando Cuadrantes de Paz y Vida en cada municipio y

parroquia, fortaleciendo la seguridad en las comunidades.

Estructura Organizacional

Se requiere el disefio y la administracion de la red, que de acuerdo a cada funcion

se dividira en diferentes departamentos, las cuales cada usuario tendra asignado una

IP dentro de la red con acceso a la direccion Mac de cada ordenador o laptops para

realizar su trabajo.

Actualmente el “Frente Francisco de Miranda” cuenta con diez (10) &reas de

trabajo dentro de sus instalaciones las cuales son: Jefe(a) de Estado, Organizacion,

Puesto Comando, Formacién, Misiones Sociales, Movilizacion y Propaganda,

GMVV, Micro Mision Productiva, Economia, y Defensa Integral.

Figura No. 1 Organigrama de la Empresa

Jefe(a) de
Estado
Puesto
Comando Organizacion
Misiones Movilizacion Micro Mision
Formacion Sociales y Propaganda GMVV Productiva Economia

Fuente: Bastidas (2017)
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La infraestructura local permitira el acceso a los recursos de acuerdo a su nivel de
autorizacion. Se otorgaran privilegios a los grupos y de manera individual a los
usuarios que lo requieran. Ademas, con las autorizaciones a acceso de los recursos de
red, se optimizard el manejo de informacion a cada departamento mejorando el
rendimiento en el envio y recepcion de informacién, demostrando asi la eficacia

dentro de la organizacion.
Autoridad responsable para la aceptacion de la red propuesta

En el “Frente Francisco de Miranda” el sujeto responsable de dar la aceptacion
para la implementacion de la red propuesta es el Jefe(a) de Estado, en conjunto con el
Organizador(a) quienes se encargan de prever lo que es mejor para la organizacion.
Con esto quiere decir que el presente proyecto tiene que ser aceptado y acreditado
para asi llevar a cabo la realizacion de la red a cabalidad en la empresa. Al ser
obtenido el permiso podemos comenzar a efectuar la red con total serenidad al tener

el apoyo de la compafiia.
Aplicaciones de red utilizadas por la empresa

Actualmente el “Frente Francisco de Miranda” no cuenta con aplicaciones de red
dentro de sus instalaciones, es por ello que se dio inicio al presente proyecto para asi
poder avanzar tecnologicamente utilizando correctamente los recursos con los que
cuenta la empresa. Por el bien de la organizacion se debe contar con una mayor
seguridad en la red para garantizar la veracidad de la informacion que alli se

resguardan.
Restricciones de la empresa
Politicas

Existen politicas que deben ser cumplidas a cabalidad por cada uno de los

trabajadores dentro de la organizacion entre ellas:
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- Solo el personal que labora internamente en cada una de las areas tiene acceso
a los ordenadores. Si alguna persona externa a la organizacion se encuentra
utilizando los ordenadores sin el permiso del jefe de esa area sera investigado
debidamente.

- Esta prohibido el uso indebido de los ordenadores durante el horario de
trabajo, de ser sorprendido en ello la persona serd sancionado por su jefe
directo.

- Cada area de trabajo cuenta con una oficina, el cual no debe ser utilizado por
trabajadores de otras areas, tomando medidas de seguridad en los ordenadores
para asi evitar la invasion de la privacidad del &rea.

- No debe existir la discriminacion entre los miembros del equipo de trabajo
dentro de la organizacion, asi como también se deben respetar las preferencias
sexuales de cada quien.

- Se sancionara a todo aquel que sea de la organizacién y divulgue informacion
no autorizada gque sea perjudicial en redes sociales y/o correos electrénicos.

- Esté prohibido manipular los dispositivos encargados de distribuir el internet
a cada area de trabajo, en caso de perjudicar la entrega de informacion.

- Queda prohibido la manipulacion técnica de los equipos por personas que no
sean autorizadas por la organizacion.

- En el caso de extravio de algun equipo el jefe y sus trabajadores deberan

responder por ello o encontrar a la persona responsable de la perdida.

Cronograma de Actividades

Teniendo en cuenta el disefio y estructuracion de la red en la organizacion se
presenta el cronograma de actividades a realizar, estimado en cuatro (4) semanas,

tiempo que debe planificarse a las comodidades de la empresa.
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Tabla No.3 Cronograma de Actividades

Actividades

Semana 1

Semana 2

Semana 3 | Semana 4

Planeacion del equipo de trabajo

Identificacion de las necesidades

Disefio y Seguridad de la Red

Implementacion de la Red

Control de fallos de la Red

Inventario de los dispositivos

Capacitacion de los trabajadores

Fuente: Bastidas (2017)

Analisis de metas técnicas y balances

- Escalabilidad

Nuestra red debe ser capaz de crecer, por lo que es importante disefiar para poder

realizar futuros cambios a nuestra red inicial. En estos seis afios, el “Frente Francisco

de Miranda” las &reas internas estan creciendo exponencialmente y cada vez son mas

los beneficiarios de los diferentes sectores, por lo que se va a disefiar una red con un

alto potencial de crecimiento.

Figura No. 2 Crecimiento del “Frente Francisco de Miranda”

| 30540

240
o 3020
Aino 2014 6080
| 20105
560
o 4560
Ano 2015 8040
| 20830
930
o 6790
Aino 2016 1 10490

Fuente: Bastidas (2017)
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- Disponibilidad

La red debe de ser utilizable para los trabajadores en cualquier momento que sea
necesario, contando con la seguridad necesaria para la identificacion de los usuarios

pudiendo tener un registro de cuando acceden a la red.
- Performance

Debe existir un buen desempefio en la red que se va a utilizar, puesto que la
informacién debe llegar en el menor tiempo posible, mejorando asi la eficacia de la
organizacion para con otros. De igual manera se debe prever el trafico de datos que
existe en la red utilizada, teniendo el personal uso restringido del internet durante las

horas laborables.
- Seguridad

La seguridad que se implementara en la red tiene que ser verificada constantemente
para evitar la fuga o extravio de la informacion, evitando que entes externos accedan
a ella. Asi como también el uso de contrasefias seguras para el acceso del personal en
los ordenadores, evitando el intercambio de identidad, por lo cual en las areas de

trabajo tendra usuario y contrasefias predeterminados por el jefe del area.
- Usabilidad

Se utilizara la red para la transmision interna de informacion entre las diferentes
areas existentes, por ello la informacion debe ser confiable y precisa al momento de
ser remitida, también se debe tener en cuenta el uso de esta red por personal que sea

ajeno a la organizacion manejando el control de acceso de las red implementada.
- Accesibilidad

El acceso a la red estara dirigido exclusivamente a aquellos ordenadores que
tengan el permiso del administrador, toda persona externa que intente ingresar a la
red se vera con la imposibilidad de hacerlo, debido a las medidas de seguridad

implementadas en la organizacion evitando asi la perdida de informacion.
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DISENO DE LA RED

El presente disefio de la red, se basa en un estudio para mejorar el rendimiento
de los equipos y la capacidad del medio, se debe disefiar una red que tenga tendencia
escalable permitiendo la interconexion con todos los departamentos de la
organizacion, por lo que resulta fundamental conocer el tipo de trafico que se requiere

para cada departamento.

Una red precisa no solo de conectar computadoras, Sino es un proceso que
mantiene caracteristicas que la haga manejable, fiable y escalable, por lo que el
primer pasé del disefio de una LAN es establecer y disefiar la topologia del mismo.
La red para el “Frente Francisco de Miranda” debe considerar las siguientes

caracteristicas:
Disefio Logico

Se elaborara el disefio 16gico de acuerdo a como va a estar estructurada la red en la
organizacion, en este sentido el disefio esta basado en la topologia de red que se
implemente dandole la seguridad en cada conexidn. Teniendo en cuenta el esquema
de la organizacidn, para separar las diferentes areas asignando los puntos de acceso a

cada ordenador; de este modo serd menos el trafico de datos en la red.
Disefio de la topologia

La topologia que se adaptara para la organizacion es la jerarquica, mediante la cual
se restringira el acceso de los ordenadores al servidor principal teniendo en cuenta el
rango de accesibilidad dispuesto por el administrador; dividiendo las areas segun su
rango en la organizacion. Con esto se obtendra un mayor control de la informacion
que maneje cada area, a su vez evitara el extravio de informacidn por entes externos,
asignando un usuario y contrasefia a cada trabajador que vaya a tener acceso a los

archivos del servidor principal.
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Modelo de direccionamiento y nombramiento

Ahora sefialaremos las direcciones IP que se le proporcionardn a cada equipo, asi
como también si estas seran estaticas o con el protocolo DHCP, teniendo en cuenta el

tipo de seguridad que necesita cada area de trabajo.

Tabla No.4 Direccionamiento y nombramiento

Direccion IP Equipo Estatico / DHCP
192.168.0.110 Puesto de Comando Estatico
192.168.0.111 Organizacion Estatico
192.168.0.112 Misiones Sociales DHCP
192.168.0.113 Formacion Estatico
192.168.0.114 Micro Mision Productiva DHCP
192.168.0.115 Jefe(a) de Estado DHCP
192.168.0.116 Defensa Integral Estatico
192.168.0.117 GMVV Estatico
192.168.0.118 Economia Estatico

Fuente: Bastidas (2017)

Tablas de enrutamiento

Se presenta el direccionamiento de la red en la organizacion, para poder conseguir
la transmision interna de informacion entre las diferentes areas. Asi como también las
méascaras de subred, puertas de enlace proporcionadas por el administrador
interconectando a los ordenadores de la empresa con las diferentes direcciones IP

antes asignados.
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Tabla No.5 Tabla de Enrutamiento

Dispositivos Direcciones IP | Mascara de Subred | Puerto de Enlace Red
Puesto de Comando

_ Servidor 192.168.0.110 255.255.255.254 192.168.1.1 LAN1
Organizacion 192.168.0.111 255.255.255.0 192.168.0.1 LAN1
Formacion 192.168.0.113 255.255.255.0 192.168.0.1 LAN1
Defensa Integral 192.168.0.116 255.255.255.0 192.168.0.1 LAN1
GMVV 192.168.0.117 255.255.255.0 192.168.0.1 LAN1
Economia 192.168.0.118 255.255.255.0 192.168.0.1 LAN1
SwitchO | eeeees | e LAN1
Switchl | e | e LAN1
Switch2 | e | e LAN1

192.168.0.1 255.255.255.0 | @ ... LAN1 + RED

Router0 192.168.1.1 255.255.255.252 LAN1 + RED

Fuente: Bastidas (2017)

Desarrollo estratégico de la red

Conforme vaya avanzando el desarrollo de la red se ira fortaleciendo la seguridad

de la misma, por esta razon se debe configurar de manera correcta las direcciones IP

con las MAC de cada ordenador en los switches restringiendo los puertos para asi

evitar la intromision de personas externas a la organizacion que traten de obtener la

informacion desde un punto de la red interna, siendo solo el administrador quien se

encarga de dar los permisos de la red.

Plan de seguridad

En la organizacion debe existir un modelo de seguridad para resguardar los bienes

de la empresa, dicho en otras palabras se deben realizar auditorias anuales para llevar

un control de los equipos que alli se utilizan. También puede funcionar ayudara para

prever si alguno debe ser reemplazado o si no esta en funcionamiento.
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Politicas de seguridad

Si alguna persona externa a la organizacion se encuentra utilizando los

ordenadores sin el permiso del jefe de esa area sera investigado debidamente.

- Las contrasefas seran actualizadas cada 90 dias por el administrador de la red.

- Tomando medidas de seguridad en los ordenadores para asi evitar el acceso de
intrusos que puedan invadir la privacidad del area.

- Se sancionara a todo aquel que sea de la organizacién y divulgue informacion
no autorizada que sea perjudicial en redes sociales y/o correos electronicos.

- Se impedird la manipulacion de los equipos encargados de distribuir el
internet a cada area, pudiendo perjudicar la transmision de informacion.

- Se Prohibe la manipulacién técnica de los equipos por personas que no sean
autorizadas por la organizacion.

- En el caso de extravio de algun equipo el jefe y sus trabajadores deberan

responder por ello o encontrar a la persona responsable de la perdida.

Lineamientos de acceso

Se pautaran los permisos de quienes tendran acceso a la informacion que esté
resguardada en el servidor, también se realizara verificaciones de los datos que se
envien a través de la red en la organizacion. Teniendo mayor cuidado de no permitir
la entrada de archivos contaminados dentro de las areas, evitando la filtracién o
contaminacion de los mismos. Controlando los accesos imprevistos de personas

ajenas a la empresa, restringiendo los puntos de acceso a la red.
Lineamientos de registro

La red llevara un registro de toda la informacion entrante o saliente dentro de las
instalaciones, del mismo modo se observara la cantidad de archivos enviada a las
areas internas. Controlando el flujo de datos de la organizacion para asi impedir una
fuga de informacion interna; llevando pautado la fecha y hora de entrada de cada

usuario al servidor principal, de igual manera registrara cualquier acceso indebido.
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Lineamientos de privacidad

La red contara con ciertos lineamientos para mantener la privacidad entre el
servidor y los usuarios, considerando las claves de acceso para ordenadores
indispensables al momento de resguardar la informacion personal. Se impondran
restricciones para mejorar la intimidad de los datos almacenados en el servidor
principal, suponiendo que los usuarios tengan acceso solo a los archivos que sean de

su &rea, y no interfieran en el &rea de los demas.
Mecanismos de seguridad

Observando el comportamiento de la red en la organizacion se tomara en cuenta la
encriptacion de los archivos al momento de ser transmitidos, el uso de un firewall, un
antivirus fiable, y contrasefias para de este modo mantener resguardada la

informacidn que se tiene en los ordenadores.
Aseguramiento de las conexiones

Utilizando el switchport para determinar la seguridad en los switches
seleccionando los puertos que se utilizaran en la red, escribiendo el numero de
direcciones MAC adquiridas para cada puerto individual, previendo el acceso
indebido a la red. Con la debida seguridad en la red impedimos la entrada y salida de
cualquier ordenador no autorizado en la organizacion, corrigiendo el acceso a la red

de sujetos externos a la empresa.
Firewall

El uso de uno o mas firewall seran utilizados para proteger la informacién que es
recibida mediante correos electronicos y que puedan contener archivos ser
perjudiciales para el servidor principal y los ordenadores que operan dentro de la
organizacion, dicho de otra forma es un dispositivo configurado para permitir, limitar,

cifrar o descifrar el trafico entre los diferentes &mbitos de la red.
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Protocolo de enrutamiento

Realizando un esquema para establecer conexion con otros routers, permitiendo la
transmision de informacion entre routers cercanos que pertenezcan a la organizacion
usando el protocolo de enrutamiento. Para ello se piensa en el ampliamiento de las

instalaciones a futuro, asegurando la transmision de archivos entre los dispositivos.
Aseguramiento del centro de datos

Previendo la seguridad interna del servidor principal contara con un antivirus que
protegera al sistema de virus y ataques de hackers en la red de datos propia. Aparte de
esto, se cifraran los datos a nivel de archivos y redes permitiendo protegerse contra la
actividad de los piratas informéticos. Asi como también la seguridad externa sera el

mantener el servidor resguardado para evitar el hurto por personas no deseadas.
Aseguramiento de las redes inalambricas

Del mismo modo las redes inalambricas contaran con seguridad WPA2 dentro del
estdndar IEEE 802.11i, para asi mantener la red inaldmbrica segura del acceso
indebido a la red. Manteniendo una clave de acceso cifrada para evitar el hackeo de la
red inaldmbrica. También controlando el flujo de datos dentro de la organizacién
evitando que la red colapse debido a la demanda de internet.

Disefio fisico de la red

Previendo el disefio de la red se desarrollara mediante el cableado, seleccion y
ubicacién de los dispositivos, y el diagrama de red por puesto, teniendo todos los

conocimientos para la elaboracion fisica de la red.
Disefio del cableado

El estdndar 568-B intenta definir estandares que permitiran el disefio e
implementacién de sistemas de cableado estructurado para edificios comerciales y
entre edificios en entornos de campus. El sustrato de los estandares define los tipos de

cables, distancias, conectores, arquitecturas, terminaciones de cables y caracteristicas
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de rendimiento, requisitos de instalacion de cable y métodos de pruebas de los cables
instalados.

Teniendo en cuenta este estandar se prevé la utilizacion de una bobina de cable
UTP de categoria 5e de 305m, la cual llevara conectores Rj45 debido a que los
colores del aislante estdn estandarizados, en el caso del multipar de cuatro pares
(ocho cables), y son los siguientes: Blanco-Naranja, Naranja, Blanco-Azul, Azul,
Blanco-Verde, Verde, Blanco-Marron, Marrén. Siguiendo esta norma podemos
asegurar la interconexién de los ordenadores y con la configuracion bésica de equipos

activos con el switch; aplicando el uso de canaletas para el resguardo de los cables.
Seleccidn de los dispositivos

En la seleccidn de los dispositivos, se encontrara la distribucion de los
ordenadores, router y switches. Asignando asi la funcion de cada uno las unidades en
la red, direccionando los cables en cada oficina, y dando acceso a los dispositivos

inaldmbricos.

Diagrama de red por puesto
En el siguiente disefio se representa la Topologia de Red LAN propuesta para el
“Frente Francisco de Miranda”.

Figura No.2 Red LAN para el “Frente Francisco de Miranda”.
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Fuente: Bastidas (2017)
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Mapa fisico de la red

En la siguiente imagen se refleja el disefio fisico de la red donde se ve reflejado
cada puesto de trabajo y su ubicacion dentro de las instalaciones, de igual forma se

muestra la distribucion de los dispositivos de la red.

Figura No.3 Diseiio fisico de la Red LAN para el “Frente Francisco de Miranda”.
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CAPITULO IV
CONCLUSION

Conociendo la importancia que tienen las redes LAN en la vida diaria de las
empresas, se puede plantear la idea del beneficio que trae el mismo a la organizacion.
Haber realizado el analisis y disefio de una Red LAN para el “Frente Francisco de
Miranda” permite obtener las conclusiones necesarias para conocer el impacto que
esta red tendra en la empresa. Lo primero que se logré fue el buen manejo de los
recursos existentes en la compafiia, permitiendo asi acortar el tiempo de busqueda,
acceso y envio de informacion requerida. Permite tener informacién precisa y
confiable de los archivos almacenados en el servidor central. La factibilidad de este
proyecto permite que la empresa pueda encaminarse hacia el éxito, recalcando el
hecho de que una red bien elaborada permite mayor eficacia a la hora de facilitar
informacién, evitando asi la pérdida de datos y disminuyendo errores a la hora de

enviar informacion.

Para la empresa significo un gran avance tecnoldgico puesto que no contaban con
la seguridad debida para el resguardo de los documentos con los que alli se trabaja
diariamente. Con la implementacion de esta red se proporciona conocimientos de
como manejar la red interna de la empresa para asi poder resguardar la informacion

de manera adecuada.

En otro orden de ideas la implementacion de la Red LAN proporcionando a la
autora conocimientos al experimentar lo aprendido en la universidad, consultando de
igual forma a su respectivo tutor quien posee mas experiencia en el area de redes,
dando orientaciones para mejorar la red y de cémo estructurarla segtn los beneficios
de la organizacion. Aprendiendo en el proceso los procesos de seguridad aplicados a

cada dispositivo perteneciente a una red.
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RECOMENDACIONES

Para concluir se pueden mencionar algunas recomendaciones que permitiran la
continuidad y buen funcionamiento de la red creada. La recomendacion maés
importante, es el hecho de que se debe realizar periédicamente el respaldo de los
datos, produciendo copias de seguridad que permitan mayor estabilidad al sistema.
Afadido a esto se debe prohibir la entrada al servidor central a personas ajenas a la
organizacion. Como recomendacion general a la empresa, proporcionar capacitacion
tecnoldgica y de seguridad informatica a los usuarios de la red, permitird que el

mismo funcione a cabalidad y sean explotados todos beneficios y opciones.

Revisar los protocolos que rigen el disefio y construccion de redes de area local
antes de comenzar con el proyecto, esto les permitira conocer las normas a tomar en
cuenta para su disefio. Afiadido a esto es recomendable mantener siempre a la mano
material técnico de consulta para revisar especificaciones y soluciones para optimizar

el disefio y escogencia adecuada de los equipos.

Recomendaciones dirigidas a la empresa, mantener la seguridad para el resguardo
de la informacidn, procurando realizar copias de seguridad y respaldo de los archivos
almacenados en el servidor principal. Asi como también mejorar en el resguardo de
los dispositivos tecnoldgicos, afiadiendo vigilantes y cdmaras de circuito cerrado para
una mayor seguridad tanto de los bienes de la empresa como del personal que alli

labora; de igual forma efectuar el mantenimiento de los dispositivos.
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