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PREFACIO

Los sistemas distribuidos forman parte de un campo muy cambiante de las ciencias de la compu-
tacion. Desde la primera edicion de este libro, han emergido nuevos y estimulantes temas tales como
la computacién punto a punto (peer-to-peer) y redes de monitoreo, mientras que otros se han vuelto
mds maduros, como los servicios web y las aplicaciones web en general. Cambios como los ante-
riores requirieron que revisdramos nuestro texto original para actualizarlo.

Esta segunda edicion refleja una importante revision comparada con la anterior. Agregamos un
capitulo independiente sobre arquitecturas para reflejar el progreso que se ha dado en la organizacién
de los sistemas distribuidos. Otra diferencia importante es que ahora existe mucho mds material
acerca de sistemas descentralizados, en especial sobre el computo punto a punto. No solamente
explicamos las técnicas basicas, también ponemos atencién en sus aplicaciones, tales como archivos
compartidos, la diseminacién de informacion, las redes de contenido distribuido, y los sistemas de
publicacién-suscripcion.

Después de estos dos importantes temas, explicamos otros nuevos a lo largo del libro. Por
ejemplo, incluimos material relacionado con redes de monitoreo, virtualizacién, servidores de clus-
teres (Server clusters) y computo con base en mallas de computadoras (grid computing). Pone-
mos especial atencién en la autoadministracion de sistemas distribuidos, un tema que cada vez
adquiere mayor relevancia mientras los sistemas aumentan en escala.

Por supuesto, también modernizamos todo material que consideramos pertinente. Por ejemplo,
cuando explicamos la consistencia y la replicacién, ahora nos enfocamos en los modelos consisten-
tes que son mds apropiados para los sistemas distribuidos modernos en lugar de los modelos origi-
nales, los cuales adaptamos para sistemas distribuidos de alto rendimiento. Asimismo, agregamos

Xvii



Xviii PREFACIO

material relacionado con algoritmos distribuidos modernos, incluidos los algoritmos de sincronizacién
de reloj basados en GPS y algoritmos de localizacién.

Aunque es inusual, hemos sido capaces de reducir el nimero total de paginas. En parte, esta
reduccion es causada por la eliminacién de temas tales como el recolector distribuido de basura y
los protocolos de pago electrénico, y también por la reorganizacion de los cuatro primeros capitulos.

Como en la edicién anterior, el libro estd dividido en dos partes. Principios de los sistemas
distribuidos en los capitulos del 2 al 9, y los métodos con respecto a la forma en como se deben de-
sarrollar los sistemas distribuidos (los paradigmas) en los capitulos del 10 al 13. Sin embargo, a
diferencia de la edicién previa, decidimos no explicar casos de estudio completos dentro de los
capitulos de paradigmas. Al contrario, relacionamos cada principio a través de un caso representa-
tivo. Por ejemplo, explicamos las invocaciones de objetos como un principio de comunicacién dentro
del capitulo 10 que trata sobre sistemas distribuidos basados en objetos. Este método nos permite
condensar el material, pero también hacerlo mas facil y atractivo de leer.

Por supuesto, continuaremos basandonos en la practica para explicar de qué tratan los sistemas
distribuidos. Explicaremos distintos aspectos de los sistemas aplicados a la vida real, tales como
Web-Sphere MQ, DNS, GPS, Apache, CORBA, Ice, NFS, Akamai, TIB/Rendezvous, Jini y muchos
otros. Estos ejemplos explican la delgada linea presente entre la teoria y la practica, y hacen de los
sistemas distribuidos un campo excitante.

Muchas personas han contribuido de distinta manera en la elaboracién del libro. Queremos
agradecer de modo especial a D. Robert Adams, Arno Bakker, Coskun Bayrak, Jacques Chassin de
Kergommeaux, Randy Chow, Michel Chaudron, Punnet Singh Chawla, Fabio Costa, Cong Du,
Dick Epema, Kevin Fenwick, Chandana Gamage, Ali Ghodsi, Giorgio Ingargiola, Mark Jelasity,
Ahmed Kamel, Gregory Kapthammer, Jeroen Ketema, Onno Kubbe, Patricia Lago, Steve MacDonald,
Michael J. McCarthy, M. Tamer Ozsu, Guillaume Pierre, Avi Shahar, Swaminathan Sivasubramanian,
Chintan Shah, Ruud Stegers, Paul Tymann, Craig E. Wills, Reuven Yagel y Dakai Zhu, por leer partes
del manuscrito, identificar los errores en la edicién anterior y ofrecer comentarios utiles.

Por ultimo, queremos agradecer a nuestras familias. Suzanne ya ha estado en este proceso
durante diecisiete veces. Estas son muchas veces para mi, pero también para ella. Ninguna vez ha
dicho: “es suficiente”. No obstante, seguramente este pensamiento ha rondado por su cabeza. Gracias.
Ahora Barbara y Marvin tienen una mejor idea de lo que los profesores hacen para vivir y conocen
la diferencia entre un buen libro de texto y uno malo. Ellos son ahora una inspiracién para mi para
intentar producir mds libros buenos que malos (AST).

Debido a que me tomé un afio sabatico para actualizar el libro, todo el negocio de escribir fue
mads atractivo para Mariélle. Comienza a acostumbrarse, me apoya, pero me alerta cuando es tiempo
de redirigir la atencién hacia temas mdas importantes. Le debo mucho. Por ahora, Max y Elke tienen
una mejor idea de lo que significa escribir un libro, pero comparado con lo que ellos mismos leen,
les cuesta trabajo comprender dénde reside lo excitante acerca de estas cosas extrafias llamadas
sistemas distribuidos. No los puedo culpar (MVS).



INTRODUCCION

Los sistemas computacionales estan experimentando una revolucién. De 1945, cuando comenzd la
era moderna de las computadoras, a 1985, éstas eran grandes y caras. Incluso las minicomputado-
ras costaban al menos decenas de miles de délares. Como resultado, muchas empresas tenian sola-
mente unas cuantas, y debido a la falta de un medio de conexién entre ellas, operaban de manera
independiente.

Sin embargo, hacia la mitad de la década de 1980, dos avances en la tecnologia comenzaron a
cambiar esa situacion. El primero de estos avances fue el desarrollo de poderosos microprocesado-
res. Inicialmente, los microprocesadores eran maquinas de 8 bits, pero pronto se hicieron comunes
las CPU de 16, 32 y 64 bits. Muchas de ellas tenian el poder de una mainframe (es decir, una compu-
tadora grande), pero a una fraccién de su precio.

La cantidad de mejoras que han tenido lugar en la tecnologia de las computadoras a partir de
la segunda mitad del siglo xx es verdaderamente impresionante, y no tiene precedente en otras in-
dustrias. De una mdquina que costaba 10 millones de ddlares y ejecutaba 1 instruccién por segun-
do, saltamos a maquinas que cuestan 1000 délares y son capaces de ejecutar un millén de millones
de instrucciones por segundo; esto significa una ganancia precio/rendimiento de 1013, Si los auto-
méviles hubieran mejorado a ese grado en el mismo periodo, en la actualidad un Rolls Royce cos-
tarfa 1 ddlar y tendria un rendimiento de 1 millén de millones de millas por galén de combustible.
(Por desgracia, tendria un manual de 200 paginas para indicarle cémo abrir la puerta.)

El segundo desarrollo importante fue la invencion de las redes de computadoras de alta velo-
cidad. Las redes de area local, o LAN (local-area networks), permiten la interconexion de cien-
tos de maquinas localizadas dentro de un mismo edificio, de tal manera que es posible transferir
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pequefios volimenes de informacién entre maquinas en unos cuantos microsegundos, mas o0 menos.
Podemos transferir grandes volimenes de datos entre maquinas a velocidades que van de los 100
millones a los 10 millones de millones de bits/segundo. Las redes de area amplia, o WAN (wide-
area networks), permiten la interconexion de millones de maquinas ubicadas alrededor del mundo
a velocidades que van desde los 64 Kbps (kilobits por segundo) hasta gigabits por segundo.

El resultado de estas tecnologias es que ahora no solamente es factible, sino fécil, poner a tra-
bajar sistemas de computo compuestos por grandes cantidades de computadoras interconectadas
mediante una red de alta velocidad. Por lo general, a estos sistemas se les conoce como redes de
computadoras o sistemas distribuidos, al contrario de los sistemas centralizados (o sistemas de un
solo procesador) que por lo general constan de una sola computadora, sus periféricos, y quizds
algunas terminales remotas.

1.1 DEFINICION DE UN SISTEMA DISTRIBUIDO

En la literatura especializada, existen distintas definiciones para los sistemas distribuidos, ninguna
de ellas satisfactoria, y ninguna guarda concordancia con las demds. Para nuestro propdsito, es su-
ficiente la siguiente definicién breve:

Un sistema distribuido es una coleccion de computadoras independientes que
dan al usuario la impresion de constituir un tinico sistema coherente.

Esta definicion comprende diversos aspectos importantes. En primer lugar, tenemos que un sistema
distribuido consta de componentes (es decir, computadoras) auténomos. El segundo aspecto es que
los usuarios (personas o programas) creen que realmente interactian con un sistema tinico. Esto sig-
nifica que de una manera o de otra los componentes autdnomos necesitan colaborar entre si. La for-
ma de establecer la colaboracion radica en el fondo del desarrollo de los sistemas distribuidos.
Observe que no hacemos suposiciones con respecto al tipo de computadoras. En principio, incluso
con un sistema individual, éstas podrian componerse de computadoras mainframe de alto rendi-
miento o de pequefios nodos ubicados dentro de redes de sensores. De manera similar, no hacemos
suposiciones acerca de la manera en que se interconectan las computadoras. Mds adelante volvere-
mos a tratar estos aspectos.

En lugar de ir més alld con definiciones, quiza resulte mds util concentrarnos en las caracteris-
ticas de los sistemas distribuidos. Una caracteristica importante es que las diferencias entre las dis-
tintas computadoras y la manera en que se comunican entre si quedan ocultas para el usuario. Lo
mismo sucede con la organizacién interna de un sistema distribuido. Otra caracteristica importante
es que los usuarios y las aplicaciones pueden interactuar con un sistema distribuido de manera con-
sistente y uniforme, sin importar dénde y cudndo tenga lugar.

En principio, los sistemas distribuidos también debieran ser faciles de expandir o escalar. Esta
caracteristica es consecuencia directa de tener computadoras independientes, pero al mismo tiem-
po, de ocultar cémo estas computadoras realmente forman parte del sistema como un todo. Por lo
general, un sistema distribuido estard disponible de manera continua, aunque tal vez algunas partes
pudieran encontrarse fuera de operacion. Los usuarios y las aplicaciones no deben notar que las par-
tes son reparadas, 0 que se agregan nuevas secciones para servir a mas usuarios o aplicaciones.
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Con el objeto de dar soporte a computadoras y redes heterogéneas mientras se ofrece la vista
de un sistema tnico, los sistemas distribuidos se organizan a menudo en términos de una capa de
software, esto es, vienen colocados de manera légica entre una capa de alto nivel que consta
de usuarios y aplicaciones, y una capa subyacente constituida por sistemas operativos y recursos
basicos de comunicacién, tal como vemos en la figura 1-1. De acuerdo con lo anterior, a dicho sis-
tema distribuido se le conoce como middleware.

Computadora 1 Computadora2  Computadora 3 Computadora 4
1 |

Aplicacion A Aplicacion B Aplicaciéon C

I I
Capa del sistema distribuido (middleware)

| SO local 1 | | SO local 2 | | SO local 3 | | SO local 4 |
Red

Figura 1-1. Un sistema distribuido organizado como middleware. La capa de
middleware se extiende sobre diversas maquinas, y ofrece a cada aplicacion
la misma interfaz.

En la figura 1-1 podemos ver cuatro computadoras conectadas en red y tres aplicaciones, de las
cuales la aplicacién B estd distribuida entre las computadoras 2 y 3. A cada aplicacion se le ofrece la
misma interfaz. El sistema distribuido proporciona los medios para que los componentes de una so-
la aplicacién distribuida se puedan comunicar ente si, pero también para permitir la comunicacién
entre las diferentes aplicaciones. Al mismo tiempo, oculta, lo mejor y mds razonablemente posible,
las diferencias que se presentan entre el hardware y los sistemas operativos para cada aplicacion.

1.2 OBJETIVOS

Sélo porque es posible construir un sistema distribuido no significa que necesariamente sea una
buena idea. Después de todo, con la tecnologia actual también es posible colocar cuatro controla-
dores de discos flexibles dentro de una computadora personal. Solamente que hacer eso no tendria
sentido. En esta seccion explicamos cuatro objetivos importantes que deben cumplirse para que la
construccién de un sistema distribuido valga la pena. Un sistema distribuido debe hacer que los re-
cursos sean facilmente accesibles; debe ocultar de manera razonable el hecho de que los recursos
estan distribuidos por toda la red; debe ser abierto; y debe ser escalable.

1.2.1 Como hacer accesibles los recursos

El principal objetivo de un sistema distribuido es facilitar a los usuarios (y a las aplicaciones) el ac-
ceso a los recursos remotos, y compartirlos de manera controlada y eficiente. Los recursos pueden
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significar casi cualquier cosa, pero ejemplos cldsicos pueden ser impresoras, computadoras, dispo-
sitivos de almacenamiento, datos, archivos, piginas web, y redes, por nombrar algunos. Existen
muchas razones para desear compartir recursos. Una razén evidente es la econdmica. Por ejemplo,
es mas barato permitir que una impresora sea compartida por distintos usuarios en una pequefia ofi-
cina que comprar y dar mantenimiento por separado a una impresora para cada usuario. De modo
similar, tiene sentido econémico compartir recursos costosos tales como supercomputadoras, siste-
mas de almacenamiento de alto rendimiento, o mdquinas de composicién tipografica, entre otros
periféricos de gran costo.

Conectar usuarios y recursos también facilita la colaboracién y el intercambio de informacion,
esto queda ilustrado por el éxito que ha tenido internet con su sencillo protocolo para permitir el in-
tercambio de archivos, correo, documentos, audio, y video. Actualmente, la conectividad de inter-
net estd provocando la creacién de numerosas organizaciones virtuales que trabajan juntas por
medio de un groupware, esto es, un software para la edicién colaborativa, la teleconferencia, y
mds. De modo similar, la conectividad en internet ha propiciado el comercio electrénico, lo cual nos
permite comprar y vender todo tipo de bienes sin tener que ir fisicamente a una tienda o incluso sa-
lir de casa.

Sin embargo, mientras la conectividad y el intercambio aumentan, la seguridad se vuelve cada
vez mas importante. En la practica comun, los sistemas proporcionan poca proteccién en contra del
espionaje o de la intrusién en las comunicaciones. Con frecuencia, las claves y otra informacion
sensible se envian como texto sin codificar (es decir, sin encriptar) a través de la red, o se almace-
nan en servidores donde sélo tenemos la esperanza de que estaran protegidos. En este sentido,
existe mucho espacio para la mejora. Por ejemplo, normalmente es posible ordenar suministros
proporcionando solamente el nimero de alguna tarjeta de crédito. Pocas veces se requiere probar
que el cliente posee la tarjeta. En el futuro, registrar las érdenes de compra de esta manera sera
posible tnicamente si usted prueba que, en efecto, tiene fisicamente una tarjeta al insertarla dentro
de un lector de tarjetas.

Otro problema de seguridad es el de rastrear la comunicacién con el fin de construir un perfil
de preferencias para un usuario especifico (Wang y cols. 1998). Tal rastreo viola de manera expli-
cita la privacidad, especialmente cuando se hace sin notificarle al usuario. Un problema relacionado
es que el aumento de la conectividad puede provocar una comunicacién no deseada, tal como el
correo basura, con frecuencia llamado spam. En tales casos, lo que necesitamos es protegernos
mediante el uso de filtros de informacion especiales que seleccionan los mensajes entrantes basin-
dose en su contenido.

1.2.2 Transparencia en la distribucién

Un objetivo importante de un sistema distribuido es ocultar el hecho de que sus procesos y recur-
sos estdn fisicamente distribuidos a través de multiples computadoras. Decimos que un sistema dis-
tribuido es transparente si es capaz de presentarse ante los usuarios y las aplicaciones como si
se tratara de una sola computadora. Primero echemos un vistazo a los tipos de transparencia que
existen en los sistemas distribuidos. Después, enfrentaremos la pregunta general con respecto a si
la transparencia es siempre requerida.



SECCION 1.2 OBJETIVOS 5

Tipos de transparencia

Es posible aplicar el concepto de transparencia a distintos aspectos de un sistema distribuido, la fi-
gura 1-2 muestra una relacion de los tipos mds importantes.

Transparencia Descripcion

Acceso Oculta diferencias en la representacion de los datos y la forma en que un recurso
accede a los datos

Ubicacion Oculta la localizacién de un recurso

Migracion Oculta el que un recurso pudiera moverse a otra ubicacion

Reubicacién Oculta el que un recurso pudiera moverse a otra ubicacion mientra esta en uso

Replicacion Oculta el nimero de copias de un recurso

Concurrencia Oculta que un recurso puede ser compartido por varios usuarios que compiten por él

Falla Oculta la falla y recuperacion de un recurso

Figura 1-2. Distintas formas de transparencia aplicables en un sistema distri-
buido (ISO, 1995).

La transparencia de acceso se encarga de ocultar las diferencias en la representacién de los
datos y la manera en que el usuario accede a dichos recursos. En un nivel basico, queremos ocultar
las diferencias en la arquitectura de las maquinas, pero es mas importante llegar a un acuerdo con
respecto a la manera en que representamos los datos en las diferentes maquinas y sistemas operativos.
Por ejemplo, un sistema distribuido puede tener sistemas de computo que ejecutan distintos siste-
mas operativos, cada uno con su propia convencion para descifrar la nomenclatura de los archivos.
Las diferencias en la convencién de nombres, asi como la manera en que podemos manipular los
archivos, deberdn quedar ocultas para los usuarios y las aplicaciones.

Un grupo importante de tipos de transparencia tiene que ver con la ubicacién de un recurso. La
transparencia de ubicacion se refiere al hecho de que los usuarios no pueden determinar en qué ubi-
cacion fisica se localiza el sistema. La nomenclatura juega un papel muy importante para lograr la trans-
parencia. En especial, podemos lograr la transparencia de ubicacion si asignamos solamente nombres
16gicos a los recursos, esto es, nombres en los cuales la ubicacién de un recurso no quede secretamen-
te codificada. Un ejemplo de dicho nombre es la URL http://www.pearsoneducacion.net/index.html, la
cual no proporciona indicio alguno con respecto a la ubicacién del principal servidor web de Pearson
Educacién. Ademads, esta URL tampoco da ninguna clave con respecto a si index.html ha estado siem-
pre en su ubicacién actual o fue reubicada recientemente. Decimos que los sistemas distribuidos en los
cuales es posible reubicar los recursos sin afectar la manera en que podemos acceder a dichos recursos
proporcionan transparencia de migracion. Es incluso mds importante la situacion en la cual podemos
reubicar los recursos mientras accedemos a ellos sin que el usuario o la aplicacién lo noten. En tales ca-
sos, decimos que el sistema permite una transparencia de reubicacion. Un ejemplo de transparencia
de reubicacién es cuando los usuarios méviles pueden continuar usando sus computadoras portatiles
inaldmbricas mientras se mueven de un lugar a otro sin desconectarse (temporalmente).

Como veremos, la replicacién juega un papel muy importante en los sistemas distribuidos. Por
ejemplo, podemos replicar los recursos para incrementar la disponibilidad o para mejorar el rendi-
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miento desde donde se acceda a ésta. La transparencia de replicacién tiene que ver con el hecho
de ocultar que existen distintas copias del recurso. Para ocultar la replicacién a los usuarios, es
necesario que todas las réplicas tengan el mismo nombre. En consecuencia, un sistema que da so-
porte a la transparencia de replicacion generalmente debe sustentar también la transparencia de ubi-
cacién, porque de lo contrario seria imposible hacer referencia a réplicas localizadas en diferentes
ubicaciones.

Acabamos de mencionar que un objetivo importante de los sistemas distribuidos es permitir el
intercambio de recursos. En muchos casos, el intercambio de recursos se puede lograr de manera
cooperativa, como en el caso de la comunicacién. Sin embargo, también existen ejemplos de inter-
cambio de recursos de manera competida. Por ejemplo, dos usuarios independientes pueden tener
almacenados cada uno sus archivos en un mismo servidor de archivos, o en una base de datos com-
partida pudieran acceder a las mismas tablas. En tales casos, es importante que cada usuario no ad-
vierta que el otro usuario hace uso del mismo recurso. A este fenémeno se le llama transparencia
de concurrencia. Un problema importante es que el acceso concurrente a un recurso compartido
deja ese recurso en un estado consistente. La consistencia se puede alcanzar a través de mecanis-
mos de bloqueo mediante los cuales se concede al usuario, por turno, el acceso exclusivo al recur-
so deseado. Un mecanismo mds definido es hacer uso de transacciones, pero como veremos en
capitulos posteriores, éstas son muy dificiles de implementar en sistemas distribuidos.

Una definicién alternativa muy popular acerca de un sistema distribuido, la cual se debe a Les-
lie Lamport, es: “Usted se entera de que tiene un sistema distribuido cuando la falla de una compu-
tadora de la cual nunca habia escuchado le impide realizar cualquier trabajo.” Esta descripcién pone
al descubierto otro problema importante que se presenta durante el disefio de los sistemas distribui-
dos: lidiar con las fallas. Hacer que un sistema distribuido sea transparente a fallas significa
lograr que el usuario no se percate de que un recurso (del cual quizd nunca oy hablar) deja de fun-
cionar correctamente, y que después el sistema se recupere de la falla. Enmascarar las fallas es uno
de los problemas mas dificiles de solucionar en los sistemas distribuidos, e incluso resulta imposi-
ble lograrlo cuando hacemos ciertas suposiciones aparentemente realistas, como veremos en el ca-
pitulo 8. La principal dificultad que se presenta en el enmascaramiento de las fallas radica en la falta
de habilidad para distinguir entre un recurso muerto y un recurso penosamente lento. Por ejemplo,
cuando hace contacto con un servidor web ocupado, el navegador genera un error (de time out) e
indica que la pagina web no esta disponible. En ese punto, el usuario no puede concluir si el servi-
dor realmente se encuentra fuera de servicio.

Nivel de transparencia

Aunque la transparencia de distribucion generalmente es considerada preferible para cualquier sis-
tema distribuido, existen situaciones en las que tratar de ocultar por completo todos los aspectos de
distribucion a los usuarios no es una buena idea. Por ejemplo, cuando usted solicita que su periddi-
co electrénico aparezca en su cuenta de correo antes de las 7 A.M. tiempo local, como es lo normal,
mientras que usted se encuentra al otro lado del mundo y vive en una zona horaria completamente
distinta. Su periédico matutino no serd el periédico matutino al que usted estd acostumbrado.
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De manera similar, no podemos esperar que un sistema distribuido de area amplia que conecta
un proceso ubicado en San Francisco a un proceso en Amsterdam oculte el hecho de que la madre
naturaleza no permita enviar un mensaje de un proceso a otro a menos de unos 35 milisegundos. En
la préctica, toma varios cientos de milisegundos al usar una red de computadoras. La transmision
de sefal no solamente estd limitada por la velocidad de la luz, sino también por las capacidades de
los interruptores intermedios.

También existe cierto intercambio entre un alto grado de transparencia y el rendimiento del sis-
tema. Por ejemplo, muchas aplicaciones de internet tratan repetidamente de contactar a un servidor
antes de darse por vencidas. En consecuencia, intentar enmascarar la falla de un servidor transito-
rio antes de buscar el contacto con otro servidor, pudiera volver mds lento a todo el sistema. En tal
caso, podria ser preferible desistir antes, o al menos permitir que el usuario intente hacer contacto.

Otro ejemplo es cuando necesitamos garantizar que las diversas réplicas, localizadas en dife-
rentes continentes, sean consistentes (coherentes) todo el tiempo. En otras palabras, si modificamos
una copia, ese cambio se debe propagar a todas las copias antes de permitir cualquier otra opera-
cién. Queda claro que una sencilla operacion de actualizacién podria no tomar ni siquiera un segun-
do para llevarse a cabo, algo que no podemos ocultar de los usuarios.

Por ultimo, existen situaciones donde no resulta muy evidente que ocultar la distribucion sea
buena idea. Conforme los sistemas distribuidos se expanden hacia los dispositivos que los usuarios
traen consigo (moviles y ubicuos), y donde la simple nocién de la ubicacién y de la idea de contex-
to se vuelve cada vez mds importante, podria ser mejor exponer la distribucién en lugar de tratar de
ocultarla. Esta exposicién de la distribucién se hard mds evidente cuando estudiemos los sistemas
distribuidos embebidos (integrados) y ubicuos, mds adelante en este capitulo. Como un ejemplo
sencillo, considere a un empleado de oficina que quiere imprimir un archivo desde su computado-
ra personal. Es mejor enviar el trabajo de impresion a una impresora ocupada, pero cercana, en lu-
gar de enviarlo a alguna impresora libre pero localizada en las oficinas corporativas en otro pais.

Existen otros argumentos en contra de la transparencia de distribucién. Reorganizar por com-
pleto la transparencia de distribucion es simplemente imposible, incluso debemos preguntarnos si
es inteligente pretender que podemos lograrla. Podria ser mucho mejor hacer una distribucion ex-
plicita de modo que nunca engafiemos al desarrollador de la aplicacion ni al usuario para que crean
que existe algo como la transparencia. El resultado serd que los usuarios comprenderan mucho me-
jor el (a veces inesperado) comportamiento de un sistema distribuido, y estardn entonces mucho
mejor preparados para interactuar con ese comportamiento.

La conclusién es que buscar la transparencia de distribucién puede ser un buen objetivo cuan-
do disefiamos e implementamos sistemas distribuidos, pero debemos considerarla junto con otros
problemas tales como el rendimiento y la comprensibilidad. El costo de no tener capacidad para lo-
grar la transparencia completa puede ser sorprendentemente alto.

1.2.3 Grado de apertura

Otro objetivo importante de los sistemas distribuidos es el grado de apertura. Un sistema distribui-
do abierto es un sistema que ofrece servicios de acuerdo con las reglas estindar que describen la
sintaxis y la semdntica de dichos servicios. Por ejemplo, en las redes de computadoras, las reglas
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estandar gobiernan formato, contenido, y significado de los mensajes enviados y recibidos. Tales
reglas se formalizan mediante protocolos. En los sistemas distribuidos, por lo general, los servi-
cios se especifican a través de interfaces, las cuales a menudo se definen como lenguaje de de-
finicion de interfaz (IDL, por sus siglas en inglés). Por lo general, las definiciones de interfaz
escritas en IDL solamente capturan la sintaxis de los servicios. En otras palabras, especifican de
manera precisa los nombres de las funciones disponibles junto con los tipos de parametros, valores
de retorno, posibles excepciones que se pueden alcanzar, entre otros elementos. La parte dificil
es especificar de modo preciso lo que hacen esos servicios, esto es, la semdntica de las interfaces.
En la practica, tales especificaciones siempre estdn dadas de manera informal por medio de un
lenguaje natural.

Cuando la especificamos correctamente, una definicién de interfaz permite iniciar un proceso
arbitrario que requiere cierta interfaz para comunicarse con otro proceso que proporcione tal inter-
faz. También permite que dos componentes independientes construyan implementaciones comple-
tamente distintas a partir de dichas interfaces, lo cual da lugar a dos sistemas distribuidos separados
que operan exactamente de la misma forma. Las especificaciones apropiadas son completas y neu-
trales. Completo significa que todo lo necesario para efectuar una implementacién ha quedado es-
pecificado. Sin embargo, muchas definiciones de interfaz no estan del todo completas, de modo que
para un desarrollador es necesario afiadir detalles especificos de la implementacion. Igual de impor-
tante es el hecho de que las especificaciones no describen la manera en que se deben ver; deberdn
ser neutrales. Que las definiciones de las interfaces sean completas y neutrales es un factor muy im-
portante para lograr la interoperabilidad y portabilidad (Blair y Stefani, 1998). La interoperabili-
dad define la extensién mediante la cual dos implementaciones de sistemas o componentes de
fabricantes distintos pueden coexistir y trabajar juntos si inicamente se apoyan en sus servicios mu-
tuos tal como se especifica mediante un estdndar comun. La portabilidad define la extension
mediante la cual una aplicacién desarrollada para un sistema distribuido A se pueda ejecutar, sin
modificacién, en un sistema distribuido B que comparte la misma interfaz que A.

Otro objetivo importante para un sistema distribuido abierto es que debiera ser mds facil con-
figurar el sistema para componentes diferentes (quiza de distintos desarrolladores). Ademads, debie-
ra ser mds facil agregar nuevos componentes o reemplazar los existentes sin afectar aquellos que
permanecen en su lugar. En otras palabras, un sistema distribuido abierto debe ser también exten-
sible. Por ejemplo, en un sistema extensible, debiera ser relativamente facil agregar partes que se
ejecutan en sistemas operativos diferentes, o incluso reemplazar todo un sistema de archivos. Como
sabemos a partir de la practica diaria, dicha flexibilidad es mas fécil de decir que de alcanzar.

Separar la politica de la mecanica

Para lograr la flexibilidad en los sistemas distribuidos abiertos, es crucial que estén organizados co-
mo una coleccién de componentes relativamente pequefios y faciles de reemplazar o adaptar. Esto
implica que debiéramos proporcionar definiciones no solamente para las interfaces de mas alto ni-
vel, esto es, aquellas que las aplicaciones y los usuarios ven, sino también las definiciones imple-
mentadas para las interfaces internas del sistema y describir la manera en que éstas interactdan. Este
enfoque es relativamente nuevo. Muchos sistemas antiguos, e incluso contemporaneos, estan cons-
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truidos mediante la utilizacién de un método monolitico en el cual los componentes se separan s6-
lo de manera légica, pero son implementados como un tinico y enorme programa. Este método vuel-
ve mds dificil el reemplazo o la adaptacion de componentes sin que resulte afectado todo el sistema.
De esta manera, los sistemas monoliticos tienden a ser cerrados en lugar de abiertos.

Con frecuencia, la necesidad de modificar un sistema distribuido es ocasionada por un compo-
nente que no proporciona la politica 6ptima para un usuario o una aplicacién en especifico. Como
ejemplo, considere el manejo del caché dentro de la World Wide Web. Por lo general, los navega-
dores permiten al usuario adaptar su politica de manejo de caché al especificar el tamafio del caché,
y se debe o no verificar siempre la consistencia de un documento que utiliza caché, o quiza sola-
mente una vez por sesidn. Sin embargo, el usuario no puede modificar otros pardmetros del uso
de caché, tales como el tiempo que un documento debe permanecer en el caché, o cual documento
debe retirarse cuando el caché se llena. Ademds, es imposible tomar decisiones con respecto al
uso del caché basadas en el contenido de un documento. Por ejemplo, un usuario pudiera insertar
en el caché itinerarios de los trenes, si sabe que casi nunca sufren modificaciones, pero nunca guar-
dar informacién sobre las condiciones del trafico en las carreteras.

Lo que necesitamos es implementar una separacién entre la politica y la mecdnica. Por ejem-
plo, en el caso del uso de caché en la web, el navegador debiera proporcionar las facilidades apro-
piadas para almacenar solamente documentos, y al mismo tiempo permitir a los usuarios decidir
cudles documentos se almacenan y por cudnto tiempo. En la practica, podemos implementar esto
mediante la oferta de todo un conjunto de pardmetros que el usuario puede personalizar (de mane-
ra dindmica). Incluso es mejor si el usuario puede implementar su propia politica en la forma de un
componente que sea posible conectar dentro del navegador. Por supuesto, dicho componente debe
tener una interfaz que el usuario pueda comprender de manera que pueda llamar procedimientos de
dicha interfaz.

1.2.4 Escalabilidad

La conectividad a nivel mundial a través de internet se estd haciendo tan comin como enviar una
postal a cualquier persona que se encuentre en cualquier parte del mundo. Con esto en mente, para los
desarrolladores de sistemas distribuidos, la escalabilidad es uno de los objetivos mds importantes.
La escalabilidad de un sistema se puede medir de acuerdo con al menos tres dimensiones (Neu-
man, 1994). Primero, un sistema puede ser escalable con respecto a su tamafio, lo cual significa que
podemos agregarle facilmente usuarios y recursos. Segundo, un sistema escalable geograficamente
es aquel en el cual usuarios y recursos pueden radicar muy lejos unos de los otros. Tercero, un siste-
ma puede ser escalable administrativamente; esto es, puede ser facil de manejar incluso si involucra
muchas organizaciones administrativas diferentes. Desafortunadamente, con frecuencia un sistema
escalable en una o més de estas dimensiones exhibe alguna pérdida de rendimiento al escalarlo.

Problemas de escalabilidad

Cuando un sistema requiere ser escalado, hay que resolver muchos tipos de problemas diferentes.
Consideremos primero la escalabilidad relativa al tamafio. Si mds usuarios o recursos requieren
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soporte, con frecuencia se enfrentan limitaciones en los servicios, datos, y algoritmos centralizados
(vea la figura 1-3). Por ejemplo, muchos servicios estin centralizados en el sentido de que se im-
plementan en términos de un solo servidor que se ejecuta en una maquina especifica localizada en
el sistema distribuido. El problema con este esquema resulta evidente: el servidor se puede conver-
tir en un cuello de botella mientras el nimero de usuarios y aplicaciones crece. Incluso si contamos
con una capacidad de almacenamiento y procesamiento ilimitada, en algiin momento la comunica-
cioén con el servidor prohibird cualquier crecimiento posterior.

Por desgracia, en algunas ocasiones no podemos evitar el uso de un solo servidor. Imagine que
tenemos un servicio para manipular informacién confidencial tal como expedientes médicos, cuen-
tas de banco, y asi por el estilo. En tales casos, pudiera ser mejor implementar dicho servicio por
medio de un solo servidor en una ubicacién por separado de alta seguridad, y protegida por otras
partes del sistema distribuido a través de componentes de red especiales. Copiar el servidor hacia
diversas ubicaciones para aumentar el rendimiento podria estar fuera de contexto ya que volveria
menos seguro el servicio.

Concepto Ejemplo
Servicios centralizados Un solo servidor para todos los usuarios
Datos centralizados Un solo directorio telefonico en linea

Algoritmos centralizados | Hacer ruteo basado en informaciéon completa

Figura 1-3. Ejemplos de limitaciones en la escalabilidad.

Algo tan malo como los servicios centralizados son los datos centralizados. ; Cémo podemos se-
guir la pista de los nimeros telefénicos y las direcciones de 50 millones de personas? Suponga que
cada registro cabe dentro de 50 caracteres. Una sola particion de disco de 2.5 gigabytes podria pro-
porcionar espacio suficiente. Pero, de nuevo, tener una sola base de datos sin duda saturara todas las
lineas de comunicacién que vayan hacia y desde la base de datos. De manera similar, imagine la ma-
nera en que internet funcionaria si su servicio de nombres de dominio (DNS, por sus siglas en inglés)
estuviera implementado dentro de una sola tabla. El DNS mantiene informacién en millones de
computadoras ubicadas alrededor del mundo y constituye un servicio esencial para localizar los ser-
vidores web. Si cada peticion para resolver una URL debiera reenviarse a un servidor DNS unico,
resulta evidente que nadie estaria utilizando la web (lo cual, por cierto, resolveria el problema).

Por ultimo, los algoritmos centralizados también son una mala idea. En sistemas distribuidos
grandes, hay que rutear un enorme nimero de mensajes a lo largo de muchas lineas. Desde un pun-
to de vista tedrico, la manera 6ptima de hacer esto es recopilar toda la informacién acerca de la car-
ga en todas las maquinas y lineas, y posteriormente ejecutar un algoritmo para calcular todas las
rutas Optimas. Podemos diseminar esta informacion a lo largo del sistema para mejorar el ruteo.

El problema es que recopilar y transportar toda la informacion de entrada y salida seria de nue-
vo una mala idea debido a que estos mensajes sobrecargan parte de la red. De hecho, debemos evi-
tar cualquier algoritmo que opere recopilando informacién desde todos los sitios, envidndola a una
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sola maquina para procesarla, y distribuyendo luego los resultados. Deberiamos utilizar solamente
algoritmos descentralizados. Por lo general, estos algoritmos cuentan con las siguientes caracteris-
ticas, las cuales los distinguen de los algoritmos centralizados:

Ninguna maquina tiene informacién completa con respecto al estado del sistema.
Las mdquinas toman decisiones con base en la informacién local.

La falla de una sola maquina no arruina todo el algoritmo.

No existen suposiciones implicitas con respecto a la existencia de un reloj global.

bl e

Las tres primeras caracteristicas se derivan de lo que ya mencionamos hasta aqui. La dltima es qui-
74 menos evidente, pero no menos importante. Cualquier algoritmo que comience con: “Exacta-
mente a las 12:00:00 todas las maquinas deben observar el tamafio de su cola de salida” fallard
debido a que es imposible obtener la sincronizacién de todos los relojes. Los algoritmos deben to-
mar en cuenta la falta de sincronizacion entre los relojes involucrados. Mientras mds grande sea el
sistema, mds grande serd la incertidumbre. En una sola LAN, mediante un esfuerzo considerable
podria ser posible obtener la sincronizacién de todos los relojes hasta unos cuantos microsegundos,
pero hacer esto a nivel nacional o internacional es imposible.

La escalabilidad geogrifica tiene sus propios problemas. Una de las razones por las cuales es
dificil escalar sistemas distribuidos existentes disefiados para redes de drea local es que se basan en
la comunicacién sincrona. En esta forma de comunicacién, una parte que solicita un servicio, por
lo general llamada cliente, bloquea el servicio hasta que obtiene una respuesta. Por lo comun, este
método funciona bien en redes de drea local donde la comunicacién entre dos maquinas es, en el
peor de los casos, de unos cuantos cientos de microsegundos. Sin embargo, dentro de una red de
drea amplia, necesitamos tomar en cuenta que la comunicacion interproceso puede ser de cientos
de milisegundos, tres veces mds pequena en magnitud. Construir aplicaciones interactivas mediante
el uso de comunicacién sincrona en sistemas de drea amplia requiere mucho cuidado (y no poca pa-
ciencia).

Otro problema que obstaculiza la escalabilidad geografica es que en redes de drea amplia la co-
municacion es inherentemente no fiable, y virtualmente siempre es de punto a punto. Por el contra-
rio, generalmente las redes de area local proporcionan facilidades de comunicacién basadas en
difusién altamente confiable, lo cual vuelve mds fécil desarrollar sistemas distribuidos. Por ejem-
plo, considere el problema de localizar un servicio. En un sistema de area local, un proceso puede
sencillamente difundir un mensaje a cada maquina, preguntando si se ejecuta el servicio requerido.
Solamente las maquinas que hacen que dicho servicio responda proporcionan cada una su direccién
de red en el mensaje de respuesta. Dicho esquema de ubicacion es impensable en un sistema de drea
amplia: solamente imagine lo que pasaria si queremos localizar de esta manera un servicio en inter-
net. En lugar de lo anterior, necesitamos disefiar servicios especiales de ubicacién, los cuales po-
drian necesitar ser escalados a nivel mundial y tener capacidad de servir a millones de usuarios.
Regresaremos a dichos servicios en el capitulo 5.

La escalabilidad geografica estd relacionada intimamente con los problemas referentes a las
soluciones centralizadas que obstaculizan la escalabilidad de tamafio. Si tenemos un sistema con
muchos componentes centralizados, es evidente que la escalabilidad geografica quedard limitada
por los problemas de rendimiento y confiabilidad que resultan a partir de la comunicacién de 4rea
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amplia. Ademas, los componentes centralizados provocan el desperdicio de servicios de red. Ima-
gine que utilizamos un solo servidor de correo para todo un pais. Esto significaria que para enviar
un mensaje a su vecino el correo tendria que ir primero a un servidor de correo central, el cual
pudiera estar a miles de kilémetros de distancia. Claramente, ésta no es una forma correcta de im-
plementacion.

Por ultimo, tenemos una dificultad, y en muchos casos la pregunta abierta es cémo escalar un
sistema a través de multiples dominios administrativamente independientes. Un problema impor-
tante a solucionar es el relacionado con politicas conflictivas con respecto al uso de los recursos (y
pagos), a la administracién, y a la seguridad.

Por ejemplo, con frecuencia muchos componentes de un sistema distribuido que reside dentro
de un solo dominio pueden ser asociados mediante los usuarios que operan dentro del mismo do-
minio. En tales casos, los sistemas de administracién pueden haber probado y certificado las apli-
caciones, y pudieran tomarse medidas especiales para asegurar que dichos componentes no puedan
ser forzados. En esencia, los usuarios conffan en sus administradores de sistemas. Sin embargo, es-
ta confianza no se expande en forma natural a lo largo de los limites del dominio.

Si expandimos un sistema distribuido dentro de otro dominio, debemos tomar dos tipos de me-
didas de seguridad. Primero, el sistema distribuido debe autoprotegerse en contra de ataques mali-
ciosos provenientes del nuevo dominio. Por ejemplo, los usuarios del nuevo dominio pudieran tener
acceso de s6lo lectura hacia el sistema de archivos en su dominio original. De manera similar, re-
cursos tales como costosas maquinas de composicién de imagen o computadoras de alto rendimien-
to pudieran no estar disponibles para los usuarios externos. Segundo, el nuevo dominio tiene que
protegerse contra ataques maliciosos provenientes del sistema distribuido. Un ejemplo tipico es la
descarga de programas tales como applets en los navegadores web. De manera basica, el nuevo do-
minio no sabe qué comportamiento esperar de dicho cédigo externo, y por tanto pudiera decidir
limitar de manera severa los derechos de acceso para dicho cédigo. El problema, como veremos en
el capitulo 9, es como reforzar dichas limitaciones.

Técnicas de escalamiento

Ya que explicamos algunos problemas de escalabilidad, surge la pregunta de cémo podremos resol-
verlos de manera general. En la mayoria de los casos, los problemas de escalabilidad en sistemas
distribuidos aparecen como problemas de rendimiento ocasionados por la limitacién de capacidad
de servidores y redes. Por ahora, existen basicamente sélo tres técnicas para efectuar el escalamien-
to: ocultar las latencias de comunicacidn, distribucién y replicacién [vea también Neuman (1994)].

Ocultar las latencias de comunicacion es importante para lograr la escalabilidad geogréfica. La
idea bésica es simple: intentar evitar lo mds posible la espera por respuestas de peticiones remotas
(y potencialmente distantes) de servicios. Por ejemplo, cuando requerimos un servicio de una ma-
quina remota, una alternativa durante la espera de respuesta del servidor es hacer otras cosas utiles
del lado de la mdquina que realiza la peticién. En esencia, esto significa la construccién de la apli-
cacion que hace las solicitudes de tal manera que solamente utilice comunicacién asincrona.
Cuando obtenemos respuesta, interrumpimos la aplicacién e invocamos un manejador (handler)
especial para completar la peticion hecha con anterioridad. A menudo es posible utilizar la comu-
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nicacion asincrona para completar la peticién hecha con anterioridad. Con frecuencia, la comunica-
cion asincrona se utiliza en sistemas de procesamiento por lotes y en aplicaciones paralelas, en las
cuales se pueden calendarizar mas o menos tareas independientes para ser ejecutadas mientras otra
tarea espera para completar su comunicacién. De manera alternativa, podemos iniciar un nuevo hi-
lo de control para realizar la peticién. Aunque se realiza un bloqueo mientras se espera la respues-
ta, podemos continuar con la ejecucion de otros hilos presentes en el proceso.

Sin embargo, existen muchas aplicaciones que no pueden utilizar de manera efectiva la comu-
nicacion asincrona. Por ejemplo, en aplicaciones interactivas, cuando un usuario envia una peticion
por lo general no tiene nada mejor que hacer que esperar por la respuesta. En tales casos, una me-
jor solucién es reducir el volumen general de la comunicacidn; por ejemplo, si movemos parte del
célculo que normalmente hace el servidor hacia el proceso del cliente que hace la peticién. Un
caso tipico en donde este método funciona es el acceso a bases de datos mediante el uso de formas.
El llenado de las formas se puede hacer enviando mensajes por separado para cada campo, y espe-
rando el reconocimiento de parte del servidor, como podemos ver en la figura 1-4(a). Por ejemplo,
el servidor puede verificar errores de sintaxis antes de aceptar la entrada. Una mejor solucién es
enviar el cédigo para llenar la forma, y posiblemente verificar las entradas, hacia el cliente, y que
éste devuelva una forma completa, como vemos en la figura 1-4(b). Actualmente, este método de
envio de cédigo estd ampliamente soportado por la web en la forma de applets de Java Javascript.

Verifica la forma

(b)

Cliente Servidor
NOMBRE [ MAARTEN | @_F,
APELLIDOS [VAN STEEN I IEI_>i
E-MAIL [ STEEN@CSVUNL | 1= >
[E]=»
O | =
»| 4 A
Verifica la forma Procesa la forma
(a)
Cliente Servidor
NOMBRE [ MAARTEN |
APELLIDOS [ VAN STEEN | VARSI ,
E-MAIL [ sTEEN@cs.vuNL | STEEN@CS.VU.NL
ol >
A

B

Procesa la forma

Figura 1-4. Diferencia entre dejar que (a) un servidor o (b) un cliente verifique

formas mientras las llena.

Otra importante técnica de escalamiento es la distribucion. La distribucidn significa tomar un
componente, dividirlo en partes mas pequefias, y en consecuencia dispersar dichas partes a lo largo
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del sistema. Un ejemplo excelente de distribucién es el servicio de nombres de dominio usado en
internet. El espacio de nombres de DNS estd organizado de manera jerarquica dentro de tres domi-
nios, los cuales estan divididos en zonas, como podemos ver en la figura 1-5. Los nombres coloca-
dos en cada zona se manejan mediante un solo servidor de nombres. Sin entrar en mds detalles,
puede pensarse en cada nombre de ruta como el nombre de un servidor (host) en internet, y por
tanto que estd asociado con una direccién de red de dicho servidor. Basicamente, resolver un nombre
significa devolver la direccion de red del servidor asociado. Considere, por ejemplo, el nombre
nl.vu.cs.flits. Para resolver este nombre, primero se pasa al servidor de la zona ZI (vea la figura
1-5), la cual devuelve la direccion del servidor para la zona Z2, el cual puede manipular el resto del
nombre vu.cs.flits. El servidor para Z2 devolvera la direccion del servidor para la zona Z3, que es
capaz de manejar la tltima parte del nombre y devolvera la direccién del servidor asociado.

Genérico + Paises

-
v
A

\ 4

Figura 1-5. Ejemplo de como dividir el espacio de nombre DNS en zonas.

Este ejemplo muestra la forma en que el servicio de nombres, como el proporcionado por DNS,
es distribuido a través de distintas mdquinas, y de este modo se evita que un solo servidor tenga que
lidiar con todas las peticiones para efectuar la resolucién de nombres.

Como ejemplo adicional, considere la World Wide Web. Para la mayoria de los usuarios, la web
pareciera ser un enorme sistema de informacién basado en documentos, donde cada documento
contiene un nombre Unico en forma de una URL. Conceptualmente, podria incluso parecer como si
fuera un solo servidor. Sin embargo, la web estd distribuida fisicamente a través de un gran nime-
ro de servidores, y cada servidor maneja cierta cantidad de documentos web. El nombre del servi-
dor que maneja el documento estd codificado dentro de la URL de dicho documento. Debido a esta
distribucién de los documentos, la web es capaz de escalarlos a su tamafio actual.

Si consideramos que los problemas de escalabilidad aparecen con frecuencia en forma de de-
gradacion del rendimiento, por lo general es una buena idea replicar los componentes a lo largo del
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sistema distribuido. La replicacién no solamente incrementa la disponibilidad, sino que ademas
ayuda a balancear la carga entre los componentes para obtener un mejor rendimiento. Ademads, en
los sistemas geograficos dispersados ampliamente, tener una copia cercana puede ocultar muchos
de los problemas de latencia de comunicacién mencionados anteriormente.

Hacer uso del caché es una forma especial de replicacion, aunque con frecuencia la distincion
entre los dos procedimientos es dificil de realizar o incluso de fabricar artificialmente. Como en el
caso de la replicacidn, el caché provoca la elaboracién de una copia, por lo general en la proximi-
dad del cliente que accede a dicho recurso. Sin embargo, en contraste con la replicacidn, el caché
es una decision tomada por el cliente de un recurso, y no por el propietario del recurso. Ademas, el
caché sucede sobre demanda en donde la replicaciéon a menudo estd planeada por adelantado.

Existe una seria desventaja en el uso del caché y la replicacién que pudiera afectar seriamente
la escalabilidad. Debido a que por ahora tenemos copias multiples de un recurso, modificar una co-
pia la hace diferente del resto. En consecuencia, el caché y la replicacién provocan problemas de
consistencia (incoherencia en la informacion).

Hasta qué punto pueden tolerarse las inconsistencias, depende en gran medida del uso de un re-
curso. Por ejemplo, muchos usuarios de la web consideran aceptable que su navegador devuelva un
documento almacenado en caché cuya verificacién de validez no ha sido confirmada durante el tl-
timo par de minutos. Sin embargo, existen muchos casos en los que se requiere cumplir con una
fuerte garantia de consistencia, tal como en las transacciones electrénicas de inventario y subastas.
El fuerte problema con la consistencia es que una actualizacion se debe propagar de inmediato a
todas las demads copias. Mds ain, cuando suceden dos actualizaciones de manera concurrente, a me-
nudo se requiere que cada copia se actualice en el mismo orden. Situaciones como éstas requieren,
por lo general, un mecanismo de sincronizacién global. Desafortunadamente, dichos mecanismos
son en extremo dificiles o incluso imposibles de implementar de manera escalable, pues se insiste
en que los fotones y las sefiales eléctricas obedecen a un limite de velocidad de 187 millas/ms (301
km/milisegundo) (la velocidad de la luz). Como consecuencia, el escalamiento mediante replica-
cion podria introducir otras soluciones inherentes y no escalables. Regresaremos a la replicacién y
la consistencia en el capitulo 7.

Cuando consideramos estas técnicas de escalamiento, podriamos argumentar que, desde el pun-
to de vista técnico, el tamafio de la escalabilidad es lo menos problemético. En muchos casos, sim-
plemente al incrementar la capacidad de una mdiquina salvard el dia (al menos temporalmente y
quizds a un costo significativo). La escalabilidad geografica es un problema mucho mas serio con la
intromision de la madre naturaleza. Sin embargo, con frecuencia la practica muestra que si combi-
namos la distribucién, la replicacién, y las técnicas de uso del caché con formas diferentes de
consistencia tendremos suficiente en la mayoria de los casos. Finalmente, la escalabilidad en la ad-
ministracién parece ser la que presenta mayor dificultad, en parte debido a que necesitamos resol-
ver problemas no técnicos (es decir, las politicas de una empresa y la colaboracién humana). Sin
embargo, se han logrado progresos en esta area; esto es, simplemente se ignoran los dominios ad-
ministrativos. La introduccion y la manera en que se dispersa el uso de la tecnologia de igual a igual
demuestra lo que puede lograrse cuando los usuarios finales toman el control (Aberer y Hauswirth,
2005; Lua et al., 2005; y Oram, 2001). No obstante, dejemos en claro que la tecnologia de punto a
punto —en el mejor de los casos— solamente puede tomarse como una solucién parcial para resol-
ver la escalabilidad administrativa. En algin momento deberemos lidiar con ella.
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1.2.5 Trampas

En este punto, debemos tener claro ya que el desarrollo de sistemas distribuidos puede ser una
tarea formidable. Como veremos muchas veces a lo largo del libro, existen tantos problemas a
considerar al mismo tiempo que solamente la complejidad puede ser el resultado. Sin embargo,
mediante el seguimiento de cierto nimero de principios de disefo, los sistemas distribuidos se
pueden desarrollar y adherir fuertemente a los objetivos establecidos en este capitulo. Muchos
principios siguen las reglas bdsicas de la ingenieria de software decente y no los repetiremos
aqui.

Sin embargo, los sistemas distribuidos difieren del software tradicional debido a que sus com-
ponentes estin dispersos por toda una red. No tomar en cuenta esta dispersién durante la etapa de
disefio es lo que vuelve demasiado complejos a muchos sistemas innecesariamente y provoca erro-
res que, a la larga, se tienen que reparar. Peter Deutsch, en aquel entonces de Sun Microsystems,
formulé estos errores como las siguientes falsas suposiciones que todos hacemos al desarrollar por
primera vez un sistema distribuido:

1. Lared es confiable.

La red es segura.

La red es homogénea.

La topologia no cambia.
La latencia es igual a cero.

El ancho de banda es infinito.

N o kv

El costo de transporte es igual a cero.

8. Existe un administrador.

Observe cémo estas suposiciones estan relacionadas con las propiedades que son tnicas para los
sistemas distribuidos: confiabilidad, seguridad, heterogeneidad, y topologia de la red; latencia y an-
cho de banda; costos de transporte; y finalmente dominios administrativos. Cuando desarrollamos
aplicaciones no distribuidas, muchos de estos problemas no son detectados.

La mayor parte de los principios que explicamos en el libro se relacionan de inmediato con es-
tas suposiciones. En todos los casos, explicaremos soluciones a problemas ocasionados por el he-
cho de que una o mds de las suposiciones es falsa. Por ejemplo, las redes confiables no existen, lo
cual provoca la imposibilidad de lograr la transparencia a fallas. Dedicamos un capitulo completo
para tratar con el hecho de que la comunicacién via red es insegura por naturaleza. Ya argumenta-
mos que los sistemas distribuidos requieren tomar en cuenta la heterogeneidad. En la misma linea,
cuando explicamos la replicacion para resolver los problemas de escalabilidad, esencialmente estamos
atacando los problemas de latencia y ancho de banda. Tocaremos también problemas relacionados
con la administracion en distintos puntos a lo largo del libro, tratando con las falsas suposiciones
del costo cero del transporte y un dominio administrativo individual.
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1.3 TIPOS DE SISTEMAS DISTRIBUIDOS

Antes de explicar los principios de los sistemas distribuidos, primero demos un vistazo a los diver-
sos tipos de sistemas distribuidos. A continuacién sefialamos la diferencia entre los distintos tipos
de sistemas distribuidos de cémputo, sistemas distribuidos de informacién, y sistemas distribuidos
embebidos.

1.3.1 Sistemas distribuidos de cémputo

Una clase importante de sistemas distribuidos es la utilizada para realizar tareas de cémputo de
alto rendimiento. Hablando claro, podemos hacer una distincién entre dos subgrupos. En el computo
en cluster, el hardware subyacente consta de una coleccion de estaciones de trabajo similares, o
computadoras personales, conectadas cercanamente por medio de una red de drea local de alta ve-
locidad. Ademas, cada nodo ejecuta el mismo sistema operativo.

La situacion se torna bastante diferente en el caso del computo en malla (grid). Este subgru-
po consta de sistemas distribuidos construidos generalmente como un conjunto de sistemas de
cémputo, en donde cada sistema podria caer dentro de un dominio administrativo diferente, y podria
ser muy diferente cuando nos referimos al hardware, software, y la tecnologia de red instalada.

Sistemas de cémputo en cluster

Los sistemas de computo en cluster adquirieron popularidad cuando mejord la relacién precio-ren-
dimiento de las computadoras personales y las estaciones de trabajo. Hasta cierto punto, tanto fi-
nanciera como técnicamente se volvid atractivo construir una supercomputadora usando tecnologia
directamente del estante mediante la simple conexién de una coleccién de computadoras sencillas
ubicadas dentro de una red de alta velocidad. En virtualmente todos los casos, la computacién en
cluster se utiliza para la programacién en paralelo donde un solo programa (de cdlculo intensivo)
corre paralelamente en multiples mdquinas.

Nodo maestro Nodo de cémputo Nodo de cémputo Nodo de cémputo
Aplicacion de Componente Componente Componente
administracion de la de la de la
aplicacion aplicacion PIPIPIrY aplicacion
Bibliotecas en paralelo en paralelo en paralelo
en paralelo
| OS local | | OS local | | OS local | OS local

[ 1 L1 N ISR O I

Acceso remoto Red estandar

alared EEEE s s ..

Red de alta velocidad

Figura 1-6. Ejemplo de un sistema de cémputo en cluster.
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Un ejemplo muy conocido de una computadora en cluster es la formada por clisteres basados
en Linux-Beowulf, en la figura 1-6 aparece su configuracion general. Cada cluster consta de una
coleccion de nodos de cémputo controlados y se accede a ellos mediante un solo nodo maestro. Por
lo general, el nodo maestro manipula la ubicacién de los nodos para un programa paralelo en par-
ticular, mantiene una cola de procesamiento por lotes de trabajos enviados, y proporciona una in-
terfase para los usuarios del sistema. Como tal, el nodo maestro en realidad ejecuta el middleware
necesario para la ejecucion de programas y la administracion del cluster, mientras que con frecuen-
cia los nodos de cémputo no requieren nada mds que un sistema operativo.

Una parte importante de este middleware esta formada por las bibliotecas necesarias para eje-
cutar programas paralelos. Como veremos en el capitulo 4, muchas de estas bibliotecas proporcio-
nan de manera efectiva sélo facilidades de comunicacién avanzada basada en mensajes, pero no son
capaces de manipular procesos con fallas, seguridad, etcétera.

Como alternativa para esta organizacion jerarquica, en el sistema MOSIX existe un método si-
métrico (Amar y cols., 2004). MOSIX intenta proporcionar una imagen de sistema tinico de un
cluster, lo cual significa que la computadora en cluster ofrece al proceso la mayor transparencia de
distribucién al aparentar ser una sola computadora. Como ya mencionamos, es imposible propor-
cionar tal imagen bajo todas las circunstancias. En el caso de MOSIX, proporciona el grado de
transparencia mds alto al permitir a los procesos migrar de manera dindmica y preferencial entre los
nodos que conforman el cluster. La migracién de procesos permite a un usuario comenzar la apli-
cacién en cualquier nodo (conocido como nodo de inicio), después de lo cual es posible realizar una
migracion hacia otros nodos, por ejemplo, para hacer mas eficiente el uso de los recursos. Regresa-
remos a la migracién de procesos en el capitulo 3.

Sistemas de computo en grid

Una caracteristica del computo basado en cluster es su homogeneidad. En la mayoria de los casos,
las computadoras en cluster son en esencia las mismas, todas tienen el mismo sistema operativo,
y estdn conectadas a través de la misma red. Por el contrario, los sistemas de cémputo basados en
grid tienen un alto grado de heterogeneidad: no se hacen suposiciones de ninguna indole con res-
pecto al hardware, sistemas operativos, redes, dominios administrativos, politicas de seguridad,
etcétera.

Una cuestion clave en un sistema de computo en grid es reunir los recursos de diferentes or-
ganizaciones para permitir la colaboracién de un grupo de personas o instituciones. Tal colabo-
racion se realiza en la forma de una organizacion virtual. La gente que pertenece a la misma
organizacion virtual tiene derechos de acceso a los recursos que proporciona la organizacién. Por
lo general, los recursos constan de servidores (incluso supercomputadoras, posiblemente imple-
mentadas como clisteres de computadoras), facilidades de almacenamiento, y bases de datos.
Ademads, también es posible agregar dispositivos especiales de red como telescopios, sensores,
etcétera.

Dada su naturaleza, la mayor parte del software para elaborar un sistema de computo en grid
evoluciona alrededor del otorgamiento de privilegios a los recursos desde diferentes dominios ad-
ministrativos, y solamente para aquellos usuarios y aplicaciones que pertenecen a una organizacion
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virtual especifica. Por esta razén, con frecuencia la atencién esta puesta en asuntos de arquitectura.
En la figura 1-7 mostramos la arquitectura propuesta por Foster y colaboradores (2001).

| Aplicaciones |

Y
| Capa colectiva |

y
Capa de conectividad |—| Capa de recursos

A,
| Capa de fabricacion |

Figura 1-7. Arquitectura en capas para sistemas de cémputo en grid.

La arquitectura estd compuesta por cuatro capas. La capa mds baja, de fabricacion, proporcio-
na interfaces para recursos locales ubicados en un sitio especifico. Observe que estas interfaces
estdn adaptadas para permitir el intercambio de recursos dentro de una organizacidén virtual. Por lo
general, proporcionan funciones para consultar el estado y las capacidades de un recurso, junto con
funciones para la administracién real de un recurso (por ejemplo, bloqueo de recursos).

La capa de conectividad consiste en protocolos de comunicacién para dar soporte a las transac-
ciones del grid que abarcan el uso de multiples recursos. Por ejemplo, los protocolos son necesarios
para transferir datos entre los recursos, o simplemente para acceder a un recurso desde una ubica-
cién remota. Ademas, la capa de conectividad contiene protocolos de seguridad para autentificar a
usuarios y recursos. Observe que en muchos casos los usuarios humanos no se autentifican; en vez
de eso, se autentifican los programas que actian a nombre de los usuarios. En este sentido, delegar
los derechos de un usuario a los programas es una funcién importante que necesita estar soportada
en la capa de conectividad. Regresaremos a la delegacién de manera extensiva cuando expliquemos
la seguridad aplicada en los sistemas distribuidos.

La capa de recursos es responsable de la administracién de un solo recurso. Utiliza las funcio-
nes proporcionadas por la capa de conectividad y llama de manera directa a las interfaces puestas a
disposicion mediante la capa de fabricacion. Por ejemplo, esta capa ofrece funciones utiles para ob-
tener la informacion de configuracién sobre un recurso especifico, o, en general, para realizar ope-
raciones especificas tales como la creacién de un proceso o la lectura de datos. De esta manera,
la capa de recursos aparece como responsable del control de acceso, y por tanto se apoyard en la
autentificacion realizada como parte de la capa de conectividad.

La siguiente capa en la jerarquia es la capa colectiva. Se encarga de manipular el acceso a mul-
tiples recursos y, por lo general, consta de servicios para descubrir recursos, ubicacién y calendari-
zacion de tareas dentro de multiples recursos, replicacion de datos, y asi sucesivamente. A diferencia
de las capas de conectividad y de recursos, que constan de una coleccién estdndar de protocolos
relativamente pequeiia, la capa colectiva pudiera consistir en muchos protocolos diferentes para mu-
chos propésitos diferentes, reflejando el amplio espectro de servicios que puede ofrecer a una orga-
nizacién virtual.
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Por dltimo, la capa de aplicaciones consta de aplicaciones que operan dentro de una organiza-
ci6n virtual y hacen uso del ambiente de computo en grid.

Por lo general, las capas colectiva, de conectividad, y de recursos forman el niicleo de lo que
podriamos llamar una capa grid middleware. Juntas, estas capas proporcionan acceso y administra-
cion para los recursos que estdn potencialmente dispersos a través de muchos sitios. Una observacion
importante, desde la perspectiva del middleware, es que con la computacién en grid la idea de un
sitio (o unidad de administracién) es comun. Este predominio se enfatiza mediante el intercambio
gradual hacia una arquitectura orientada al servicio en la cual los sitios ofrecen acceso a las dis-
tintas capas a través del conjunto de servicios de la web (Joseph y cols., 2004). Por ahora, esto ha
originado la definicién de una arquitectura alternativa conocida como arquitectura abierta de ser-
vicios en grid (OGSA, por sus siglas en inglés). Esta arquitectura consta de distintos tipos de capas
y de muchos componentes, ello la vuelve compleja. La complejidad parece ser la base de cualquier
proceso de estandarizacién. Podemos encontrar detalles sobre la OGSA en Foster y colaboradores
(2005).

1.3.2 Sistemas distribuidos de informacion

Podemos encontrar otra importante clase de sistemas distribuidos en organizaciones que fueron
confrontadas con aplicaciones de red saludables, pero cuya interoperatividad se volvié una expe-
riencia amarga. Muchas de las soluciones middleware existentes son resultado del trabajo con la in-
fraestructura en la cual era mds facil integrar aplicaciones dentro de un sistema de informacién
corporativa (Bernstein, 1996; y Alonso y cols., 2004).

Podemos distinguir varios niveles donde la integracién tom6 parte. En muchos casos, una apli-
cacion de red constaba simplemente de un servidor que ejecutaba esa aplicacion (con frecuencia in-
cluye una base de datos) y la dejaba disponible para programas remotos, llamados clientes. Dichos
clientes podian enviar una peticién al servidor, para ejecutar alguna operacion especifica, después
de la cual se enviaba una respuesta. La integracién al nivel mds bajo permitia a los clientes alojar
cierto nimero de peticiones, posiblemente para distintos servidores, dentro de una sola peticién mas
grande y ejecutarla como una transaccion distribuida. La idea clave era que todas, o ninguna de
las peticiones, pudieran ser ejecutadas.

Mientras mds sofisticadas se hicieron las aplicaciones y se fueron separando de manera gradual
en componentes independientes (distinguiendo entre los componentes de base de datos y los com-
ponentes de proceso), se volvié claro que la integracién también debe tomar parte al dejar que las
aplicaciones se comuniquen directamente entre si. Esto ha derivado en una gran industria que se
concentra en la integracion de aplicaciones empresariales (EAIL por sus siglas en inglés). A con-
tinuacion, nos concentraremos en estas dos formas de sistemas distribuidos.

Sistemas de procesamiento de transacciones

Para clarificar nuestra explicacion, concentrémonos en aplicaciones de bases de datos. En la prac-
tica, en una base de datos, las operaciones se llevan a cabo generalmente en forma de transaccio-
nes. Programar utilizando transacciones requiere primitivas de transaccion especiales que deben ser
proporcionadas ya sea por el sistema distribuido subyacente o por el lenguaje del sistema en tiempo
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de ejecucion. Ejemplos tipicos de primitivas de transaccién aparecen en la figura 1-8. La lista exacta
depende de qué tipo de objetos se utilizan en la transaccién (Gray y Reuter, 1993). En un sistema
de correo, es posible que existan transacciones primitivas para enviar, recibir, y reenviar correos.
Sin embargo, en un sistema contable puede ser muy diferente; READ y WRITE son ejemplos cla-
sicos. Instrucciones ordinarias, llamadas a procedimientos, etc., también son permitidas dentro de
una instruccién. En particular, decimos que las llamadas a procedimientos remotos (RPC por sus
siglas en inglés), es decir, llamadas a procedimientos de servidores remotos, con frecuencia también
se encapsulan en una transaccion, dando paso a lo que se conoce como RPC transaccional. En el
capitulo 4 explicaremos ampliamente las RPC (por sus siglas inglés).

Primitiva Descripcion
BEGIN_TRANSACTION Marca el inicio de una transaccion
END_TRANSACTION Termina la transaccion e intenta continuar
ABORT_TRANSACTION Finaliza la transaccion y restablece los viejos valores
READ Lee los datos desde un archivo una tabla, u otra fuente
WRITE Escribe los datos en un archivo una tabla, o en otra fuente

Figura 1-8. Ejemplo de primitivas de transaccion.

BEGIN_TRANSACTION y END_TRANSACTION se utilizan para delimitar el alcance de
una transaccion. Las operaciones entre estas primitivas forman el cuerpo de la transaccion. La ca-
racteristica cldsica de una transaccion es que, o se ejecutan todas sus operaciones, o no se ejecuta
ninguna operacién. Las operaciones pueden ser llamadas del sistema, procedimientos de biblioteca,
o instrucciones de un lenguaje encerradas entre paréntesis, segin la implementacion.

Esta propiedad de todo o nada es una de las cuatro caracteristicas que tienen las transacciones.
De manera més especifica, las transacciones son:

1. Atdémicas: para el mundo exterior, la transaccidn es indivisible.

2. Consistentes: la transaccidn no viola sistemas invariantes.

3. Aisladas: las transacciones concurrentes no interfieren entre si.

4. Durables: una vez que se confirma una transaccién, los cambios son permanentes.

Estas propiedades con frecuencia son referidas mediante sus letras iniciales: ACAD (o ACID, por
sus iniciales en inglés).

La primera propiedad clave que presentan todas las transacciones es que son atémicas. Esta
propiedad garantiza que cada transaccién ocurra completamente, o se omite, y si ocurre, sucede en
una sola accién instantdnea e indivisible. Mientras una transaccion se encuentra en progreso, otros
procesos (estén o no involucrados en la transaccién) no pueden ver ningin estado intermedio.

La segunda propiedad de las transacciones dice que son consistentes. Lo cual significa que si
el sistema tiene ciertas invariantes que deben permanecer siempre, si se mantuvieron antes de la
transaccion, también permanecerdn después. Por ejemplo, en un sistema bancario, una invariante



22 CAPITULO 1 INTRODUCCION

clave es la ley de conservacién de dinero. Después de cada transferencia interna, la cantidad de
dinero presente en el banco debe ser la misma que existia antes de la transferencia, pero por un
breve momento durante la transaccidn, esta invariante puede violarse. Sin embargo, la violacién no
es visible fuera de la transaccion.

La tercera propiedad dice que las transacciones son aisladas o en serie. Esto significa que si
dos o mds transacciones se estdn ejecutando al mismo tiempo, para cada una de ellas y para otros
procesos, el resultado final luce como si todas las transacciones se ejecutaran en secuencia, en cier-
to orden (segtin el sistema).

La cuarta propiedad dice que las transacciones son durables. Esto se refiere al hecho de que
una vez confirmada una transaccién, no importa qué suceda, la transacciéon continda y los resulta-
dos se vuelven permanentes. Ninguna falla ocurrida después de la confirmacién puede deshacer los
resultados, u ocasionar que se pierdan. (En el capitulo 8 explicaremos ampliamente la durabilidad.)

Hasta ahora, hemos definido las transacciones en una sola base de datos. Una transaccion ani-
dada se construye a partir de cierta cantidad de subtransacciones, como indica la figura 1-9. La
transaccién de mas alto nivel puede dividirse en subprocesos hijos que se ejecutan en paralelo en-
tre si, en diferentes maquinas, para mejorar el rendimiento o simplificar la programacién. Cada uno
de estos subprocesos también puede ejecutar una o mas subtransacciones, o dividirse en sus propios
subprocesos hijos.

Transaccion anidada

ISubtransacciénl ISubtransacciénl
r 1 T 1

Base de datos Base de datos
de la aerolinea del hotel
Dos bases de datos diferentes (independientes)

Figura 1-9. Transaccién anidada.

Las subtransacciones dan lugar a un sutil, pero importante, problema. Imagine que una transac-
cion inicia diversas subtransacciones en paralelo, y que una de éstas se confirma volviendo visibles
los resultados para la transaccion padre. Después de mds cdlculos, la transaccién padre aborta y
restablece todo el sistema en el estado que tenia antes de iniciada la transacciéon de mds alto nivel.
Como consecuencia, los resultados de la subtransaccién que se confirmd, a pesar de todo, deben
deshacerse. Por tanto, la permanencia a la que nos referimos antes sélo es aplicable a transacciones
del més alto nivel.

Debido a que las transacciones pueden anidarse muy profundamente de modo arbitrario, se ne-
cesita una buena administracién para lograr que todo salga bien. Sin embargo, la seméantica es clara.
Cuando usted inicia cualquier transaccién o subtransaccion, en el sistema se proporciona concep-
tualmente una copia privada de todos los datos para que la manipule como desee; si aborta, su
universo privado simplemente desaparece, como si nunca hubiera existido. Si se confirma, su uni-
verso privado reemplaza al universo padre. Por tanto, si una subtransaccion se confirma, y después
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se inicia una subtransaccién nueva, la segunda ve el resultado producido por la primera. De igual
modo, si una transaccion envolvente (de mas alto nivel) aborta, todas sus subtransacciones también
deben abortarse.

En los sistemas distribuidos, las transacciones anidadas son importantes para que proporcionen
una forma natural de distribuir una transaccién a través de varias maquinas. Las transacciones ani-
dadas siguen una division ldgica del trabajo de la transaccion original. Por ejemplo, una transac-
cion para planificar un viaje para el que es necesario reservar tres diferentes vuelos, puede dividirse
de manera légica en tres subtransacciones. Cada una de estas subtransacciones puede administrar-
se separada e independientemente de las otras dos.

En los primeros dias de los sistemas middleware empresariales, el componente que manejaba
transacciones distribuidas (o anidadas) conformaba la parte central para integrar aplicaciones al ni-
vel de servidor o de base de datos. A este componente se le llamé monitor de procesamiento de
transacciones o monitor TP, para abreviar. Su tarea principal era permitirle a una aplicacién el ac-
ceso a multiples servidores/bases de datos ofreciendo un modelo de programacion transaccional,
como indica la figura 1-10.

L Servidor
Peticion
Transaccion Respuesta
Respuesta R .
Aolicacic N\ espuesta
piicacion ( ) Monitor TP Servidor
cliente
\/ Peticion
Peticiones
Respuesta
Peticion Servidor

Figura 1-10. Rol de un monitor TP en sistemas distribuidos.

Integracion de aplicaciones empresariales

Como ya mencionamos, conforme las aplicaciones fueron desligdndose de las bases de datos sobre
las que se construyeron, la necesidad de que las instalaciones integraran aplicaciones independientes
de sus bases de datos se volvié mds evidente. En particular, los componentes de las aplicacio-
nes debian ser capaces de comunicarse entre si de manera directa y no sélo mediante un comporta-
miento de peticion-respuesta soportado por sistemas de procesamiento de transacciones.

Esta necesidad de comunicacién entre aplicaciones dio pie a muchos modelos de comunicacién
diferentes, los cuales explicaremos con detalle en este libro (y por ello, debemos abreviar de mo-
mento). La idea principal fue que aplicaciones existentes pudieran intercambiar informacién de ma-
nera directa, como ilustra la figura 1-11.
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Aplicacion Aplicacion
cliente cliente
I I
Comunicacion middleware |
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Aplicacion Aplicacion Aplicacion
del lado del lado del lado
del servidor del servidor del servidor

Figura 1-11. Middleware como facilitador de la comunicacion al integrar
aplicaciones empresariales.

Existen diversos tipos de comunicaciéon middleware. Con las llamadas a procedimientos re-
motos (RPC), un componente de aplicacién puede enviar de manera efectiva una peticién a otro
componente de aplicacion, si realiza una llamada a un procedimiento local, lo cual resulta en una
peticion que se empaca como un mensaje y se envia al componente invocado (remoto). De igual
manera, el resultado se enviard de regreso y serd devuelto a la aplicacién como resultado de la lla-
mada al procedimiento.

Conforme aument6 la popularidad de la tecnologia de objetos se desarrollaron técnicas para
permitir llamadas a objetos remotos, ello dio pie a lo que se conoce como invocaciones a métodos
remotos (RMI, por sus siglas en inglés). Una RMI es basicamente lo mismo que una RPC, excep-
to que la RMI opera sobre objetos en lugar de aplicaciones.

RPC y RMI tienen la desventaja de que el que llama y el llamado necesitan estar en ejecucion
y estar activos al momento de la comunicacién. Ademads, necesitan saber exactamente cémo refe-
rirse uno al otro. Esta estrecha relacion con frecuencia representa un serio inconveniente, y ha da-
do lugar a lo que se conoce como middleware orientado a mensajes, o MOM. En este caso, las
aplicaciones simplemente envian mensajes a puntos de contacto ldgicos, en general descritos me-
diante un sujeto. De igual manera, las aplicaciones pueden indicar su interés por un tipo especifico
de mensaje, después de lo cual la comunicacién middleware se encargard de que esos mensajes se
entreguen a aquellas aplicaciones. Estos sistemas, también conocidos como sistemas de publica-
cién-suscripcion, forman una clase importante y creciente de sistemas distribuidos, la cual expli-
caremos en el capitulo 13.

1.3.3 Sistemas distribuidos masivos

Los sistemas distribuidos que hemos explicado hasta el momento se caracterizan principalmente
por su estabilidad: los nodos estédn fijos y tienen una conexién mas o menos permanente hacia una
red. Hasta cierto punto, esta estabilidad se logra a través de las diversas técnicas que explicamos en
este libro, y las cuales intentan lograr cierta transparencia en la distribucién. Por ejemplo, la rique-
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za de las técnicas para enmascarar fallas, y recuperarse de ellas, dard la impresion de que sélo oca-
sionalmente las cosas salen mal. De igual manera, hemos podido ocultar aspectos relacionados con
la ubicacién real de un nodo al permitir de manera efectiva que usuarios y aplicaciones crean que
los nodos permanecen fijos.

Sin embargo, la situacién se ha vuelto muy distinta con la introduccién de dispositivos de
computo méviles y embebidos. Ahora nos enfrentamos con sistemas distribuidos en los cuales la
inestabilidad es el comportamiento predeterminado. En estos sistemas, a los que nos referimos
como sistemas distribuidos masivos, con frecuencia los dispositivos se caracterizan por ser peque-
fos, de baterias, portitiles, y tienen s6lo una conexién inaldmbrica, aunque no todas estas caracte-
risticas son aplicables a todos los dispositivos. Mds aun, tales atributos no deben interpretarse como
necesariamente restrictivos, como lo demuestran todas las posibilidades de los modernos teléfonos
inteligentes (Roussos y cols., 2005).

Tal como sugiere su nombre, un sistema distribuido mdvil es parte de nuestro entorno (y como
tal, estd inherentemente distribuido). Una caracteristica importante es su carencia general de con-
trol administrativo humano. En el mejor de los casos, los dispositivos son configurados por sus pro-
pietarios, ya que de otro modo necesitan descubrir automaticamente su ambiente y “adaptarse” de
la mejor manera posible. Grimm y colaboradores (2004) precisaron bastante esta adaptacién al for-
mular los tres siguientes requerimientos para aplicaciones mdviles:

1. Incluir cambios contextuales.
2. Fomentar composiciones a la medida.
3. Reconocer el intercambio como algo comiin.

Incluir cambios contextuales significa que un dispositivo debe estar continuamente consciente de
que su ambiente puede cambiar en cualquier momento. Uno de los cambios mds sencillos es des-
cubrir que una red ya no estd disponible, por ejemplo, debido a que un usuario se estd moviendo
entre estaciones base. En tales casos, la aplicacion debe reaccionar, probablemente conectindose
automaticamente a otra red, o tomando otras acciones adecuadas.

Fomentar composiciones a la medida se refiere al hecho de que muchos dispositivos de siste-
mas masivos se utilizardn en formas muy diferentes por distintos usuarios. Como resultado, la sui-
te de aplicaciones que se ejecutan en un dispositivo debe ser sencilla de configurar, ya sea por el
usuario o mediante la interpolacién automatizada (pero controlada).

Un aspecto muy importante de los sistemas dominantes es que los dispositivos generalmente
ingresan al sistema para acceder a informacién (y probablemente proporcionarla). Esto sucede pa-
ra facilitar la lectura, el almacenamiento, e intercambiar (compartir) informacién. Debido a la inter-
mitente y cambiante conectividad de los dispositivos, el espacio donde reside la informacién
accesible muy probablemente cambiard a cada momento.

Mascolo y colaboradores (2004), asi como Niemela y Latvakoski (2004), llegaron a conclu-
siones similares: ante la movilidad, los dispositivos deben soportar una sencilla y dependiente adap-
tacion a su ambiente local. Deben ser capaces de descubrir eficientemente servicios, y de reaccionar
en consecuencia. Debe quedar claro, a partir de estos requerimientos, que la transparencia en la
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distribucion en realidad no sucede en los sistemas masivos. De hecho, la distribucion de datos,
procesos, y control es inherente a estos sistemas, razén por la cual puede ser mejor simplemente
exponerla en lugar de intentar ocultarla. Ahora veamos algunos ejemplos concretos sobre sistemas
masivos.

Sistemas caseros

Un tipo de sistema masivo cada vez mas popular, pero que tal vez sea el menos restringido, es el
sistema construido alrededor de una red casera. Estos sistemas generalmente consisten en una o mas
computadoras personales, aunque lo mds importante es que integran aparatos electrénicos de con-
sumo tipicos como televisiones, equipos de audio y video, dispositivos para juegos electrénicos, te-
1éfonos (inteligentes), PDA, y otros aparatos personales en un solo sistema. Ademds, podemos
esperar que todo tipo de dispositivos tales como implementos de cocina, cAmaras de vigilancia, re-
lojes, controladores de alumbrado, etc., estardn conectados a un solo sistema distribuido.

Desde una perspectiva de sistemas, existen diversos retos a vencer antes de que los sistemas
caseros masivos se vuelvan una realidad. Un desafio importante es que un sistema debe ser com-
pletamente autoconfigurable y autoadministrable. No se puede esperar que los usuarios finales es-
tén dispuestos a, y sean capaces de, mantener en ejecuciéon un sistema distribuido casero si sus
componentes son propensos a errores (como es el caso de muchos dispositivos actuales). Mucho se
ha logrado ya con los estandares del Plug and Play Universal (UPnP), por medio del cual los dis-
positivos automaticamente obtienen direcciones IP, pueden localizarse uno a otro, etc. (Foro UPnP,
2003), pero se necesita mds. Por ejemplo, no queda claro como es que en los dispositivos tanto
el software como el firmware puedan actualizarse facilmente sin intervencién manual, o cudndo
deben ocurrir las actualizaciones de tal manera que no se viole la compatibilidad con otros dispo-
sitivos.

Otro motivo de tensién es la administracién de lo que se conoce como “espacio personal”’. Al
reconocer que un sistema casero consta de muchos dispositivos compartidos, asi como personales,
y que en un sistema casero los datos también estdn sujetos a restricciones de intercambio, se nece-
sita de mucha atencién para realizar tales espacios personales. Por ejemplo, parte del espacio per-
sonal de Alice puede consistir en su agenda, sus fotos familiares, un diario, musica y videos que
comprd, etc. Estos articulos personales deben almacenarse de tal forma que Alice tenga acceso a
ellos siempre que lo desee. Mds atin, parte de este espacio personal debe ser (temporalmente) acce-
sible para otros, por ejemplo, cuando necesite hacer una cita de negocios.

Por fortuna, las cosas pueden volverse mds sencillas. Durante mucho tiempo se pensé que los
espacios personales relacionados con sistemas caseros estaban inherentemente distribuidos median-
te diversos dispositivos. Desde luego, tal dispersién puede conducirnos facilmente a importantes
problemas de sincronizacién. Sin embargo, los problemas pueden resolverse debido al rapido incre-
mento en la capacidad de los discos duros, junto con su disminucién en tamafio. Configurar una uni-
dad de almacenamiento multiterabyte para una computadora personal en realidad no es un
problema. Al mismo tiempo, los discos duros portdtiles que tienen capacidades de cientos de gi-
gabytes se han colocado dentro de reproductores de medios portatiles relativamente pequefios. Con
estas capacidades que continuamente aumentan, podemos ver sistemas caseros dominantes que
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adoptan una arquitectura en la que una sola maquina actiia como un maestro (y estd oculta en algu-
na parte del s6tano, cerca de la calefaccion central), y todos los demds dispositivos fijos simplemen-
te proporcionan una interfaz conveniente para los seres humanos. Los dispositivos personales
estardn entonces abarrotados con informacién diaria necesaria, pero nunca les faltard capacidad.

Sin embargo, tener suficiente capacidad de almacenamiento no resuelve el problema de admi-
nistrar espacios personales. Ser capaz de almacenar enormes cantidades de datos cambia el proble-
ma a almacenar datos relevantes y poder encontrarlos después. Con mayor frecuencia veremos
sistemas masivos, tales como redes caseras, equipados con lo que se conoce como asesores, pro-
gramas que consultan lo que otros usuarios han almacenado para identificar gustos similares, y a
partir de ahi deducir qué contenido colocar en el espacio personal de cada quien. Una observacién
interesante es la cantidad de informacién que los programas asesores necesitan para hacer su traba-
jo, la cual es con frecuencia lo suficientemente pequefia como para permitir que se ejecuten en una
PDA (Miller y cols., 2004).

Sistemas electronicos para el cuidado de la salud

Otra clase importante y reciente de sistemas masivos es la que comprende los sistemas relaciona-
dos con dispositivos electrénicos (personales) utilizados para el cuidado de la salud. Con el creciente
costo de los tratamientos médicos, se estan desarrollando nuevos dispositivos para dar seguimiento
al bienestar de las personas con el fin de que se pongan en contacto automaticamente con los mé-
dicos cuando lo necesiten. En muchos de estos sistemas, el principal objetivo es evitar que la gente
sea hospitalizada.

Los sistemas para el cuidado de la salud con frecuencia estdn equipados con diversos sensores
organizados en una BAN (body-area network; red de area corporal), de preferencia inaldmbrica. Un
asunto importante es que dicha red sélo debe obstaculizar al minimo a una persona. Para lograr es-
te fin, la red debe poder operar mientras la persona estd en movimiento, sin restricciones (es decir,
cables) relacionadas con dispositivos fijos.

Este requerimiento deriva en dos organizaciones evidentes, como ilustra la figura 1-12. En
la primera, un hub central es parte de la BAN, y retne la informacién necesaria. De tiempo en
tiempo, esta informacién se libera en un dispositivo de almacenamiento mas grande. La ventaja
de este esquema es que el hub también puede controlar la BAN. En el segundo escenario, la BAN
esta conectada de modo continuo a una red externa —de nuevo mediante una conexién inaldm-
brica— a la cual se envia la informacién monitoreada. Para administrar la BAN se necesitaran
técnicas separadas. Por supuesto, también pueden existir conexiones adicionales con el médico u
otras personas.

Desde una perspectiva de sistemas distribuidos, de inmediato nos enfrentamos con preguntas
como:

1. (En dénde y cémo debe almacenarse la informacién monitoreada?
2. (Coémo puede evitarse la pérdida de informacién crucial?

3. (Qué infraestructura se necesita para generar y propagar alertas?



28 CAPITULO 1 INTRODUCCION

. . 4 .z .
Sensor de inclinacion Almacenamiento

/ \ externo
/ \ \
Sensor ECG \ \
PDA ) | —>
! 1

\ | GPRS/UMTS
Sensores de movimiento !
\

Red de area corporal Red de area corporal

(a) (b)

Figura 1-12. Monitoreo de una persona mediante un sistema electrénico
dominante para el cuidado de la salud utilizando (a) un hub local, o (b) una
conexion inalambrica continua.

4. (Cbémo pueden proporcionar los médicos retroalimentacién en linea?
5. ¢(Como puede lograrse una fortaleza extrema en el sistema de monitoreo?
6. (Cuadles son los temas de seguridad y cémo se pueden reforzar las politicas adecuadas?

A diferencia de los sistemas caseros, no podemos esperar que la arquitectura de los sistemas dominan-
tes para el cuidado de la salud se muevan hacia sistemas de un solo servidor y hacer que los disposi-
tivos de monitoreo operen con un minimo de funcionalidad. Al contrario, por razones de eficiencia:
tanto dispositivos como redes de drea corporal serdn requeridos para dar soporte al procesamiento de
datos dentro de la red, lo cual significa que al monitorear la informacién, ésta deberd, por ejemplo,
agregarse, almacenarse, o enviarse permanentemente a un médico. A diferencia del caso de los siste-
mas distribuidos de informacidn, alin no tenemos respuestas claras para estas preguntas.

Redes de monitoreo

Nuestro tltimo ejemplo de sistemas masivos es el de redes de monitoreo. En muchos casos, estas re-
des forman parte de la tecnologia que permite el dominio, y vemos que muchas soluciones para las
redes de monitoreo se vuelven aplicaciones masivas. Lo que hace interesantes a las redes de monito-
reo, desde una perspectiva de sistemas distribuidos, es que en practicamente todos los casos se utili-
zan para procesar informacién. En este sentido, hacen mas que sélo proporcionar servicios de
comunicacion, para lo cual tradicionalmente sirven las redes de computadoras. Akyildiz y colabora-
dores (2002) proporciona un panorama desde una perspectiva de redes. Zhao y Guibas (2004) presen-
tan una introduccién mads orientada a sistemas de redes de monitoreo. Otras redes fuertemente
relacionadas son las redes mesh, las cuales basicamente forman una coleccién de nodos (fijos) que se
comunican a través de vinculos inaldmbricos. Estas redes pueden formar la base para muchos sistemas
distribuidos de media escala; Akyildiz y colaboradores (2005) proporcionan un panorama a este respecto.
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Una red de sensores tipica esta constituida por decenas, centenas o miles de nodos relativamente
pequefios, y cada nodo estd equipado con un dispositivo sensor. La mayoria de las redes de moni-
toreo utiliza la comunicacién inaldmbrica, y los nodos generalmente son de baterfas. Sus limitados
recursos, sus restringidas capacidades de comunicacién, y su consumo de energia, demandan en la
lista de criterios de disefio que la eficiencia sea alta.

La relacién con sistemas distribuidos puede aclararse si consideramos a las redes de monitoreo
como bases de datos distribuidas. Este enfoque resulta muy comin y facil de entender cuando nos
damos cuenta de que las redes de monitoreo se utilizan para aplicaciones de medicién y vigilancia
(Bonnet y cols., 2002). En estos casos, un operador querria extraer informacion desde (una parte
de) la red haciendo simplemente consultas tales como: ;Cudl es la carga de trdnsito en la carre-
tera 1? Estas consultas se parecen a las de las bases de datos tradicionales. En este caso, es proba-
ble que para dar la respuesta se necesite la colaboracién de muchos sensores ubicados a lo largo de
la carretera 1, mientras que otros sensores quedan intactos.

Para organizar una red de monitoreo como una base de datos distribuida, existen basicamente
dos extremos, seglin muestra la figura 1-13. Primero, los sensores no cooperan sino que simplemen-
te envian sus datos a la base de datos centralizada, ubicada en el lugar del operador. El otro extre-
mo es para enviar consultas a sensores importantes y dejar que cada sensor calcule una respuesta,
ello requiere que el operador agregue las respuestas devueltas.

Ninguna de estas soluciones es muy atractiva. La primera requiere que los sensores envien to-
dos los datos medidos a través de la red, lo cual puede hacer que se desperdicien recursos de la red
y energia. La segunda solucién también puede provocar el desperdicio de recursos cuando descar-
ta las capacidades de agregacién de los sensores, lo cual permitiria que menos datos regresaran al
operador. Lo que se necesita son instalaciones para el procesamiento de datos dentro de la red, y
esto lo encontramos también en sistemas masivos para el cuidado de la salud.

Dentro de la red, el procesamiento puede hacerse de diversas formas. Una manera evidente es
enviar una consulta a todos los nodos sensores, a lo largo de un arbol que comprenda todos los no-
dos, y posteriormente agregar los resultados conforme se propaguen de regreso a la raiz, donde se
ubica el iniciador. La agregacion tendrd lugar en donde se junten dos o mas ramas del drbol. Asi de
sencillo como parece, este sistema introduce preguntas dificiles:

1. ;Cémo configuramos (dindmicamente) un arbol eficiente en una red de monitoreo?
2. (Coémo se lleva a cabo la agregacién de resultados? ;Es posible controlarla?
3. (Qué sucede cuando los vinculos de la red fallan?

Estas preguntas se han solucionado parcialmente en TinyDB, la cual implementa una interfaz de-
clarativa (base de datos) hacia redes de sensores inalimbricos. En esencia, TinyDB puede utilizar
cualquier algoritmo para rutinas basadas en arboles. Un nodo intermedio recopilard y agregara los
resultados de sus hijos, junto con sus propios resultados, y los enviard hacia la raiz. Para hacer las
cosas eficientes, las consultas son espaciadas durante un periodo que permite programar cuidado-
samente las operaciones de tal manera que los recursos de la red y la energia se consuman en forma
optima. Pueden encontrarse los detalles en Madden y cols. (2005).
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Figura 1-13. Organizacion de una base de datos para una red de monitoreo,
mientras se almacena y procesa informacion (a) soélo en el lugar del operador,
o (b) sdlo en los sensores.

Sin embargo, como las consultas pueden iniciarse desde diferentes puntos de la red, utilizar
arboles de una sola raiz, como en TinyDB, puede no ser lo suficientemente eficiente. Como alter-
nativa, las redes de sensores pueden equiparse con nodos especiales donde los resultados se reen-
vian, asf como las consultas relacionadas con esos resultados. A modo de simple ejemplo, consultas
y resultados que se relacionen con lecturas de temperatura se recopilan en diferentes ubicaciones, a
diferencia de aquellos relacionados con mediciones de humedad. Este método corresponde directa-
mente a la idea de los sistemas publicacién-suscripcion, los cuales explicaremos ampliamente en el
capitulo 13.

1.4 RESUMEN

Los sistemas distribuidos consisten en computadoras auténomas que trabajan juntas para dar la
apariencia de un solo sistema coherente. Una ventaja importante es que facilitan la integracién de
diferentes aplicaciones que se ejecutan en distintas computadoras conectadas en un solo sistema.
Otra ventaja es que cuando se disefian adecuadamente, los sistemas distribuidos se escalan muy
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bien con respecto al tamafio de la red subyacente. Estas ventajas con frecuencia tienen que pagar
el precio de un software mas complejo, la degradacion del rendimiento, y también debilitan la se-
guridad. Sin embargo, a nivel mundial existe un gran interés en la construccién e instalacién de
sistemas distribuidos.

Los sistemas distribuidos con frecuencia intentan ocultar mucho de lo intrincado de la distri-
bucién de procesos, datos, y control. Sin embargo, esta transparencia en la distribucién no sélo im-
plica un costo en el rendimiento, sino en situaciones practicas que nunca se logran por completo. El
hecho de que sea necesario compensar para lograr varias formas de transparencia en la distribuciéon
es inherente al disefio de sistemas distribuidos, y puede facilmente complicar su entendimiento.

Las cosas se complican mas por el hecho de que muchos desarrolladores inicialmente hacen
muchas suposiciones sobre la red subyacente, las cuales son basicamente erréneas. Después, cuan-
do las suposiciones se eliminan, puede resultar dificil enmascarar un comportamiento no deseado.
Un ejemplo tipico es suponer que la latencia de la red no es importante. Posteriormente, cuando se
transporta un sistema existente a una red de drea amplia, ocultar las latencias puede afectar profun-
damente el disefio original del sistema. Otros escollos incluyen suponer que la red es confiable, es-
titica, segura, y homogénea.

Existen diferentes tipos de sistemas distribuidos, los cuales pueden clasificarse como orienta-
dos hacia el soporte de calculos, procesamiento de informacién, y masivos. Los sistemas de cémpu-
to distribuidos generalmente se utilizan para aplicaciones de alto rendimiento que se originan de
modo habitual en el campo del cdmputo en paralelo. Una amplia clase de sistemas distribuidos pue-
de encontrarse en los ambientes tradicionales de oficina, donde vemos a las bases de datos repre-
sentando un papel importante. Por lo general, los sistemas de procesamiento de transacciones se
utilizan en estos ambientes. Por dltimo, una clase de sistemas distribuidos de reciente aparicion es
aquella donde los componentes son pequeios y el sistema se forma a la medida, pero que sobre to-
do no es manejado por un administrador de sistemas. Esta tltima clase generalmente es representa-
da por ambientes de computo ubicuos.

PROBLEMAS

1. Una definicién alternativa para un sistema distribuido es que una coleccién de computadoras inde-
pendientes dé la apariencia de ser un solo sistema, es decir, que esté completamente oculto para los
usuarios que se encuentren incluso en diferentes computadoras. Proporcione un ejemplo en el que
este enfoque sea muy evidente.

2. ;Cudl es el papel del middleware en un sistema distribuido?

3. Muchos sistemas en red estdn organizados en términos del back office y el front office. ;Cémo es
que las empresas coinciden con el punto de vista coherente que demandamos para un sistema dis-
tribuido?

4. Explique lo que intentamos decir con transparencia (de distribucién), y proporcione ejemplos de dis-
tintos tipos de transparencia.
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(Por qué a veces es tan dificil ocultar la ocurrencia y la recuperacién de fallas en un sistema distri-
buido?

(Por qué no siempre es buena idea intentar implementar el grado mas alto de transparencia?
(Qué es un sistema distribuido abierto, y qué beneficios proporciona la apertura?

Describa precisamente lo que significa un sistema escalable.

La escalabilidad puede lograrse aplicando distintas técnicas. ;Cudles son esas técnicas?

Explique lo que quiere decir organizacién virtual, y proporcione un indicio sobre como es que tales
organizaciones podrian implementarse.

Cuando se aborta una transaccion, hemos dicho que el mundo se restaura a su estado anterior, como
si la transaccién nunca hubiera ocurrido. Mentimos. Proporcione un ejemplo en donde reiniciar el
mundo resulte imposible.

Ejecutar transacciones anidadas requiere cierta coordinacion. Explique lo que debe hacer en reali-
dad un coordinador.

Argumentamos que la transparencia de distribucion puede no ocurrir en sistemas masivos. Esta ase-
veracion no es verdadera para todos los tipos de transparencia. Proporcione un ejemplo.

Nosotros ya le dimos algunos ejemplos de sistemas masivos distribuidos: sistemas caseros, sistemas
electronicos para el cuidado de la salud, y redes de monitoreo. Amplie usted esta lista con mds ejem-
plos.

(Asignacion para el laboratorio.) Esboce un disefio para un sistema casero consistente en un ser-
vidor de medios que permita la conexion de un cliente inaldmbrico. Este dltimo se conecta a un equi-
po (analégico) de audio-video y transforma los flujos de medios digitales en una salida analdgica.
El servidor se ejecuta en una maquina por separado, posiblemente conectada a internet, pero no tie-
ne un teclado o ningin monitor conectados.
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Por lo general, los sistemas distribuidos son complejas piezas de software cuyos componentes se
encuentran, por definicién, dispersos en diversas mdquinas. Para dominar esta complejidad, resul-
ta crucial que los sistemas se encuentren organizados adecuadamente. Existen diferentes formas
de visualizar la organizacién de un sistema distribuido, pero un modo evidente es saber diferen-
ciar la organizacién légica de la coleccidon de componentes del software de la organizacion fisica
real.

La organizacién de los sistemas distribuidos trata basicamente sobre los componentes de
software que constituyen el sistema. Estas arquitecturas de software nos dicen como se organiza-
rdn los componentes de software, y como deben interactuar. En este capitulo veremos primero
algunos métodos aplicados comtiinmente para organizar sistemas (distribuidos) de cémputo.

La organizacién real de un sistema distribuido requiere que generemos las instancias y colo-
quemos los componentes del software en mdquinas reales. Existen diferentes alternativas para ha-
cer esto. La creacién de instancias finales de una arquitectura de software también se conoce como
arquitectura de sistema. En este capitulo veremos arquitecturas centralizadas tradicionales en las
que un solo servidor implementa la mayoria de los componentes de software (y, por tanto, la fun-
cionalidad), mientras que los clientes remotos pueden acceder a ese servidor utilizando medios
de comunicacién simples. Ademads, consideraremos arquitecturas descentralizadas en las que las
mdquinas desempefian roles casi iguales, asi como organizaciones hibridas.

Tal como explicamos en el capitulo 1, un objetivo importante de los sistemas distribuidos
es separar las aplicaciones de las plataformas subyacentes mediante una capa middleware.
Adoptar tal capa es una decisién arquitecténica importante, y su objetivo principal es proporcionar

33
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transparencia de distribucién. Sin embargo, es necesario negociar para lograr la transparencia,
lo cual nos lleva a implementar diversas técnicas para adaptar el middleware; en este capitulo
explicaremos algunas de las técnicas mds aplicadas y como afectan la organizacién del propio
middleware.

En los sistemas distribuidos, la adaptabilidad también puede lograrse haciendo que el sistema
monitoree su propio comportamiento y tome las medidas adecuadas cuando sea necesario. Esto ha
dado pie a una clase de lo que ahora conocemos como sistemas auténomos. Estos sistemas distri-
buidos frecuentemente se organizan en forma de ciclos de control de retroalimentacion, los cuales
forman un elemento arquitecténico importante durante el disefio de un sistema. En este capitulo de-
dicamos una seccion a los sistemas distribuidos auténomos.

2.1 ESTILOS (MODELOS) ARQUITECTONICOS

Iniciamos nuestra explicacion sobre arquitecturas considerando primero la organizacién légica
de los sistemas distribuidos en componentes de software, también conocida como arquitectura de
software (Bass y cols., 2003). La investigacion sobre arquitecturas de software ha madurado consi-
derablemente, y ahora es comun aceptar que el disefio o la adopcidn de una arquitectura resulta cru-
cial para el desarrollo exitoso de sistemas grandes.

Para nuestro estudio, la idea de estilo arquitectonico es importante. Tal estilo se formula en
términos de componentes, la forma en que los componentes interactian entre si, el intercambio de
datos entre los componentes y, por dltimo, en como es que estos elementos se configuran juntos en
un sistema. Un componente es una unidad modular con las interfaces requeridas bien definidas; di-
cha unidad es reemplazable dentro de su ambiente (OMG, 2004b). Tal como explicaremos mds ade-
lante, la cuestiéon importante sobre un componente para sistemas distribuidos es que pueda ser
reemplazado, a condicién de respetar sus interfaces. Un concepto de cierta manera mds dificil de
entender es el de conector, el cual generalmente se describe como un mecanismo que media la
comunicacién, coordinacién o cooperacién entre componentes (Mehta y cols., 2000; y Shaw y
Clements, 1997). Por ejemplo, un conector puede formarse por los medios disponibles para hacer
llamadas a procedimientos (remotos), paso de mensajes, o flujo de datos.

Por medio de componentes y conectores podemos lograr varias configuraciones, las cuales se
han clasificado en estilos arquitecténicos. Varios estilos ya estan identificados y los mds importan-
tes para sistemas distribuidos son:

1. Arquitecturas en capas.
2. Arquitecturas basadas en objetos.
3. Arquitecturas centradas en datos.

4. Arquitecturas basadas en eventos.

La idea basica para el estilo en capas es sencilla: los componentes se estructuran (organizan) a
modo de capas, donde al componente de la capa L; se le permite llamar a componentes de la capa
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subyacente L, ;, pero no del resto de capas, como ilustra la figura 2-1(a). Este estilo se ha adopta-
do ampliamente en la comunidad de redes, y lo revisaremos brevemente en el capitulo 4. Una ob-
servacion clave es que el control generalmente fluye de capa a capa: las peticiones se mueven hacia
abajo en la jerarquia mientras que los resultados se mueven hacia arriba.

Una organizacién bastante libre es la que siguen las arquitecturas basadas en objetos, la cual
aparece en la figura 2-1(b). En esencia, cada objeto corresponde a lo que hemos definido como
componente, y estos componentes se conectan a través de un mecanismo de llamadas a procedi-
mientos (remotos). Sin ser sorprendente, esta arquitectura de software coincide con la arquitectura
de sistemas cliente-servidor que describimos antes. La arquitectura basada en capas y la basada
en objetos atn son los estilos mds importantes utilizados para implementar grandes sistemas de
software (Bass y cols., 2003).

Objeto Objeto

) Objeto Llamada
Flujo de ﬂ T Flujo de a método

peticiones respuestas

(a) (b)

Figura 2-1. Estilos arquitectonicos (a) en capas, y (b) basado en objetos.

Las arquitecturas centradas en datos evolucionaron alrededor de la idea de que los procesos
se comunican a través de un repositorio comun (activo o pasivo). Se puede argumentar que, para
sistemas distribuidos, estas arquitecturas son tan importantes como las basadas en capas y objetos.
Por ejemplo, un punto a favor que han desarrollado las aplicaciones en red es que se basan en un
sistema de archivos distribuidos compartidos donde casi todas las comunicaciones se realizan a tra-
vés de archivos. De manera similar, los sistemas distribuidos basados en la web, que explicaremos
ampliamente en el capitulo 12, se centran bastante en datos: los procesos se comunican a través de
servicios de datos compartidos basados en la web.

En las arquitecturas basadas en eventos, los procesos se comunican bdsicamente a través de
la propagacion de eventos, los que opcionalmente transportan datos, como ilustra la figura 2-2(a).
Para sistemas distribuidos, la propagacién de eventos se ha asociado con lo que se conoce como sis-
temas de publicacién-suscripcion (Eugster y cols., 2003). La idea bdsica es que los procesos
publican eventos después de los cuales el middleware asegura que s6lo aquellos procesos suscritos
a tales eventos los recibirdn. La principal ventaja de los sistemas basados en eventos es que los pro-
cesos estan libremente acoplados. En principio, no necesitan referirse uno a otro explicitamente. A
esto se le conoce también como desacoplado en el espacio, o referencialmente desacoplado.
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Componente Componente Componente Componente
3 3
Entrega de Entrega de Publicacion
eventos \ datos
< Bus de eventos >
3
Publicacién Espacio de datos (persistentes)
compartidos
Componente

(@) (®)

Figura 2-2. Estilo arquitectonico (a) basado en eventos, y (b) espacio
de datos compartidos.

Las arquitecturas basadas en eventos pueden combinarse con arquitecturas centradas en datos,
y arrojan lo que conocemos como espacios de datos compartidos. La esencia de los espacios de
datos compartidos es que los procesos ahora también estdn desacoplados en el tiempo: no es nece-
sario que ambos estén activos cuando la comunicacién se lleva a cabo. Ademads, muchos espacios
de datos compartidos utilizan una interfaz similar a la SQL para el repositorio compartido en el sen-
tido de que es posible acceder a los datos utilizando una descripcion, en lugar de una referencia ex-
plicita, como en el caso de los archivos. Dedicamos el capitulo 13 a este estilo arquitecténico.

Lo que hace importantes a estas arquitecturas de software para los sistemas distribuidos es que
todas intentan lograr (a un nivel razonable) la transparencia de distribucién. Sin embargo, como hemos
explicado, la transparencia de distribucién requiere negociar entre el rendimiento, la tolerancia a fallas,
la facilidad de programacion, etc. Como no existe una solucién tnica que satisfaga todos los reque-
rimientos para todas las aplicaciones distribuidas, los investigadores han abandonado la idea de que
un solo sistema distribuido pueda utilizarse para cubrir el 90 por ciento de todos los casos posibles.

2.2 ARQUITECTURAS DE SISTEMAS

Ahora que hemos explicado brevemente algunos estilos arquitecténicos comunes, veamos cudntos
sistemas distribuidos estdn realmente organizados considerando el lugar en donde se colocan los
componentes de software. Decidir sobre los componentes de software, sobre su interaccién y ubi-
cacion, da pie a una instancia de arquitectura de software, también conocida como arquitectura de
sistema (Bass y cols., 2003). Analizaremos las organizaciones centralizadas y descentralizadas, as{
como diversas formas hibridas.

2.2.1 Arquitecturas centralizadas

A pesar de que no existe un consenso sobre muchas cuestiones de los sistemas distribuidos, hay un
aspecto en el que muchos investigadores y usuarios si estdn de acuerdo: pensar en términos de clien-
tes que requieren servicios de los servidores nos ayuda a comprender y manejar la complejidad de
los sistemas distribuidos, y también que son algo bueno.
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En el modelo basico cliente-servidor, los procesos de un sistema distribuido se dividen en dos
grupos (probablemente traslapados). Un servidor es un proceso que implementa un servicio espe-
cifico, por ejemplo, un servicio de sistema de archivos o un servicio de base de datos. Un cliente
es un proceso que solicita un servicio a un servidor, envidndole una peticién y esperando posterior-
mente la respuesta. Esta interaccidn cliente-servidor, también conocida como comportamiento
solicitud-respuesta, aparece en la figura 2-3.

) Espera por un resultado
Cliente e— -~

Peticion Respuesta

Servidor —---------- - — —mr oo
Se proporciona el servicio Tiempo ——»

Figura 2-3. Interaccion general entre un cliente y un servidor.

La comunicacién entre un cliente y un servidor puede implementarse mediante un protocolo
simple no orientado a conexién cuando la red subyacente es muy confiable, como sucede en mu-
chas redes de drea local. En estos casos, cuando un cliente solicita un servicio, simplemente empaca
un mensaje para el servidor, identificando el servicio que requiere, junto con la informacién de en-
trada necesaria. Entonces el mensaje se envia al servidor. Este tltimo, a su vez, siempre esperard
por una peticion de entrada, la procesard, y empacard los resultados en un mensaje de respuesta que
enviard entonces al cliente.

Utilizar un protocolo no orientado a conexién tiene la ventaja evidente de ser eficiente. Mientras
los mensajes no se pierdan o corrompan, el protocolo solicitud-respuesta esquematizado funciona
bien. Desafortunadamente, implementar un protocolo tolerante a fallas ocasionales de transmisién
no es algo trivial. Lo dnico que podemos hacer cuando el cliente no recibe un mensaje de respues-
ta es dejar que reenvie la peticion. Sin embargo, el problema es que el cliente no puede detectar si
el mensaje de solicitud original se perdid o si la transmisién de respuesta fallé. Si se perdié la res-
puesta, entonces reenviar una peticiéon puede resultar en que se realice la operacion dos veces. Si la
operacion fue algo como “transfiere $10 000 de mi cuenta bancaria”, evidentemente hubiera sido
mejor entonces que simplemente se reportara un error. Por otra parte, si la operacion fue “dime
cuanto dinero me queda”, hubiera sido perfectamente aceptable reenviar la solicitud. Cuando una
operacion puede repetirse muchas veces sin ocasionar dafio alguno, se dice que es idempotente.
Debido a que algunas peticiones son idempotentes y otras no, deberia quedar claro que no existe
una solucién uUnica para tratar con los mensajes perdidos. Diferimos una explicacién detallada so-
bre el manejo de fallas de transmisién hasta el capitulo 8.

Como una alternativa, muchos sistemas cliente-servidor utilizan un protocolo confiable orien-
tado a conexién. Aunque esta solucién no es completamente adecuada para una red de area local
debido al relativo bajo rendimiento, funciona perfectamente bien en sistemas de drea amplia don-
de las comunicaciones son inherentemente poco confiables. Por ejemplo, virtualmente todos los
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protocolos de aplicaciones de internet se basan en conexiones confiables TCP-IP. En este caso,
siempre que un cliente solicita un servicio, primero se establece una conexion al servidor antes de
enviar la peticién. El servidor generalmente utiliza la misma conexién para enviar el mensaje
de respuesta, después de lo cual la conexién se interrumpe. El problema es que establecer e inte-
rrumpir una conexion es relativamente costoso, en especial cuando los mensajes de solicitud y res-
puesta son pequeios.

Aplicacion de capas

A través del tiempo, el modelo cliente-servidor ha estado sujeto a muchos debates y controversias.
Una de las principales cuestiones fue como establecer una diferencia clara entre un cliente y un ser-
vidor. No sorprende que con frecuencia ésta no exista. Por ejemplo, un servidor para una base de
datos distribuida puede actuar continuamente como un cliente, ya que reenvia solicitudes a diferen-
tes servidores de archivos responsables de implementar las tablas de la base de datos. En tal caso,
el propio servidor de la base de datos no hace mds que procesar consultas.

Sin embargo, si consideramos que muchas aplicaciones cliente-servidor estdn enfocadas en
dar a los usuarios acceso a las bases de datos, mucha gente ha defendido una diferencia entre los
siguientes tres niveles, siguiendo basicamente el estilo arquitecténico en capas que explicamos
antes:

1. El nivel de interfaz de usuario.
2. El nivel de procesamiento.

3. El nivel de datos.

El nivel de interfaz de usuario contiene todo lo que se necesita para la interfaz directa con el usua-
rio, tal como la administracién visual. El nivel de procesamiento contiene por lo general las aplica-
ciones. El nivel de datos administra los datos reales sobre los que se estd actuando.

Los clientes generalmente implementan el nivel de interfaz de usuario. Este nivel consiste en
los programas que permiten a los usuarios finales interactuar con aplicaciones. Existe una impor-
tante diferencia en qué tan sofisticados son los programas de interfaz de usuario.

El programa mds sencillo de interfaz de usuario no es mds que una pantalla basada en caracte-
res. Tal interfaz se ha utilizado bdsicamente en ambientes mainframe. En los casos en que el main-
frame controla toda interaccidn, incluso el teclado y el monitor, dificilmente puede hablarse de un
ambiente cliente-servidor. Sin embargo, en muchos casos, la terminal del usuario realiza cierto pro-
cesamiento local en la forma de, digamos, repeticién de golpes de teclado, o soporte de interfaces
como en las que se edita una entrada completa antes de enviarla a la computadora principal.

En la actualidad, incluso en ambientes mainframe, vemos interfaces de usuario mas avanzadas.
En general, la miquina cliente ofrece al menos una visualizacion grafica en la que se utilizan mends
contextuales y descendentes, y muchos de sus controles de pantalla se manejan mediante un ratén
en lugar del teclado. Ejemplos clasicos de tales interfaces incluyen las interfaces X-Windows, uti-
lizadas en muchos ambientes UNIX, e interfaces anteriores desarrolladas para computadoras perso-
nales MS-DOS y Apple Macintosh.
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Las interfaces de usuario modernas ofrecen bastante mas funcionalidad al permitir que las apli-
caciones compartan una sola ventana grafica, y utilizarla para intercambiar datos a través de accio-
nes de usuario. Por ejemplo, para eliminar un archivo, por lo general es posible mover el icono que
representa a ese archivo hacia un icono que representa el bote de basura. De igual manera, muchos
procesadores de palabras permiten al usuario mover texto de un documento hacia otra posicién uti-
lizando solamente el ratén. En el capitulo 3 retomaremos las interfaces de usuario.

Muchas aplicaciones cliente-servidor pueden construirse a partir de tres diferentes piezas: una
parte que maneja la interaccidn con el usuario, otra que opera sobre una base de datos o sistema de
archivos, y una parte intermedia que generalmente contiene la funcionalidad principal de una apli-
cacion. Esta parte intermedia estd ubicada l6gicamente en el nivel de procesamiento. Por contraste
con las interfaces de usuario y las bases de datos, no existen muchos aspectos comunes al nivel de
procesamiento. Por tanto, daremos muchos ejemplos para poner en claro este nivel.

Como primer ejemplo, consideremos un motor de busqueda en internet. Si ignoramos todos los
banners animados, las imdgenes, y otras ventanas de elegante apariencia, la interfaz de usuario de
un motor de bisqueda es muy sencilla: un usuario escribe una cadena de palabras clave y posterior-
mente se le presenta una lista de titulos de paginas web. El soporte para esto es formado por una
amplia base de datos de paginas web que han sido previamente recuperadas e indexadas. La parte
central del motor de bisqueda es un programa que transforma la cadena de palabras clave del usua-
rio en una o mds consultas para la base de datos. Posteriormente, ordena de modo jerdrquico los
resultados en una lista, la cual transforma en una serie de paginas HTML. Dentro del modelo clien-
te-servidor, esta parte de recuperacién de informacién generalmente se ubica al nivel de procesa-
miento. La figura 2-4 muestra esta organizacion.

. Nivel de interfaz
Interfaz de usuario

de usuario
Pagina HTML que
Expresion clave contiene la lista
Generador
HTML Lista ordenada Nivel de

Generador ? de titulos de procesamiento
de consultas paginas

Algoritmo de
ordenamiento

Consultas de base de datos

Titulos de paginas web

con metainformacion

Base de datos Nivel de datos

con paginas web

Figura 2-4. Organizacion simplificada, en tres capas diferentes, de un motor
de busqueda en internet.

Como segundo ejemplo, considere un sistema de soporte de decisiones implementado para un
corredor de bolsa. Andlogo al motor de bisqueda, un sistema como éste debe dividirse en una parte
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frontal para implementar la interfaz de usuario, una parte de respaldo para acceder a la base de da-
tos con los datos financieros, y los programas de andlisis necesarios entre los dos. El andlisis de
datos financieros puede necesitar de sofisticados métodos y técnicas de estadistica e inteligencia
artificial. En algunos casos, el nicleo de un sistema de soporte de decisiones financieras incluso
puede necesitar ser ejecutado en computadoras de alto rendimiento para lograr el rendimiento de
procesamiento y la sensibilidad que los usuarios esperan.

Como ultimo ejemplo, consideremos un tipico paquete de escritorio consistente en un procesa-
dor de palabras, una aplicacioén de hoja de cdlculo, interfaz de comunicacion, etc. Tales paquetes de
“oficina” generalmente se integran a través de una interfaz comiin de usuario que soporta documen-
tos compuestos, y opera en archivos traidos desde el directorio de origen del usuario. (En un am-
biente de oficina, este directorio de origen con frecuencia se ubica en un servidor de archivos
remoto.) En este ejemplo, el nivel de procesamiento consiste en una coleccion de programas relati-
vamente grande, cada una con capacidades simples de procesamiento.

En el modelo cliente-servidor, el nivel de datos contiene los programas que mantienen los da-
tos reales sobre los que operan las aplicaciones. Una propiedad importante de este nivel es que los
datos con frecuencia son persistentes, es decir, incluso si no hay aplicaciones en ejecucidn, los da-
tos se almacenardn en alguna parte para su siguiente uso. En su forma mas simple, el nivel de datos
consiste en un sistema de archivos, pero es mas comun utilizar una base de datos hecha y derecha. En
el modelo cliente-servidor, el nivel de datos generalmente se implementa del lado del servidor.

Ademads de almacenar datos, el nivel de datos generalmente es responsable de mantener da-
tos consistentes mediante diferentes aplicaciones. Cuando se utilizan las bases de datos, mante-
ner la consistencia significa que metadatos tales como descripciones de tablas, restricciones de
acceso, y metadatos especificos de aplicaciones también se almacenan en este nivel. Por ejem-
plo, en el caso de un banco, podriamos querer generar una notificacién cuando la deuda de la tar-
jeta de crédito de un cliente alcanza cierto valor. Este tipo de informacién puede mantenerse
a través de un disparador de base de datos que active un manipulador para ese disparador en el
momento adecuado.

En la mayoria de los ambientes orientados a negocios, el nivel de datos se organiza como una
base de datos relacional. Aqui, la independencia de datos adquiere gran importancia. Los datos se
organizan independientemente de las aplicaciones de tal manera que los cambios en la organizacion
no afecten las aplicaciones, y que tampoco las aplicaciones afecten la organizacién de datos. Utili-
zar bases de datos relacionales en el modelo cliente servidor ayuda a separar el nivel de procesa-
miento del nivel de datos, cuando el procesamiento y los datos se consideran independientes.

Sin embargo, las bases de datos relacionales no siempre son la alternativa ideal. Una caracte-
ristica cldsica de muchas aplicaciones es que operan sobre complejos tipos de datos que se modelan
mads ficilmente en términos de objetos que en términos de relaciones. Ejemplos de tales tipos de
datos van desde simples poligonos y circulos hasta representaciones de disefios de aerondutica, tal
como en el caso de sistemas de disefio asistido por computadora (CAD, por sus siglas en inglés).

En casos donde las operaciones de datos se expresan mds facilmente en términos de manipula-
ciones de objetos, tiene sentido implementar el nivel de datos mediante una base de datos orientada
a objetos o relacional a objetos. Es notable la forma en que este dltimo tipo ha ganado popularidad
conforme estas bases de datos se construyen sobre el modelo de datos relacional ampliamente
difundido, ya que ofrecen las ventajas de la orientacién a objetos.
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Arquitecturas multiniveles

La diferencia entre los tres niveles 16gicos que hemos visto hasta el momento sugiere cierta canti-
dad de posibilidades para distribuir fisicamente una aplicacion cliente-servidor a través de varias
maquinas. La organizacién mas simple es tener sélo dos tipos de maquina:

1. Una mdquina cliente que s6lo contenga los programas de implementacién del nivel de
interfaz de usuario.

2. Una maquina servidor que contenga el resto, es decir, los programas para implemen-
tar el nivel de procesamiento y el nivel de datos.

En esta organizacion el servidor maneja todo, mientras que el cliente es basicamente una Terminal
tonta (simple), posiblemente con una linda interfaz grafica. Existen muchas otras posibilidades de
las cuales exploraremos unas cuantas en esta seccion.

Un método efectivo para organizar clientes y servidores es distribuir los programas en capas de
aplicacion, explicadas en la seccién anterior, a través de diferentes maquinas, como se muestra en
la figura 2-5 [también consulte a Umar (1997); y Jing y cols. (1999)]. Como primer paso, diferen-
ciamos s6lo dos tipos de maquinas: maquinas cliente y maquinas servidor, lo cual nos lleva a lo que
se conoce como arquitectura de dos capas (fisicamente).

Maquina cliente

‘Interfaz de J Interfaz de Interfaz de Interfaz de Interfaz de
Iusuario/”"‘ usuario usuario usuario usuario
N

Aplicacion | Aplicacion | | Aplicacion |

- Y T T Pl

\_--Thterfaz | o ~¢- ________ Yoot
de usuario T ""““-$ ________

| Aplicacion | | Aplicacion | |“A;’3Iicacic’)n

-“Ni_ _____________ ¢ \_——”5’ Base de daIg§

| Base de datos | |Base de datos | | Base de datos | | Base de datos | I;B;s;de datos |

Maquina servidor

(a) (b) (c) (d) (e)

Figura 2-5. Organizaciones alternativas cliente-servidor (a) a (e).

Una organizacién posible es tener en la maquina cliente s6lo a la parte que depende de la
terminal de la interfaz de usuario, como ilustra la figura 2-5(a), y dar a las aplicaciones control
remoto sobre la presentacion de sus datos. Una alternativa es colocar todo el software de la in-
terfaz de usuario del lado del cliente, segun la figura 2-5(b). En tales casos, basicamente se di-
vide la aplicacion en una parte frontal gréafica, el cual se comunica con el resto de la aplicacion
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(residente en el servidor) a través de un protocolo especifico de la aplicacién. En este modelo,
la parte frontal (software del cliente) no procesa mds que lo necesario para presentar la interfaz
de la aplicacion.

Al continuar con esta linea de razonamiento, también podemos mover parte de la aplicacién
hacia la parte frontal, como ilustra la figura 2-5(c). Un ejemplo en el que esto tiene sentido es cuan-
do la aplicacién utiliza una forma que necesita llenarse por completo antes de procesarse. La parte
frontal puede entonces verificar la correccién y consistencia de la forma, y cuando sea necesario
interactuar con el usuario. Otro ejemplo de la organizacién de la figura 2-5(c) es un procesador de
textos, donde las funciones bésicas de edicion se ejecutan del lado del cliente, operan localmente o
sobre los datos conservados en la memoria, pero las herramientas avanzadas de soporte, como el
verificador de ortograffa y gramatica, se ejecutan del lado del servidor.

En muchos ambientes cliente-servidor, las organizaciones que muestra la figura 2-5(d) y (e)
son particularmente populares. Estas organizaciones se utilizan cuando la maquina cliente es una
computadora personal o una estacién de trabajo conectadas a través de una red a un sistema de
archivos distribuidos o a una base de datos. En esencia, la mayoria de las aplicaciones se ejecutan
en la maquina cliente, pero todas las operaciones sobre archivos o entradas de bases de datos van
hacia el servidor. Por ejemplo, muchas aplicaciones bancarias se ejecutan en la maquina de un
usuario final donde éste realiza transacciones y eventos similares. Una vez que el usuario termina,
la aplicacion contacta a la base de datos localizada en el servidor del banco y carga las transaccio-
nes para efectuar un procesamiento posterior. La figura 2-5(e) representa la situacién en que el
disco local del cliente contiene parte de los datos. Por ejemplo, cuando navega en la web, un cliente
puede construir gradualmente en un disco local un gran depdsito de las paginas web mds recien-
temente visitadas.

Observamos que durante algunos afios ha existido gran tendencia por alejarse de las configu-
raciones que aparecen en las figuras 2-5(d) y (e), en aquellos casos en que el software cliente se ubica
en maquinas de usuarios finales. Cuando esto sucede, la mayor parte del procesamiento y almace-
namiento de datos se maneja del lado del servidor. La razén para esto es simple: aunque las maqui-
nas cliente hacen mucho, también resultan dificiles de manejar. Tener mds funcionalidad en la
madquina cliente hace que el software del lado del cliente sea mds propenso a errores, y mds de-
pendiente de la plataforma subyacente (es decir, del sistema operativo y los recursos). Desde una
perspectiva de administracién de sistemas, tener lo que se conoce como clientes obeso no es lo
optimo. En cambio, los clientes delgados representados por las organizaciones que aparecen en las
figuras 2-5(a) a (c) son mucho mds sencillos, tal vez a un menor costo en cuanto a interfaces de
usuario menos sofisticadas y a rendimiento percibido por el cliente.

Observe que esta tendencia no implica que ya no necesitemos sistemas distribuidos. Por el
contrario, vemos que las soluciones del lado del servidor se estdn volviendo cada vez mds distri-
buidas conforme los servidores unicos son reemplazados por varios servidores que se ejecutan en
diferentes maquinas. En particular, cuando diferenciamos s6lo maquinas cliente y servidor, como
lo hemos hecho hasta ahora, perdemos de vista el punto de que un servidor algunas veces necesita
actuar como cliente, segiin muestra la figura 2-6, lo cual nos lleva a una arquitectura de tres ca-
pas (fisicamente).

En esta arquitectura, los programas que forman parte del nivel de procesamiento residen en un
servidor separado, pero también pueden estar parcialmente distribuidos en mdquinas cliente y
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Figura 2-6. Ejemplo de un servidor que actua como cliente.

servidor. Un ejemplo cldsico de cudndo se utiliza una arquitectura de tres niveles es en el procesa-
miento de transacciones. Como explicamos en el capitulo 1, un proceso separado, denominado mo-
nitor de procesamiento de transacciones, coordina todas las transacciones a través de posiblemente
distintos servidores de datos.

Otro ejemplo, aunque muy diferente, donde vemos una arquitectura de tres niveles, es en la
organizacion de sitios web. En este caso, un servidor web actia como punto de entrada a un sitio,
y pasa las peticiones a un servidor de aplicaciones donde se lleva a cabo el verdadero procesa-
miento. Este servidor de aplicaciones, a su vez, interactda con un servidor de bases de datos. Por
ejemplo, un servidor de aplicaciones puede ser responsable de ejecutar el codigo necesario para ins-
peccionar el inventario disponible de cierta mercancia ofrecida por una libreria electrénica. Para
hacerlo, puede necesitar interactuar con una base de datos que contenga los datos en crudo del in-
ventario. En el capitulo 12 retomaremos el tema de la organizacién de sitios Web.

2.2.2 Arquitecturas descentralizadas

Las arquitecturas cliente-servidor multiniveles son una consecuencia directa de dividir aplicaciones
para obtener una interfaz de usuario, componentes de procesamiento, y un nivel de datos. Los dife-
rentes niveles corresponden directamente a la organizacién 16gica de las aplicaciones. En la mayor
parte de los ambientes de negocios, el procesamiento distribuido equivale a organizar una aplica-
cion cliente-servidor en la forma de una arquitectura multiniveles. Nos referimos a este tipo de
distribucion como distribucion vertical. La caracteristica clasica de la distribucion vertical es que
se logra colocando logicamente los diferentes componentes en diferentes maquinas. El término se
relaciona con el concepto de fragmentacion vertical segin es utilizado en bases de datos relacio-
nales distribuidas, donde significa que las tablas se dividen por ancho de columna, y posteriormen-
te se distribuyen a través de diversas maquinas (Oszu y Valduriez, 1999).

De nuevo, desde un punto de vista de administraciéon de sistemas, tener una distribucién
vertical puede ayudar puesto que: las funciones estdn 16gica y fisicamente divididas en diversas
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maquinas, y cada maquina se configura a la medida para un grupo especifico de funciones. Sin
embargo, la distribucién vertical es s6lo una manera de organizar aplicaciones cliente-servidor.
En arquitecturas modernas, con frecuencia lo que cuenta es la distribucién de clientes y servido-
res, y a esto nos referimos como distribucién horizontal. En este tipo de distribucion, un cliente
o un servidor pueden dividirse fisicamente en partes 16gicas equivalentes, pero cada parte opera
en su propio espacio del conjunto de datos, lo que equilibra la carga. En esta seccién veremos un
tipo de arquitectura moderna, llamada sistemas punto a punto, que da soporte a la distribucién
horizontal.

Desde una perspectiva de alto nivel, todos los procesos que constituyen un sistema de punto a
punto son iguales. Esto significa que las funciones que necesitan realizarse estan representadas por
cada proceso constituyente del sistema distribuido. Como consecuencia, mucha de la interaccién
ocurrida entre los procesos es simétrica: cada proceso actuard como cliente y servidor al mismo
tiempo (a esto se le denomina también que actda como sirviente).

Dado este comportamiento simétrico, las arquitecturas de punto a punto evolucionan alrededor
de la forma de cémo organizar los procesos en una red sobrepuesta, es decir, una red en la que los
nodos estén formados por los procesos, y los vinculos representan los posibles canales de comuni-
cacion (a los cuales generalmente se les conoce como conexiones TCP). En general, un proceso no
puede comunicarse directamente con otro proceso cualquiera, en vez de eso, necesita enviar men-
sajes a través de los canales de comunicacion disponibles. Existen dos tipos de redes sobrepuestas:
las que estan estructuradas, y las que no lo estan. Estos dos tipos son ampliamente tratados en Lua
y colaboradores (2005), junto con muchos ejemplos. Aberer y colaboradores (2005) proporciona
una arquitectura de referencia que permite hacer una comparacién mas formal de los diferentes ti-
pos de sistemas de punto a punto. Androutsellis-Theotokis y Spinellis (2004) proporcionan una ex-
plicacion desde una perspectiva de distribucién de contenidos.

Arquitecturas estructuradas de punto a punto

En una arquitectura estructurada de punto a punto, la red sobrepuesta se construye mediante un pro-
cedimiento determinista. Por mucho, el procedimiento mds utilizado es el de organizar los procesos
a través de una tabla hash distribuida (DHT). En un sistema basado en una DHT, a los elementos
de datos se les asigna una llave aleatoria a partir de un identificador grande, digamos un identifica-
dor de 128 o de 160 bits. De igual manera, a los nodos del sistema también se les asigna un nime-
ro aleatorio a partir del propio espacio identificador. La esencia de todo sistema basado en una DHT
es, entonces, implementar un esquema eficiente y determinista que sélo mapee la llave de un ele-
mento de datos hacia el identificador de un nodo, basandose en cierta distancia métrica (Balakrish-
nan, 2003). Algo mds importante todavia es que, al buscar un elemento de datos, la direccién de red
del nodo responsable de ese elemento de datos es devuelta. En efecto, esto se logra enrutando una
peticién de un elemento de datos hacia el nodo responsable.

Por ejemplo, en el sistema Chord (Stoica y cols., 2003), los nodos estdn organizados l6gica-
mente en un anillo de tal forma que un elemento de datos con llave k se mapea hacia el nodo con
el identificador mas pequefio id > k. El nodo se conoce como sucesor de la llave &, y se denota
como succ(k), segiin muestra la figura 2-7. Para buscar realmente un elemento de datos, una apli-
cacién que se ejecute en un nodo cualquiera llamarfa entonces a la funciéon LOOKUP(K), la cual
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posteriormente devolveria la direccién de la red de succ(k). En ese punto, la aplicacién puede con-
tactar al nodo para obtener una copia del elemento de datos.

Nodo real

/@/@'z\ﬁi

147 (131415 {01} 12}

13
{8,9,10,11,12} {2,3,4}
. Llaves de datos
1 asociadas
{10; (567 (6

e

Figura 2-7. Mapeo de elementos de datos hacia nodos organizados en Chord.

Por el momento no nos adentraremos en los algoritmos necesarios para buscar una llave, pero
dejaremos esta explicacion para el capitulo 5 en donde describiremos los detalles de varios siste-
mas conocidos. Ahora concentrémonos en cémo se organizan por si mismos los nodos en una red
sobrepuesta, o, en otras palabras, en la gestion de membresia. En lo que veremos enseguida, es
importante advertir que buscar una llave no sigue la organizacién 16gica de nodos mostrada en el
anillo de la figura 2-7. En cambio, cada nodo establecera atajos hacia otros nodos, de tal manera
que las busquedas pueden realizarse en cierto nimero de pasos O(log(N)), donde N es la cantidad
de nodos que participan en la superposicion.

Ahora consideremos nuevamente el sistema Chord. Cuando un nodo quiere unirse al sistema,
comienza por generar un identificador aleatorio, id. Observe que si el espacio identificador es lo sufi-
cientemente grande, entonces proporcionar el generador del nimero aleatorio es de buena calidad; la
probabilidad de generar un identificador que ya estd asignado a un nodo real es cercana a cero.
Entonces, el nodo puede simplemente realizar la busqueda en un id, lo cual devolverd la direccién
de la red de succ(id). En ese punto, el nodo de unién puede simplemente contactar a succ(id) y a su
predecesor, e insertarse él mismo en el anillo. Desde luego, este esquema requiere que cada nodo
también almacene informacién sobre su predecesor. La insercidén provoca ademads que cada elemen-
to de datos, cuya llave estd ahora asociada con el nodo id, sea transferido desde succ(id).

En términos sencillos: el id del nodo informa su punto de inicio a su predecesor y a su sucesor,
y transfiere sus elementos de datos a succ(id).

En otros sistemas basados en una DHT se siguen métodos similares. Como ejemplo, consi-
deremos la CAN (Content Addresable Network; red de contenido direccionable) descrita en
Ratnasamy y colaboradores (2001). CAN utiliza un espacio d-dimensional de coordenadas cartesianas,
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el cual es dividido completamente entre todos los nodos que participan en el sistema. A manera de
ejemplo, consideremos sdlo el caso bidimensional que aparece en la figura 2-8.

Llaves asociadas con el
nodo en (0.6, 0.7)
0,1) | (1,1)

\ o (0.9,0.9)
[ [
(02,08) (02,08)
(06,07) (06,07)
Nodo real (0.9,0.6) (0.9,0.6)
[ ] [
(0.2,0.45)
(0.2,0.3)
[ ]
(0.7,0.2) (0.7,0.2)
° (0.2,0.15) °
(0,0 (1,0)
(a) (b)

Figura 2-8. (a) Mapeo de elementos de datos hacia nodos organizados en
CAN. (b) Division de la region cuando un nodo se une.

La figura 2-8(a) muestra cémo el espacio bidimensional [0,1]X[0,1] se divide en seis nodos.
Cada nodo tiene una region asociada. Cada elemento de datos organizado en CAN se asignard a un
unico punto de datos de este espacio, después de lo cual también queda claro qué nodo es respon-
sable de ese dato (y se ignoran los elementos de datos que caen en el limite de multiples regiones,
para ello se utiliza una regla de asignacion determinista).

Cuando un nodo P quiere unirse a un sistema CAN, éste elige un punto cualquiera del espacio
coordenado, y posteriormente busca al nodo Q en cuya regién cae ese punto. Esta bisqueda se
logra a través del enrutamiento basado en posiciones, cuyos detalles dejaremos para los dltimos ca-
pitulos. Después el nodo Q divide su regién en dos mitades, como ilustra la figura 2-8(b), y una mi-
tad se asigna al nodo P. Los nodos rastrean a sus vecinos, es decir, a los nodos responsables de
regiones adyacentes. Cuando una regién se divide, el nodo P que se une puede saber facilmente
quiénes son sus nuevos vecinos preguntando al nodo Q. Como en Chord, los elementos de datos de
los que el nodo P ahora es responsable se transfieren desde el nodo Q.

Salir es un poco mds problematico en CAN. Supongamos que en la figura 2-8 sale el nodo que
tiene las coordenadas (0.6, 0.7). Su region serd asignada a uno de sus vecinos, digamos al nodo ubi-
cado en (0.9, 0.9), pero es claro que no puede hacerse con tan s6lo fusionarla y obtener un rectan-
gulo. En este caso, el nodo en (0.9, 0.9) simplemente se encargard de esa regién e informard a los
antiguos vecinos sobre este hecho. Desde luego, esto puede ocasionar una division menos simétri-
ca del espacio coordenado, y es por esta razén que periddicamente se inicia un proceso en segundo
plano para volver a dividir todo el espacio.
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Arquitecturas de punto a punto no estructuradas

Los sistemas de punto a punto no estructurados se basan en algoritmos para construir redes so-
brepuestas. La idea principal es que cada nodo mantenga una lista de vecinos, pero que esta lis-
ta se construya de manera mds o menos aleatoria. De igual forma, se supone que los elementos
de datos estan colocados al azar en los nodos. Como consecuencia, cuando un nodo necesita
localizar un elemento de datos especifico, lo tnico efectivo que puede hacer es inundar la red
con una consulta de busqueda (Risson y Moors, 2006). En el capitulo 5 retomaremos la bus-
queda en redes sobrepuestas no estructuradas; por ahora nos concentraremos en la gestién de
membresia.

Uno de los objetivos de muchos sistemas de punto a punto no estructurados es construir una
red sobrepuesta que parezca una grafica aleatoria. E1 modelo basico es que cada nodo mantenga
una lista de ¢ vecinos, donde idealmente cada vecino represente un nodo vivo elegido al azar desde
el conjunto actual de nodos. La lista de vecinos también se conoce como vista parcial. Existen mu-
chas maneras de construir tales vistas parciales. Jelasity y colaboradores (2004, 2005a) desarrolla-
ron un marco de trabajo que captura muchos algoritmos diferentes para construccidén sobrepuesta
para permitir evaluaciones y comparaciones. En este marco de trabajo, se supone que los nodos in-
tercambian entradas con regularidad desde su vista parcial. Cada entrada identifica otro nodo de la
red, y tiene una edad asociada que indica la edad de la referencia a ese nodo. Se utilizan dos hilos,
como ilustra la figura 2-9.

El hilo activo toma la iniciativa de comunicarse con otro nodo. Este selecciona el nodo desde
su vista parcial actual. Suponiendo que las entradas necesitan ser empujadas hacia el par seleccio-
nado, éste continua construyendo un buffer (bufer) que contenga ¢/2+1 entradas, incluyendo una
entrada que se identifique a si misma. Las otras entradas se toman de la vista parcial actual.

Si el nodo también se encuentra en modo jalar, esperard una respuesta del par seleccionado.
Mientras tanto, ese par también habra construido un buffer mediante el hilo pasivo que muestra la
figura 2-9(b), y cuyas actividades se parecen bastante a las del hilo activo.

El punto crucial es la construccion de una nueva vista parcial. Esta vista, por iniciar también
para el par contactado, contendrd exactamente ¢ entradas, parte de las cuales provendran del buffer
recibido. En esencia, existen dos maneras de construir la nueva vista. Primero, los dos nodos pue-
den decidir descartar las entradas que se han enviado uno a otro. En efecto, esto significa que inter-
cambiardn parte de sus vistas originales. El segundo método es descartar en lo posible a la mayor
parte de entradas viejas. En general, se vuelve evidente que los dos métodos se complementan
[para mds detalles, vea Jelasity y cols. (2005a)]. Resulta que muchos protocolos de gestion de mem-
bresia para redes sobrepuestas no estructuradas van bien con este marco de trabajo. Existe cierta
cantidad de observaciones por hacer.

Primero, supongamos que cuando un nodo quiere unirse contacta a cualquier otro nodo, proba-
blemente de una lista bien conocida de puntos de acceso. Este punto de acceso es simplemente un
miembro regular de la red sobrepuesta, excepto que podemos suponer que estd altamente disponi-
ble. En este caso, resulta evidente que los protocolos que utilizan sélo el modo empujar o sélo el
modo jalar pueden facilmente propiciar redes sobrepuestas desconectadas. En otras palabras, los
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Acciones de un hilo activo (repetido periédicamente):

selecciona un par P de la vista parcial actual;

si MODO_EMPUJAR {
mibuffer = [(MiDireccion, 0)];
intercambia vista parcial;
mueve H entradas viejas hacia el final;
agrega las primeras c/2 entradas a mibuffer;
envia mibuffer a P;

} sino {
envia disparador a P;

}

si MODO_JALAR({
recibe el buffer de P;
}

construye una nueva vista parcial a partir de la actual y del buffer de P;
incrementa la edad de cada entrada en la nueva vista parcial;

(@)

Acciones de un hilo pasivo:

recibe buffer de cualquier proceso Q;
si MODO_JALAR{
mibuffer = [(MiDireccion, 0)];
intercambia vista parcial;
mueve H entradas viejas hacia el final;
agrega las primeras c/2 entradas a mibuffer;
envia mibuffer a P;
}
construye una nueva vista parcial a partir de la actual y del buffer de P;
incrementa la edad de cada entrada en la nueva vista parcial;

(b)

Figura 2-9. (a) Pasos seguidos por el hilo activo. (b) Pasos seguidos por el
hilo pasivo.

grupos de nodos estardn aislados y no podran alcanzar jamds ningtin otro nodo de la red. Queda cla-
ro que ésta es una caracteristica indeseable, razon por la cual tiene mds sentido dejar que los nodos
realmente intercambien entradas.

Segundo, abandonar la red resulta ser una operacién muy simple que proporciona regularmen-
te a los nodos vistas parciales de intercambio. En este caso, un nodo puede partir simplemente sin
informarle a ningtin otro nodo. Lo que ocurrird es que cuando un nodo P seleccione a uno de sus
supuestos vecinos, digamos el nodo Q, y descubra que Q ya no responde, simplemente eliminara la
entrada de su vista parcial para seleccionar otro par. Se vuelve evidente que cuando se construye
una nueva vista parcial, un nodo sigue la politica de descartar tantas entradas viejas como sea
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posible, y los nodos que han partido serdn rapidamente olvidados. En otras palabras, las entradas
que hagan referencia a nodos que han salido serdn automatica y rdpidamente eliminadas de las
vistas parciales.

Sin embargo, hay un precio a pagar cuando se sigue esta estrategia. Para explicar en qué con-
siste, consideremos para un nodo P al conjunto de nodos que, en sus vistas parciales, tienen una en-
trada que hace referencia a P. Técnicamente, a esto se le conoce como grado de entrada de un
nodo. Entre mas alto sea el grado de entrada del nodo P, mas alta serd la probabilidad de que algin
otro nodo decida contactar a P. En otras palabras, existe cierto peligro de que P se vuelva un nodo
popular, lo cual facilmente provocaria una posicién de desequilibrio con respecto a la carga de tra-
bajo. Descartar sistematicamente las entradas viejas da como resultado promover aquellos nodos
que tienen un alto grado de entrada. También existen otras desventajas, para conocerlas deberemos
consultar a Jelasity y colaboradores (2005a).

Administracion de topologia de redes sobrepuestas

Aunque pareceria que los sistemas estructurados de punto a punto y no estructurados forman clases
estrictamente independientes, en realidad no necesariamente es el caso [también consulte a Castro
y cols. (2005)]. Una observacion clave es que, al intercambiar y seleccionar cuidadosamente entra-
das de vistas parciales, es posible construir y mantener topologias especificas de redes sobrepues-
tas. Esta administracion de topologia se logra adoptando un método de dos capas, como ilustra la
figura 2-10.

Protocolo
Sobrepuesta | para una /f-r Vinculos hacia otros nodos
estructurada |sobrepuesta [——» de topologia especifica
especifica T
4

Par aleatorio

Protocolo
Sobrepuesta | para una ///; Vinculos hacia otros nodos
aleatoria vista ——— elegidos al azar

aleatoria | >

Figura 2-10. Método de dos capas para construir y mantener topologias
sobrepuestas especificas utilizando técnicas de sistemas no estructurados
punto a punto.

La capa mds baja constituye un sistema no estructurado de punto a punto en cuyos nodos se
intercambian periédicamente entradas de sus vistas parciales con la intencién de mantener una gra-
fica aleatoria precisa. En este caso, la precision se refiere al hecho de que la vista parcial debe lle-
narse con entradas que hagan referencia a nodos vivos seleccionados al azar.

La capa mads baja pasa su vista parcial a la capa més alta, donde ocurre una seleccién adicional
de entradas. Esto provoca entonces una segunda lista de vecinos que corresponde a la topologia de-
seada. Jelasity y Babaoglu (2005) proponen utilizar una funcion de jerarquizacion mediante la cual
se ordenen los nodos de acuerdo con cierto criterio relativo a un nodo dado. Una funcién simple de
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jerarquizacién es para ordenar un conjunto de nodos por el incremento en la distancia desde un
determinado nodo P. En ese caso, el nodo P construird gradualmente una lista de sus vecinos mas
cercanos, propiciando que la capa mds baja contintie pasando al azar nodos seleccionados.

Como ejemplo, considere una malla I6gica de tamafio N X N con un nodo ubicado en cada
punto de la malla. Se requiere que cada nodo mantenga una lista de los ¢ vecinos mas cercanos, en
donde la distancia entre un nodo en (a;, a,) y (b;, b,) se define como d; + d,, con d; = min (N — |
a; — b;l, 1 a; — b;1). Si la capa mds baja ejecuta periédicamente el protocolo que delineamos en la
figura 2-9, la topologia que evolucionara es un toroide, segtiin muestra la figura 2-11.

Tiempo

Figura 2-11. Creacion de una red sobrepuesta especifica mediante un siste-
ma de igual a igual no estructurado de dos capas [adaptado con el permiso de
Jelasity y Babaoglu (2005)].

Por supuesto, es posible utilizar funciones de jerarquizacién diferentes por completo. Son no-
tablemente interesantes aquellas funciones relacionadas con la captura de proximidad seméantica
de los elementos de datos conforme se almacenan en un nodo par. Esta proximidad propicia la cons-
truccion de redes sobrepuestas semanticas que permiten utilizar algoritmos de busqueda altamente
eficientes en sistemas no estructurados de punto a punto. En el capitulo 5 retomaremos estos siste-
mas, cuando expliquemos la asignacién de nombres basada en atributos.

Superpuntos

Es notable que en sistemas no estructurados de punto a punto, localizar elementos de datos impor-
tantes puede resultar problematico cuando la red crece. La razén de este problema de escalabilidad
es sencilla: como no existe una manera determinista de enrutar una solicitud de bisqueda hacia un
elemento de datos especifico, la tinica técnica a la que un nodo puede recurrir es, esencialmente, a
la acumulacién de solicitudes. Existen varias formas de realizar esta acumulacién, segliin veremos
en el capitulo 5, pero como una alternativa, muchos sistemas de punto a punto han propuesto utili-
zar nodos especiales que mantienen un indice de elementos de datos.
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Existen otras situaciones en las que abandonar la naturaleza simétrica de los sistemas de punto
a punto es razonable. Consideremos una colaboracién de nodos que ofrecen recursos uno a otro. Por
ejemplo, en una red de entrega de contenidos (CDN, por sus siglas en inglés), los nodos pueden
ofrecer almacenamiento para hospedar copias de paginas web, lo cual permite a los clientes web
acceder a paginas cercanas, y entonces acceder rapidamente a éstas. En ese caso, un nodo P puede
necesitar buscar recursos en una parte especifica de la red. Entonces, utilizar un agente que colec-
cione recursos ttiles para un nimero de nodos que se encuentran en las proximidades de otros per-
mitird seleccionar rdpidamente un nodo con recursos suficientes.

Los nodos que mantienen un indice o actian como agentes se conocen, por lo general, como
superpuntos. Como su nombre sugiere, los superpuntos con frecuencia también estdn organizados
en una red de punto a punto, ello genera una organizacién jerarquica, segin explican Yang y Gar-
cifa-Molina (2003). Un ejemplo sencillo de tal organizacién aparece en la figura 2-12. En esta orga-
nizacion, cada punto regular se conecta como un cliente a un superpunto. Toda comunicacién desde
y hacia un punto regular procede a través del superpunto asociado con el punto.

Punto regular

Superpunto

Red
superpunto

Figura 2-12. Organizacion jerarquica de nodos en una red de superpunto.

En muchos casos, la relacién cliente-superpunto es fija: siempre que un punto regular se une a
la red, se adjunta a uno de los superpunto y permanece unido a él hasta que deja la red. Evidente-
mente, se espera que los superpuntos sean procesos de larga vida con alta disponibilidad. Para com-
pensar comportamientos potencialmente inestables de los superpuntos, pueden utilizarse esquemas
de respaldo tales como emparejar cada superpunto con otros superpuntos y solicitar que los clientes
se adjunten a ambos.

Forzar una asociacion fija con un superpunto no siempre es la mejor solucién. Por ejemplo, en
el caso de redes de intercambio de archivos, puede resultar mejor que un cliente se adjunte a un su-
perpunto que mantenga un indice o archivos que le interesen al cliente. En ese caso, las oportuni-
dades son mayores que cuando el cliente busca un archivo especifico, su superpunto sabrd dénde
encontrarlo. Garbacki y colaboradores (2005) describe un esquema relativamente sencillo en el que
la relacion cliente-superpunto puede cambiar conforme los clientes descubran nuevos superpuntos
con los cuales asociarse. En particular, a un superpunto que devuelve el resultado de una operacion
de biisqueda se le da preferencia sobre otros superpunto.

Como hemos visto, las redes de punto a punto ofrecen un medio flexible para que los nodos se
unan o salgan de una red. Sin embargo, con las redes de superpunto surge un nuevo problema, a
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saber, como seleccionar los nodos que son elegibles para volverse superpunto. Este problema esta
muy relacionado con el problema de eleccién de lider, el cual explicaremos en el capitulo 6 cuan-
do retomemos la eleccién de superpuntos en una red de punto a punto.

2.2.3 Arquitecturas hibridas

Hasta el momento nos hemos enfocado en arquitecturas cliente-servidor y en algunas arquitecturas
de punto a punto. Muchos sistemas distribuidos combinan caracteristicas arquitectonicas, como he-
mos visto en las redes de superpuntos. En esta seccién estudiaremos algunas clases especificas de
sistemas distribuidos en donde las soluciones cliente-servidor se combinan con arquitecturas des-
centralizadas.

Sistemas de servidores al borde

Una clase importante de sistemas distribuidos organizada de acuerdo con una arquitectura hibrida,
estd formada por sistemas de servidor al borde. Estos sistemas se utilizan en internet donde los
servidores se colocan “al borde” de la red. Este borde estd formado por el limite que hay entre
las redes empresariales y la internet real, por ejemplo, como lo proporciona un proveedor de ser-
vicios de internet (ISP, por sus siglas en inglés). De igual manera, donde los usuarios finales en
casa se conectan a internet, a través de su ISP, podemos considerar que éste se encuentra al borde
de internet. Esto nos lleva a una organizacién general como la que muestra la figura 2-13.

] ] [] Cliente Proveedor de contenido

Red empresarial

Figura 2-13. Visualizacion de internet como si consistiera en una coleccion de
servidores laterales.

Los usuarios finales, o clientes en general, se conectan a internet mediante un servidor lateral.
El objetivo principal del servidor lateral es proporcionar contenido, probablemente después de rea-
lizar un filtrado y descodificar funciones. Mds interesante resulta el hecho de que una coleccién de
servidores laterales pueda utilizarse para optimizar la distribucién de contenido y aplicaciones. El
modelo bdsico es que, para una organizacion especifica, un servidor lateral actiia como servidor de
origen a partir del cual se origina todo el contenido. Ese servidor puede utilizar otros servidores la-
terales para replicar paginas web y similares (Leff'y cols., 2004; Nayate y cols., 2004; y Rabinovich
y Spatscheck, 2002). En el capitulo 12 retomaremos los sistemas de servidor lateral cuando anali-
cemos las soluciones basadas en la web.
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Sistemas distribuidos en colaboracion

Las estructuras hibridas se utilizan notablemente en sistemas distribuidos en colaboracién. La cues-
tién principal en muchos de estos sistemas es que inicien por primera vez, para lo cual con frecuen-
cia es desplegado un esquema tradicional cliente-servidor. Una vez que un nodo se ha unido al
sistema, éste puede utilizar un esquema completamente descentralizado de colaboracién.

Para concretar este asunto, consideremos primero el sistema de intercambio de archivos Bit-
Torrent (Cohen, 2003). BitTorrent es un sistema de descarga de archivos de punto a punto. Su fun-
cionamiento principal aparece en la figura 2-14. La idea bdsica es que cuando un usuario final busca
un archivo, BitTorrent descarga partes del archivo de otros usuarios hasta que las partes descar-
gadas pueden ensamblarse y entregar el archivo completo. Un objetivo de disefio importante era
garantizar la colaboracién. En la mayoria de los sistemas de intercambio de archivos, una fraccién
importante de participantes simplemente descarga archivos, pero practicamente no contribuye de
otro modo (Adar y Huberman, 2000; Saroiu y cols., 2003; y Yang y cols., 2005). Con este fin, un
archivo puede descargarse s6lo cuando el cliente que lo descarga proporciona contenido a alguien
mds. Pronto retomaremos este comportamiento de “una por otra”.

Nodo cliente
Salida K de N nodos
Nodo 1
Busca(F)
Una pagina web ,|  Archivo Lista de nodos \ Nodo 2
BitTorrent Referencia torrent para F | Roterencia |dUe almacenan F
Servid b aun servidor  Servidor al rastreador Rastread
eIVIdOrWeb  ge archivos  de archivos astreador Nodo N

Figura 2-14. Funcionamiento principal de BitTorrent [adaptado con permiso de
Pouwelse y cols. (2004)].

Para descargar un archivo, un usuario necesita el acceso a un directorio global, que es justa-
mente uno de los muy conocidos sitios web. Tal directorio contiene referencias a algo conocido
como archivos .forrent. Un archivo .forrent contiene la informacién necesaria para descargar un
archivo especifico. En particular, se refiere a 1o que conocemos como rastreador, es decir, un ser-
vidor que mantiene una cuenta precisa de nodos activos que contienen secciones del archivo solici-
tado. Un nodo activo es uno que en el momento estd descargando otro archivo. Desde luego, debe
haber varios rastreadores diferentes, aunque por lo general s6lo habra un tnico rastreador por archi-
vo (o coleccidn de archivos).

Una vez que los nodos han sido identificados desde la parte donde las secciones pueden des-
cargarse, el nodo de descarga se vuelve efectivamente activo. En ese punto, se verd forzado a ayu-
dar a otros, por ejemplo, proporcionando secciones del archivo que estd descargando, y que otros
aln no tienen. Esta aplicacidn proviene de una regla muy sencilla: si el nodo P observa que el no-
do Q descarga mas de lo que sube, P puede decidir disminuir la velocidad a la que envia datos a Q.
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Este esquema funciona muy bien porque P tiene algo qué descargar de Q. Por esta razén, a menudo
los nodos son sustituidos con referencias a muchos otros nodos, colocdndolos en una mejor posi-
cién para negociar datos.

Queda claro que BitTorrent combina soluciones centralizadas con soluciones descentralizadas.
Como podemos apreciar, el cuello de botella del sistema estd formado por los rastreadores.

Como otro ejemplo, considere la red de distribucion de contenido Globule (Pierre y Van Steen,
2006). Globule se parece mucho a la arquitectura de servidor al borde que mencionamos antes. En
este caso, en lugar de servidores al borde, usuarios finales (y también organizaciones) proporcionan
voluntariamente servidores web mejorados, los cuales son capaces de colaborar en la réplica de pa-
ginas web. En su forma mas simple, cada uno de estos servidores contiene los siguientes compo-
nentes:

1. Un componente que puede redirigir solicitudes del cliente hacia otros servidores.
2. Un componente para analizar patrones de acceso.
3.  Un componente para administrar la réplica de paginas web.

El servidor proporcionado por Alice es el servidor web que normalmente maneja el trafico del sitio
web de Alice, y se le llama servidor de origen para ese sitio. Este servidor colabora con otros ser-
vidores, por ejemplo, con el proporcionado por Bob para hospedar las paginas del sitio de Bob. En
este sentido, Globule es un sistema distribuido descentralizado. Solicitudes para el sitio web de Ali-
ce se reenvian inicialmente a su servidor, en donde pueden redirigirse hacia uno de los demas ser-
vidores. La redireccion distribuida también esta soportada.

Sin embargo, Globule también tiene un componente centralizado: su agente. El agente es res-
ponsable de registrar servidores y de hacer que éstos conozcan a otros. Los servidores se comuni-
can con el agente de manera completamente andloga a lo que podria esperarse en un sistema
cliente-servidor. Por razones de disponibilidad, el agente puede ser replicado, pero como veremos
mds adelante, este tipo de replicacién se aplica ampliamente para lograr un cémputo cliente-servi-
dor confiable.

2.3 ARQUITECTURAS VERSUS MIDDLEWARE

Cuando consideramos las cuestiones arquitectonicas que hemos explicado hasta este momento, una
pregunta que nos viene a la mente es en donde entra el middleware. Como explicamos en el capi-
tulo 1, el middleware forma una capa entre las aplicaciones y las plataformas distribuidas, segin
muestra la figura 1-1. Un objetivo importante es proporcionar algin grado de transparencia de
distribucién, es decir, ocultar hasta cierto punto la distribucién de los datos, el procesamiento, y el
control de las aplicaciones.

Lo que vemos comunmente en la prictica es que los sistemas middleware en realidad siguen
un estilo arquitecténico especifico. Por ejemplo, muchas soluciones middleware han adoptado un
estilo arquitecténico basado en objetos, tal como CORBA (OMG, 2004a). Otros, como TIB/Ren-
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dezvous (TIBCO, 2005) proporcionan middleware que siguen el estilo arquitecténico basado en
eventos. En capitulos posteriores veremos mas ejemplos de estilos arquitectonicos.

Hacer que el middleware se moldee de acuerdo con un estilo arquitecténico especifico tiene el
beneficio de que las aplicaciones de disefio pueden volverse mds sencillas. Sin embargo, una des-
ventaja evidente es que entonces el middleware ya no puede ser éptimo para lo que un desarrolla-
dor de aplicaciones tenfa en mente. Por ejemplo, al inicio CORBA sélo ofrecia objetos que podian
ser invocados por clientes remotos. Posteriormente se percibid que tener sélo esta forma de interac-
cidn resultaba demasiado restrictivo, por lo que se agregaron otros patrones de interaccion tales como
el intercambio de mensajes. Desde luego, agregar nuevas caracteristicas ficilmente puede provocar
soluciones de middleware sobrecargadas.

Ademads, aunque el middleware tiene como objetivo proporcionar transparencia de distribu-
cién, en general, se percibe que soluciones especificas deben ser adaptables a los requerimientos
de las aplicaciones. Una solucién para este problema es desarrollar diversas versiones de un siste-
ma middleware, en donde cada version se confeccione para una clase especifica de aplicaciones.
Un método que a menudo se considera mejor es hacer que los sistemas middleware sean faciles
de configurar, adaptar, y personalizar, segin necesite la aplicaciéon. Como resultado, los sistemas
se desarrollan ahora de manera que la separacién entre politicas y mecanismos sea mas estricta.
Esto ha generado diversos mecanismos mediante los cuales puede modificarse el comportamien-
to del middleware (Sadjadi y McKinley, 2003). Veamos algunos de los métodos mas comtinmente
utilizados.

2.3.1 Interceptores

De manera conceptual, un interceptor no es otra cosa que una construccion de software que rom-
pera el flujo usual de control y permitird que otro cédigo (aplicacidn especifica) se ejecute. Para
hacer de los interceptores algo genérico se requiere un esfuerzo importante de implementacion, tal
como ilustran Schmidt y colaboradores (2000), y no queda claro si, en tales casos, es preferible
generalizar sobre la aplicabilidad y la simplicidad. Ademds, en muchos casos, tener sélo capaci-
dades limitadas de intercepcion mejorard la administracién del software y el sistema distribuido
como un todo.

Para concretar, considere que la intercepcién estd soportada por muchos sistemas distribui-
dos basados en objetos. La idea bdsica es sencilla: un objeto A puede llamar a un método que
pertenece a un objeto B, mientras que el objeto B reside en una médquina diferente de A. Como
explicaremos mds adelante, tal invocacién a un objeto remoto se realiza como un método de
tres pasos:

1. Aun objeto A se le ofrece una interfaz local que es exactamente la misma que la in-
terfaz ofrecida por el objeto B. A simplemente llama al método disponible en esa
interfaz.

2. Lallamada de A se transforma en una invocacién genérica a un objeto, que se hace
posible a través de una interfaz general de invocacion a objetos ofrecida por el midd-
leware de la maquina donde reside A.
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3. Por dltimo, la invocacién genérica al objeto se transforma en un mensaje que se
envia a través de la interfaz de red al nivel de transporte segtin ofrece el sistema ope-
rativo local de A.

Este esquema aparece en la figura 2-15.

) Aplicacion cliente
Llamada interceptada

|— B.haz_algo(valor) —|
Plantilla de :
aplicacion (stub) 1
/ :

Interceptor al nivel .
de solicitud — Llamada no interceptada

v
invoca(B,&haz_algo, valor)

Objeto middleware
J

Interceptor al nivel

de me Saje
t—j 1_
enVl’a([B,"haZ aIgO”, Valol])
SO local

Figura 2-15. Uso de interceptores para manejar invocaciones a objetos remotos.

, Hacia el objeto B

Después del primer paso, la llamada B.haz_algo(valor) se transforma en una llamada genéri-
ca tal como invoca(B, &haz_algo,valor) con una referencia al método de B y a los pardmetros que
van junto con la llamada. Ahora supongamos que el objeto B es replicado. En ese caso, cada réplica
debe ser invocada realmente. Este es un punto claro en donde la intercepcién puede ayudar. Lo que
el interceptor al nivel de peticion hard es simplemente llamar a invoca(B, &haz_algo,valor)
para cada una de las réplicas. La belleza de esto es que el objeto A no necesita darse cuenta de la
réplica de B, y tampoco el middleware de objetos necesita componentes especiales para tratar con
esta llamada replicada. Sélo el interceptor al nivel de solicitud, el cual puede agregarse al middle-
ware, necesita saber sobre la replicacién de B.

Al final, una llamada a un objeto remoto tendrd que enviarse sobre la red. En la practica, esto
significa que la interfaz de mensajes, como la ofrece el sistema operativo local, tendrd que invo-
carse. En ese punto, un interceptor al nivel de mensajes puede apoyar al transferir la invocacién
hacia el objeto de interés. Por ejemplo, supongamos que el parametro valor en realidad corresponde
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a un gran arreglo de datos. En ese caso, seria inteligente fragmentar los datos en partes mas pe-
quefias para volver a juntarlas en el destino. Tal fragmentacién puede mejorar el rendimiento o la
confiabilidad. De nuevo, el middleware no necesita saber sobre esta fragmentacion; el interceptor
de nivel mds bajo manejard con transparencia el resto de la comunicacién con el sistema operati-
vo local.

2.3.2 Métodos generales para software adaptativo

Lo que en realidad ofrecen los interceptores es un medio para adaptar el middleware. La necesidad
de adaptacion surge del hecho de que el ambiente donde se ejecutan las aplicaciones distribuidas
cambia continuamente. Los cambios incluyen a aquellos resultantes de la movilidad, de una fuerte
variacién en la calidad del servicio de las redes, de fallas en el hardware, y de descarga de baterias,
entre otros. En lugar de hacer que las aplicaciones sean responsables de reaccionar ante los cam-
bios, este trabajo se le asigna al middleware.

Estas fuertes influencias del ambiente han llevado a los diseiadores de middleware a considerar
la construccién de software adaptativo. Sin embargo, este software no ha tenido tanto éxito como se
anticipaba. Debido a que muchos investigadores y desarrolladores lo consideran como un aspecto
importante de los sistemas distribuidos modernos, analizaremos brevemente el tema. McKinley y
colaboradores (2004) distinguen tres técnicas basicas para lograr la adaptacién del software:

1. Separacién de temas.
2. Reflexién computacional.

3. Disefio basado en componentes.

La separacion de temas se relaciona con la forma tradicional de integrar a los sistemas en médulos:
separar las partes que implementan la funcionalidad de aquellas encargadas de otras tareas (cono-
cidas como funcionalidades adicionales) tales como la confiabilidad, el rendimiento, la seguridad,
etc. Podemos afirmar que desarrollar middleware para aplicaciones distribuidas trata en gran medida
con el manejo de funcionalidades adicionales independientes de las aplicaciones. El problema prin-
cipal es que no se pueden separar facilmente estas funcionalidades adicionales por medio de médu-
los. Por ejemplo, colocar seguridad en un médulo separado no funcionard. De igual manera, es
dificil formular cémo aislar la tolerancia a fallas, ponerla en una caja, y venderla como un servicio
independiente. Separar y posteriormente unir estos temas relacionados en un sistema (distribuido)
es el tema mas importante al cual se enfoca el desarrollo de software orientado a aspectos (Filman
y cols., 2005). Sin embargo, la orientacion a aspectos aun no se ha aplicado con éxito al desarrollo
de sistemas distribuidos de gran escala, y al parecer todavia queda un largo camino por recorrer an-
tes de alcanzar esta etapa.

La reflexién computacional se refiere a la habilidad de un programa para inspeccionarse a si
mismo Yy, si es necesario, adaptar su comportamiento (Kon y cols., 2002). La reflexién se ha cons-
truido en lenguajes de programacion, incluso en Java, y ofrece una poderosa herramienta para efec-
tuar modificaciones en tiempo de ejecucion. Ademads, ciertos sistemas de middleware proporcionan
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los medios necesarios para aplicar técnicas reflexivas. Sin embargo, asi como en el caso de orien-
tacion a aspectos, el middleware reflexivo atn tiene que probarse a si mismo como una poderosa
herramienta util para manejar la complejidad de los sistemas distribuidos de gran escala. Tal como
lo mencionan Blair y colaboradores (2004), aplicar la reflexién a un amplio dominio de aplicacio-
nes todavia estd por hacerse.

Por ultimo, el disefio basado en componentes da soporte a la adaptacién a través de la compo-
sicién. Un sistema puede ser configurado estiticamente al momento de disefiarlo, o dindmicamen-
te en el tiempo de ejecucion. Esto dltimo requiere de soporte para vinculacion tardia, una técnica
aplicada con éxito en ambientes de lenguajes de programacion y en sistemas operativos donde los
modulos pueden cargarse y descargarse conforme se va necesitando. La investigacion estd bien
encaminada ahora para permitir la seleccién automadtica de la mejor implementacién de un compo-
nente durante el tiempo de ejecucién (Yellin, 2003); pero, de nuevo, el proceso resulta complejo
para los sistemas distribuidos, en especial cuando se considera que el reemplazo de un componente
requiere saber cudl sera el efecto sobre otros componentes. En muchos casos, los componentes
estdn perdiendo independencia como es de suponer.

2.3.3 Explicacion

Las arquitecturas de software para sistemas distribuidos, notablemente encontradas como middleware,
son voluminosas y complejas. En gran medida, lo voluminoso y complejo surge de la necesidad de
generalizar en el sentido de que es necesario proporcionar transparencia de distribucion. Al mismo
tiempo, las aplicaciones presentan requerimientos especificos de funcionalidad adicional, lo cual
entra en conflicto con intentar lograr por completo dicha transparencia. Estos conflictivos requeri-
mientos causados por la generalidad y la especializaciéon han dado como resultado soluciones de
middleware altamente flexibles. Sin embargo, el precio por pagar es la complejidad. Por ejemplo,
Zhang y Jacobsen (2004) informan sobre un 50% de aumento en el tamaifio de un producto de soft-
ware en particular en s6lo unos afios a partir de su introduccion, mientras que el total de archivos
para ese producto se habfa triplicado durante el mismo periodo. Desde luego, ésta no es una direc-
cion esperanzadora por promover.

Al considerar que actualmente casi todos los grandes sistemas de software requieren ejecutar-
se en ambientes de redes, podriamos preguntarnos si la complejidad de los sistemas distribuidos es
simplemente una caracteristica inherente al intento de lograr la transparencia de distribucién. Por
supuesto, cuestiones como la apertura son igualmente importantes, pero la necesidad de flexibili-
dad nunca ha prevalecido tanto como en el caso del middleware.

Coyler y colaboradores (2003) argumentan que lo que se necesita es un método mas fuerte pa-
ra implementar la simplicidad (externa), un modo mas sencillo de construir middleware mediante
componentes, y la independencia en las aplicaciones. Si alguna de las técnicas ya mencionadas for-
ma parte de la solucién, estd sujeto a debate. En particular, ninguna de las técnicas propuestas ha
encontrado hasta ahora aceptacién general, ni han sido aplicadas exitosamente a sistemas de gran
escala.
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La suposicién subyacente es que necesitamos software adaptativo en el sentido de que permi-
ta efectuar cambios cuando el ambiente cambie. Sin embargo, debemos preguntarnos si adaptarse a
un ambiente cambiante es una buena razén para aceptar modificar el software. Hardware que falla,
ataques a la seguridad, fugas de energfa, etc., parecen ser influencias ambientales que pueden (y de-
ben) ser anticipadas por el software.

El argumento mds fuerte, y desde luego el mds valido, para dar soporte al software adaptativo
es que muchos sistemas distribuidos no pueden ser apagados. Esta restriccion pide soluciones que
reemplacen y mejoren componentes al momento, pero no queda claro si cualquiera de las solucio-
nes propuestas antes es la mejor para afrontar este problema de mantenimiento.

Lo que resta entonces es que los sistemas distribuidos deben poder reaccionar a cambios en sus
ambientes, por ejemplo, politicas cambiantes para destinar recursos. Todos los componentes de
software implementados para permitir tal adaptacion estardn en su lugar. Son los algoritmos locali-
zados en esos componentes, y lo que dicta el comportamiento, lo que cambia sus configuraciones.
El reto es dejar que tal comportamiento reactivo suceda sin intervencién humana. Este método
parece funcionar mejor cuando se explica la organizacion fisica de sistemas distribuidos, por ejem-
plo, al tomar decisiones sobre dénde colocar componentes. A continuacidn analizaremos tales cues-
tiones arquitectonicas de los sistemas.

2.4 AUTOADMINISTRACION EN SISTEMAS DISTRIBUIDOS

Los sistemas distribuidos —y por supuesto su middleware asociado— deben proporcionar solu-
ciones generales encaminadas a lograr la proteccion contra caracteristicas indeseables inherentes
a las redes, de tal manera que puedan soportar tantas aplicaciones como sea posible. Por otra par-
te, una total transparencia de distribucién no es lo que la mayoria de las aplicaciones quiere, lo
cual resulta en soluciones especificas para aplicaciones que también necesitan soporte. Hemos
argumentado que, por esta razon, los sistemas distribuidos deben ser adaptativos, pero sélo cuan-
do se trate de adaptar su comportamiento de ejecucién y no los componentes de software que
comprenden.

Cuando es necesario realizar la adaptacién de manera automdtica, vemos una fuerte interrela-
cion entre arquitecturas de sistemas y arquitecturas de software. Por una parte, necesitamos organi-
zar los componentes de un sistema distribuido en tal forma que sea posible realizar monitoreos y
ajustes, mientras que, por otra parte, requerimos decidir en dénde ejecutar los procesos de tal mo-
do que manejen la adaptacion.

En esta seccidon nos enfocamos explicitamente en la organizacion de sistemas distribuidos
como sistemas de control de retroalimentacion de alto nivel que permiten hacer adaptaciones auto-
maticas a los cambios. Este fendmeno también se conoce como computo autonémico (Kephart,
2003) o sistemas self-star (Babaoglu y cols., 2005). El dltimo nombre indica la variedad mediante
la cual se capturan las adaptaciones automaticas: autoadministracién, autoreparacion, autoconfigu-
racién, autooptimizacion, etc. Recurrimos a utilizar el nombre de sistemas de autoadministracion
para cubrir sus muchas variantes.
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2.4.1 El modelo de control de retroalimentacion

Existen muchas opiniones diferentes acerca de los sistemas de autoadministracién, pero lo que mas
tienen en comtn (explicita o implicitamente) es la suposicion de que las adaptaciones se llevan a
cabo mediante uno o mas ciclos de control de retroalimentacion. Asi, los sistemas organizados
por medio de tales ciclos se conocen como sistemas de control de retroalimentacién. El control
de retroalimentacion se ha aplicado desde hace mucho tiempo en diversos campos de la ingenieria,
y sus bases matemdticas poco a poco encuentran también su camino en los sistemas de compu-
to (Hellerstein y cols., 2004; y Diao y cols., 2005). Para sistemas de autoadministracion, las cues-
tiones arquitectdnicas son, de inicio, las mds interesantes. La idea bdsica tras de esta organizacién
es muy simple, como ilustra la figura 2-16.

Parametros incontrolables (alteraciones-ruido)

Configuracion inicial ~— Correcciones Salida observada

Parte principal del

y sistema distribuido
+/74 +/—
+/—
. Entrada de referencia
Medidas Estimacion
de ajuste l métrica

R

Disparadores de ajuste

Analisis

Salida medida

Figura 2-16. Organizacion logica de un sistema de control de retroalimentacion.

La parte central de un sistema de control de retroalimentacion se forma con los componentes
que necesitan administrarse. Se supone que estos componentes se manejan mediante pardmetros de
entrada controlables, pero su comportamiento puede verse influenciado por todo tipo de entrada no
controlable, 1o cual se conoce también como entrada de alteraciones o ruido. Aunque las altera-
ciones con frecuencia provienen del ambiente donde se ejecuta el sistema distribuido, bien puede
darse el caso de que una interaccién no anticipada de componentes ocasione un comportamiento
inesperado.

Existen tres elementos basicos que conforman el ciclo de control de retroalimentacién. Prime-
ro, el sistema mismo necesita ser monitoreado, ello requiere que varios aspectos del sistema sean
medidos. En muchos casos, para medir el comportamiento es mds facil decirlo que hacerlo. Por
ejemplo, en internet, los retrasos de un ciclo (envio-recepcion) pueden variar mucho, y también
dependen de qué tan exacta sea la medicién. En tales circunstancias, estimar de modo preciso un
retraso puede resultar muy dificil. Las cosas se complican atin mas cuando un nodo A necesita es-
timar la latencia presente entre otros dos nodos, B y C, completamente diferentes sin interferir con
ninguno. Por razones como éstas, un ciclo de control de retroalimentacion generalmente contiene
un componente logico de estimacion métrica.
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Otra parte del ciclo de control de retroalimentacién analiza las mediciones, y las compara con
valores de referencia. Este componente de analisis de retroalimentacién forma el niicleo del ci-
clo de control, ya que contendra los algoritmos que deciden las posibles adaptaciones.

El dltimo grupo de componentes consiste en diversos mecanismos empleados para influenciar
directamente el comportamiento del sistema. Pueden existir muchos mecanismos diferentes: colo-
car réplicas, modificar prioridades de planificacion, servicios de intercambio, mover datos por
razones de disponibilidad, redirigir peticiones a diferentes servidores, etc. El componente de anali-
sis necesita estar consciente de estos mecanismos y de sus efectos (esperados) sobre el comporta-
miento del sistema. Por tanto, disparard uno o varios mecanismos para, posteriormente, observar el
efecto.

Una observacién interesante es que el ciclo de control de retroalimentacién también encaja con
la administracion manual de sistemas. La principal diferencia es que el componente de andlisis se
reemplaza con administradores humanos. Sin embargo, para administrar adecuadamente cualquier
sistema distribuido, estos administradores necesitardn un equipo de monitoreo apropiado, asi como
mecanismos eficientes para controlar el comportamiento del sistema. Debe quedar claro que anali-
zar adecuadamente los datos medidos y disparar las acciones correctas vuelve muy dificil el desa-
rrollo de sistemas de autoadministracion.

Debemos resaltar que la figura 2-16 muestra la organizacién /6gica de un sistema de auto-
administracién, y como tal corresponde a lo que hemos visto cuando explicamos las arquitecturas
de software. Sin embargo, la organizacioén fisica puede ser muy diferente. Por ejemplo, el compo-
nente de andlisis puede estar completamente distribuido a través del sistema. De igual manera, las
mediciones de rendimiento normalmente se hacen en cada una de las maquinas que forman parte
del sistema distribuido. Ahora veamos algunos ejemplos concretos sobre como monitorear, anali-
zar, y corregir de manera automadtica sistemas distribuidos. Estos ejemplos también ilustran la dife-
rencia que hay entre la organizacién 16gica y la fisica.

2.4.2 Ejemplo: monitoreo de sistemas con Astrolabe

Como primer ejemplo, consideramos Astrolabe (Van Renesse y cols., 2003), un sistema que puede
soportar el monitoreo general de sistemas distribuidos muy grandes. En el contexto de sistemas de
autoadministracién, Astrolabe se posicionard como una herramienta general para observar el com-
portamiento de sistemas. Su salida puede utilizarse para alimentar un componente de andlisis que
decidird sobre acciones correctivas.

Astrolabe organiza una gran coleccion de servidores en cierta jerarquia por zonas. Las zonas
de menor nivel constan de un solo servidor, las cuales posteriormente se agrupan en zonas de ma-
yor tamafio. La zona de mayor nivel comprende todos los servidores. Cada servidor ejecuta un pro-
ceso Astrolabe, llamado agente, que colecciona informacion sobre las zonas en las que se encuentra
ese servidor. El agente se comunica también con otros agentes con la intencidn de esparcir informa-
cién de la zona a través de todo el sistema.

Cada servidor mantiene un conjunto de atributos para recopilar informacion local. Por ejemplo,
un servidor puede rastrear archivos especificos que almacena, utilizar recursos, etc. Sélo aquellos
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atributos mantenidos directamente por un servidor, es decir, al nivel mas bajo de la jerarquia,
pueden escribirse. Cada zona puede tener una coleccién de atributos, pero los valores de éstos
se calculan a partir de los valores de las zonas de mas bajo nivel.

Considere el sencillo ejemplo que muestra la figura 2-17 con tres servidores, A, By C, agrupa-
dos en una zona. Cada maquina rastrea su direccién IP, la carga de la CPU, la memoria libre dispo-
nible, y el nimero de procesos activos. Cada uno de estos atributos puede escribirse directamente
utilizando informacién local de cada servidor. A nivel de zona, sélo puede recopilarse informacién
agregada, tal como el promedio de carga de la CPU o el nimero promedio de procesos activos.

carga_prom (mem_prom | procs_prom
0.06 0.55 47

Maquina A

Méaquina B
I

Maquina C

L dir-IP carga| mem| procs
192.168.1.2 | 0.03 | 0.80 | 45
192.168.1.3 | 0.05 | 0.50 | 20
192.168.1.4

Figura 2-17. Coleccion de datos y agregacion de informacion en Astrolabe.

La figura 2-17 muestra la manera en que puede verse la informacion reunida en cada maquina
como un registro en una base de datos, y que estos registros juntos forman una relacién (tabla). Esta
representacion se hace a propoésito: es la forma en que Astrolabe ve todos los datos recopilados. Sin
embargo, la informacién por zona sélo puede calcularse a partir de registros basicos que mantienen
los servidores.

La informacién agregada se obtiene mediante funciones de agregacién programables, las cua-
les son muy parecidas a las funciones disponibles del lenguaje de bases de datos relacionales SQL.
Por ejemplo, suponiendo que la informacién del servidor de la figura 2-17 se mantiene en una
tabla local llamada hostinfo, podriamos recopilar el nimero promedio de procesos para la zona que
contiene las maquinas A, B 'y C mediante la sencilla consulta SQL.

SELECT AVG(procs) AS procs_prom FROM hostinfo

Combinada con algunas mejoras a SQL, no es dificil suponer que puedan formularse mas consul-
tas informativas.

Consultas como éstas son evaluadas continuamente por cada agente que se ejecuta en cada ser-
vidor. Desde luego, esto es posible sélo si la informacion de la zona se propaga a todos los nodos que
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conforman Astrolabe. Con este fin, un agente que se ejecuta en un anfitrién es responsable de calcu-
lar algunas partes de las tablas de sus zonas asociadas. De manera ocasional se le envian registros,
para los que no existe responsabilidad de célculo, a través de un sencillo pero efectivo procedimiento
de intercambio conocido como gossiping. En el capitulo 4 explicaremos con detalle los protoco-
los del gossiping. De igual manera, un agente pasard también resultados calculados a otros agentes.

El resultado de este intercambio de informacion es que, en algin momento, todos los agentes
que necesiten apoyar la obtencién de cierta informacién agregada veran el mismo resultado (porque
mientras tanto no hay cambios).

2.4.3 Ejemplo: como diferenciar estrategias de replicacion en Globule

Ahora demos un vistazo a Globule, una red colaboradora de distribucién de contenido (Pierre y Van
Steen, 2006). Globule se basa en servidores de usuario final colocados en internet, los cuales co-
laboran para optimizar el rendimiento a través de la replicacion de paginas web. Para lograr esto,
cada servidor de origen (es decir, el servidor utilizado para manejar las actualizaciones de un sitio
web especifico) rastrea patrones de acceso por pagina. Los patrones de acceso se expresan como
operaciones de lectura y escritura para una pagina, y el servidor de origen para esa pagina registra
cada operacién y la marca con un tiempo.

En su forma maés sencilla, Globule asume que internet puede verse como un sistema servidor
puente, como ya explicamos. En particular, asume que las solicitudes siempre pueden pasar a tra-
vés de un servidor puente adecuado, segiin muestra la figura 2-18. Este sencillo modelo permite
a un servidor de origen ver qué ocurriria si colocara una réplica en un servidor puente especifico.
Por una parte, colocar una réplica cerca de los clientes mejoraria la espera percibida por ellos, pero
induciria trafico entre el servidor de origen y el servidor puente para mantener una réplica consis-
tente con la pagina original.

Red empresarial

1] [] Cliente [ 1] Cliente

Figura 2-18. Modelo servidor puente supuesto por Globule.

Cuando un servidor de origen recibe una peticién para una pagina, éste registra la direccién IP
desde donde se origind la peticién y busca al ISP o a la red empresarial asociada con la peticién
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utilizando el servicio de internet WHOIS (Deutsch y cols., 1995). El servidor de origen busca des-
pués al servidor de réplicas mas cercano, que podria actuar como servidor puente para ese cliente,
y posteriormente calcula la espera para ese servidor junto con el ancho de banda mdximo. En su
configuraciéon mds simple, Globule supone que la espera entre el servidor de réplicas y la maquina
del usuario solicitante es insignificante, y de igual manera asume que el ancho de banda entre los
dos es enorme.

Una vez reunidas suficientes peticiones para una pagina, el servidor de origen realiza un sen-
cillo “andlisis qué sucede si”. Tal andlisis se reduce a evaluar varias politicas de replicacién, donde
una politica describe en dénde replicar una pagina y como mantenerla consistente. Cada politica
de replicacion tiene un costo que puede expresarse como una funcion lineal simple:

costo = (wy X my) + (Wy X my) + -+ + (w, X m,)

donde m,, denota una métrica de rendimiento y w,, es una ponderacion para indicar qué tan impor-
tante es dicha métrica. Las métricas de rendimiento tipicas se agregan a los retrasos entre un servi-
dor cliente y un servidor de réplicas cuando devuelven copias de las paginas web, el ancho de banda
total consumido entre el servidor de origen y el de réplicas para mantener consistente a una répli-
ca, y el nimero de copias devueltas a un cliente (Pierre y cols., 2002).

Por ejemplo, suponga que el retraso tipico entre el tiempo en que un cliente C hace una pe-
ticién y cuando esa pagina es devuelta desde el mejor servidor de réplicas es d- ms. Observe que
el mejor servidor de réplicas se determina con una politica de replicacién. Sea m; el que denote el
retraso agregado sobre un determinado periodo, es decir, m; = X d. Si el servidor de origen
quiere optimizar la espera percibida por el cliente, elegird un valor relativamente alto para w;. En
consecuencia, solo las politicas que en realidad minimicen m; mostrardn tener costos relativa-
mente bajos.

En Globule, un servidor de origen regularmente evalia unas diez politicas de replicacion utili-
zando simulacion basada en rastreo para cada pagina web. A partir de estas simulaciones se elige la
mejor politica, y posteriormente se refuerza. Esto puede implicar que se instalen nuevas réplicas en
diferentes servidores puente, o que se ha elegido una nueva forma de mantener consistentes a las
réplicas. Coleccionar rutas, evaluar politicas de replicacién, y el reforzamiento de una politica se-
leccionada se efectia automaticamente.

Existen unas cuantas cuestiones sutiles con las que atin tenemos que tratar. Hasta cierto pun-
to, no queda claro cudntas peticiones tienen que recopilarse antes de que pueda realizarse la eva-
luacién de la politica en curso. Para explicarlo, suponga que en el tiempo 7; el servidor de origen
selecciona la politica p para el siguiente periodo hasta 7; , ;. Esta seleccion ocurre de acuerdo con
una serie de peticiones previas que sucedieron entre 7; _ | y 7;. Por supuesto, en retrospectiva al
tiempo 7 , i, el servidor puede concluir que debe seleccionar la politica p* dadas las peticiones
reales que sucedieron entre 7;y 7; ;. ;. Si p* es diferente de p, entonces la seleccion de p en T; es-
tuvo mal.

Como es evidente, el porcentaje de prondsticos erréneos depende de la longitud de las series
de peticiones (conocida como longitud de ruta) que se utilizan para pronosticar y seleccionar la
siguiente politica. Esta dependencia aparece en la figura 2-19. Lo que vemos es que el error al
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|

Error en el prondstico

Longitud de ruta utilizada para seleccionar
la siguiente politica

Figura 2-19. Dependencia entre la precision en el prondstico y la longitud
de ruta.

pronosticar la mejor politica aumenta si la ruta no es lo suficientemente larga. Esto se explica fa-
cilmente por el hecho de que necesitamos las peticiones suficientes como para realizar una eva-
luacién adecuada. Sin embargo, el error también se incrementa si utilizamos demasiadas peticiones.
La razén de esto es que una longitud de ruta muy larga captura tantos cambios en los patrones de
acceso que predecir la mejor politica a seguir resulta dificil, si no es que imposible. Este fendmeno
es muy conocido y es andlogo a intentar pronosticar el clima de mafana analizando lo sucedido en
los 100 afios inmediatos previos. Es posible realizar un mejor prondstico si sélo analizamos el pa-
sado reciente.

Encontrar la longitud de ruta éptima también puede hacerse automaticamente; esto lo dejamos
como un ejercicio para esquematizar una solucion a este problema.

2.4.4 Ejemplo: administracion de la reparaciéon automatica
de componentes en Jade

Cuando se da mantenimiento a clusters de computadoras, cada una compuesta por sofisticados
servidores, resulta importante mitigar los problemas de administracién. Un método que puede apli-
carse a servidores construidos bajo métodos basados en componentes es detectar las fallas latentes
en ellos y reemplazarlos automdticamente. El sistema Jade sigue este enfoque (Bouchenak y cols.,
2005). En esta seccion lo describimos brevemente.

Jade estd construido sobre el modelo de componentes Fractal, una implementacion de Java de
un Framework que permite agregar y eliminar componentes al tiempo de ejecucién (Bruneton y
cols., 2004). Un componente en Fractal puede tener dos tipos de interfaces. Una interfaz de servi-
dor utilizada para llamar métodos que se implementan mediante ese componente; y una interfaz
de cliente que utiliza un componente para llamar a otros componentes. Los componentes se conec-
tan uno con otro mediante interfaces de vinculacién. Por ejemplo, una interfaz de cliente del com-
ponente C; puede vincularse con la interfaz de servidor del componente C,. Una primitiva de
vinculacién significa que una llamada a una interfaz de cliente resulta directamente en llamar a la
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interfaz de servidor vinculada. En el caso de vinculacién compuesta, la llamada puede proceder a
través de uno o mds componentes, por ejemplo, debido a que la interfaz de cliente y la interfaz de
servidor no coincidieron y es necesario entonces implementar algiin tipo de conversién. Otra razén
puede ser que los componentes conectados se encuentren en miquinas diferentes.

Jade utiliza la idea de un dominio de administracion de reparaciones. Tal dominio consiste
en cierto nimero de nodos, donde cada nodo representa un servidor junto con los componentes que
éste ejecuta. Aparte existe un nodo administrador responsable de agregar y eliminar nodos del do-
minio. El nodo administrador puede replicarse para garantizar una alta disponibilidad.

Cada nodo esta equipado con detectores de fallas, los cuales monitorean el bienestar de un nodo
o de uno de sus componentes e informan sobre cualquier falla al nodo administrador. En general,
estos detectores consideran cambios excepcionales en el estado de los componentes, el manejo de
recursos, y la falla real de un componente. Observe que lo dltimo puede significar, en realidad, que
una maquina se ha estropeado.

Cuando una falla es detectada, se inicia un procedimiento de reparacion. Tal procedimiento es
dirigido por una politica de reparacion parcialmente ejecutada por el nodo administrador. Las poli-
ticas se establecen explicitamente y se llevan a cabo de acuerdo con la falla detectada. Por ejemplo,
supongamos que se detect la falla de un nodo. En ese caso, la politica de reparacion puede indicar
que se realicen los siguientes pasos:

1. Finalizar toda vinculacién entre un componente en un nodo sin problemas y un com-
ponente en el nodo que ha fallado.

2. Solicitar al nodo administrador que inicie y agregue un nuevo nodo al dominio.

3. Configurar el nuevo nodo exactamente con los mismos componentes que se encontra-
ban en el nodo que fallé.

4. Restablecer todos los vinculos que finalizaron anteriormente.

En este ejemplo, la politica de reparacion es sencilla y s6lo funcionard cuando no se hayan perdido
datos cruciales (se dice que los componentes arruinados son desplazados).

El método seguido por Jade es un ejemplo de autoadministracion: conforme se detecta una fa-
Ila, se ejecuta automdticamente una politica de reparacion para llevar al sistema como un todo al es-
tado en el que se encontraba antes del problema. Al ser un sistema basado en componentes, esta
reparacion automatica requiere de un soporte especifico para permitir que se agreguen y eliminen
componentes al tiempo de ejecucion. En general, no es posible cambiar aplicaciones preexistentes
en sistemas de autoadministracion.

2.5 RESUMEN

Los sistemas distribuidos pueden organizarse en muchas formas. Podemos diferenciar entre arqui-
tectura de software y arquitectura de sistemas. Esta dltima considera en dénde se colocan, en varias
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maquinas, los componentes que constituyen un sistema distribuido. La primera arquitectura tiene
que ver con la organizacién légica del software: cdmo interactian los componentes, en qué formas
pueden estructurarse, cémo pueden hacerse independientes, etcétera.

Una idea clave cuando se habla de arquitecturas es el estilo arquitectonico. Un estilo refleja el
principio basico que se sigue para organizar la interaccién entre los componentes de software que
conforman un sistema distribuido. Estilos importantes incluyen el modo de capas, la orientaciéon a
objetos, la orientacion a eventos, y la orientacion a espacios de informacioén.

Existen muchas organizaciones diferentes para implementar los sistemas distribuidos. Una cla-
se importante es donde se dividen las maquinas en clientes y en servidores. Un cliente envia una
peticién a un servidor, el cual produce luego un resultado que es devuelto al cliente. La arquitectura
cliente-servidor refleja la forma tradicional de integrar el software en médulos donde cada médulo
llama las funciones disponibles en otro médulo. Al colocar diferentes componentes en diferentes
maquinas, obtenemos una distribucion fisica natural de las funciones a través de una coleccién de
maquinas.

Las arquitecturas cliente-servidor con frecuencia estan altamente centralizadas. En arqui-
tecturas descentralizadas, a menudo vemos que los procesos que constituyen un sistema distri-
buido desempefian un papel similar, lo cual también se conoce como sistemas de punto a punto.
En tales sistemas, los procesos se organizan en una red sobrepuesta, la cual es una red 16gica
donde cada proceso tiene una lista local de otros pares con los que puede comunicarse. La red
sobrepuesta puede estructurarse, en cuyo caso es posible utilizar esquemas deterministas para
dirigir mensajes entre los procesos. En redes no estructuradas la lista de puntos es mds o menos
aleatoria, ello implica que es necesario utilizar algoritmos de buisqueda para localizar datos u
otros procesos.

Como alternativa, se han desarrollado sistemas distribuidos de autoadministracién. Estos
sistemas combinan, hasta cierto punto, ideas de arquitecturas de sistemas y de software. Los sis-
temas de autoadministracion, por lo general, pueden organizarse como ciclos de control de retroa-
limentacién. Tales ciclos contienen un componente de monitoreo que mide el comportamiento del
sistema distribuido, un componente de andlisis para ver si es necesario ajustar algo, y una colec-
cién de diversos instrumentos para modificar el comportamiento. Los ciclos de control de re-
troalimentacién pueden integrarse en sistemas distribuidos en muchos lugares. Atn se necesita
mucha investigacion para llegar a un acuerdo comun sobre cémo desarrollar tales ciclos y cémo
programarlos.

PROBLEMAS

1. Si un cliente y un servidor se colocan por separado, es posible advertir que la latencia de la red do-
mina todo el rendimiento. ;Cémo podemos afrontar este problema?

2. (Qué es una arquitectura cliente-servidor de tres capas?

3. (Cudl es la diferencia entre una distribucién vertical y una horizontal?
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10.

11.

12.

13.

14.
15.

16.

17.

18.
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Considere una cadena de procesos Py, P,, ..., P,, la cual implementa una arquitectura cliente-servi-
dor multiniveles. EI proceso P; es cliente del proceso P; , |, y P; devolverd una réplica a P; _ ;
s6lo después de recibir una réplica de P; . ;. ;Cudles son los principales problemas con esta orga-
nizacién cuando vemos el rendimiento solicitud-respuesta en el proceso P;?

En una red sobrepuesta estructurada, los mensajes se enrutan de acuerdo con la topologia de la red
sobrepuesta. ;Cudl es una desventaja importante de este método?

Considere la red CAN de la figura 2-8. ;Cémo enrutaria usted un mensaje desde el nodo con coor-
denadas (0.2, 0.3) hacia el nodo con coordenadas (0.9, 0.6)?

Al considerar que un nodo organizado en CAN conoce las coordenadas de sus vecinos inmediatos,
una politica razonable de enrutamiento seria reenviar el mensaje al nodo mds cercano a su destino.
(Qué tan buena es esta politica?

Considere una red sobrepuesta no estructurada en la que cada nodo elige al azar ¢ vecinos. Si Py Q
son vecinos de R, ;cudl es la probabilidad de que también sean vecinos uno de otro?

De nuevo, considere una red sobrepuesta no estructurada en la que cada nodo elige al azar ¢ veci-
nos. Para buscar un archivo, un nodo inunda con una peticién a sus vecinos y les solicita pasar la
peticion una vez mds. ;Cudntos nodos serdn alcanzados?

En una red de punto a punto, no todo nodo debe volverse un superpunto. ;Cuales son los requeri-
mientos razonables que debe cumplir un superpunto?

Considere un sistema BitTorrent en el que cada nodo tiene un vinculo de salida con una capacidad
de ancho de banda B,;,, y un vinculo de entrada con capacidad de ancho de banda B,,;,,4,- Algu-
nos de estos nodos (conocidos como semillas) ofrecen voluntariamente archivos para que otros no-
dos los descarguen. ;Cudl es la capacidad mdxima de descarga de un cliente BitTorrent si asumimos
que puede contactar, cuando mucho, una semilla a la vez?

Proporcione un argumento convincente (técnico) del por qué la politica de una por otra, como se uti-
liza en BitTorrent, estd lejos de ser lo 6ptimo para compartir archivos en internet.

En el texto vimos dos ejemplos del uso de interceptores en middleware adaptativo. ; Qué otros ejem-
plos le vienen a usted a la mente?

(Hasta qué punto dependen los interceptores del middleware en donde se utilizan?

Los automdviles modernos estdn equipados con dispositivos electronicos. Proporcione algunos
ejemplos de sistemas de control de retroalimentacidén instalados en ellos.

Proporcione un ejemplo de un sistema de autoadministracion en el que el componente de analisis
esté completamente distribuido o incluso oculto.

Esquematice una solucién para determinar automaticamente la mejor longitud de ruta para pronos-
ticar las politicas de replicacién en Globule.

(Asignacion para el laboratorio.) Utilice software existente para disefar e implementar un siste-
ma basado en BitTorrent que distribuya archivos a muchos clientes a partir de un tGnico y poderoso
servidor. Las cosas se simplifican cuando se utiliza un servidor web estandar que puede operar.



PROCESOS

En este capitulo, damos un vistazo de cerca a la forma en que los distintos tipos de procesos cum-
plen su crucial papel en los sistemas distribuidos. El concepto de proceso tiene su origen en el campo
de los sistemas operativos donde, por lo general, se define como un programa en ejecucién. Desde
la perspectiva de un sistema operativo, la administracién y la calendarizacion de los procesos son
quiza los asuntos mds importantes a tratar; sin embargo, cuando nos referimos a los sistemas distri-
buidos, tenemos que otros temas resultan ser igualmente o mas importantes.

Por ejemplo, para organizar los sistemas cliente-servidor de manera eficiente, por lo general
conviene mads utilizar técnicas multihilos. Tal como explicamos en la primera seccién, una de
las contribuciones mds importantes de los hilos a los sistemas distribuidos es que permiten la cons-
truccién de clientes y servidores de un modo en el que la comunicacién y el procesamiento local se
pueden traslapar, ello origina un alto nivel de rendimiento.

En los afios mds recientes, el concepto de virtualizacion ha ganado popularidad. La virtuali-
zacién permite a una aplicacidn, e incluso a un ambiente completo incluyendo el sistema operati-
vo, ejecutarse en forma concurrente con otras aplicaciones, pero altamente independiente de su
hardware y plataforma subyacentes, provocando un alto grado de portabilidad. Mds aun, la virtua-
lizacién permite aislar las fallas ocasionadas por errores o problemas de seguridad. Es un concepto
importante para los sistemas distribuidos, y le pondremos atencién en una seccidn aparte.

Tal como explicamos en el capitulo 2, las organizaciones cliente-servidor son importantes en
los sistemas distribuidos. En este capitulo, damos un vistazo a organizaciones comunes tanto de
clientes como de servidores. También ponemos especial atencién a problemas de disefio comunes
para servidores.

69
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Un tema importante, en especial para sistemas distribuidos de drea amplia, es la migracién de
procesos entre diferentes maquinas. La migracion de procesos, o mas especificamente, la migracién
de cédigo, puede ser util para lograr la escalabilidad, pero también puede ayudar a configurar de
manera dindmica tanto a clientes como a servidores. En este capitulo explicaremos el significado
real de la migracién de cédigo y sus implicaciones.

3.1 HILOS

Aunque los procesos forman un bloque de construccion en los sistemas distribuidos, la practica in-
dica que la granularidad de los procesos, como tal es proporcionada por los sistemas operativos en
los cuales los sistemas distribuidos son construidos, pero esto no es suficiente. En lugar de ello, re-
sulta que tener un mayor grado de granularidad en la forma de multiples hilos de control por pro-
ceso vuelve mucho mas facil construir aplicaciones distribuidas y obtener un mejor rendimiento. En
esta seccion daremos un vistazo cercano al rol que cumplen los hilos en los sistemas distribuidos
y explicaremos por qué son tan importantes. En Lewis y Berg (1998) y Stevens (1999) podemos ver
mds sobre construccion de hilos y la manera en que se pueden utilizar.

3.1.1 Introduccion a los hilos

Para entender el rol de los hilos en los sistemas distribuidos, es importante comprender lo que es un
proceso y cémo se relacionan los procesos y los hilos. Para ejecutar un programa, un sistema ope-
rativo crea cierto nimero virtual de procesadores, cada procesador ejecuta un programa diferente.
Con el fin de seguir la pista de estos procesadores virtuales, el sistema operativo tiene una tabla de
procesos que contiene entradas para almacenar valores de los registros de la CPU, mapas de me-
moria, archivos abiertos, informacion contable, privilegios, etc. Con frecuencia, un proceso esta
definido como un programa en ejecucion, esto es, un programa que es ejecutado por lo general en
uno de los procesadores virtuales del sistema operativo. Una cuestién importante es que el sistema
operativo tiene mucho cuidado en asegurar que los procesos independientes no puedan afectar de
manera maliciosa o inadvertida la correccién del comportamiento de otro proceso. En otras pala-
bras, garantizar que muchos procesos puedan compartir de manera concurrente la misma CPU, asi
como otros recursos de hardware, en forma transparente. Por lo general, el sistema operativo requie-
re soporte de hardware para reforzar esta separacion.

Esta transparencia de concurrencia viene a un costo relativamente alto. Por ejemplo, cada
vez que creamos un proceso, el sistema operativo debe crear un espacio de direccién completa-
mente independiente. La ubicacién implica inicializar segmentos de memoria mediante, por
ejemplo, la puesta en cero de un segmento de datos, copiando el programa asociado dentro de
un segmento de texto, y estableciendo una pila para datos temporales. De manera similar, inter-
cambiar la CPU entre dos procesos también puede ser relativamente costoso. Aparte del ahorro
en el contexto de la CPU (que consta de valores de registro, contadores de programa, apuntadores
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de pila, etc.), el sistema operativo también tendrd que modificar los registros de la unidad de
administraciéon de memoria (MMU, por sus siglas en inglés) e invalidar cachés de traduccion
de direcciones como en el translation lookaside buffer (TLB). Ademads, si el sistema operativo
da soporte a mds procesos de los que puede mantener simultdneamente en memoria, pudiera re-
querir del intercambio de procesos entre la memoria principal y el disco antes de que el inter-
cambio real pueda tener lugar.

Igual que un proceso, un hilo ejecuta su propio segmento de cédigo, independientemente de
otros hilos. Sin embargo, por contraste con los procesos, no se hace ningtin intento por lograr
un alto grado de transparencia de concurrencia si esto resulta en una degradacién del rendimien-
to. Por tanto, un sistema de hilos mantiene generalmente s6lo un minimo de informacién para
permitir que la CPU sea compartida por varios hilos. En especial, con frecuencia un contexto
de hilo consta solamente del contexto de la CPU, junto con alguna otra informacién para el ma-
nejo de los hilos. Por ejemplo, un sistema de hilos pudiera mantener el registro de si un hilo
concurrente se encuentra bloqueado dentro de una variable mitex, de modo que no sea posible
seleccionarla para su ejecucién. Por lo general, la informacién que no es estrictamente necesaria
para manipular mdltiples hilos es ignorada. En consecuencia, se deja por completo a los desa-
rrolladores la proteccion de los datos en contra de los accesos inapropiados dentro de un proce-
so tnico.

Existen dos aplicaciones importantes de este método. Antes que nada, requerimos que el
rendimiento de una aplicacién multihilos rara vez sea peor que su contraparte de un solo hilo.
De hecho, en muchos casos, el sistema multihilos produce ganancia en el rendimiento. En segundo
lugar, debido a que los hilos no estdn protegidos de manera automatica en contra de ellos mismos
como lo estdn los procesos, el desarrollo de aplicaciones multihilos requiere de un trabajo intelec-
tual adicional. Disefiar de manera apropiada y mantener las cosas sencillas resulta de gran ayuda.
Desafortunadamente, la practica comtn no demuestra que este principio esté bien comprendido.

Uso de hilos en sistemas no distribuidos

Antes de explicar el rol de los hilos en los sistemas distribuidos, consideremos su uso en sistemas
tradicionales no distribuidos. Existen distintos beneficios de los procesos multihilos que han incre-
mentado la popularidad hacia el uso de sistemas mediante hilos.

El principal beneficio proviene de que en un proceso con un unico hilo de control, siempre
que se ejecuta una llamada de sistema se bloquea el proceso como un todo. Para ejemplificar,
consideremos una aplicacién tal como una hoja de célculo, y asumamos que un usuario desea mo-
dificar los valores de manera continua e interactiva. Una propiedad importante de un programa
de hoja de célculo es que mantiene las dependencias funcionales entre las diferentes llamadas,
con frecuencia desde diferentes hojas de célculo. Por tanto, cada vez que modificamos una celda,
todas las celdas dependientes se actualizan de manera automdtica. Cuando un usuario modifica
el valor de una sola celda, dicha modificacion puede disparar grandes series de célculos. Si exis-
te solamente un hilo de control, el cdlculo no puede proceder mientras el programa espera por la
entrada. De manera similar, no es facil proporcionar una entrada mientras se calculan las depen-
dencias. La solucién fécil es tener al menos dos hilos de control: uno para manipular la interac-
cién con el usuario y otro para actualizar la hoja de cdlculo. Mientras tanto, se podria utilizar un
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tercer hilo para crear respaldos de la hoja de calculo en disco cuando los otros dos hilos hacen su
trabajo.

Otra ventaja de la tecnologia multihilos es que hace posible explotar el paralelismo cuando eje-
cutamos el programa dentro de un sistema multiprocesador. En ese caso, a cada hilo se le asigna
una CPU diferente mientras los datos compartidos se almacenan en una memoria principal compar-
tida. Cuando lo diseflamos de manera apropiada, dicho paralelismo puede ser transparente: el pro-
ceso se ejecutard igual de bien en un sistema uniproceso, pero un poco mas lento. La tecnologia
multiproceso para el paralelismo ha adquirido cada vez mds importancia con la disponibilidad de
estaciones de trabajo multiproceso relativamente baratas. Tales sistemas de computo son usados ti-
picamente en la ejecucion de servidores y de aplicaciones cliente-servidor.

La tecnologia multihilos también resulta muy ttil en el contexto de las grandes aplicaciones.
Con frecuencia tales aplicaciones son desarrolladas como una coleccién de programas cooperativos
para que cada programa sea ejecutado mediante un proceso aparte. Este método es tipico de un am-
biente UNIX. La cooperacion entre programas se implementa por medio de mecanismos de comu-
nicacion interproceso (IPC, por sus siglas en inglés). Para sistemas UNIX, estos mecanismos
incluyen generalmente tuberias (pipes), colas de mensajes, y segmentos de memoria compartida
[vea también Stevens y Rago (2005)]. La mayor desventaja de todos los mecanismos IPC es
que a menudo la comunicacién requiere de un excesivo intercambio de contexto, como lo ilustra
la figura 3-1.

Proceso A Proceso B
S1: Intercambio de espacio de usuario
or espacio de kernel . .
p p \\\l t/ | S3: Intercambio entre espacio
| de kernel por espacio de usuario
Sistema operativo :

S2: Intercambio del contexto
entre el proceso Ay el proceso B

Figura 3-1. Intercambio de contexto como resultado de IPC.

Debido a que la comunicacién interproceso requiere la intervencion del kernel, generalmente
un proceso tendrd que intercambiar primero del modo usuario al modo kernel, lo cual podemos
apreciar como S1 en la figura 3-1. Esto requiere la modificacién del mapa de memoria en la MMU,
asi como el reinicio del TLB. Junto con el kernel, tiene lugar un contexto de proceso (S2 en la fi-
gura), después de lo cual la otra parte se puede activar de nuevo mediante el intercambio entre el
modo kernel al modo usuario (S3 en la figura 3-1). El dltimo intercambio requiere de nuevo la mo-
dificacién del mapa MMU vy el reinicio del TLB.

En lugar de utilizar procesos, ademds puede construirse una aplicacién de tal forma que las dife-
rentes partes se ejecuten mediante hilos separados. La comunicacién entre dichas partes se afronta
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utilizando datos compartidos. A veces, el intercambio de hilos puede hacerse por completo en el es-
pacio del usuario, aunque en otras implementaciones el kernel estd al tanto de los hilos y los puede
calendarizar. El efecto puede ser una impresionante mejora en el rendimiento.

Por dltimo, existe una razén puramente de ingenieria de software para justificar el uso de hi-
los: muchas aplicaciones simplemente son mds faciles de estructurar como una coleccién de hilos
cooperativos. Piense en aplicaciones que necesiten realizar varias tareas (mas o menos independien-
tes). Por ejemplo, en el caso de un procesador de palabras, los hilos separados se pueden utilizar
para manipular la entrada del usuario, la gramética y la ortografia, la visualizacién del documento,
la generacién de indices, etcétera.

Implementacion de hilos

Por lo general, los hilos son proporcionados en la forma de un paquete de hilos. Dicho paquete con-
tiene operaciones para crear y destruir hilos, asi como operaciones con respecto a la sincronizacién
de variables tales como los mutex y las variables de condicion. Existen basicamente dos métodos
para implementar un paquete de hilos. El primer método es la construccién de una biblioteca de hi-
los que se ejecutan por completo en el modo de usuario; el segundo es que el kernel esté al tanto
de los hilos y los pueda calendarizar.

Una biblioteca de hilos a nivel de usuario tiene algunas ventajas. Primero, es barato crearla
y destruirla. Debido a que toda la administracion de los hilos se mantiene en el espacio de direc-
ciones del usuario, el precio de la creacion de un hilo es determinado primordialmente por el cos-
to de la ubicaciéon de memoria para establecer una pila de hilos. De manera andloga, destruir un
hilo involucra liberar la memoria para la pila, la cual ya no es utilizada. Las dos operaciones son
baratas.

Otra ventaja de los hilos a nivel de usuario es que con frecuencia el intercambio de un con-
texto de hilo puede realizarse mediante unas cuantas instrucciones. Basicamente, s6lo se requiere
almacenar los valores de los registros de la CPU y, posteriormente, recargarla con valores almace-
nados previamente del hilo al cual se hace el intercambio. No hay necesidad de modificar los ma-
pas de memoria, el reinicio del TLB, ni hacer un conteo de la CPU, etc. El intercambio de contextos
de hilo se efectia cuando dos hilos requieren sincronizacién, por ejemplo, cuando entramos a una
seccion de datos compartidos.

Sin embargo, una desventaja importante de los hilos a nivel de usuario es que, al invocar
una llamada de bloqueo de sistema, ésta bloqueard todo el proceso al cual pertenece el hilo, y
entonces bloqueara todos los hilos presentes en dicho proceso. Como ya explicamos, los hilos
son particularmente ttiles para estructurar grandes aplicaciones como partes que podemos eje-
cutar de manera l6gica al mismo tiempo. En tal caso, el bloqueo de E/S pudiera no prevenir a
otras partes de ser ejecutadas en la maquina. Para tales aplicaciones, los hilos a nivel usuario no
ayudan.

Por lo general, estos problemas estan circunscritos en su mayoria mediante la implementacién
de hilos dentro del kernel del sistema operativo. Desafortunadamente, se debe pagar un precio alto:
cada operacién de un hilo (creacidn, eliminacién, sincronizacion, etc.) debe llevarse a cabo por el
kernel, lo cual requiere una llamada de sistema. El intercambio de contextos de hilo puede ser ahora
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tan costoso como el intercambio de contextos de proceso. Entonces, como resultado, la mayor parte
de los beneficios del uso de hilos en lugar del uso de procesos desaparece.

Una solucién radica en una forma hibrida entre hilos de nivel usuario y nivel kernel, por lo ge-
neral se le conoce como procesos de peso ligero (LWP, por sus siglas en inglés). Un LWP se eje-
cuta en el contexto de un solo proceso (de peso completo), y puede haber distintos LWP por
proceso. Ademads de contar con LWP, un sistema ofrece ademds un paquete de hilos a nivel usua-
rio, lo cual permite a las aplicaciones efectuar las operaciones necesarias para crear y destruir hilos.
Ademds, el paquete proporciona los medios para la sincronizacién de hilos, tales como el mitex y
variables de condicién. El asunto importante es que el paquete de hilos estd implementado por com-
pleto en el espacio de usuario. En otras palabras, todas las operaciones sobre hilos son procesadas
sin la intervencién de un kernel.

Estado del hilo

Espacio del usuario
| —Hilo

e
H
H 1

|

Proceso de peso ligero

Espacio de kernel

LWP ejecutando el proceso

Figura 3-2. Combinacion de procesos a nivel de kernel de peso ligero e hilos
de nivel usuario.

Podemos compartir el paquete de hilos mediante multiples LWP, tal como ilustra la figura 3-2.
Esto significa que cada LWP puede ejecutar su propio hilo (a nivel usuario). Las aplicaciones
multihilos se construyen a partir de la creacién de hilos, y por consecuencia se asigna cada hi-
lo a un LWP. Por lo general, la asignacién de un hilo a un LWP estd implicita y oculta del pro-
gramador.

La combinacion de (a nivel usuario) hilos y LWP trabaja de la siguiente manera. El paquete
de hilos tiene una rutina simple para calendarizar el siguiente hilo. Al crear un LWP (lo cual se
hace por medio de una llamada de sistema), el LWP cuenta con su propia pila, y tiene la instruc-
cién de ejecutar la rutina de calendarizacion en busca de un hilo para ejecucién. Si existen varios
LWP, entonces cada uno invoca al planificador. La tabla de hilos, utilizada para seguir la pista del
conjunto de hilos actuales, es compartida por los LWP. Al proteger esta tabla garantizamos que
el acceso mutuamente exclusivo se lleve a cabo por medio de los miitex que se implementan por
completo en el espacio de usuario. En otras palabras, la sincronizacién entre LWP no requiere so-
porte alguno del kernel.
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Cuando un LWP encuentra un hilo ejecutable, cambia el contexto hacia ese hilo. Mientras tan-
to, otros LWP pudieran buscar otros hilos ejecutables. Si un hilo requiere bloquearse mediante un
mutex o variable de condicién, lleva a cabo la administracién necesaria y, en algin momento,
llama a la rutina de planificacién. Cuando otro hilo ejecutable es localizado, se lleva a cabo un in-
tercambio hacia dicho hilo. La belleza de todo esto es que el LWP que ejecuta el hilo no tiene que
estar informado: el intercambio de contexto se implementa por completo en el espacio de usuario y
ante el LWP pasa como un cédigo de programa normal.

Ahora veamos qué sucede cuando un hilo aplica una llamada de bloqueo de sistema. En ese ca-
so0, la ejecucién cambia de modo usuario a modo kernel, pero aun asi continda en el contexto del
LWP actual. En el punto donde el actual LWP ya no puede continuar, el sistema operativo pudiera
decidir cambiar el contexto hacia otro LWP, lo cual también implica que un cambio de contexto se
regresa al modo usuario. E1 LWP seleccionado simplemente continuard en donde se habia quedado
previamente.

Existen muchas ventajas en el uso de LWP en combinacién con el paquete de hilos a nivel del
usuario. En primer lugar, el crear, destruir, y sincronizar hilos es relativamente mds barato y no re-
quiere intervencion alguna del kernel. Segundo, en el supuesto de que un proceso no cuente con
LWP suficientes, una llamada de sistema no suspendera todo el proceso. Tercero, no hay necesidad
de que una aplicacion sepa algo acerca de los LWP; todo lo que ve son hilos a nivel del usuario.
Cuarto, los LWP pueden utilizarse facilmente en ambientes multiproceso, mediante la ejecucion de
diferentes LWP en diferentes CPU. Se puede ocultar por completo este multiproceso a la aplicacion.
La tnica desventaja de los procesos ligeros en combinacién con hilos de nivel usuario es que ain
requieren crear y destruir LWP, lo cual es tan caro como los hilos a nivel del kernel. Sin embargo,
se requiere que la creacion y destruccién de LWP sea sélo ocasional, y por lo general controlado
completamente por el sistema operativo.

Una alternativa, pero similar al método del peso ligero, es hacer uso de las activaciones del
calendario (Anderson y cols., 1991). La diferencia esencial entre las activaciones de calendario
y los LWP es que cuando un hilo bloquea una llamada de sistema, el kernel hace una /lamada ha-
cia el paquete de hilos, llamando efectivamente a la rutina de calendarizacién para seleccionar el
siguiente hilo ejecutable. El mismo procedimiento se repite cuando el hilo es desbloqueado. La
ventaja de este método es que ahorra administracién de los LWP por parte del kernel. Sin embar-
g0, el uso de llamadas es considerado menos elegante ya que viola la estructura de los sistemas
basados en capas, en los cuales solamente son permitidas las llamadas a la capa inmediata de mas
bajo nivel.

3.1.2 Hilos en sistemas distribuidos

Una propiedad importante de los hilos es que pueden proporcionar un medio conveniente para per-
mitir llamadas de bloqueo de sistema sin bloquear todo el proceso en que se ejecuta el hilo. Esta
propiedad vuelve a los hilos particularmente atractivos para su uso dentro de sistemas distribuidos
ya que es mucho mas facil expresar la comunicacién mediante multiples conexiones l6gicas al mis-
mo tiempo. Explicaremos este punto mediante un acercamiento a los servidores y clientes multihi-
los, respectivamente.
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Clientes multihilos

Para establecer un alto grado de transparencia de distribucion, los sistemas distribuidos que operan
en redes de drea amplia pudieran necesitar la conciliaciéon de grandes tiempos de propagacién de
mensajes de interproceso. En redes de drea amplia, los ciclos tienen retrasos que pueden rondar fa-
cilmente el orden de cientos de milisegundos, o incluso segundos en algunas ocasiones.

La manera mds comun de ocultar las latencias de comunicacidn es iniciar la comunicacién y
proceder de inmediato con alguna otra cosa. Un ejemplo comtin en donde sucede esto es en los na-
vegadores web. En muchos casos, un documento web consta de un archivo HTML que contiene
texto plano junto con una coleccién de imdgenes, iconos, etc. Para traer cada elemento de un docu-
mento web, el navegador tiene que configurar una conexiéon TCP/IP, leer los datos de entrada, y
pasarlos hacia el componente de visualizacién. Configurar la conexidn, asi como leer los datos
de entrada que son inherentes a las operaciones de bloqueo. Al tratar con el transporte para la co-
municacion de grandes volimenes, también tenemos la desventaja de que el tiempo necesario para
completar cada operacion podria ser relativamente largo.

Con frecuencia, un navegador web comienza con la recuperacion de la pdgina HTML y poste-
riormente la despliega. Para ocultar las latencias de comunicacion tanto como sea posible, algunos
navegadores comienzan a desplegar los datos mientras éstos siguen entrando. Mientras que el tex-
to se pone a disposicién del usuario, incluyendo las facilidades para desplazarse en sentido vertical,
el navegador contintia con la recuperacién de otros archivos que conforman la pagina, tales como
las iméagenes. Estas se despliegan conforme van llegando. De esta manera, el usuario no necesita
esperar hasta que todos los componentes de la pagina sean recuperados por completo.

En efecto, vemos que el navegador web realiza cierto nimero de tareas de manera simultdnea.
Como podemos apreciar, desarrollar los navegadores como un cliente multihilos simplifica este he-
cho en forma considerable. Tan pronto como el archivo HTML principal es recuperado, podemos
activar hilos separados para que se hagan cargo de la recuperacion de las demds partes. Cada hilo
configura una conexion por separado hacia el servidor e introduce los datos. La programacién de
la configuracion de una conexidn y la lectura desde el servidor pueden llevarse a cabo mediante 1la-
madas de sistema (bloqueo), asumiendo que la llamada de bloqueo no suspende el proceso por com-
pleto. Como explica también Stevens (1998), para cada hilo el c6digo es el mismo y, sobre todo,
simple. Mientras tanto, el usuario solamente advierte retardos durante el despliegue de las imagenes
y lo demas, pero puede navegar por todo el documento.

Existe otro beneficio importante en el uso de los navegadores web multihilos en el que se pue-
den abrir varias conexiones de manera simultdnea. En el ejemplo anterior, se configuraron varias
conexiones hacia el mismo servidor. Si dicho servidor estd severamente saturado, o simplemente es
lento, no se observardn mejoras reales en el rendimiento comparadas con la extraccién de archivos
estrictamente uno después del otro.

Sin embargo, en muchos casos, los servidores web han sido replicados en distintas maquinas,
donde cada servidor proporciona exactamente el mismo conjunto de documentos web. Los servi-
dores replicados estan localizados en el mismo sitio, y son conocidos con el mismo nombre. Cuando
entra una peticién para una pagina web, es reenviada a uno de los servidores, utilizando con fre-
cuencia una estrategia round-robin o alguna otra técnica de balanceo de cargas (Katz y cols., 1994).
Cuando utilizamos un cliente multihilos, las conexiones pueden configurarse como réplicas diferentes,
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lo cual permite que los datos sean transferidos en paralelo asegurando efectivamente que se desplie-
ga la pagina web completa en un tiempo mads corto que con un servidor no replicado. Este método
es posible solamente cuando el cliente puede manipular los flujos de los datos entrantes. Los hilos
son ideales para este propdsito.

Servidores multihilos

Aunque existen importantes beneficios para los clientes multihilos, como hemos visto, en los sis-
temas distribuidos el principal uso de la tecnologia multihilos estd del lado del servidor. La prac-
tica muestra que la tecnologia multihilos no solamente simplifica el cédigo del servidor de manera
considerable, sino que ademds hace mas sencillo el desarrollo de servidores que explotan el para-
lelismo para lograr un alto rendimiento, incluso en sistemas de un solo procesador. Sin embargo,
ahora que las computadoras multiproceso estdn ampliamente disponibles como estaciones de traba-
jo de propésito general, aplicar la tecnologia multihilos para implementar el paralelismo es atn
mds ttil.

Para comprender los beneficios de los hilos para escribir c6digo del servidor, consideremos la
organizacioén de un servidor de archivos que ocasionalmente se tiene que bloquear en espera del
disco. Por lo general, el servidor de archivos espera una peticioén de entrada para una operacion de
archivo, posteriormente ejecuta la peticion, y luego envia la respuesta de regreso. En la figura 3-3
podemos ver una posible y popular organizacién en particular. Aqui, un hilo servidor, lee las peti-
ciones de entrada para una operacion con archivos. Las peticiones son enviadas por clientes hacia
un punto final bien conocido por este servidor. Después de examinar la peticién, el hilo servidor eli-
je un hilo trabajador sin utilizar (es decir, bloqueado) y le agrega la peticion.

Peticion asignada hacia
Hilo servidor un hilo trabajador Servidor
L

‘ 7

|+ Hilo trabajador

Peticion que viene
desde la red

Sistema operativo

Figura 3-3. Servidor multihilos organizado en un modelo servidor/trabajador.

El trabajador procede a realizar una lectura de bloqueo en el sistema de archivos local, ello pue-
de provocar que el hilo se suspenda hasta que los datos sean recuperados desde el disco. Si el hilo
se suspende, se selecciona otro hilo para su ejecucién. Por ejemplo, el hilo servidor puede seleccio-
nar la adquisicién de mds trabajo. De manera alternativa, se puede seleccionar otro hilo trabajador
que esté listo para su ejecucion.
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Consideremos ahora la manera en que el servidor de archivos ha sido escrito durante la ausencia
de hilos. Una posibilidad es que opere como un solo hilo. El ciclo principal del servidor de archi-
vos obtiene una peticidn, la examina, y la lleva a cabo hasta antes de obtener la siguiente. Mientras
esperamos por el disco, el servidor estd ocioso y no procesa otra peticiéon. En consecuencia, no es
posible manipular las peticiones de otros clientes. Ademads, si el servidor de archivos se ejecuta en
una maquina dedicada, como es el caso mds comiin, la CPU simplemente realiza una espera ociosa
mientras el servidor de archivos aguarda por el disco. El resultado neto es que se pueden procesar
menos peticiones por segundo. De esta manera los hilos ganan un rendimiento considerable, pero
cada hilo se programa secuencialmente en forma tradicional.

Hasta el momento solamente hemos visto dos disefios posibles: un servidor de archivos multi-
hilos y un servidor de archivos de un solo hilo. Supongamos que los hilos no estdn disponibles,
pero los disefiadores de sistemas consideran inaceptable la pérdida de rendimiento debido al uso de
un solo hilo. Una tercera posibilidad es la de ejecutar el hilo servidor como una gran maquina de es-
tado finito. Cuando entra una peticion, la examina el tnico hilo. Si podemos satisfacer la peticién
desde el caché, bien, pero si no, debemos enviar un mensaje al disco.

Sin embargo, en lugar de bloquear, el hilo servidor registra el estado de la peticién actual en
una tabla y luego va al siguiente mensaje. El siguiente mensaje pudiera ser o una peticién para un
nuevo trabajo o una respuesta desde el disco relativa a una operacion previa. Si es un nuevo traba-
jo, éste comienza. Si es una respuesta desde el disco, se recupera tanto la informacion relevante des-
de la tabla como la respuesta procesada y posteriormente se envian al cliente. En este esquema, el
servidor tendrd que hacer uso de las llamadas sin bloqueo para enviar y recibir.

En este disefo se pierde el modelo de “proceso secuencial” que tenfamos en los dos primeros
casos. El estado del célculo debe ser guardado y almacenado de manera explicita en la tabla para
cada mensaje enviado y recibido. En efecto, simulamos los hilos y sus pilas de la manera ruda. El
proceso esta operado como una maquina de estado finito que obtiene un evento y luego reacciona
a €l, dependiendo de lo que esté dentro.

Modelo Caracteristicas
Hilos Paralelismo, llamadas de bloqueo de sistema
Procesos de un solo hilo Sin paralelismo, llamadas de bloqueo de sistema
Maquina de estado finito Paralelismo, llamadas de bloqueo de sistema

Figura 3-4. Tres maneras de construir un servidor.

Ahora debe quedar claro qué pueden ofrecer los hilos. Hacen posible retener la idea de proce-
sos secuenciales que emiten llamadas de bloqueo de sistema (por ejemplo, un RPC para comuni-
carse con el disco) y atin asi lograr el paralelismo. Las llamadas de bloqueo del sistema vuelven mas
facil la programacion, y el paralelismo mejora el rendimiento. El servidor de un solo hilo mantiene
la facilidad y la simplicidad de las llamadas de bloqueo del sistema, pero cede algo del rendimiento.
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El método de la maquina de estado finito logra un alto rendimiento a través del paralelismo, pero
utiliza llamadas sin bloqueo, por tanto es mds dificil de programar. Podemos apreciar un resumen
de estos modelos en la figura 3-4.

3.2 VIRTUALIZACION

Podemos ver los hilos y los procesos como una manera de hacer mds cosas al mismo tiempo. En
efecto, nos permiten construir (partes de) programas que parecen ejecutarse en forma simultdnea.
En una computadora con un solo procesador, esta ejecucidon simultdnea es, por supuesto, una ilu-
sién. Dado que solamente contamos con una CPU, s6lo se ejecuta una instruccién de un proceso o
hilo a la vez. El rdpido intercambio entre hilos y procesos crea la ilusioén de paralelismo.

La separacion entre tener una sola CPU y ser capaz de pretender que existen mds unidades de
procesamiento se puede extender también a otros recursos, ello origina lo que conocemos como vir-
tualizacién de recursos. Esta virtualizacion se ha aplicado durante muchas décadas, pero ha adqui-
rido un renovado interés conforme los sistemas computacionales (distribuidos) se han vuelto mds
populares y complejos, originando una situacién en la cual el software de aplicacién por lo general
sobrevive a sus sistemas de hardware y software subyacentes. En esta secciéon hemos puesto espe-
cial atencién a lo explicado del rol de la virtualizacién y cémo la podemos llevar a cabo.

3.2.1 El rol de la virtualizacion en los sistemas distribuidos

En la préctica, cada sistema de computo (distribuido) ofrece una interfaz de programacion hacia un
nivel de software mds alto, como lo muestra la figura 3-5(a). Existen muchos tipos diferentes de in-
terfaces, abarcando desde un conjunto basico de instrucciones —como el ofrecido por una CPU—
hasta una vasta coleccion de interfaces de programacion de aplicaciones que vienen con muchos de
los sistemas de middleware actuales. En su esencia, la virtualizacion trata con la extension o el
reemplazo de una interfaz existente de modo que imite el comportamiento de otro sistema, como
vemos en la figura 3-5(b). Pronto llegaremos a la explicacion de los detalles técnicos de la virtua-
lizacién, pero primero nos concentraremos en el porqué es importante la virtualizacion para los sis-
temas distribuidos.

Una de las razones mds importantes para introducir la virtualizacién en la década de 1970 fue
la de permitir que el software heredado pudiera ejecutarse sobre el costoso hardware de una main-
frame. El software no solamente incluia aplicaciones diversas sino que, de hecho, también los sis-
temas operativos estaban desarrollados para ello. Este método para soportar el software heredado
se ha aplicado con éxito en las mainframes 370 de IBM (y sus sucesoras), que ofrecian una miqui-
na virtual, las cuales soportaban diferentes sistemas operativos.

Al volverse mds barato el hardware, las computadoras se hicieron mds poderosas, y la cantidad
de sistemas operativos de diferentes sabores se fue reduciendo, la virtualizacién se volvié menos
que un tema. Sin embargo, por distintas razones, las cosas han cambiado desde la década de 1990,
lo cual explicaremos a continuacion.



80 CAPITULO 3 PROCESOS

Programa
Interfaz A
Programa Implementacion de la imitacion
del sistema A sobre B
Interfaz A Interfaz B
Hardware/software Hardware/software
del sistema A del sistema B

(@) (b)

Figura 3-5. (a) Organizacion general entre un programa, la interfaz y el siste-
ma. (b) Organizacion general entre el sistema de virtualizacion A sobre el sis-
tema B.

Primero, mientras el harware y el software de los sistemas de bajo nivel cambian razonablemen-
te rapido, el software ubicado en niveles mds altos de abstraccion (por ejemplo, el middleware y las
aplicaciones), son mucho mds estables. En otras palabras, enfrentamos una situacion en la cual el
software heredado no se puede mantener al mismo paso de las plataformas en que se apoya. La vir-
tualizacién puede ayudar aqui al aportar las interfaces heredadas hacia nuevas plataformas, y de es-
ta manera dar paso inmediato a lo mds reciente en cuanto a grandes clases de programas existentes.

Igual de importante es el hecho de que las redes son ahora completamente masivas. Es dificil
imaginar que una computadora moderna no se encuentre conectada a una red. En la préctica, esta
conectividad requiere que los administradores de sistemas manejen toda una coleccion de servido-
res grandes y heterogéneos, ejecutando cada uno aplicaciones muy diferentes, a los cuales tienen
acceso los clientes. Al mismo tiempo, los distintos recursos debieran ser facilmente accesibles a es-
tas aplicaciones. La virtualizacién puede ayudar mucho: la diversidad de plataformas y maquinas
se puede reducir si, en esencia, dejamos que cada aplicacion se ejecute en su propia miquina vir-
tual, posiblemente incluyendo las bibliotecas relacionadas y el sistema operativo, el cual, a su vez,
se ejecute en una plataforma comtin.

Este ultimo tipo de virtualizacién proporciona un alto grado de portabilidad y flexibilidad; por
ejemplo, con el fin de llevar a cabo en la red entregas que puedan soportar facilmente la réplica de
contenido dindmico, Awadallah y Rosenblum (2002) argumentan que la administracién se vuelve
mads facil cuando los servidores laterales soportan la virtualizacién, permitiendo tener todo un sitio,
incluido su ambiente para que sea copiado de manera dindmica. Tal como explicaremos mds ade-
lante, primordialmente son esos argumentos los que hacen de la virtualizacién un mecanismo im-
portante para los sistemas distribuidos.

3.2.2 Arquitecturas de maquinas virtuales

Existen diferentes formas mediante las cuales podemos ejecutar la virtualizacion. En el libro de
Smith y Nair (2005) podemos ver una descripcion de tales métodos. Para comprender las diferen-
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cias en la virtualizacién, es importante darse cuenta de que, por lo general, los sistemas de cémpu-
to ofrecen cuatro tipos de interfaz distintos, y en cuatro niveles diferentes:

1. Una interfaz entre el hardware y el software, constituida por instrucciones maquina
que se pueden invocar desde cualquier programa.

2. Una interfaz entre el hardware y el software, constituida por instrucciones maquina
que se pueden invocar solamente desde programas privilegiados, tales como los siste-
mas operativos.

3. Una interfaz que consta de llamadas de sistema como las que ofrece un sistema ope-
rativo.

4. Una interfaz que consta de llamadas a bibliotecas, las cuales forman, por lo general,
lo que conocemos como interfaz de programacion de aplicaciones (API, por sus si-
glas en inglés). En muchos casos, las llamadas de sistema ya mencionadas estan ocul-
tas por una APL

En la figura 3-6 mostramos los diferentes tipos de virtualizacién. La esencia de la virtualizacidn es
imitar el comportamiento de estas interfaces.

. ) Aplicacion
Biblioteca de funciones P
I
. Biblioteca
Llamadas de sistema
= | T
Instrucciones Sistema operativo Instrucciones
privilegiadas = r E generales
Hardware

Figura 3-6. Distintas interfaces ofrecidas por los sistemas de computo.

La virtualizacién puede tener lugar en dos formas diferentes. Primero, podemos construir un
sistema en tiempo de ejecucién que esencialmente proporcione un conjunto de instrucciones para
ser utilizado en la ejecucién de aplicaciones. Las instrucciones se pueden interpretar (como en el
caso del ambiente en tiempo de ejecucion de Java JRE, por sus siglas en inglés), pero pudieran ser
emuladas también como se hace en aplicaciones que se ejecutan en Windows sobre plataformas
UNIX. Observe que en el caso referido a continuacion, el emulador tendrd que imitar el comporta-
miento de las llamadas de sistema, las cuales han mostrado ir mds alld de lo trivial. Este tipo de
virtualizacion nos lleva a lo que Smith y Nair (2005) llaman una maquina virtual de proceso, lo
cual enfatiza que la virtualizacién se implementa esencialmente solamente para un proceso.

Un método alternativo hacia la virtualizacion es el que proporciona un sistema que basicamen-
te se implementa como una capa que cubre por completo al hardware original, pero que ofrece todo
un conjunto de instrucciones del mismo (o de otro hardware) como una interfaz. Resulta crucial el
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hecho de que se puede ofrecer esta interfaz de manera simultdnea a diferentes programas. Como
resultado, ahora es posible tener miltiples y diferentes sistemas operativos que se ejecutan de
distinto modo y concurrentemente sobre la misma plataforma. A esta capa, por lo general, la cono-
cemos como el monitor de la maquina virtual (VMM, por sus siglas en inglés). Ejemplos tipicos
de este enfoque son VMware (Sugerman y cols., 2001) y Xen (Barham y cols., 2003). En la figu-
ra 3-7 se muestran estos dos métodos.

[ [
[ [
Aplicacion =T Aplicacion =T
- =
I I I 1
Sistema en tiempo Sistema operativo
de ejecucion M
I 1 I 1 I 1
Sistema operativo Monitor de maquina virtual
I 1 I 1 I 1 I 1
Hardware Hardware

(a) (b)

Figura 3-7. (a) Un proceso en una maquina virtual, con multiples instancias de
(aplicacion, tiempo de ejecucion) combinaciones. (b) Un monitoreo en una ma-
quina virtual, con multiples instancias de (aplicaciones, sistema operativo)
combinaciones.

Tal como argumentan Rosenblum y Garfinkel (2005), las VMM serédn cada vez mds importan-
tes en el contexto de la confiabilidad y la seguridad para los sistemas (distribuidos). Dado que per-
miten el aislamiento de toda una aplicacion y de su ambiente, una falla ocasionada por un error o
un ataque a la seguridad no afectard a una maquina en su totalidad. Ademds, como ya menciona-
mos, la portabilidad mejora de manera importante dado que las VMM proporcionan un desacopla-
miento posterior entre hardware y software, lo cual permite mover un ambiente completo desde una
mdquina a otra.

3.3 CLIENTES

En los capitulos anteriores explicamos el modelo cliente-servidor, los roles de los clientes y de
los servidores, y las maneras en que interactiian. Ahora veamos de cerca la anatomia de clientes y
servidores, respectivamente. Comenzamos esta seccién con una explicacién relacionada con los
clientes. En la siguiente seccién explicaremos los servidores.

3.3.1 Interfaces de usuario en red

Una tarea importante de las maquinas cliente es la de proporcionar los medios necesarios para que
los usuarios interactien con servidores remotos. Existen basicamente dos maneras soportadas para
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efectuar esta interaccion. Primero, para cada servicio remoto, la maquina cliente tendrd una contra-
parte por separado que puede contactar el servicio sobre una red. Un ejemplo cldsico es una agen-
da ejecutando en la PDA de un usuario que requiere sincronizarse con una remota, posiblemente
una agenda compartida. En este caso, un protocolo a nivel de aplicaciéon manipulard esta sincroni-

zacién, como podemos ver en la figura 3-8(a).

Maquina cliente

Magquina servidor

Maquina cliente

Maquina servidor

I o ApIicacién|:| _ Protocolo Aplicacion
Aplicacion |« Protocolo Aplicacion independiente
A especifico A u dela .
Middleware de la Middleware Middleware aplicacion | Middleware
SO local aplicacion SO local SO local SO local
Red Red

(a) (b)

Figura 3-8. (a) Aplicacién en red con su propio protocolo. (b) Solucién gene-
ral que permite el acceso a aplicaciones remotas.

Una segunda solucién es proporcionar acceso directo a servicios remotos solamente con la
oferta de una interfaz de usuario adecuada. En efecto, esto significa que la maquina cliente s6lo se
utiliza como terminal sin necesidad de almacenamiento local, ello produce una solucién neutral
para la aplicacién tal como vemos en la figura 3-8(b). En el caso de interfaces de usuario en red, to-
do es procesado y almacenado en el servidor. Este método de cliente delgado recibe mayor aten-
cion al incrementarse la conectividad a internet, y los dispositivos hand-held se han vuelto cada vez
mads sofisticados. Como argumentamos en el capitulo anterior, las soluciones de cliente delgado
también son populares ya que facilitan las tareas de administracién de sistemas. Demos un vistazo
a la manera en que se da soporte a las interfaces de usuario en red.

Ejemplo: Los sistemas X Window

Quizds una de las interfaces mds antiguas y atin mads utilizadas sea el sistema X Window. Por lo
general, el sistema X Window, referido simplemente como X, se utiliza para controlar las terminales
por mapas de bits, las cuales incluyen el monitor, el teclado, y dispositivos apuntadores tales como
el ratén. En cierto sentido, podemos ver a X como parte de un sistema operativo que controla la ter-
minal. El nicleo del sistema estd formado por lo que debiéramos llamar kernel X. Contiene los con-
troladores de dispositivos especificos de la terminal, y como tales, por lo general son altamente
independientes del hardware.

El kernel X ofrece una interfaz de relativamente bajo nivel para controlar la pantalla, pero tam-
bién para capturar los eventos del teclado y del ratén. Esta interfaz estd disponible para las aplica-
ciones mediante una biblioteca llamada Xlib. Esta organizacion general aparece en la figura 3-9.

El aspecto interesante de X es que el kernel X y las aplicaciones X no necesariamente requie-
ren residir en la misma méquina. En especial, X proporciona el protocolo X, que es un protocolo
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Servidor de aplicaciéon Servidor de aplicacion Terminal de usuario
Administrador Aplicacion Interfaz Xlib
de ventanas
— —
Xlib 4 Xlib 4
SO local SO local Protocolo X
- o
- i Kernel X
Controladores
de dispositivos

Terminal (incluye pantalla,
teclado, raton, etc.)

Figura 3-9. Organizacion basica del sistema X Window.

de comunicacién a nivel de la aplicacién mediante la cual una instancia de X/ib puede intercambiar
datos y eventos con el kernel X. Por ejemplo, X/ib puede enviar peticiones al kernel X para crear o
eliminar ventanas, establecer colores, y definir el tipo de cursor a desplegar, entre muchas otras pe-
ticiones. A cambio, el kernel X reaccionarad a eventos locales tales como entradas desde el teclado
y el ratén mediante el envio de paquetes de vuelta hacia X1ib.

Muchas aplicaciones se pueden comunicar al mismo tiempo con el kernel X. Existe una apli-
cacion especifica, a la que le estan dados derechos especiales, conocida como administrador de
ventanas. Esta aplicacién puede dictar el “look and feel” de la pantalla tal como aparece ante el
usuario. Por ejemplo, el administrador de ventanas puede prescribir la manera en que se decora una
ventana con botones extra, la forma de colocar las ventanas en una pantalla, y asi sucesivamente.
Otras aplicaciones tendrdn que adherirse a estas reglas.

Es interesante observar la manera en que el sistema X Window realmente encaja dentro del
computo cliente-servidor. Hasta donde ya hemos explicado, debemos tener claro que el kernel X re-
cibe peticiones para manipular la pantalla. Obtiene estas peticiones desde las aplicaciones (posible-
mente remotas). En este sentido, el kernel X actia como un servidor, mientras que las aplicaciones
juegan el rol de clientes. Esta terminologia la ha adoptado X, y aunque estrictamente hablando es
correcta, puede provocar confusion.

Clientes delgados en redes de computo

Por evidentes razones, las aplicaciones manipulan una pantalla mediante el uso de comandos espe-
cificos de pantalla proporcionados por X. Por lo general, estos comandos se envian a través de la
red en donde posteriormente el kernel X los ejecuta. Debido a su naturaleza, las aplicaciones escri-
tas para X deben preferentemente separar la 16gica de la aplicacién a partir de los comandos de la
interfaz de usuario. Desafortunadamente, con frecuencia éste no es el caso. Tal como han reportado
Lai y Nieh (2002), resulta que mucha de la 16gica de la aplicacién y de la interaccién con el usuario
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esta intimamente ligada, lo cual significa que una aplicacién enviard muchas peticiones al kernel X,
para lo cual esperard una respuesta antes de ser capaz de realizar el siguiente paso. Este comporta-
miento sincronizado podria afectar de manera adversa el rendimiento durante la operacién sobre
una red de drea amplia con latencias grandes.

Existen diversas soluciones para este problema. Una es la reingenieria de la implementacién
del protocolo X, tal como se hizo con NX (Pinzari, 2003). Una parte importante de este trabajo se
concentra en la reduccién del ancho de banda mediante la compresiéon de mensajes X. Primero, con-
sideramos que los mensajes constan de una parte fija, la cual se trata como un identificador, y una
parte variable. En muchos casos, multiples lenguajes tendran el mismo identificador, en cuyo caso
contendrdn con frecuencia datos similares. Se puede utilizar esta propiedad para enviar solamente
las diferencias entre mensajes que tengan el mismo identificador.

Tanto del lado del envio como del de la recepcién se mantiene un caché local para buscar las
entradas mediante el uso del identificador del mensaje. Cuando se envia un mensaje, busca prime-
ro en el caché local. Si lo encuentra, esto significa que se envié un mensaje previo con el mismo
identificador pero posiblemente con diferentes datos. En ese caso, se utiliza una codificacién dife-
rencial para enviar solamente las diferencias entre los dos. Del lado de la recepcion, el mensaje
busca también en el caché local, después de lo cual puede emprender la decodificacion de las dife-
rencias. En el uso del caché se utilizan técnicas de compresién estdndar, las cuales por lo general
provocan un aumento del cuddruple del rendimiento en el ancho de banda. Sobre todo, esta técnica
a reportado reduccién del ancho de banda hasta en un factor de 1000, lo cual permite a X ejecutar
también enlaces de bajo ancho de banda de solamente 9 600 kbps.

Un efecto colateral importante de los mensajes con caché es que del lado del envio y del lado
receptor existe informacién compartida sobre el estado actual de la pantalla. Por ejemplo, la aplica-
cién pudiera solicitar informacion geométrica relativa a distintos objetos mediante la simple pe-
ticién en el caché local. Tan sélo el poseer esta informacién compartida reduce el nimero de
mensajes necesarios para mantener sincronizada la aplicacién y la pantalla.

No obstante estas mejoras, X atin requiere tener en ejecucién un servidor de pantalla. Esto po-
dria significar pedir demasiado, especialmente si la pantalla es algo tan simple como un teléfono
celular. Una solucién para mantener el software en pantalla lo mas simple posible es permitir que
todo el procesamiento tenga lugar del lado de la aplicacion. Efectivamente, esto significa que toda
la pantalla es controlada a nivel de pixeles aplicacién del lado de la aplicaciéon. Los cambios en el
mapa de bits son enviados entonces desde la red hacia la pantalla, de donde se transfieren inmedia-
tamente hacia el bufer local de la trama (frame).

Este método requiere de técnicas sofisticadas de compresion con objeto de prevenir que la dis-
ponibilidad del ancho de banda se convierta en problema. Por ejemplo, consideremos el desplegado
de un flujo de video a una velocidad de 30 tramas por segundo sobre una pantalla de 320 X 240.
Tal tamafio de pantalla es comtin en muchas PDA. Si cada pixel estd codificado a 24 bits, sin com-
presion necesitarfamos entonces un ancho de banda de aproximadamente 53 Mbps. En tal caso, cla-
ramente la compresion es necesaria, y muchas técnicas de este tipo se estdn depurando en la
actualidad. Sin embargo, observe que la compresion requiere descompresion del lado de la recep-
cion, la cual, en cambio, puede salir cara a nivel de cémputo sin el soporte del hardware. Es posi-
ble dar soporte al hardware, pero esto eleva el costo de los dispositivos.
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La desventaja de enviar datos crudos de pixeles en comparacién con protocolos de alto nivel
tales como X es que resulta imposible hacer uso de la semdntica de la aplicacion, ya que efectiva-
mente se pierde en dicho nivel. Baratto y colaboradores (2005) proponen una técnica diferente. En
su solucion, referida como THINC, proporcionan unos cuantos comandos de despliegue que ope-
ran a nivel de los controladores de dispositivos de video. De esta manera estos comandos son inde-
pendientes del dispositivo, mas poderosos que las operaciones bdsicas con pixeles pero menos
poderosos comparados con lo que ofrece un protocolo como X. El resultado es que los servidores
de pantalla pueden ser mucho mds simples, lo cual es bueno para el uso de la CPU, mientras que al
mismo tiempo se pueden utilizar las optimizaciones que dependen de la aplicacidn para reducir en
ancho de banda y la sincronizacion.

En THINC, las peticiones de despliegue desde la aplicacion son interceptadas y traducidas den-
tro de comandos de mas bajo nivel. Mediante la intercepcion de peticiones de la aplicacién, THINC
puede hacer uso de la semdntica de la aplicacién para decidir cudl combinacién de bajo nivel debe-
mos utilizar. Los comandos traducidos no se envian de inmediato a la pantalla, en lugar de eso se
forman en una fila. Al formar en un proceso por lotes distintos comandos es posible agregar coman-
dos de pantalla dentro de una fila, ello disminuye el nimero de mensajes. Por ejemplo, cuando
un nuevo comando para dibujar una regién particular de la pantalla sobreescribe de manera efecti-
va lo que pudo haber establecido un comando previo (y atn en formacidn), este tltimo debe ser en-
viado a la pantalla. Finalmente, en lugar de dejar que la pantalla solicite refrescarse, THINC
siempre empuja las actualizaciones al volverse disponible. Este método de empujar ahorra latencia
ya que no requiere el envio de una peticioén de actualizacion por parte de la pantalla.

Como podemos darnos cuenta, el método que sigue THINC proporciona un mejor rendimien-
to general, aunque mucho es acorde con el método mostrado por NX. Los detalles de la compara-
cién del rendimiento los podemos encontrar en Baratto y colaboradores (2005).

Documentos compuestos

Las interfaces de usuario modernas hacen algo mds que sistemas tales como X o simplemente sus
aplicaciones. En especial, muchas interfaces de usuario permiten a las aplicaciones compartir una
sola ventana gréfica, y utilizar dicha ventana para intercambiar datos a través de acciones de usua-
rio. Las acciones adicionales que el usuario puede incluir comprenden lo que llamamos, respecti-
vamente, operaciones de arrastrar y soltar y edicion y sustitucion.

Un ejemplo clésico de la funcionalidad de arrastrar y soltar es el movimiento de un icono que
representa al archivo A hacia una representacion en el icono de un cesto de basura, lo cual resulta
en la eliminacién del archivo. En este caso, la interfaz de usuario necesitard hacer mas que solamen-
te arreglar los iconos en la pantalla: deberd pasar el nombre del archivo A a la aplicacion asociada
con el cesto de basura tan pronto como el icono de A se mueva sobre la aplicacion del cesto de ba-
sura. Podemos encontrar facilmente otros ejemplos.

Es posible explicar mejor la edicién y sustitucién por medio de un documento que contiene tex-
to y gréficos. Imagine que el documento es desplegado dentro de un procesador de palabras popu-
lar. Tan pronto como el usuario coloca el ratén sobre una imagen, la interfaz de usuario pasa dicha
informacién al programa de dibujo para permitir al usuario modificar la imagen. Por ejemplo, el
usuario pudo haber rotado la imagen, lo cual podria afectar la posicién de la imagen en el documento.
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Por tanto, la interfaz de usuario descubre la nueva altura y longitud de la imagen, y pasa esta in-
formacion al procesador de palabras. Este ultimo, a su vez, puede actualizar entonces de manera au-
tomadtica la vista de la pagina del documento.

La idea clave tras de estas interfaces de usuario es la de un documento compuesto, el cual se
puede definir como una coleccién de documentos, posiblemente de muy diferentes tipos (como
texto, imdgenes, hojas de célculo, etc.), que se integra de manera similar al nivel de la interfaz de
usuario. Una interfaz de usuario que puede manipular documentos compuestos oculta el hecho
de que aplicaciones diferentes operan en partes diferentes del documento. Para el usuario, todas las
partes se integran de manera similar. Cuando cambiar una parte afecta a otras partes, la interfaz de
usuario puede tomar las medidas apropiadas, por ejemplo, mediante la modificacién de aplicacio-
nes relevantes.

De manera andloga a la situacién descrita en el sistema X Window, las aplicaciones asociadas
con un documento compuesto no tienen que ejecutarse en la maquina del cliente. Sin embargo, de-
biera quedar claro que las interfaces de usuario que soportan documentos compuestos pueden rela-
cionarse mds con el proceso que las que no lo hacen.

3.3.2 Software del lado del cliente para transparencia de la distribucion

El software del cliente estd compuesto por mas que solamente interfaces de usuario. En muchos
casos, en una aplicacion cliente-servidor las partes del proceso y el nivel de datos también se eje-
cutan del lado del cliente. Una clase especial estd formada por software embebido del cliente, diga-
mos como el de cajeros bancarios automdaticos (ATM, por sus siglas en inglés), cajas registradoras,
lectores de codigo de barras, cajas TV set-fop, etc. En estos casos, la interfaz de usuario es una parte
relativamente pequeia del software del cliente comparada con el procesamiento local y los medios
de comunicacion.

Ademéds de la interfaz de usuario y de otro software relacionado con la aplicacidn, el software
del cliente comprende los componentes necesarios para lograr la transparencia de distribucion. De
manera ideal, un cliente no debiera estar al tanto de que se estd comunicando con procesos remo-
tos. Por contraste, la transparencia de distribucién es con frecuencia menos transparente para los
servidores por razones de rendimiento y de precisién. Por ejemplo, en el capitulo 6 mostraremos
que los servidores replicados en ocasiones requieren comunicarse para establecer la manera y el or-
den en que deben realizarse las operaciones en cada réplica.

Por lo general, la transparencia de acceso es manipulada mediante la generacién de una matriz
cliente a partir de una definicién de interfaz de lo que el servidor tiene que ofrecer. La matriz pro-
porciona la misma interfaz disponible en el servidor, pero oculta las posibles diferencias en las ar-
quitecturas de las maquinas, asi como la comunicacién real.

Existen diferentes maneras de manipular una ubicacién, la migracién, y la transparencia de
reubicacion. El uso de un adecuado sistema de nombres resulta crucial, como veremos en el si-
guiente capitulo. En muchos casos, también la cooperacién con el software del lado del cliente es
importante. Por ejemplo, cuando un cliente ya estd enlazado a un servidor, puede ser informado
directamente cada vez que el servidor cambia de ubicacién. En este caso, el middleware del clien-
te puede ocultar al usuario la ubicacién geografica del servidor, e incluso regresar al servidor si es
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necesario. En el peor de los casos, la aplicacién del cliente pudiera observar una pérdida temporal
de rendimiento.

De manera similar, muchos sistemas distribuidos implementan la transparencia de replicacién
por medio de soluciones del lado del cliente. Por ejemplo, imagine un sistema distribuido con ser-
vidores replicados. Tal replicacién se puede lograr mediante el reenvio de una peticion a cada répli-
ca, como aparece en la figura 3-10. EI software del lado del cliente puede recopilar de manera
transparente todas las respuestas y pasar solamente una respuesta a la aplicacion del cliente.

Maquina cliente Servidor 1 Servidor 2 Servidor 3
Aplicacion Aplicacion Aplicacion Aplicacién
del cliente del del del

| servidor servidor servidor
Y

El lado del cliente

manipula la replicacion Peticidn replicada
de peticiones

Figura 3-10. Transparencia de replicacion de un servidor mediante una solu-
cion del lado del cliente.

Por ultimo, consideremos la transparencia a fallas. El enmascaramiento de las fallas de la co-
municacién con un servidor se hace a través del middleware del cliente. Por ejemplo, podemos
configurar el middleware del cliente para intentar de manera repetida la conexién a un servidor, o
quizd tratar con otro servidor después de varios intentos. Incluso hay situaciones en las cuales el
middleware del cliente devuelve datos que tenia en caché durante una sesién previa, como en oca-
siones lo hacen los navegadores web que fallan al intentar conectarse a un servidor.

La transparencia de concurrencia puede manipularse a través de servidores especiales interme-
dios —monitores para transacciones notables— y requiere menos soporte del software del cliente.
De manera similar, a menudo la transparencia de persistencia se manipula por completo del lado del
servidor.

3.4 SERVIDORES

Ahora demos un vistazo a la organizacién de los servidores. En las paginas siguientes, nos concen-
traremos primero en diversos asuntos relacionados con el disefio general de los servidores, para
continuar con la explicacién de clisteres de servidores.

3.4.1 Temas generales de disefio

Un servidor es un proceso que implementa un servicio especifico en representacién de un con-
junto de clientes. En esencia, cada servidor estd organizado en la misma forma: espera una peticion
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entrante de un cliente y se asegura de que se haga algo con dicha peticién, después de lo cual espe-
ra por la siguiente peticidn entrante.

Existen distintas maneras de organizar servidores. En el caso de un servidor iterativo, el pro-
pio servidor manipula la peticién y, si es necesario, devuelve una respuesta a la peticién del clien-
te. Un servidor concurrente no manipula por si mismo la peticién, pero la pasa a un hilo separado
0 a otro proceso, después de lo cual de inmediato queda en espera de la siguiente peticion entrante.
Un servidor multihilos es ejemplo de un servidor concurrente. Una implementacion alternativa para
un servidor concurrente es la de crear un nuevo proceso para cada nueva peticion entrante. Este mé-
todo es seguido en muchos sistemas UNIX. El hilo del proceso que manipula la peticién es respon-
sable de devolver una respuesta a la peticién del cliente.

Otro problema se presenta cuando los clientes hacen contacto con el servidor. En todos los ca-
so0s, los clientes envian las peticiones a un punto final, también llamado puerto, localizado en la
maquina donde estd corriendo el servidor. Cada servidor atiende un puerto especifico. ;Cémo
saben los clientes el puerto de un servicio? Un método es asignar puertos de manera global para
servicios muy conocidos. Por ejemplo, los servidores que manipulan las peticiones de internet y
FTP siempre atienden al puerto TCP 21. De manera similar, un servidor HTTP para la World Wide
Web siempre atendera al puerto TCP 80. Estos puertos fueron asignados por Internet Assigned Nu-
mbers Authority (IANA), y estdn documentados en Reynolds y Postel (1994). Con los puertos asig-
nados, el cliente solamente necesita encontrar la direccién de red de la maquina en donde corre el
servidor. Como explicamos en el siguiente capitulo, los servicios de nombre pueden utilizarse para
este proposito.

Existen muchos servicios que no requieren un puerto asignado previamente. Por ejemplo, un
servidor de tiempo podria utilizar un puerto que se asigna de manera dindmica mediante su sistema
operativo local. En ese caso, un cliente tendrd que buscar primero dicho puerto. Una solucién es
la de tener un demonio especial activo en cada maquina servidor. El demonio mantiene la ubicacién
del puerto actualizada mediante cada servicio implementado en el servidor local. El propio demo-
nio atiende a un puerto conocido. Un cliente contactard primero al demonio, solicitard el puerto, y
luego contactara al servidor especificado, como ilustra la figura 3-11(a).

Es muy comun asociar un puerto con un servicio especifico. Sin embargo, la implementacién
de cada servicio por medio de un servidor separado puede significar en realidad una pérdida de re-
cursos. Por ejemplo, en un sistema UNIX estdndar, es comtn tener muchos servidores en ejecucion
simultdnea, en donde la mayoria espera de manera pasiva hasta que entra una peticién del cliente.
En lugar de seguir el rastro de tantos procesos pasivos, con frecuencia es mds ficil tener un solo su-
perservidor que atienda a cada puerto asociado con un servicio especifico, como aparece en la fi-
gura 3-11(b). Por ejemplo, este método es tomado por el demonio inetd en UNIX. Inetd atiende
cierto nimero de puertos conocidos para servicios de internet. Cuando entra una peticion, el demo-
nio crea un proceso para hacerse cargo de la peticiéon. Dicho proceso culminard una vez terminada
la peticion.

Otro problema que requiere tomarse en cuenta al disefiar el servidor es si podemos interrum-
pir un servidor y como hacerlo. Por ejemplo, considere un usuario que decide subir un archivo
muy grande a un servidor FTP. Después, el usuario repentinamente se da cuenta de que subié el
archivo incorrecto, entonces desea interrumpir al servidor para cancelar la transmisién. Existen
distintas maneras de hacer esto. Un método que funciona muy bien solamente en internet (y en
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Figura 3-11. (a) Enlace cliente-servidor mediante el uso de un demonio.
(b) Enlace cliente-servidor mediante el uso de un superservidor.

ocasiones es la Uinica alternativa) es que el usuario salga abruptamente de la aplicacién cliente (lo
cual suspenderd la conexién con el servidor), la reinicie de inmediato, y aparente que no sucedid
nada. El servidor desechara la conexidn anterior suponiendo que probablemente el cliente presen-
t6 alguna falla.

Un método mucho mejor para manipular las interrupciones de comunicacién es desarrollar al
cliente y al servidor de tal modo que sea posible enviar datos fuera-de-banda, los cuales son da-
tos a procesar por el servidor antes que cualquier otro dato del cliente. Una solucién es dejar que
el servidor atienda un puerto de control al cual el cliente envia una peticién de datos fuera-de-ban-
da, mientras atiende (con menor prioridad) al puerto a través del cual se envian los datos norma-
les. Otra solucidn es enviar los datos fuera-de-banda a través de la misma conexién por donde el
cliente envia la peticion original. Por ejemplo, en TCP es posible transmitir datos urgentes. Cuan-
do el servidor recibe datos urgentes, lo dltimo se interrumpe (por ejemplo, a través de una sefal
en sistemas UNIX), después de lo cual es posible inspeccionar datos y manipularlos de manera
conveniente.

Un problema final e importante del disefio es si el servidor se desplaza o no. Un servidor
sin estado no mantiene informacién con respecto al estado de sus clientes, y puede modificar
su propio estado sin necesidad de dar informacién a cliente alguno (Birman, 2005). Por ejem-
plo, un servidor web es un servidor sin estado. Simplemente requiere de las peticiones HTTP de
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entrada, las cuales pueden ser para la carga de un archivo al servidor o (con mayor frecuencia)
para recuperar un archivo. Cuando la peticidn se procesa, el servidor web olvida por completo
al cliente. De manera similar, la coleccién de archivos que el servidor web puede manipular (po-
siblemente en cooperacion con el servidor de archivos) puede cambiar sin que los clientes de-
ban estar informados.

Observe que en muchos sistemas sin estado el servidor realmente mantiene informacién rela-
cionada con sus clientes, pero resulta crucial que si esta informacion se pierde no provocara inte-
rrupcioén alguna del servicio que ofrece el servidor. Por ejemplo, generalmente un servidor web
registra todas las peticiones del cliente. Por ejemplo, esta informacién es ttil para decidir si un
documento se debe replicar, y hacia donde debiera replicarse. Claramente, no existe otra consecuen-
cia que no sea en la forma de un rendimiento menos 6ptimo si se pierde dicho registro.

Una forma especial de disefio sin estado es cuando el servidor da mantenimiento a lo que co-
nocemos como estado suave. En este caso, el servidor promete mantener el estado que repre-
senta al cliente, pero solamente por un tiempo determinado. Una vez que dicho tiempo expira, el
servidor de nuevo regresa a su comportamiento habitual, por tanto descarta cualquier informacién
de la cuenta asociada con el cliente. Un ejemplo de este tipo de estado es un servidor implemen-
tado para mantener al cliente informado con respecto a actualizaciones, pero solamente por un
periodo limitado. Después de eso, al cliente se le solicita buscar en el servidor las actualizaciones.
Los métodos de estado suave se originan a partir del disefio de un protocolo en las redes de
computadoras, pero se pueden aplicar de igual manera al disefio del servidor (Clark, 1989; y Lui
y cols., 2004).

Por el contrario, un servidor con estados por lo general mantiene informacion persistente
acerca de sus clientes. Esto significa que el servidor necesita eliminar la informacién de manera
explicita. El ejemplo tipico es un servidor de archivos que permite al cliente mantener una copia
local de un archivo, incluso para llevar a cabo operaciones de actualizacion. Tal servidor adminis-
tra una tabla que contiene entradas (cliente, archivo). La tabla permite al servidor mantener la hue-
1la del cliente que actualmente contiene los permisos de actualizacién sobre cierto archivo, y de esta
manera también la versiéon mds reciente de dicho archivo.

Este método puede mejorar el rendimiento de las operaciones de lectura y escritura que percibe
el cliente. Con frecuencia la mejora en el rendimiento con respecto a los servidores sin estado es un
importante beneficio de los disefios con estado. Sin embargo, el ejemplo también muestra la peor
desventaja de los servidores con estado. Si el servidor se estropea, tiene que recuperar su tabla de
(cliente, archivo) entradas, o de lo contrario no puede garantizar que ha procesado las actualizacio-
nes mads recientes sobre un archivo. En general, un servidor con estado necesita recuperar su esta-
do completo tal como estaba antes de arruinarse. Como explicaremos en el capitulo 8, habilitar la
recuperacion puede incluir una considerable complejidad. En el disefio sin estado, no se requiere
tomar medidas especiales para recuperar un servidor después de una anomalia. Simplemente co-
mienza de nuevo la ejecucion, y espera otra vez las peticiones de los clientes.

Ling y colaboradores (2004) argumentan que en realidad deberiamos distinguir entre un es-
tado de sesion (temporal) y un estado permanente. El ejemplo anterior es tipico de un estado de
sesion: estd asociado con una serie de operaciones para un solo usuario y debiera ser mantenido por
un tiempo determinado, pero no de manera indefinida. Como resultado, con frecuencia el estado de
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sesion es mantenido mediante arquitecturas cliente-servidor de tres capas, en donde el servidor de
aplicaciones realmente requiere acceder al servidor de la base de datos a través de una serie de con-
sultas antes de ser capaz de responder al cliente que hace la peticion. Aqui el asunto es que no hay
dafio real alguno si se pierde el estado de una sesion, lo cual permite que el cliente simplemente
reenvie la peticién original. Esta observacién propicia un almacenamiento de estado mas simple y
menos confiable.

Lo que permanece como un estado permanente es, por lo general, informacién mantenida en
base de datos, tal como la informacion de los clientes, llaves asociadas con la compra de software,
etc. Sin embargo, para la mayoria de los sistemas distribuidos, mantener el estado de sesién implica
un disefio de estados que requiere medidas especiales cuando ocurren fallas y hacer suposiciones
explicitas con respecto a la durabilidad del estado almacenado en el servidor. Regresaremos a estos
temas de manera mas extensa al explicar la tolerancia a fallas.

Al disefar un servidor, la opcidn para un disefio sin estado o con estado no debe afectar los ser-
vicios proporcionados por el servidor. Por ejemplo, si los archivos se tienen que abrir antes de po-
der leer o escribir en ellos, entonces un servidor sin estado debe de una forma o de otra imitar este
comportamiento. Una solucién muy comiin, la cual explicaremos con mds detalle en el capitulo 11,
es que el servidor responde a una peticién de lectura o escritura al abrir primero el archivo referi-
do, luego realiza la lectura real o las operaciones de escritura, y de inmediato cierra nuevamente el
archivo.

En otros casos, un servidor pudiera querer mantener un registro con respecto al comporta-
miento del cliente de modo que pueda responder de manera mds efectiva a sus peticiones. Por
ejemplo, en ocasiones los servidores web ofrecen la posibilidad de direccionar de inmediato
a un cliente hacia sus paginas favoritas. Cuando el servidor no puede mantener el estado,
entonces una solucién comtn es dejar que el cliente envie también informacién adicional re-
lacionada con sus accesos previos. En el caso de la web, esta informacién con frecuencia es
almacenada de manera transparente por el navegador del cliente en lo que conocemos como
una cookie, la cual es una pequefia pieza de datos con informacién especifica del cliente que
es de interés para el servidor. Las cookies nunca son ejecutadas por el servidor, solamente al-
macenadas.

La primera vez que un cliente accede a un servidor, éste envia una cookie junto con las pagi-
nas web requeridas de nuevo hacia el navegador, después de lo cual el navegador retira la cookie.
Cada vez posterior que el cliente accede al servidor, se envia la cookie para dicho servidor junto
con la peticién. Aunque en principio este método funciona bien, el que el navegador envie las
cookies de vuelta para su salvaguarda con frecuencia se oculta por completo a los usuarios. Mucho
por privacidad. A diferencia de la mayoria de las cookies de la abuela, éstas deben permanecer en
el lugar donde fueron cocinadas.

3.4.2 Servidores de clusteres

En el capitulo 1 explicamos brevemente la computacién en cluster como una de las muchas apa-
riencias de los sistemas distribuidos. Ahora daremos un vistazo a la organizacién de los servidores
de clusteres, junto con los problemas que surgen en su disefio.
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Organizacién general

Visto de manera simple, un servidor de cluster no es otra cosa que una coleccién de maquinas co-
nectadas a través de una red, donde cada maquina ejecuta uno o mas servidores. Los servidores
de cldsteres que consideramos aqui son aquellos en los cuales las maquinas estan conectadas me-
diante una red de drea local, con frecuencia ofreciendo un gran ancho de banda y latencia muy
pequena.

En la mayoria de los casos, un servidor de cluster estd organizado dentro de tres niveles, como
podemos ver en la figura 3-12. El primer nivel consta de un interruptor (switch) 16gico a través del
cual se rutean las peticiones del cliente. Tal interruptor puede variar ampliamente. Por ejemplo, los
interruptores ubicados en la capa de transporte aceptan peticiones de conexién TCP entrantes y
pasan dichas peticiones a uno de los servidores incluidos en el cluster, como explicaremos mas ade-
lante. Un ejemplo completamente diferente es un servidor web que acepta peticiones HTTP entrantes,
pero que permite el paso parcial de peticiones a los servidores de aplicacién para un proceso posterior
solamente para después recopilar los resultados y devolver una respuesta HTTP.

Sistema de
archivos-Base
de datos

Interruptor l6gico X
1
| distribuido
1
1
1
1

(posiblemente mudiltiple)

Aplicacion-servidores de computo
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. . . I .
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Figura 3-12. Organizacion general del cluster de servidores de tres niveles.

Como en cualquier arquitectura cliente-servidor multiniveles, muchos servidores de cluste-
res también contienen servidores dedicados al proceso de las aplicaciones. En el cémputo en clus-
ter, por lo general, son servidores que ejecutan hardware de alto rendimiento dedicado a entregar
poder de computo. Sin embargo, en el caso de servidores de clisteres empresariales, podria dar-
se el caso de que las aplicaciones requieran ejecutarse en maquinas de este tipo (low-end) en las
cuales el poder de computo requerido no es el cuello de botella, pero el acceso al almacenamien-
to si lo es.

Esto nos da el tercer nivel, el cual consiste en servidores de procesamiento de datos, archivos
notables, y servidores de bases de datos. De nuevo, dependiendo del uso del cluster de servidores,
dichos servidores pudieran ejecutarse en maquinas especializadas, configuradas para acceso a dis-
cos de alta velocidad y que cuenten con grandes cachés de datos del lado del servidor.
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Por supuesto, no todos los clisteres de servidor seguirdn esta estricta separacion. Es frecuente
que cada maquina esté equipada con su propio almacenamiento global, a menudo la integracion de
la aplicacién y del proceso de datos dentro de un solo servidor provocan una arquitectura de dos ni-
veles. Por ejemplo, cuando tratamos con flujos de medios utilizando un servidor de cldsteres es co-
mun la instalacién de una arquitectura de dos niveles, en donde cada maquina actia como un
servidor de medios dedicado (Steinmetz y Nahrstedt, 2004).

Cuando un servidor de cldsteres ofrece mdltiples servicios, pudiera suceder que maquinas di-
ferentes ejecuten servidores de aplicaciones distintos. En consecuencia, el switch tendrd que ser ca-
paz de distinguir los servicios, de lo contrario no podrd reenviar las peticiones a las maquinas
apropiadas. Como resultado, muchas maquinas de dos niveles ejecutan solamente una sola aplica-
cion. Esta limitacién surge de la dependencia entre el software disponible y el hardware, pero ade-
mds porque a menudo aplicaciones diferentes son ejecutadas por administradores diferentes. Lo
anterior implica el no interferir con cada una de las otras maquinas.

En consecuencia, pudiéramos encontrar que ciertas maquinas estan temporalmente ociosas (en
espera), mientras que otras reciben una sobrecarga de peticiones. Lo que podria ser util es migrar
de manera temporal los servicios hacia las maquinas ociosas. Una solucién propuesta en Awadallah
y Rosenblum (2004) es utilizar mdquinas virtuales, ello permite una migracién relativamente fécil
de cédigo hacia las mdquinas reales. Regresaremos a la migracion de c6digo mds adelante en este
capitulo.

Demos un vistazo mds cercano al primer nivel, que consta de un switch. Una meta importante
en el disefio de servidores de clisteres es ocultar el hecho de que existen multiples servidores. En
otras palabras, las aplicaciones cliente que corren en maquinas remotas no deben tener necesidad
de saber cosa alguna acerca de la organizacién interna de un cluster. Esta transparencia de acceso
se ofrece invariablemente por medio de un solo punto de acceso, en cambio se implementa a través
de algun tipo de interruptor de hardware tal como una maquina dedicada.

El interruptor forma un punto de entrada para el cluster del servidor, lo que ofrece una sola di-
reccién de red. Por escalabilidad y disponibilidad, un servidor de cluster pudiera tener multiples
puntos de acceso, donde cada punto de acceso se crea utilizando una maquina dedicada por separa-
do. Solamente consideraremos el caso de un solo punto de acceso.

Una forma estdndar de acceder al servidor de cluster es configurando una conexién TCP sobre
la que las peticiones al nivel de la aplicacién se envien como parte de la sesién. Una sesidn termi-
na al interrumpir la conexién. En el caso de los switches de la capa de transporte, el switch acep-
ta las peticiones entrantes de la conexion TCP y direcciona las conexiones hacia uno de los
servidores (Hunt y cols., 1997; y Pai y cols., 1998). En la figura 3-13 mostramos el principio de fun-
cionamiento de lo que llamamos cominmente TCP handoff.

Cuando el interruptor recibe una peticién de conexién TCP, identifica de manera subsecuente
al mejor servidor disponible para manejar la peticidn, y reenvia el paquete de la peticién a dicho
servidor. El servidor, a su vez, enviard un reconocimiento de vuelta al cliente que hace la peticion,
pero insertando la direccién IP del interruptor como el campo fuente del encabezado de paquete IP
que acarrea el segmento TCP. Observe que este reconocimiento es necesario para que el cliente pue-
da continuar la ejecucién del protocolo TCP: estd esperando una respuesta por parte del switch, no
de algtn servidor aleatorio del cual nunca ha oido hablar. Claramente, una implementacién de TCP
handoff requiere modificaciones al nivel del sistema operativo.
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Figura 3-13. El principio del TCP handoff.

Podemos advertir en este punto que el switch puede jugar un papel muy importante en la dis-
tribucidn de la carga a lo largo de distintos servidores. Al decidir hacia donde reenviar una peticion,
el switch decide también qué servidor debe manipular el proceso subsecuente de dicha peticién. La
politica mds sencilla de balanceo de carga que puede seguir el switch es la de round-robin: cada vez
toma el siguiente servidor de su lista para reenviar una peticion.

También podemos instalar criterios de seleccion del servidor mds avanzados. Por ejemplo, asu-
mamos que el servidor de cluster ofrece multiples servicios. Si el switch puede distinguir entre di-
chos servicios cuando entra una peticion, entonces puede tomar decisiones informadas acerca del
lugar al cual enviar la peticién. Esta seleccion de servidor puede tener lugar atn al nivel de trans-
porte, los servicios proporcionados se distinguen por medio de un nimero de puerto. Un paso ade-
lante es hacer que el switch inspeccione realmente el costo de la peticién entrante. Este método se
puede aplicar solamente cuando se sabe cudl pudiera ser el costo. Por ejemplo, en el caso de servi-
dores web, el switch puede esperar en algiin momento una peticién HTTP, con base en ella puede
decidir quién procesari la peticion. Regresaremos a dicha distribucion de peticiones basada en su
contenido cuando expliquemos los sistemas basados en web en el capitulo 12.

Servidores distribuidos

Los servidores de cldsteres explicados hasta este momento son configurados generalmente de
manera estdtica. En estos cldsteres, con frecuencia existe una miquina separada para efectuar la
administracién que mantiene la huella de los servidores disponibles, y pasa esta informacién a otras
madaquinas conforme sea apropiado, tales como el switch.

Como ya mencionamos, la mayoria de los clusteres de informacién ofrecen un solo punto de
acceso. Cuando este punto falla, el cluster se vuelve no disponible. Para eliminar este potencial pro-
blema podemos proporcionar varios puntos de acceso, de los cuales se hacen publicas las direccio-
nes. Por ejemplo, el Servicio de Nombres de Dominio (DNS, por sus siglas en inglés) puede
devolver diversas direcciones, todas pertenecientes al mismo nombre del servidor. Este método
también requiere que los clientes realicen varios intentos si uno de los servidores falla. Mds atin,
esto no resuelve el problema de requerimiento de puntos de acceso estaticos.
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Tener estabilidad, tal como un punto de acceso con vida prolongada, es una caracteristica de-
seable desde la perspectiva de los clientes y de los servidores. Por otro lado, también es deseable
tener un alto grado de flexibilidad en la configuracién de un servidor de cluster, incluyendo al switch.
Esta observacion conduce al disefio de un servidor distribuido el cual, en efecto, posiblemente no
es nada mds que un conjunto de maquinas que cambian de manera dindmica, y posiblemente tam-
bién con mds de un punto de acceso, pero que sin embargo, aparecen ante el mundo como una sola
y poderosa maquina. El disefio de dicho servidor distribuido estd dado por Szymaniak y colabora-
dores (2005), y lo explicaremos brevemente mds adelante.

La idea bésica detras de un servidor distribuido es que los clientes se beneficien a partir de un
servidor fuerte, estable, y de alto rendimiento. Con frecuencia estas propiedades puede proporcio-
narlas una mainframe de alto nivel, de las cuales algunas tienen una aclamada reputacién lograda a
lo largo de mads de 40 afios de servicio. Sin embargo, al agrupar multiples maquinas mas simples de
manera transparente dentro de un cluster, y no confiar en la disponibilidad de una sola maquina,
podria ser posible lograr un mejor grado de estabilidad que con cada componente de manera indi-
vidual. Por ejemplo, dicho cluster pudiera ser configurado en forma dindmica desde las maquinas
del usuario, como en el caso de un sistema distribuido de colaboracién.

Concentrémonos en la manera en que un punto de acceso estable se puede lograr en dicho
sistema. La idea principal es hacer uso de servicios de red disponibles, un soporte importante para
la IP versién 6 (MIPv6). En MIPv6, asumimos un nodo mdvil para tener una red doméstica
en donde resida normalmente, y para la cual tiene una direccién estable asociada conocida como
direccion doméstica (HoA). Esta red doméstica tiene un ruteador especial adjunto, conocido
como agente doméstico, el cual cuidara del trafico hacia el nodo mévil cuando se encuentre le-
jos. Hasta este punto, cuando un nodo mévil se adjunta a una red externa, recibird una direccion
anadida cuidadosamente (CoA) en donde puede ser localizado. Esta direccidn anadida cuida-
dosamente es reportada al agente doméstico del nodo, el cual vera entonces que todo el trafico se
reenvia al nodo mévil. Observe que las aplicaciones que se comunican con el nodo mévil sola-
mente veran la direccién asociada con la red del nodo doméstico. Nunca veran la direccién afia-
dida cuidadosamente.

Este principio se puede utilizar para ofrecer una direccién estable de un servidor distribuido.
En este caso, una sola direcciéon de contacto se asigna inicialmente al cluster de servidores. La
direccion de contacto sera la direccién de toda la vida del servidor para que se use en toda comuni-
cacion con el mundo exterior. En cualquier momento, un nodo implementado en el servidor distri-
buido operard como un punto de acceso mediante el uso de dicha direccién de contacto, pero este
rol lo puede tomar facilmente otro nodo. Lo que sucede es que el punto de acceso registra su pro-
pia direccién como la direccién afiadida cuidadosamente con el agente doméstico asociado con el
servidor distribuido. En ese punto, todo el trafico sera direccionado hacia el punto de acceso, el cual
cuidard de distribuir las peticiones a lo largo de los nodos que actualmente participan. Si el punto
de acceso falla, un simple mecanismo de falla entra en su lugar, por medio del cual otro punto de
acceso comunica una nueva direccién afiadida cuidadosamente.

Esta sencilla configuracién harfa del agente doméstico, asi como del punto de acceso, un po-
tencial cuello de botella mientras todo el trafico fluya por estas dos maquinas. Esta situacién puede
evitarse al utilizar el método MIPv6 conocido como optimizacion de ruta. La optimizacién de ruta
trabaja de la siguiente manera. Cada vez que un nodo mévil con direccién doméstica HA informa
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su direccién afladida cuidadosamente actual, digamos CA, el agente doméstico puede reenviar CA
a un cliente. Este almacenard de manera local el par (HA, CA). A partir de ese momento en adelan-
te, la comunicacién serd reenviada a CA. Aunque en el lado del cliente la aplicacion todavia puede
utilizar la direccién doméstica, el software de soporte subyacente para MIPv6 traducird dicha direc-
cién a CA y utilizard esta dltima en su lugar.

Servidor distribuido X

Cree que el servidor Cliente 1 Sabe que el cliente 1
tiene la direccion HA cree que es X P ST
| Servidor1
Cree que esta . .
conectado a X ! !
Punto de acceso , :
Cree que la ubicacion con direccion CA; ' '
de X es CAq ! !
1 1
1 '
1 1
1 1
1 1
1 1
1 1
Cree que el servidor Cliente 2 ! Servidor 2 !
tiene la direccion HA 1 1
1 1
Cree que esta ! .
conectado a X ! !
Punto de acceso | .
Cree que la ubicacién con direccion CAz ! ,
de X es CAs ! !
Sabe que el cliente 2 f
cree que es X ' )
~ ’

Figura 3-14. Optimizacién de ruta en un servidor distribuido.

La optimizacién de ruta se puede utilizar para hacer que diferentes clientes crean que se comu-
nican con un solo servidor, donde, de hecho, cada cliente se comunica con un nodo miembro dife-
rente del servidor distribuido, tal como ilustra la figura 3-14. Hasta aqui, cuando un punto de acceso
de un servidor distribuido reenvia una peticion del cliente C; a, digamos el nodo S; (con direccién
CA)), pasa suficiente informacion hacia S para dejarla iniciar el procedimiento de optimizacién de
ruta mediante el cual en algiin momento se le hace creer al cliente que la direccién afiadida cuida-
dosamente es CA;. Esto permitird a C; almacenar el par (HA, CA,). Durante este proceso, el punto
de acceso (asi como el agente doméstico) dirige la mayor parte del trafico entre C; y S;. Esto pre-
viene que el agente doméstico crea que la direccion afiadida cuidadosamente ha cambiado, de modo
que continuard comunicdndose con el punto de acceso.

Por supuesto, mientras este procedimiento de optimizacion de ruta tiene lugar, las peticiones de
otros clientes atin pueden entrar. Estas permanecen en un estado pendiente en el punto de acceso
hasta que puedan ser reenviadas. La peticion de otro cliente C, puede entonces reenviarse a un no-
do miembro S, (con direcciéon CA,), ello permite que tal peticién deje al cliente C, almacenar el
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punto (HA, CA,). Como resultado, clientes diferentes se comunicardn de manera directa con dife-
rentes miembros del servidor distribuido, donde cada aplicacién cliente atin tiene la ilusién de que
este servidor tiene la direcciéon HA. El agente doméstico continta la comunicacién con el punto de
acceso comunicandose con la direccién de contacto.

3.4.3 Administracion de servidores de clasteres

Un servidor de cluster debe aparecer ante el mundo exterior como una sola computadora, como en
realidad es frecuentemente el caso. Sin embargo, cuando se trata de dar mantenimiento al cluster,
la situacién cambia de manera dramadtica. Se han hecho diversos intentos para facilitar la adminis-
tracién de un servidor de cluster, segiin veremos a continuacion.

Métodos comunes

Por mucho, el método mas comtin para administrar un servidor de cluster es extender las funciones
tradicionales de administracién de una sola computadora al cluster. En su modo mds primitivo, esto
significa que un administrador puede acceder a un nodo desde un cliente remoto y ejecutar coman-
dos locales de administracion para monitorear, instalar, y modificar los componentes.

Algo mas avanzado es ocultar el hecho de que se necesita acceder a un nodo y en lugar de
eso proporcionar una interfaz a una maquina para la administracién que permita recopilar la in-
formacion desde uno o mas servidores, actualizar sus componentes, agregar y remover nodos,
etc. La ventaja principal del dltimo método es que las operaciones colectivas, que operan en un
grupo de servidores, pueden proporcionarse de manera més ficil. Este tipo de administracién de
servidores de cldsteres se aplica extensamente en la practica, y se puede ejemplificar mediante
un software de administraciéon como Cluster Systems Management de IBM (Hochstetler y Be-
ringer, 2004).

Sin embargo, tan pronto como el cluster crece mds alld de varias decenas de nodos, este tipo
de administracion ya no es el mds apropiado. Muchos centros de datos requieren la administracién de
cientos de servidores, organizados en muchos cldsteres pero operando de manera colaborativa.
Hacer esto por medio de una administracién centralizada de servidores simplemente estd fuera de
contexto. Mds atn, facilmente podemos advertir que los clisteres muy grandes requieren una ad-
ministracién continua de reparaciones (incluyendo las actualizaciones). Para simplificar las tareas,
si p es la probabilidad de que un servidor esté fallando actualmente, y asumimos que las fallas son
independientes, entonces para un cluster de N servidores operar sin que haya un solo servidor con
fallaes (1 — p). Con p = 0.001 y N = 1 000, solamente existe un 36 por ciento de oportunidad
de que todos los servidores funcionen correctamente.

Como podemos apreciar, el soporte para grandes servidores de clisteres por lo general es el
adecuado. Existen varias reglas de oro que se deben considerar (Brewer, 2001), pero no existe un
método sistemdtico para tratar con la administracién de sistemas masivos. La administracion de
clusteres es todavia incipiente, aunque podemos esperar que las soluciones de autoadministracién
que explicamos en el capitulo anterior encontrardn su camino en esta drea, cuando tengamos mas
experiencia en ellas.
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Ejemplo: PlanetLab

Ahora demos un vistazo a un servidor de cluster que de alguna manera es inusual. PlanetLab es un
sistema distribuido y colaborativo en el cual diversas empresas donan una o mas computadoras,
totalizando miles de nodos. Juntas, estas computadoras forman un cluster de un nivel donde acce-
so, procesamiento, y almacenamiento pueden tener lugar de manera individual en cada nodo. La
administracion PlanetLab es, por necesidad, en su mayor parte distribuida. Antes de explicar sus
principios basicos, describamos las principales caracteristicas de su arquitectura (Peterson y cols.,
2005).

En PlanetLab, una empresa dona uno o mds nodos, donde cada nodo es una simple compu-
tadora, aunque pudiera ser ademads un cluster de maquinas por si solo. Cada nodo esta organizado
como vemos en la figura 3-15. Existen dos componentes importantes (Bavier y cols., 2004). La pri-
mera es el monitor de la maquina virtual (VMM), que es un sistema operativo Linux mejorado. Las
mejoras comprenden primordialmente ajustes para el soporte del segundo componente, denomina-
do, vservers. Podemos imaginar un vserver (Linux) como un ambiente independiente en el cual se
ejecuta un conjunto de procesos. Los procesos de los diferentes vservers son completamente inde-
pendientes. No pueden compartir de manera directa ningiin recurso tal como archivos, memoria
principal, ni conexiones de red como es lo normal con procesos en ejecucion en la parte superior de
los sistemas operativos. En lugar de ello, los vservers proporcionan un ambiente que consta de su
propia coleccidon de paquetes de software, programas, e instalaciones de red. Por ejemplo, un
vserver pudiera proporcionar un ambiente en el cual un proceso advierte que puede hacer uso de
Phyton 1.5.2 en combinacién con un servidor web Apache mds antiguo, digamos httpd 1.3.1. Por
contraste, otro vserver pudiera soportar la dltima versién de Phyton y Attpd. En este sentido, llamar
al vserver “servidor” es un poco erréneo ya que en realidad solamente aisla conjuntos de procesos
entre si. Mds adelante regresaremos al tema de los vservers.

Maquinas virtuales Maquinas virtuales con
asignadas por el usuario privilegios de administracion
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= = = = = = = = = =
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Sistema operativo Linux mejorado

Hardware

Figura 3-15. Organizacion béasica de un nodo PlanetLab.

El VMM de Linux asegura que los vservers se encuentren separados: los procesos residentes
en diferentes vservers se ejecutan de manera concurrente e independiente, cada uno sélo usa paquetes
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de software y programas disponibles en su propio ambiente. El aislamiento entre procesos residentes
en diferentes vservers es estricto. Por ejemplo, dos procesos ejecutindose en diferentes vservers
pueden tener el mismo ID de usuario, pero esto no implica que parten del mismo usuario. Esta se-
paracion facilita considerablemente el soporte a los usuarios desde organizaciones diferentes que
desean utilizar PlanetLab para, por ejemplo, un ambiente de pruebas donde experimentar con siste-
mas distribuidos y aplicaciones completamente distintas.

Para dar soporte a dichos experimentos, PlanetLab introduce el concepto de un slice (parti-
cion), el cual es un conjunto de vservers, cada vserver se ejecuta en un nodo diferente. De esta ma-
nera, una particiéon puede imaginarse como un cluster de servidores virtuales implementado por
medio de una coleccién de maquinas virtuales. En PlanetLab, las maquinas virtuales se ejecutan en
la parte superior del sistema operativo Linux, el cual se ha extendido mediante cierto nimero de
modulos de kernel.

Existen diversos aspectos que hacen de PlanetLab un problema muy especial. Los tres princi-
pales son:

1. Los nodos pertenecen a diferentes organizaciones. A cada organizacién debiera per-
mitirsele la ejecucion de aplicaciones en sus nodos, y restringir el uso de recursos de
manera apropiada.

2. Existen distintas herramientas de monitoreo disponibles, pero todas asumen una com-
binacién muy especifica de hardware y software. Mds atin, todas estdn adaptadas para
usarse dentro de una sola organizacion.

3. Los programas para diferentes particiones pero ejecutados en el mismo nodo no de-
ben interferir entre si. Este problema es similar a la independencia de procesos en los
sistemas operativos.

Analicemos con mas detalle cada uno de estos problemas.

La central para administrar los recursos de PlanetLab es al administrador de nodos. Cada
nodo cuenta con dicho administrador, implementado por medio de un vserver separado, cuya Unica
tarea es crear otros vservers en el nodo que administra y controlar la ubicacién de los recursos. El
administrador de nodos no toma decisién alguna con respecto a las politicas; es solamente un me-
canismo que proporciona los ingredientes esenciales para ejecutar un programa dentro de un nodo
establecido.

El mantenimiento de un registro se lleva a cabo por medio de una especificacién de recursos,
o rspec para abreviar. Una rspec especifica un intervalo de tiempo durante el cual se ubican ciertos
recursos. Los recursos incluyen espacio en disco, descriptores de archivos, ancho de banda interno
y externo, puntos finales a nivel de transporte, memoria principal, y el uso de la CPU. Una rspec se
identifica a través de un identificador dnico y global de 128 bits conocido como una capacidad de
recurso (rcap). Dada una rcap, al administrador de nodos puede buscar la rspec asociada dentro
de una tabla local.

Los recursos estan ligados a las particiones. En otras palabras, con objeto de utilizar los recur-
S0s, es necesario crear una particion. Cada particion se asocia con un proveedor de servicio, al cual
podemos interpretar mejor como una entidad que tiene una cuenta en PlanetLab. Entonces, cada
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particion se puede identificar mediante un par (id_principal, etiqueta_corte), en donde id_principal
identifica al proveedor y etiqueta_corte es un identificador que elige el proveedor.

Para crear una nueva particion, cada nodo ejecutard un servicio de creaciéon de particion
(SCS, por sus siglas en inglés), el cual, en cambio, puede contactar al administrador de nodos para
solicitar la creacién de un vserver y alojar los recursos. No es posible contactar al administrador de
nodos por si solo de manera directa sobre la red, ello le permite concentrarse solamente en la admi-
nistracion local de un recurso. En cambio, el SCS no aceptard las peticiones para creacién de par-
ticiones de cualquiera. Solamente autoridades de particiones especificas son elegibles para
solicitar la creacién de una particién. Cada autoridad de particion tendrd derechos de acceso a una
coleccion de nodos. El modelo mds sencillo es cuando existe solamente una autoridad de particion
a la que se le permite solicitar la creacién de una particién en todos los nodos.

Para completar el panorama, un proveedor de servicios hard contacto con una autoridad de par-
ticién y solicitard la creacién de una particion a través de una coleccién de nodos. Por ejemplo, el
proveedor de servicios serd reconocido por la autoridad de particién debido a que previamente fue
autentificado y posteriormente registrado como un usuario de PlanetLab. En la prictica, los usua-
rios de PlanetLab contactan a una autoridad de particién por medio de un servicio basado en web.
Podemos conocer detalles adicionales en Chun y Spalink (2003).

Lo que revela este procedimiento es que la administracion de PlanetLab se realiza a través
de intermediarios. Una clase importante de tales intermediarios estd formada por las autoridades de
particion. Dichas autoridades obtuvieron sus credenciales para crear particiones desde los nodos. La
obtencion de estas credenciales se logréd fuera de los limites, en esencia mediante el contacto con
los administradores del sistema en varios sitios. Desde luego, éste es un proceso que consume un
tiempo que no invierten los usuarios finales (o, en la terminologia de PlanetLab, proveedores del
Servicio).

Ademds de autoridades de particiones, hay también autoridades de administracién. Donde la
autoridad de particién se concentra solamente en la administracion de particién, una autoridad de
administracién es responsable de vigilar los nodos. En especial, asegurar que los nodos bajo su ré-
gimen ejecuten el software basico de PlanetLab y se respeten las reglas establecidas por PlanetLab.
Los proveedores de servicio confian en que la autoridad de administracién proporcionard nodos que
se comportaran de manera apropiada.

Autoridad de
administracion

Proveedor
de servicio

Propietario
del nodo

Autoridad de
particion

Figura 3-16. Relaciones de administracion entre las distintas entidades de
PlanetLab.



102 CAPITULO 3 PROCESOS

Esta organizacién propicia la estructura de administracién que aparece en la figura 3-16, des-
crita en términos de relaciones de confianza en Peterson y colaboradores, (2005). Las relaciones son
las siguientes:

1. El propietario de un nodo coloca su nodo dentro del régimen de una autoridad de ad-
ministracién, y posiblemente restringe el uso en donde sea apropiado.

2. Una autoridad de administracién proporciona el software necesario para agregar un
nodo a PlanetLab.

3. Un proveedor de servicio se registra a s mismo con una autoridad de administracion,
y le confia el suministro de nodos que se comportan de manera apropiada.

4. Un proveedor de servicio contacta a una autoridad de particién para crear una parti-
cién en una coleccion de nodos.

5. La autoridad de particion requiere la autentificacién de un proveedor de servicio.

6. Un propietario de nodo proporciona un servicio de creacién de particién para una au-
toridad de particion para crear particiones. Bdsicamente delega la administracién de
recursos a la autoridad de particion.

7. Una autoridad de administracion delega la creacion de particiones a una autoridad de
particion.

Estas relaciones cubren el problema de la delegacion de nodos en forma controlada de modo que el
propietario de un nodo se apoye en una administraciéon honesta y segura. El segundo problema que
requiere manejarse es el monitoreo. Se necesita un método unificado para permitir a los usuarios
ver qué tan bien se comportan sus programas dentro de una particion especifica.

PlanetLab lleva a cabo un sencillo método. Cada nodo esta equipado con una serie de monito-
res, cada monitor es capaz de enviar informacién tal como el uso de la CPU, actividad del disco,
entre otros aspectos. Los monitores pueden ser arbitrariamente complejos, pero el problema impor-
tante es que siempre envian informacién sobre la base de nodo por nodo. Esta informacién se vuelve
disponible por medio de un servidor web: cada monitor es accesible a través de sencillas peticiones
HTTP (Bavier y cols., 2004).

Hay que admitirlo, este método de monitoreo es ain muy primitivo, pero debiera verse como
una base para esquemas avanzados de monitoreo. Por ejemplo, no existe, en principio, razén
alguna por la cual Astrolabe, el cual explicamos en el capitulo 2, no se pueda usar para las lecturas
agregadas de los monitores a lo largo de miiltiples nodos.

Por tltimo, para llegar a nuestro tercer problema de administracién, digamos la proteccién de
los programas entre si, PlanetLab utiliza servidores virtuales de Linux (llamados vservers) para
aislar las particiones. Como ya mencionamos, la idea principal de un vserver es ejecutar aplicaciones
en su propio ambiente, lo cual incluye todos los archivos que por lo general estan compartidos a lo
largo de una sola mdquina. Tal separacién se puede lograr de manera relativamente facil por medio
del comando UNIX chroot, el cual modifica de manera efectiva la raiz del sistema de archivos desde
la cual las aplicaciones buscardn archivos. Solamente el superusuario puede ejecutar chroot.
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Por supuesto, necesitamos mas. Los servidores virtuales Linux no solamente separan el siste-
ma de archivos, sino que por lo general comparten informacidn sobre procesos, direcciones de red,
uso de memoria, y asi por el estilo. En consecuencia, una maquina fisica en realidad se particiona
en diversas unidades, cada unidad corresponde a un completo y totalmente funcional ambiente
Linux aislado de las demds partes. Podemos encontrar un resumen de los servidores virtuales Linux
en Potzl y colaboradores, (2005).

3.5 MIGRACION DE CODIGO

Hasta aqui, nos hemos preocupado primordialmente de los sistemas distribuidos en los cuales la
comunicacion esta limitada para el paso de datos. Sin embargo, existen situaciones en las cuales el
paso de programas, a veces incluso mientras se ejecutan, simplifica el disefio de un sistema distri-
buido. En esta seccién daremos un vistazo cercano a lo que realmente es la migracién de cédigo.
Iniciaremos mediante la consideracion de diferentes métodos para implementar la migracién de
codigo, seguida por una explicacion con respecto a la manera de tratar con los recursos locales que
utiliza un programa en migraciéon. Un problema particularmente dificil es la migraciéon de cédigo
en sistemas heterogéneos, la cual también explicaremos.

3.5.1 Métodos para la migracion de codigo

Antes de revisar las diferentes formas de migracion de c6digo, consideremos primero el porqué mi-
grar cédigo pudiera ser ttil.

Razones para la migracion de cédigo

De manera tradicional, la migracion de cédigo en sistemas distribuidos se realizé en la forma de mi-
gracion de procesos en los cuales todo un proceso se trasladaba de una mdquina a otra (Milojicic
y cols., 2000). El traslado de un proceso en ejecucion hacia una maquina diferente es una tarea
costosa e intrincada, y debiera existir una mejor razén para hacerlo. Esta razén siempre ha sido el
rendimiento. La idea bdsica es que se puede mejorar el rendimiento general del sistema si los pro-
cesos se trasladan desde una maquina muy saturada hacia maquinas ligeramente saturadas. Con
frecuencia, la carga se expresa en términos de la longitud de la cola o de la inicializacién de la CPU,
pero también se utilizan otros indicadores de rendimiento.

Los algoritmos de distribucién mediante los cuales tomamos las decisiones con respecto a la
ubicacion y distribucion de tareas referentes a un conjunto de procesadores juegan un papel impor-
tante en los sistemas de computo intenso. Sin embargo, en muchos sistemas distribuidos modernos,
la optimizacién de la capacidad de computo es menos importante que, por ejemplo, tratar de mini-
mizar la comunicacién. Mds atin, debido a la heterogeneidad de las plataformas subyacentes y de
las redes de computadores, la mejora en el rendimiento a través de la migracién de cédigo se basa
generalmente en razones cualitativas en lugar de en modelos matematicos.

Como ejemplo, considere un sistema cliente-servidor en donde el servidor administra una base
de datos de gran tamafio. Si el cliente de una aplicacion necesita realizar muchas operaciones de
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bases de datos que involucran grandes cantidades de datos, pudiera ser mejor enviar parte de la apli-
cacion del cliente hacia el servidor y enviar por la red solamente los resultados. De lo contrario, la
red podria colapsarse con la transferencia de datos desde el servidor hacia el cliente. En este caso,
la migracién de cédigo se basa en la presuncion de que a menudo tiene sentido procesar los datos
cerca de donde residen.

Podemos utilizar el mismo razonamiento para migrar partes del servidor al cliente. Por ejem-
plo, en muchas aplicaciones interactivas de base de datos, los clientes necesitan llenar formas que
posteriormente se traducen a series de operaciones en la base de datos. El procesamiento de la for-
ma del lado del cliente, y el s6lo envio de la forma completa al servidor, puede en ocasiones evitar
que un nimero relativamente alto de mensajes cortos necesite cruzar la red. El resultado es que el
cliente percibe un mejor rendimiento, mientras que el servidor invierte menos tiempo en el proce-
samiento de la forma y la comunicacion.

El soporte para migracién de cédigo también puede ayudar a mejorar el rendimiento mediante
la explotacion del paralelismo, pero sin las usuales e intrincadas relaciones de la programacion en
paralelo. Un ejemplo tipico es la biisqueda de informacién en la web. Es relativamente sencillo im-
plementar una consulta de bisqueda en la forma de un pequefio programa mdévil, llamado agente
movil, que se mueve de sitio en sitio. Al hacer distintas copias de dicho programa, y enviar cada
copia a diferentes sitios, podemos lograr un aumento lineal de la velocidad para utilizar solamente
una instancia individual del programa.

Ademds de mejorar el rendimiento, existen otras razones para soportar la migracién de cédigo.
La mas importante es la relacionada con la flexibilidad. El método tradicional para construir apli-
caciones distribuidas es crear particiones de la aplicacién en diferentes partes, y decidir por adelan-
tado el lugar donde se deben ejecutar. Por ejemplo, este método ha desembocado en diferentes
aplicaciones cliente-servidor multiniveles, las cuales explicamos en el capitulo 2.

Sin embargo, si el cédigo se puede trasladar entre diferentes maquinas, es posible configurar
sistemas distribuidos de manera dindmica. Por ejemplo, suponga que un servidor implementa una
interfaz estandar para un sistema de archivos. Para permitir el acceso de clientes remotos al siste-
ma de archivos, el servidor hace uso del protocolo propietario. Por lo general, la implementacién
del lado del cliente de la interfaz del sistema, basada en dicho protocolo, necesitara estar ligada con
la aplicacioén del cliente. Este método requiere que el software se encuentre disponible para el cliente
en el momento que se desarrolla la aplicacién del cliente.

Una alternativa es permitir que el servidor proporcione la implementacién del cliente no antes
de que sea estrictamente necesario, esto es, cuando el cliente se conecta con el servidor. En ese
punto, el cliente descarga de manera dindmica la implementacion, sigue los pasos necesarios de im-
plementacién, y luego invoca al servidor. Este principio aparece en la figura 3-17. Este modelo de
codigo que se traslada dindmicamente desde un sitio remoto requiere que el protocolo para la des-
carga y la inicializacién del c6digo sea estandarizado. Ademas, es necesario que el cédigo descarga-
do se pueda ejecutar en la maquina del cliente. En los siguientes capitulos explicaremos diferentes
soluciones.

La ventaja mds importante de este modelo de descarga dindmica del software del cliente es que
los clientes no necesitan tener instalado todo el software previamente para poder comunicarse con los
servidores. En cambio, se puede introducir el software si es necesario, y de manera similar descar-
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2. El cliente y el servidor

. se comunican .
Cliente / Servidor

i »
< >

/
Cadigo especifico
del lado del cliente

1. El cliente recupera
el codigo

Depdsito de codigo

Figura 3-17. El principio de la configuracion dinamica de un cliente para co-
municarse con un servidor. El cliente primero recupera el software necesario,
y luego invoca al servidor.

tarlo cuando ya no se requiera. Otra ventaja es que mientras las interfaces sean estandarizadas,
podemos modificar el protocolo del cliente y su implementacién con tanta frecuencia como desee-
mos. Los cambios no afectardn las aplicaciones existentes en la maquina del cliente y que se apoyan
en el servidor. Por supuesto, también hay desventajas. La mds seria, que explicaremos en el capitu-
lo 9, tiene que ver con la seguridad. Confiar en que el cédigo descargado se implemente s6lo en la
interfaz anunciada mientras accede a su desprotegido disco duro, y no que envie las partes mas sig-
nificativas a quién sabe dénde no siempre es una buena idea.

Modelos para migracion de codigo

Aunque la migracién de cédigo sugiere que el cédigo solamente se traslada a través de las maqui-
nas, en realidad el término cubre un drea mucho mas completa. Tradicionalmente, en los sistemas
distribuidos la comunicacién va enfocada al intercambio de datos entre procesos. La migracién de
codigo desde el punto de vista de la difusion se basa en el movimiento de programas entre maqui-
nas, con la intencién de que dichos programas se ejecuten en el destino. En algunos casos, como en
el proceso de migracion, el estado de ejecucion de un programa, sefiales pendientes, y otras partes
del entorno también se deben trasladar.

Para tener un mejor entendimiento de los diferentes modelos existentes para la migracién de
codigo, utilizamos un marco de trabajo (framework) descrito en Fuggetta y colaboradores (1998).
En este marco de trabajo, un proceso consta de tres segmentos. El segmento de codigo es la parte
que contiene el conjunto de instrucciones constitutivas del programa en ejecucion. El segmento de
recurso contiene referencias a recursos externos necesarios para el proceso, tales como archivos,
impresoras, dispositivos, otros procesos, entre otros factores. Finalmente, se usa un segmento de
ejecucion para almacenar el estado actual de la ejecucion de un proceso, el cual consta de datos pri-
vados, la pila, y por supuesto, el contador de programa.
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El minimo necesario para una migracién de cédigo es proporcionar solamente movilidad
débil. En este modelo, es posible transferir solamente el segmento de c6digo, junto con quizds
algunos datos de inicializacién. Una caracteristica cldsica de la movilidad débil es que un pro-
grama transferido siempre comienza desde uno de los diversos puntos de inicio predefinidos.
Por ejemplo, esto sucede con los applets de Java, los cuales siempre comienzan la ejecucion desde
el principio. El beneficio de este método es su simplicidad. La movilidad débil requiere sola-
mente que una maquina de destino pueda ejecutar el cédigo, y en esencia prepara al cdédigo para
que sea portable. Regresaremos a estos temas cuando expliquemos la migracién en sistemas he-
terogéneos.

Al contrario de la movilidad débil, en sistemas que soportan la movilidad fuerte el segmento
de ejecucion también se puede transferir. Esta caracteristica cldsica de la movilidad fuerte es que un
proceso se puede detener, y posteriormente trasladarse hacia otra maquina, y luego continuar su eje-
cuciodn a partir del punto en donde se quedd. Claramente, la movilidad fuerte es mas general que la
movilidad débil, pero también mds dificil de implementar.

Sin importar si la movilidad es fuerte o débil, podemos hacer una distincién mds profunda en-
tre migracidn iniciada por el remitente y migracién iniciada por el destinatario. En la migracién ini-
ciada por el remitente, por lo general, la migracién empieza en la maquina donde reside el codigo
o donde se ejecuta. A menudo, la migracion iniciada por el remitente se hace cuando los programas
se cargan al servidor de cémputo. Otro ejemplo, es el envio de un programa de bisqueda por internet
hacia un servidor web de base de datos para ejecutar las consultas en dicho servidor. En la migra-
cion iniciada por el destinatario, la maquina de destino toma la iniciativa para realizar la migracién
de cddigo. Los applets de Java son un ejemplo de este método.

La migracién iniciada por el destinatario es mds simple que la migracion iniciada por el re-
mitente. En muchos casos, la migracién de cédigo ocurre entre un cliente y un servidor, donde el
cliente toma la iniciativa para realizar la migracién. La carga segura del c6digo hacia un servidor,
como lo hace la migracién iniciada por el remitente, con frecuencia requiere que el cliente se en-
cuentre previamente registrado y autentificado en dicho servidor. En otras palabras, se requiere que
el servidor conozca a todos sus clientes, la razén para esto es que el cliente presumiblemente que-
rrd acceder a recursos de servidor tales como un disco. Proteger dichos recursos es esencial. Por el
contrario, la descarga de cédigo como en el caso iniciado por el destinatario, a menudo se realiza
de manera an6nima. M4s atin, generalmente el servidor no estd interesado en los recursos del cliente.
En lugar de eso, la migracion de cédigo hacia el cliente solamente se hace para mejorar el rendi-
miento del lado del cliente. En ese punto, sélo es necesario proteger un nimero limitado de recursos,
tales como la memoria y las conexiones de red. Regresaremos al cédigo seguro mds extensamente
en el capitulo 9.

En el caso de la movilidad débil, también hay diferencia si el cddigo migrado se ejecuta me-
diante el proceso de destino o es iniciado como un proceso separado. Por ejemplo, los applets de
Java se descargan de manera sencilla mediante un navegador web y se ejecutan dentro del espacio
de direcciones del navegador. El beneficio de este método es que no hay necesidad de comenzar un
proceso por separado, ello evita la comunicacién en la maquina de destino. La principal desventaja
es que el proceso de destino requiere estar protegido contra ejecuciones de cddigo maliciosas o
inadvertidas. Una solucién sencilla es dejar que el sistema operativo se haga cargo de eso mediante
la creacion de un proceso separado para ejecutar el codigo migrado. Observe que esta solucién no



SECCION 3.5 MIGRACION DE CODIGO 107

resuelve los problemas de acceso a recursos que mencionamos anteriormente. Ain tenemos que tra-
tar con ellos.

En lugar de trasladar un proceso en ejecucion, también conocido como migracién de procesos,
la movilidad fuerte puede ser soportada ademds por clonacion remota. En contraste con la migracién
de procesos, clonar significa producir una copia exacta del proceso original, pero ahora ejecutado
en una maquina diferente. El proceso de clonacién se ejecuta en paralelo con el proceso original.
En sistemas UNIX, la clonacién remota tiene lugar al bifurcar un proceso hijo y dejar que el hijo
continte en una maquina diferente. El beneficio de la clonacién es que el modelo se asemeja mucho
al modelo que ya utilizan muchas aplicaciones. La tnica diferencia es que el proceso de clonacién
se ejecuta en una maquina diferente. En este sentido, la migracién por clonacién es una manera sen-
cilla de mejorar la transparencia de distribucion.

En la figura 3-18 aparecen las distintas alternativas para implementar la migracién de
cédigo.

Ejecucion en
Movilidad iniciada — Proceso de destino
por el remitente ™~ Ejecucién en un
proceso separado
Ejecucion en
Movilidad iniciada — proceso de destino
por el destinatario “~~__ Ejecucién en un

proceso separado

Movilidad débil

N

Mecanismo de movilidad

Migracién del proceso
Movilidad iniciada — > P

/
\
/porel remitente  ~___
\

e

Clonacion del proceso
Movilidad fuerte

Movilidad iniciada _— 9racion del proceso

por el destinatario
™~ Clonacién del proceso

Figura 3-18. Alternativas para efectuar la migracion de cédigo.

3.5.2 Migracion y recursos locales

Hasta aqui, solamente hemos tomado en cuenta la migracién de cddigo y los segmentos de ejecu-
cién. El segmento de recursos requiere atencion especial. Con frecuencia, lo que vuelve tan dificil
la migracién de cédigo es que el segmento de recursos no siempre se puede transferir de manera
sencilla, junto con los otros segmentos, sin sufrir modificacién alguna. Por ejemplo, supongamos
que un proceso mantiene una referencia a un puerto TCP especifico a través del cual se comunica-
ba con otros procesos (remotos). Tal referencia se mantiene dentro de su segmento de recurso.
Cuando el proceso se traslada a otra ubicacion, tendrd que entregarse el puerto y solicitarse uno
nuevo en el destino. En otros casos, transferir una referencia no tiene que ser un problema. Por
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ejemplo, una referencia a un archivo mediante una URL absoluta permanece vélida independiente-
mente de la maquina donde resida el proceso que mantiene la URL.

Para comprender las implicaciones que la migracién de codigo tiene sobre el segmento de
recursos, Fuggetta y colaboradores (1998) distinguen entre tres tipos de enlaces de proceso a re-
curso. El enlace mds fuerte es cuando un proceso hace referencia a un recurso mediante su iden-
tificador. En ese caso, el proceso requiere precisamente del recurso al que se hace referencia, y
nada més. Un ejemplo de dicho enlace de identificador es cuando un proceso utiliza una URL
para hacer referencia al sitio de un web especifico o cuando hace referencia a un servidor FTP
mediante la direccién de internet de dicho servidor. En la misma linea de razonamiento, las re-
ferencias a los puntos finales de comunicacién local ocasionan también un enlace mediante
identificador.

Un modo mds débil del enlace de proceso a recurso es cuando se requiere solamente el valor
de un recurso. En ese caso, la ejecucion del proceso no se vera afectada si otro recurso pudiera pro-
porcionar ese mismo valor. Un ejemplo tipico de enlace por valor es cuando el programa se apo-
ya en bibliotecas estdndar, tales como aquellas empleadas para la programacioén en C y Java. Dichas
bibliotecas siempre deben estar disponibles de manera local, pero su ubicacion exacta en el sistema
de archivos local pudiera diferir entre sitios. No los archivos especificos, pero su contenido es im-
portante para una ejecucion apropiada del proceso.

Por dltimo, la forma mas débil de enlace es cuando un proceso indica que requiere solamente
un recurso de un tipo especifico. Este enlace por tipo se ejemplifica mediante referencias a dispo-
sitivos locales, tales como monitores, impresoras, y cosas por el estilo.

Cuando se migra c6digo, con frecuencia requerimos modificar las referencias a los recursos,
pero no podemos afectar el tipo de enlace de proceso a recurso. Si se debe modificar una referen-
cia, y exactamente de qué manera hacerlo, depende de si es posible trasladar el recurso junto con el
c6digo hacia la maquina de destino. De manera mas especifica, necesitamos considerar los enlaces
de recurso a maquina, y distinguir los siguientes casos. Los recursos no adjuntos se pueden tras-
ladar facilmente entre diversas mdquinas, y por lo general los archivos (de datos) asociados s6lo con
el programa a migrar. Por el contrario, trasladar o copiar un recurso adjunto puede ser posible, pero
s6lo a un costo relativamente alto. Los ejemplos tipicos de recursos adjuntos son las bases de datos
locales y los sitios web completos. Aunque dichos recursos son, en teoria, independientes de su ma-
quina actual, por lo general no es factible trasladarlos hacia otro ambiente. Por dltimo, los recursos
fijos estdn ligados de manera intima a una maquina especifica o a un ambiente y no se pueden tras-
ladar. A menudo los recursos fijos son dispositivos locales. Otro ejemplo de un recurso fijo es un
punto final local de comunicacién.

Combinar tres tipos de enlaces de proceso a recurso, y tres tipos de enlaces de recurso a ma-
quina, nos lleva a nueve combinaciones que necesitamos considerar al migrar el cédigo. Podemos
ver estas nueve combinaciones en la figura 3-19.

Consideremos primero las posibilidades de cuando un proceso esta ligado a un recurso median-
te un identificador. Cuando un recurso no estd adjunto, por lo general es mejor trasladarlo junto con
el c6digo a migrar. Sin embargo, cuando el recurso es compartido por otros procesos, una alterna-
tiva es establecer una referencia global, esto es, una referencia que puede cruzar los limites de la
mdquina. Un ejemplo de dicha referencia es una URL. Cuando el recurso esta adjunto o fijo, la mejor
solucién es crear también una referencia global.
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Enlace recurso a maquina

No adjunto Adjunto Fijo

Enlace Por identificador MV (o GR) GR (o MV) GR

proceso Por valor CP (o MV, GR) GR (0o CP) GR
arecurso Por tipo RB (o MV, CP) RB (o GR, CP) RB (o GR)
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GR  Establece una referencia global de sistema

MV  Traslada el recurso

CP  Copia el valor del recurso

RV Reenlaza el proceso al recurso disponible de manera local

Figura 3-19. Acciones a emprender con respecto a las referencias a recursos
locales al migrar el codigo hacia otra maquina.

Es importante darse cuenta de que establecer una referencia global puede ser mas que solamen-
te hacer uso de URL, y que el uso de dicha referencia en ocasiones es prohibitivamente costoso. Por
ejemplo, considere un programa que genera imagenes de alta calidad para una estacién de trabajo
dedicada a multimedia. Fabricar imdgenes de alta calidad en tiempo real es una tarea de cémputo
intensivo, por cuya razon el programa pudiera ser trasladado hacia un servidor de cémputo de alto
rendimiento. Establecer una referencia global para una estacién de trabajo multimedia significa
configurar una ruta de comunicacién entre el servidor de cémputo y la estacién de trabajo. Ademads,
existe un proceso significativo involucrado tanto en el servidor como en la estacién de trabajo para
cumplir con los requerimientos del ancho de banda de las imagenes transferidas. El resultado neto
pudiera ser que trasladar el programa del servidor a la computadora no sea buena idea, sélo porque
el costo de la referencia global es muy alto.

Otro ejemplo de donde establecer una referencia global no siempre es tan facil al migrar un
proceso que hace uso del punto final de la comunicacién global. En ese caso, estamos tratando
con un recurso fijo al cual el proceso se enlaza mediante un identificador. Existen bdsicamente
dos soluciones. Una solucién es permitir al proceso configurar una conexion hacia la maquina
fuente después de migrar, e instalar un proceso separado en la miquina fuente que simplemente
reenvie todos los mensajes entrantes. La principal desventaja de este método es que cada vez
que la maquina fuente falle, la comunicacién con el proceso de migracidn pudiera interrumpirse.
La solucién alternativa es tener todos los procesos que se comunican con el proceso de migra-
cién, modificar su referencia global, y enviar mensajes al nuevo punto final de comunicacién en la
maquina destino.

La situacién es diferente cuando tratamos con referencias por valor. Consideremos primero
un recurso fijo. Por ejemplo, la combinacién de un recurso fijo y una referencia por valor ocurre
cuando un proceso asume que la memoria entre procesos puede compartirse. Establecer una
referencia global, en este caso, podria significar que necesitamos implementar una forma distri-
buida de memoria compartida. En muchos casos, esto no resulta realmente en una solucién viable
o eficiente.
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En general, los recursos adjuntos a los que se hace referencia por su valor son bibliotecas
en tiempo de ejecucidén. Copias de dichos recursos estan disponibles a menudo en la maquina
destino, o de lo contrario se deben copiar antes de que ocurra la migraciéon de cédigo. Estable-
cer una referencia global es una mejor alternativa cuando se van a copiar grandes cantidades de
datos, como pudiera ser el caso con diccionarios y enciclopedias en sistemas de procesamiento
de texto.

El caso mas sencillo es al tratar con recursos no adjuntos. La mejor solucién es copiar (o tras-
ladar) el recurso al nuevo destino, a menos que se encuentre compartido por un nimero de proceso.
En ultimo caso, establecer una referencia global es la unica alternativa.

El dltimo caso trata con referencias por tipo. Sin tomar en cuenta la referencia recurso-mdaquina,
la solucién mas evidente es la de volver a enlazar el proceso a un recurso local disponible del mismo
tipo. Solamente cuando dicho recurso no esté disponible necesitaremos copiar o trasladar el origi-
nal a un nuevo destino, o establecer una referencia global.

3.5.3 Migracion y sistemas heterogéneos

Hasta aqui, asumimos de manera técita que el cédigo migrado se puede ejecutar facilmente en la
madaquina destino. Esta suposicion es correcta cuando lidiamos con sistemas homogéneos. Sin em-
bargo, en general, los sistemas distribuidos estdn construidos sobre una coleccién de plataformas,
cada plataforma tiene su propio sistema operativo y arquitectura de maquina. La migracion en
dichos sistemas requiere que cada plataforma se encuentre soportada, esto es, que el segmento de
codigo se pueda ejecutar en cada plataforma. Ademds, necesitamos asegurarnos de que el segmento
de ejecucion se pueda representar apropiadamente en cada plataforma.

Los problemas que acarrea la heterogeneidad son los mismos, en muchos aspectos, que aque-
llos referentes a la portabilidad. Sin ser sorprendente, las soluciones también resultan muy simila-
res. Por ejemplo, al final de la década de 1970, una solucién sencilla para mitigar muchos de los
problemas de portar Pascal hacia diferentes maquinas era generar cdigo maquina independiente de
la méaquina para una mdquina virtual abstracta (Barron, 1981). Por supuesto, esa maquina necesita-
ria implementarse en muchas plataformas, pero entonces permitiria la ejecucién de los programas
escritos en Pascal en cualquier parte. Aunque esta sencilla idea fue utilizada ampliamente por algu-
nos afios, nunca se consideré como solucién general para los problemas de portabilidad de otros
lenguajes, como C.

Unos 25 afios después, la migracién de c6digo en sistemas heterogéneos es enfrentada por len-
guajes mediante scripts altamente portables como Java. En esencia, estas soluciones adoptan el mis-
mo método aplicado para portar Pascal. Todas tienen en comuin que se apoyan en una maquina
virtual (procesamiento) que interpreta el cédigo fuente de manera directa (como en el caso de los
leguajes que implementan scripts), o de lo contrario interpreta c6digo intermedio mediante el com-
pilador (como en Java). Estar en el lugar indicado en el momento indicado también es importante
para los desarrolladores de lenguajes.

Los desarrollos recientes han comenzado a debilitar la dependencia de los lenguajes de progra-
macién. En especial, las soluciones se propusieron no solamente para procesos de migracion, sino
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también para migrar ambientes de programacién completos. La idea basica es dividir en comparti-
mentos (fragmentos) todo el ambiente y los procesos para su migracion como si se tratase de parte
de su ambiente de computo.

Si la divisién en compartimentos se realiza de manera adecuada, serd posible desacoplar una
parte del sistema subyacente y realmente migrarla hacia otra maquina. De esta manera, la migra-
cién proporcionard en efecto una forma de movilidad fuerte para los procesos, dado que es posible
trasladarla hacia cualquier punto durante su ejecucién, y continuar en donde se qued6 cuando se
complete la migracién. Mds atin, podemos resolver muchos de los asuntos intrincados relacionados
con la migracién de procesos mientras éstos cuenten con enlaces hacia recursos locales. Los recur-
sos locales a menudo son parte del ambiente que se estd migrando.

Existen distintas razones para esperar a la migracion de ambientes completos, pero quiza la mas
importante es que permite la continuacién de la operacién mientras alguna maquina necesita dete-
ner su ejecucion. Por ejemplo, dentro de un servidor de cluster, los administradores de sistemas pu-
dieran decidir apagar o reemplazar una maquina, pero no tendrdn que detener todos sus procesos en
ejecucion. En su lugar, pudieran congelar un ambiente de manera temporal, trasladarlo a otra ma-
quina (en donde esté junto a otro ambiente existente), y simplemente descongelarlo de nuevo. De
manera clara, ésta es una forma muy poderosa de administrar grandes ambientes de cémputo en eje-
cucién y sus procesos.

Consideremos ahora un ejemplo especifico para migrar maquinas virtuales, como explican
Clark y colaboradores (2005). En este caso, los autores se concentran en la migracién en tiempo real
de un sistema operativo virtual, tipicamente algo que pudiera ser apropiado para un servidor de
cluster con acoplamiento estrecho es mejorar su rendimiento a través de una red de drea local indi-
vidual. Bajo estas circunstancias, la migracién involucra dos problemas importantes: migrar la ima-
gen completa de la memoria y migrar los enlaces a recursos locales.

Tal como en el primer problema, existen, en principio, tres maneras de manipular la migracién
(que pueden ser combinadas):

1.  Empujar las paginas de memoria hacia la nueva maquina y reenviar las que se modi-
ficaron posteriormente durante el proceso de migracion.

2. Detener la maquina virtual actual; migrar la memoria, y comenzar una nueva maqui-
na virtual.

3. Dejar que la nueva mdquina virtual atraiga las nuevas pdginas cuando sea necesario,
esto es, permitir que los procesos comiencen dentro de una nueva maquina virtual de
inmediato y copiar las padginas de memoria segin la demanda.

La segunda alternativa pudiera generar un tiempo de espera inaceptable si la mdquina virtual
ejecuta un servicio en vivo, esto es, que ofrece un servicio continuo. Por otro lado, el puro método
segun la demanda estd representado por la tercera alternativa y pudiera prolongar extensamente
el periodo de migracién, pero también pudiera provocar un pobre rendimiento debido a que toma
mucho tiempo antes de que el conjunto de procesos de migracion se traslade hacia una nueva
maquina.
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Como alternativa, Clark y colaboradores (2005) proponen el uso de un método previo de co-
piado, el cual combina la primera alternativa, junto con una breve fase de parar y copiar represen-
tada por la segunda modalidad. Tal como surge de lo anterior, esta combinacién puede provocar
servicios con tiempos de espera de hasta 200 ms o menos.

Con respecto a los recursos locales, las cuestiones se simplifican al tratar solamente con un
cluster de servidores. Primero, debido a que existe una sola red, lo Gnico que necesita hacerse
es anunciar el nuevo enlace de la direccién “MAC a la red”, de modo que los clientes puedan
hacer contacto con los procesos de migracién en la nueva interfaz de red correcta. Finalmente,
si podemos asumir que el almacenamiento se proporciona como una capa por separado (segin
indica la figura 3-12), entonces la migracién de los enlaces hacia los archivos es similarmente
sencilla.

El efecto general es que, en lugar de migrar los procesos, sabemos que podemos trasladar en-
tre maquinas al sistema operativo completo.

3.6 RESUMEN

Los procesos juegan un papel fundamental en los sistemas distribuidos ya que forman la base para
la comunicacién entre maquinas diferentes. Un tema importante es como se organizan y, en espe-
cial, si soportan o no varios hilos de control. En los sistemas distribuidos, los hilos son particular-
mente ttiles para continuar usando la CPU al llevarse a cabo el bloqueo de la operacién de E/S. De
esta manera, es posible la construccién de servidores altamente eficientes que ejecutan diferentes
hilos en paralelo, de los cuales muchos se pueden bloquear para esperar hasta que se complete una
operacion en el disco de E/S o se desbloquee la comunicacioén en red.

La organizacién de una aplicacién distribuida en términos de clientes y servidores ha probado
ser util. Los procesos del cliente por lo general implementan interfaces de usuario, las cuales com-
prenden desde sencillos despliegues hasta interfaces que pueden manipular documentos compues-
tos. Ademds, es mds probable que el software cliente logre obtener la transparencia de distribucion
al ocultar los detalles de comunicacion con los servidores, cuando dichos servidores estan localiza-
dos, y sean o no servidores replicados. Asimismo, el software cliente es parcialmente responsable
de ocultar las fallas y de recuperarse de las fallas.

Por lo general, los servidores son mds intrincados que los clientes, sin embargo solamente son
sujetos de un nimero relativamente pequefio de problemas de disefio. Por ejemplo, los servidores
pueden ser iterativos o concurrentes, implementar uno o varios servicios, y pueden ser con estado
o sin estado. Otros problemas de disefio tratan con los servicios de direccionamiento y con los me-
canismos para interrumpir un servidor después de haber solicitado un servicio, y que posiblemente
ya se proceso.

Debemos poner especial atencion al organizar los servidores dentro de un cluster. Un objetivo
comun es ocultar las caracteristicas internas de un cluster del mundo exterior. Esto significa que la
organizacién de un cluster debe estar protegida de las aplicaciones. Hasta este punto, la mayoria de
los clusteres utiliza un solo punto de entrada que puede manipular los mensajes hacia los servido-
res del cluster. Un problema desafiante es el de reemplazar este inico punto de entrada para que sea
una solucién distribuida completa.
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Un tema importante en los sistemas distribuidos es la migracién de c6digo entre maquinas di-
ferentes. Dos razones principales para soportar la migracion de cédigo son la mejora del rendi-
miento y la flexibilidad. En ocasiones, cuando la comunicacién es cara, podemos reducirla
enviando los cdlculos desde el servidor hacia el cliente, y dejar que el cliente haga el mayor pro-
cesamiento local posible. La flexibilidad se incrementa si un cliente puede descargar de manera
dindmica el software necesario para comunicarse con el servidor. El software de descarga puede
direccionarse especificamente hacia dicho servidor, sin tener que forzar al cliente a instalarlo pre-
viamente.

La migracién de c6digo genera tres problemas relacionados con el uso de recursos locales, por
lo cual se requiere que los recursos se migren también, que se establezcan nuevos enlaces hacia los
recursos locales en la maquina destino, o que se utilicen referencias para toda la red. Otro proble-
ma es que la migracion de cédigo requiere que tomemos en cuenta la heterogeneidad. La practica
comtn indica que la mejor solucién para manipular la heterogeneidad es crear maquinas virtuales.
Por ejemplo, esto pudiera tomar tanto la forma de maquinas virtuales de proceso como en el caso
de Java, o a través de maquinas virtuales de monitoreo que permiten efectivamente la migracién de
una coleccién de procesos junto con su sistema operativo subyacente.

PROBLEMAS

1. En este problema usted debe comparar un archivo de lectura mediante un servidor de archivos de
un solo hilo y un servidor multihilos. Toma 15 milisegundos hacer que una peticién se ejecute, des-
pache, y haga el resto del proceso necesario, asumiendo que los datos pertinentes se encuentran en
un caché en la memoria principal. Si una operacién de disco es necesaria, como es el caso de un
tercio del tiempo, se requieren 75 milisegundos adicionales, durante los cuales el hilo permanece
dormido. ;Cudntas peticiones por segundo puede manipular el servidor si contiene un solo hilo? ;Y
si es multihilos?

2. ;Tendria sentido limitar el nimero de hilos en el proceso del servidor?

3. En el texto, describimos un servidor de archivos multihilos, y mostramos por qué es mejor que un
servidor de un solo hilo y un servidor de mdquina de estado finito. ;Existe alguna circunstancia en
la cual un servidor de un solo hilo pudiera ser mejor? Dé un ejemplo.

4. Asociar de manera estdtica solamente un hilo con un proceso de peso ligero no es una buena idea.
(Por qué?

5. Tener s6lo un proceso de peso ligero por proceso tampoco es buena idea. ;Por qué?
6. Describa un esquema simple en el cual existan tanto procesos de peso ligero como hilos ejecutables.

7. X designa una terminal de usuario como host del servidor, mientras que a la aplicacién se le cono-
ce como el cliente. ;Tiene sentido lo anterior?

8. El protocolo X sufre de problemas de escalabilidad. ;Cémo podemos enfrentar estos problemas?
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9. Los proxies pueden soportar transparencia de replicacién mediante invocacioén de cada réplica, co-
mo explicamos en el texto. ;Podra (del lado del servidor) una aplicacion estar sujeta a las réplicas
de las llamadas?

10. La construccién de un servidor concurrente mediante la division de un proceso tiene algunas venta-
jas y desventajas comparada con los servidores multihilos. Mencione algunas de tales ventajas y
desventajas.

11. Diseifie un servidor multihilos que soporte multiples protocolos mediante el uso de canales de comu-
nicacion (sockets) como si fuera una interfaz a nivel de transporte para el sistema operativo subya-
cente.

12. ;Cémo podemos prevenir que una aplicacién evite un administrador de ventanas, y de esta manera
pueda arruinar por completo una pantalla?

13. Sea un servidor que da mantenimiento a un cliente mediante una conexioén TCP/IP, ;serd un caso de
un servidor con estado o servidor sin estado?

14. Imagine un servidor web que da mantenimiento a una tabla en la cual estdn mapeadas las direccio-
nes IP de los clientes que accedieron a las paginas mas recientemente consultadas. Cuando un clien-
te se conecta a un servidor, el servidor busca al cliente en su tabla, y si lo encuentra, devuelve la
pdgina registrada. ;Es este servidor con estado o servidor sin estado?

15. La fuerte movilidad en sistemas UNIX debiera ser soportada al permitir a un proceso que migre un
hijo en una maquina remota. Explique como funcionaria esto.

16. En la figura 3-18 sugerimos que la movilidad fuerte no se puede combinar con la ejecucion de c6-
digo migrado para un proceso. Proporcione un ejemplo.

17. Considere un proceso P que requiere acceso al archivo F disponible de manera local en la maquina
donde se ejecuta P. Cuando trasladamos P a otra mdquina, atin requerimos acceso a F. Si corregi-
mos el vinculo archivo-mdquina, ;cémo podemos implementar la referencia a F?

18. Describa con detalle la manera en que fluyen los paquetes TCP en el caso del TCP handoff, junto
con la informacién que respecta a las direcciones fuente y destino en los distintos encabezados.



COMUNICACION

La comunicacién entre procesos se encuentra en el nicleo de todos los sistemas distribuidos. No
tiene sentido estudiar los sistemas distribuidos, sin examinar cuidadosamente las formas en que los
procesos desarrollados en diferentes mdquinas pueden intercambiar informacién. En los sistemas
distribuidos, la comunicacién siempre se basa en el paso de mensajes de bajo nivel, tal como lo
ofrece la red subyacente. Expresar la comunicacion a través del paso de mensajes, es mds dificil que
utilizar primitivas basadas en memoria compartida, como se hace en plataformas no distribuidas.
Los sistemas distribuidos modernos, con frecuencia consisten en miles o incluso millones de procesos
esparcidos en una red con comunicacién poco confiable como internet. A menos que las primitivas
de comunicacion para redes de computadoras sean remplazadas por algo mas, el desarrollo de apli-
caciones de gran escala es extremadamente dificil.

En este capitulo, iniciamos nuestro estudio explicando las reglas a que deben apegarse los
procesos de comunicacion, conocidos como protocolos, y nos concentraremos en estructurarlos en
forma de capas. Después veremos tres modelos ampliamente utilizados para efectuar la comunica-
cién: la llamada a un procedimiento remoto (RPC), middleware orientado a mensajes (MOM), y
flujo de datos. También explicaremos el problema general de enviar datos a diversos destinatarios,
llamado multitransmisién (multicasting).

Nuestro primer modelo para comunicacién en sistemas distribuidos, es la llamada a un proce-
dimiento remoto (RPC, por sus siglas en inglé€s). Una RPC intenta ocultar lo intrincado del paso de
mensajes, y es ideal para aplicaciones cliente-servidor.

En muchas aplicaciones distribuidas, la comunicacion no sigue el estricto patrén de interaccién
cliente-servidor. En esos casos, resulta evidente que pensar en términos de mensajes es mas adecuado.
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Sin embargo, las herramientas de comunicacién de bajo nivel de las redes de computadoras no son,
en muchos sentidos, adecuadas debido a su carencia de transparencia de distribucién. Una alter-
nativa, es utilizar un modelo de cola de mensajes de alto nivel, en el que la comunicacién se reali-
za de forma muy parecida a los sistemas de correo electrénico. El middleware orientado a mensajes
(MOM, por sus siglas en inglés) es un tema lo suficientemente importante como para dedicarle una
seccién completa.

Con la llegada de sistemas distribuidos multimedia, se hizo evidente que muchos sistemas
carecian de soporte para comunicacion de medios continuos, tal como audio y video. Lo que se ne-
cesita es la idea de un medio que pueda soportar el flujo continuo de mensajes, sujeto a diversas
restricciones de tiempo. En otra seccién explicaremos los flujos.

Por ultimo, debido a que nuestra comprensién para configurar herramientas de multitrans-
misién ha mejorado, han surgido novedosas y elegantes soluciones para la diseminacién de da-
tos. Aplicaremos nuestra atencién por separado a esta materia en la dltima seccidén de este
capitulo.

4.1 FUNDAMENTOS

Antes de iniciar nuestra explicacién sobre la comunicacién en sistemas distribuidos, primero reca-
pitularemos sobre algunas cuestiones fundamentales relacionadas con la comunicacién. En la si-
guiente seccidn, analizaremos brevemente los protocolos de comunicacién de redes, ya que
constituyen la base para cualquier sistema distribuido. Después, aplicamos un enfoque diferente
clasificando los diferentes tipos de comunicacion que tienen lugar en los sistemas distribuidos.

4.1.1 Protocolos en capas

Debido a la ausencia de memoria compartida en los sistemas distribuidos, toda la comunicacion se
basa en el envio y la recepcién (de bajo nivel) de mensajes. Cuando el proceso A debe comunicar-
se con el proceso B, primero elabora un mensaje en su propio espacio de direccién. Después ejecu-
ta una llamada de sistema y ocasiona que el sistema operativo envie el mensaje sobre la red hacia
B. Aunque esta idea bésica parece bastante sencilla, para evitar el caos, A y B deben acordar el sig-
nificado de los bits por enviar. Si A envia una nueva y brillante novela escrita en francés, y codifi-
cada con el cédigo de caracteres EBCDIC de IBM, y B espera el inventario de un supermercado
escrito en inglés, y codificado en ASCII, la comunicacién serd menos que Optima.

Se necesitan muchos acuerdos diferentes. ;Cudntos volts deben utilizarse para representar un
bit 0, y cudntos para representar un bit 1?7 ;Cémo sabe el destinatario cudl es el dltimo bit del
mensaje? ;Como puede detectar si un mensaje se ha dafiado o perdido, y qué debe hacer si lo des-
cubre? ;Qué tan largos son los niimeros, cadenas, y otros elementos de datos, y cémo se repre-
sentan? En resumen, los acuerdos son necesarios en diversos niveles que van desde detalles de
bajo nivel sobre la transmisién de bits, hasta los detalles de alto nivel sobre cdmo va a expresarse
la informacién.
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Para facilitar el manejo de varios niveles y cuestiones involucradas en la comunicacién, la
International Standards Organization (ISO) desarroll6 un modelo de referencia que identifica cla-
ramente los diversos niveles involucrados, les proporciona nombres estandar, y sefiala qué nivel
debe hacer cudl trabajo. Este modelo se conoce como el Modelo de Referencia de Interconexion
de Sistemas Abiertos (Day y Zimmerman, 1983), normalmente abreviado como ISO OSI o bien,
en ocasiones, s6lo como el modelo OSI. Es necesario resaltar que los protocolos desarrollados co-
mo parte del modelo OSI nunca se utilizaron ampliamente, y que hoy en dia estidn practicamente
muertos. Sin embargo, el modelo subyacente ha mostrado ser muy util para comprender las redes
de computadoras. Aunque no intentamos dar una descripciéon completa de este modelo y de todas
sus implicaciones, una breve introduccién serd util. Para conocer mas detalles, consulte Tanen-
baum (2003).

El modelo OSI esta disefiado para permitir que los sistemas abiertos se comuniquen. Un siste-
ma abierto, es aquel que estd preparado para comunicarse con cualquier otro sistema abierto me-
diante reglas estandar que regulen formato, contenido, y significado de los mensajes enviados y
recibidos. Estas reglas estan formalizadas en lo que conocemos como protocolos. Para permitir a
un grupo de computadoras comunicarse a través de una red, deben acordarse los protocolos a utili-
zar. Se hace una diferencia entre dos tipos generales de protocolos. Con los protocolos orientados
a conexion, antes de intercambiar datos, el remitente y el destinatario primero establecen explicita-
mente una conexion, y posiblemente negocian el protocolo que utilizaran. El teléfono es un sistema
de comunicacién orientado a conexién. Con los protocolos orientados a no conexién, no se necesita
una configuracién por adelantado. El remitente sélo transmite el primer mensaje cuando esta listo.
Dejar una carta en el buzén es un ejemplo de comunicacién orientada a no conexién. Con las
computadoras, tanto la comunicacién orientada a conexién como la que no son orientadas a conexién
son comunes.

En el modelo OSI, la comunicacién se divide en siete niveles o capas, como ilustra la figu-
ra 4-1. Cada capa maneja un aspecto especifico de la comunicacién. En este sentido, el problema
puede dividirse en partes manejables, cada una de las cuales puede resolverse de manera inde-
pendiente de las otras. Cada capa proporciona una interfaz hacia la siguiente capa superior. La in-
terfaz consiste en un conjunto de operaciones que definen el servicio que la capa podra ofrecer a
sus usuarios.

Cuando el proceso A de la maquina 1 debe comunicarse con el proceso B de la maquina 2, ela-
bora un mensaje y lo pasa hacia la capa de aplicacién localizada en su maquina. Por ejemplo,
esta capa puede ser un procedimiento de biblioteca, aunque también podria implementarse de otra
manera (digamos, dentro del sistema operativo, en un procesador externo de red, etc.). El software
de la capa de aplicacién en turno agrega entonces un encabezado al frente del mensaje, y pasa el
mensaje resultante a través de la interfaz de la capa 6/7 hacia la capa de presentacion. La capa de
presentacion en turno agrega su propio encabezado y pasa el resultado hacia abajo, hacia la capa
de sesion, y asi sucesivamente. Algunas capas no s6lo agregan un encabezado al frente, sino que
también agregan una parte al final. Cuando éste toca el fondo, la capa fisica transmite entonces el
mensaje (que ahora podria lucir como el de la figura 4-2) colocdndolo en un medio de transmisién
fisica.

Cuando el mensaje llega a la mdquina 2, pasa hacia arriba, quitando cada capa y examinando
su propio encabezado. Por dltimo, el mensaje llega al destinatario, el proceso B, el cual puede res-
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Figura 4-1. Capas, interfaces y protocolos del modelo OSI.
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Bits que en realidad aparecen en la red

Figura 4-2. Mensaje tipico de acuerdo a como aparece en la red.

ponder utilizando la ruta inversa. La informacién del encabezado de la capa n se utiliza para el pro-
tocolo de la capa n.

Como ejemplo del por qué los protocolos son importantes, consideremos la comunicacién en-
tre dos empresas, Zippy Airlines y su proveedor Mushy Meals, Inc. En Zippy, cada mes el director
de servicios a los pasajeros solicita a su secretaria contactar a la secretaria del gerente de ventas de
Mushy para ordenar 100 000 cajas de pollo empanizado. Tradicionalmente, las érdenes se enviaban
mediante la oficina postal, sin embargo, debido a que el servicio postal se fue deteriorando, en
algin momento ambas secretarias decidieron abandonarlo y comunicarse por correo electrénico.
Ellas pudieron hacerlo sin molestar a sus jefes, ya que sus protocolos tratan con la transmision
fisica de las 6rdenes, no con sus contenidos.
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De manera similar, el director de servicio a los pasajeros puede decidir abandonar el pollo
empanizado, e ir por algo nuevo y especial para Mushy, costilla de cabra de primera, sin que esa
decision afecte a las secretarias. La cuestion es observar que aqui tenemos dos capas, los jefes y las
secretarias. Cada capa tiene su propio protocolo (sujetos de andlisis y tecnologia) que puede modi-
ficarse de modo independiente del otro. Es precisamente esta independencia lo que hace atractivos
a los protocolos. Cada protocolo puede cambiarse cuando la tecnologia mejore, sin afectar a otros
protocolos.

En el modelo OSI no hay dos capas, sino siete, como vemos en la figura 4-1. La coleccioén de
protocolos utilizados en un sistema particular se conoce como suite de protocolos o pila de pro-
tocolos. Es importante saber distinguir un modelo de referencia de sus protocolos. Como ya men-
cionamos, los protocolos OSI nunca fueron populares. Por contraste, los protocolos desarrollados
para internet, como TCP e IP, son los mas utilizados. En las siguientes secciones, analizaremos
brevemente cada una de las capas OSI, a partir del fondo. Sin embargo, en lugar de proporcionar
ejemplos de protocolos OSI, en donde sea adecuado sefialaremos algunos protocolos de internet uti-
lizados en cada capa.

Protocolos de bajo nivel

Iniciemos con la explicacion de las tres capas mds bajas de la suite de protocolos de OSI. Juntas,
estas capas implementan las funciones bdsicas que forman una red de computadoras.

La capa fisica se ocupa de transmitir ceros y unos. Cudntos volts se utilizan para un 0 y cudntos
para un 1, cudntos bits por segundo se pueden enviar, y si la transmisién puede ocurrir simultdnea-
mente en ambas direcciones, son cuestiones clave de la capa fisica. Ademds, el tamafio y la forma
del conector de red (plug), asi como el nimero de pins y el significado de cada pin, son importan-
tes aqui.

El protocolo de la capa fisica maneja la estandarizacion eléctrica y mecdnica y la sefializacion
de interfaces, de tal modo que cuando una maquina envia un bit 0, €ste en realidad se recibe como
un bit 0, y no como un bit 1. Se han desarrollado muchos estdndares para la capa fisica (para dife-
rentes medios), por ejemplo, el estdndar RS-232-C para lineas de comunicacion en serie.

La capa fisica sélo envia bits. Mientras no ocurran errores, todo estd bien. Sin embargo, las
redes de comunicacién reales son propensas a errores, por lo que se necesita algiin mecanismo para
detectarlos y corregirlos. Este mecanismo es la tarea principal de la capa de enlace de datos; lo que
hace es agrupar los bits en unidades, algunas veces llamadas tramas, y ve que cada trama se reci-
ba correctamente.

La capa de enlace de datos hace su trabajo, colocando un patrén especial de bits al inicio y al
final de cada trama para marcarlas, asi como calculando una suma de verificaciéon en la que suma
de cierta manera todos los bytes de la trama. La capa de enlace de datos agrega a la trama la suma de
verificaciéon. Cuando la trama llega, el destinatario vuelve a calcular la suma de verificacién de los
datos, y compara el resultado con la suma de verificacién que sigue a la trama. Si ambas sumas
coinciden, la trama se considera correcta y es aceptada; si no coinciden, el destinatario solicita al
remitente que la retransmita. A las tramas se les asignan nimeros en secuencia (en el encabezado),
para que todas puedan informar cudl es cudl.
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En una LAN, por lo general no hay necesidad de que el remitente localice al destinatario. Es-
te simplemente coloca el mensaje en la red y el destinatario lo recibe. Sin embargo, una red de area
amplia consiste en una gran cantidad de maquinas, cada una con cierto nimero de lineas hacia otras
maquinas, parecida a un mapa a gran escala con las principales ciudades y caminos que las conec-
tan. Para que un mensaje llegue del remitente al destinatario, es probable que deba realizar una
serie de saltos, y elegir en cada salto una linea de salida. La cuestién de como elegir la mejor ruta se
conoce como enrutamiento, y es basicamente la tarea principal de la capa de red.

El problema es complicado, debido a que la ruta mas corta no siempre resulta ser la mejor. Lo
que realmente importa es el monto del retraso en una ruta dada, lo cual, a su vez, se relaciona con
el trafico y el nimero de mensajes ubicados en la cola para transmitir por las diversas lineas. El
retraso puede cambiar entonces con el transcurso del tiempo. Algunos algoritmos de enrutamiento
intentan adaptarse a cargas cambiantes, mientras que otros se conforman con tomar decisiones ba-
sadas en promedios de largo plazo.

En la actualidad, el protocolo de red mds ampliamente utilizado es el IP (Protocolo de Inter-
net), el cual forma parte de la suite de protocolos de internet. Un paquete IP (el término técnico
para un mensaje en la capa de red) puede enviarse sin configuracién alguna. Cada paquete IP se
pone en ruta hacia su destino, independientemente de todos los demds paquetes. Ninguna ruta
interna se selecciona ni recuerda.

Protocolos de transporte

La capa de transporte forma la dltima parte de lo que podriamos llamar una pila bésica de proto-
colos de red en el sentido de que implementa todos aquellos servicios no proporcionados en la
interfaz de la capa de red, pero que son razonablemente necesarios para construir aplicaciones de
red. En otras palabras, la capa de transporte transforma la red subyacente en algo que un desarro-
llador de aplicaciones puede utilizar.

Los paquetes pueden perderse en el camino del remitente hacia el destinatario. Aunque algu-
nas aplicaciones pueden manejar su propia recuperacioén de errores, otras prefieren tener una cone-
xién confiable. El trabajo de la capa de transporte es proporcionar este servicio. La idea es que la
capa de aplicacion debe poder entregar un mensaje a la capa de transporte con la expectativa de que
serd entregado sin pérdidas.

Una vez que recibe un mensaje desde la capa de aplicacion, la capa de transporte lo divide en
piezas lo suficientemente pequefias como para transmitirlas, asigna a cada pieza un niimero secuen-
cial, y después las envia todas. El andlisis efectuado en el encabezado de la capa de transporte
tiene que ver con qué paquetes se han enviado, cudles se han recibido, para cudntos mds tiene
espacio el destinatario, cudles deben retransmitirse, y otros aspectos similares.

Las conexiones de transporte confiables (que por definicidn estdn orientadas a conexién)
pueden construirse hasta arriba de los servicios de red orientados a conexién o de red orientada a
no conexién. En el primer caso, todos los paquetes llegardn en la secuencia correcta (si llegan
todos), pero en el dltimo caso, es posible que un paquete tome una ruta diferente y llegue primero
que un paquete enviado antes. Depende del software de la capa de transporte el colocar todo en
orden nuevamente, para mantener la ilusién de que una conexién de transporte es como un gran
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tubo —usted coloca mensajes en €l y salen sin dafios y en el mismo orden en que se fueron.
Proporcionar este comportamiento de comunicacién fin a fin es un aspecto importante de la capa
de transporte.

El protocolo de transporte de internet es conocido como TCP (Protocolo para el Control de
Transmisiones), y se describe con detalle en Comer (2006). La combinaciéon TCP-IP se utiliza
ahora como un estdndar predeterminado para comunicacién en red. La suite de protocolos de in-
ternet también da soporte a un protocolo de transporte orientado a no conexion, llamado UDP
(Protocolo Universal Datagram), el cual esencialmente es el IP con algunas adiciones menores.
Los programas de usuario que no necesitan un protocolo orientado a conexién normalmente utili-
zan un UDP.

En general, se proponen otros protocolos de transporte; por ejemplo, para soportar la transfe-
rencia de datos en tiempo real, se defini6 el Protocolo de Transporte en Tiempo Real (RTP, por
sus siglas en inglés). E1 RTP es un protocolo de red en el sentido de que especifica formatos de
paquetes para datos en tiempo real sin proporcionar un mecanismo que garantice la entrega de los
datos. Ademds, especifica un protocolo para monitorear y controlar la transferencia de datos de
paquetes RTP (Schulzrinne y cols., 2003).

Protocolos de mas alto nivel

Por encima de la capa de transporte, OSI diferencié tres capas adicionales. En la practica, Gni-
camente la capa de aplicacion se utiliza siempre. De hecho, en la suite de protocolos de inter-
net, lo que se encuentra por encima de la capa de transporte se agrupa todo junto. De cara a los
sistemas middleware, en esta seccion veremos que ni el enfoque OSI ni el de internet son real-
mente adecuados.

La capa de sesién es basicamente una version mejorada de la capa de transporte. La capa de
sesion proporciona control de didlogo para dar seguimiento a la parte que estd comunicando en
el momento, también proporciona herramientas de sincronizacién. Estas son ttiles para que los
usuarios inserten puntos de verificacién en transferencias largas, de tal modo que cuando suce-
de un desperfecto, sélo es necesario regresar al ultimo punto de verificacidn, y no hasta el co-
mienzo. En la prictica, pocas aplicaciones se interesan en la capa de sesién, y raramente es
soportada. Incluso no estd presente en la suite de protocolos de internet. Sin embargo, en el
contexto de desarrollar soluciones middleware, el concepto de una sesién y sus protocolos rela-
cionados se han vuelto muy importantes, principalmente cuando definen protocolos de comuni-
cacion de mads alto nivel.

A diferencia de capas mds bajas, que tienen que ver con la obtencién de bits del remitente al
destinatario de manera confiable y eficiente, la capa de presentacién tiene que ver con el significa-
do de los bits. La mayoria de los mensajes no consiste en cadenas de bits aleatorios, sino en infor-
macién mas estructurada tal como el nombre de una persona, direcciones, cantidades de dinero, etc.
En la capa de presentacién es posible definir registros que contengan campos como €stos, y después
hacer que el remitente notifique al destinatario que un mensaje contiene un registro particular en
cierto formato. Esto hace que para las maquinas con representaciones internas diferentes resulte
mas sencillo comunicarse una con otra.
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La capa de aplicacién de OSI, originalmente se proyecté para mantener una coleccién es-
tandar de aplicaciones de red, como las de correo electrénico, transferencia de archivos, y emu-
lacién de terminales. Hasta el momento, se ha vuelto el contenedor de todas las aplicaciones y
protocolos que, de una u otra manera, no encajan en una de las capas subyacentes. Desde la
perspectiva del modelo de referencia OSI, todos los sistemas distribuidos son virtualmente sélo
aplicaciones.

Lo que le falta a este modelo es una clara diferencia entre aplicaciones, protocolos especifi-
cos de aplicaciones, y protocolos de prop6sito general. Por ejemplo, el Protocolo de Transferen-
cia de Archivos de internet (FTP) (Postel y Reynolds, 1985; y Horowitz y Lunt, 1997) define un
protocolo para transferencia de archivos entre una maquina cliente y una servidor. El protocolo
no debe confundirse con el programa fp, que es una aplicaciéon de usuario final para transferencia
de archivos, y que también resulta ser (no totalmente por coincidencia) para implementar el
FTP de internet.

Otro ejemplo de protocolo tipico de una aplicacion especifica, es el Protocolo de Transferen-
cia de Hipertexto (HTTP) (Fielding y cols., 1999), el cual esta disefiado para administrar y mane-
jar remotamente la transferencia de paginas web. El protocolo se implementa mediante aplicaciones
como navegadores web y servidores web. Sin embargo, ahora también los sistemas que no estan
intrinsecamente unidos a la web utilizan HTTP. Por ejemplo, el mecanismo de invocacién de obje-
tos de Java utiliza HTTP para solicitar la invocacién de objetos remotos protegidos por un firewall
(Sun Microsystems, 2004b).

También, existen muchos otros protocolos de propdsito general que son Utiles para muchas
aplicaciones, pero no pueden calificarse como protocolos de transporte. En muchos casos, tales
protocolos caen en la categoria de protocolos middleware, los cuales explicaremos a continuacion.

Protocolos middleware

El middleware es una aplicacion que 16gicamente reside (Ia mayor parte del tiempo) en la capa de
aplicacion, pero que contiene muchos protocolos de propdsito general que garantizan sus propias
capas, independientemente de otras aplicaciones mas especificas. Podemos establecer cierta di-
ferencia entre los protocolos de comunicacién de alto nivel y los protocolos implementados para
establecer diversos servicios middleware.

Existen numerosos protocolos para soportar toda una variedad de servicios middleware.
Por ejemplo, como explicaremos en el capitulo 9, hay varias formas de establecer la autentica-
cidn, es decir, proporcionar evidencia de una identidad declarada. Los protocolos de autenti-
cacién no estdn muy relacionados con alguna aplicacién especifica, pero pueden estar integrados
en un sistema middleware como un servicio general. De igual manera, los protocolos de auto-
rizacién mediante los cuales se garantiza el acceso a usuarios y procesos autenticados, a los re-
cursos para los que tienen autorizacion, tienden a ser de naturaleza general e independientes de
aplicaciones.

Como otro ejemplo, en el capitulo 8 consideraremos algunos protocolos de confirmacién
distribuidos. Los protocolos de confirmacién establecen que, en un grupo de procesos, o todos los
procesos realizan una operacion en particular o la operacion no se realiza en absoluto. Este fenéme-
no, también se conoce como atomicidad, y se aplica ampliamente en transacciones. Como veremos,
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ademas de las transacciones, otras aplicaciones, como las que toleran fallas, pueden aprovechar los
protocolos de confirmacién distribuidos.

Como un dltimo ejemplo, consideremos un protocolo distribuido de aseguramiento mediante
el cual un recurso puede ser protegido contra accesos simultdneos por una coleccion de procesos
distribuidos a través de diversas maquinas. En el capitulo 6 trataremos varios de estos protocolos.
De nuevo, éste es un ejemplo de un protocolo que puede utilizarse para implementar un servicio
middleware general, pero que al mismo tiempo es muy independiente de cualquier aplicacion
especifica.

Los protocolos de comunicacién middleware soportan servicios de comunicacién de alto
nivel. Por ejemplo, en las dos siguientes secciones explicaremos protocolos que permiten que un
proceso llame a un procedimiento o invoque a un objeto ubicado en una médquina remota de
manera muy transparente. De igual forma, existen servicios de comunicacién de alto nivel para
establecer y sincronizar flujos para transferencia de datos en tiempo real, tales como los necesarios
para aplicaciones multimedia. Como un dltimo ejemplo, algunos sistemas middleware ofrecen ser-
vicios confiables de multidifusién que escalan a miles de destinatarios esparcidos en una red de
drea amplia.

Algunos de los protocolos de comunicacién middleware podrian pertenecer a la capa de trans-
porte, pero es posible que existan razones especificas para mantenerlos a un nivel mas alto. Por
ejemplo, los confiables servicios de multidifusién que garantizan la escalabilidad pueden imple-
mentarse s6lo cuando se consideran los requerimientos de la aplicacién. En consecuencia, un sistema
middleware puede ofrecer diferentes protocolos (ajustables), que a su vez se implementan utilizando
diferentes protocolos de transporte, pero ofreciendo una sola interfaz.

Aplicacion | [€TTTTTTTT T 6

Middleware | [~~~ 5
Protocolo de transporte

Transporte | [ 7 TTTTTTTTTmm T T e AT T 4
—______Protocolodered ________

Red 3
__ Protocolo de enlace de datos __

Enlace de datos 2
. ________Protocolo fisico_________.

Fisico 1

Red

Figura 4-3. Modelo de referencia adaptado para comunicacion en red.

Al adoptar este método de capas llegaremos a un modelo de referencia adaptado para comuni-
cacién, como ilustra la figura 4-3. En comparacién con el modelo OS], las capas de sesién y pre-
sentacion se reemplazaron con una sola capa middleware que contiene protocolos de aplicacion
independientes. Estos protocolos no pertenecen a las capas mas bajas que acabamos de explicar. Los
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servicios de transporte originales también pueden ser ofrecidos como un servicio middleware, sin ser
modificados. Este enfoque es de algiin modo andlogo a ofrecer UDP a nivel de transporte. De igual
manera, los servicios de comunicaciéon middleware pueden incluir servicios de paso de mensajes
comparables con los que ofrece la capa de transporte.

En el resto de este capitulo, nos concentraremos en cuatro servicios de comunicacién middle-
ware de alto nivel: llamadas a procedimientos remotos, servicios de cola de mensajes, soporte para
comunicaciéon de medios continuos a través de flujos, y multitransmisién. Antes de hacerlo, hay
otros criterios generales para distinguir comunicacién middleware que veremos a continuacion.

4.1.2 Tipos de comunicacion

Para comprender las diversas alternativas en comunicacién que ofrece el middleware a las aplica-
ciones, veremos al middleware como un servicio adicional en el cémputo cliente-servidor, tal como
ilustra la figura 4-4. Por ejemplo, considere un sistema de correo electronico. En principio, la parte
central del sistema de entrega de correo puede considerarse como un servicio de comunicacién
middleware. Cada servidor ejecuta un agente usuario que permite a los usuarios redactar, enviar, y
recibir correo electrénico. Un agente usuario de envio pasa tal correo al sistema de entrega de co-
rreo, esperando a su vez entregar el correo al destinatario en algiin momento. De igual manera, el
agente usuario presente del lado del destinatario se conecta al sistema de entrega de correo para ver
si ha llegado algtn correo. Si es asi, los mensajes se transfieren al agente usuario de tal modo que
puedan desplegarse y ser leidos por el usuario.

Sincronizar en la Sincronizar después
presentacion Sincronizar en la del procesamiento
de la peticion entrega de la peticion de un servidor

Cliente
Peticion
Interrupcién

de la transmision

Lugar de
almacenamiento

Servidor Tiempo —>

Figura 4-4. Perspectiva del middleware como un servicio intermediario (distri-
buido) al nivel de comunicacion de aplicaciones.

Un sistema de correo electrénico es un ejemplo tipico en el que la comunicacién es persisten-
te. Con comunicacion persistente, el middleware de comunicacién almacena el mensaje que ha si-
do presentado para transmitirse el tiempo que tome entregarlo al destinatario. En este caso, el
middleware almacenara el mensaje en uno o varios de los lugares de almacenamiento que aparecen
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en la figura 4-4. Como consecuencia, no resulta necesario que la aplicacién remitente continde con
la ejecucion después de presentar el mensaje. De igual manera, la aplicacién destinataria no nece-
sita estar en ejecucion cuando el mensaje se presenta.

Por contraste, con la comunicacion transitoria, el sistema de comunicacién almacena un men-
saje sO0lo mientras las aplicaciones remitente y destinataria se ejecutan. Mds precisamente, en tér-
minos de la figura 4-4, el middleware no puede entregar un mensaje debido a una interrupcién en
la transmision, o debido a que el destinatario no estd activo de momento, y simplemente serd des-
cartado. En general, todos los servicios de comunicacién al nivel de transporte sélo ofrecen comu-
nicacion transitoria. En este caso, el sistema de comunicacion consiste en ruteadores tradicionales
de almacenamiento y envio. Si un ruteador no puede entregar un mensaje al siguiente ruteador, o a
la maquina de destino, simplemente se deshard del mensaje.

Ademads de ser persistente o transitoria, la comunicacién también puede ser asincrona o sincré-
nica. La caracteristica principal de la comunicacion asincrona es que el remitente contintia inme-
diatamente después de que ha pasado su mensaje para transmision. Esto significa que el mensaje es
almacenado (de modo temporal) inmediatamente bajo la supervisiéon del middleware. Con la comu-
nicacion sincrénica, el remitente es bloqueado hasta que se sabe que su peticion es aceptada.
Basicamente existen tres casos en que puede ocurrir la sincronizacion. Primero, el remitente puede
ser bloqueado hasta que el middleware notifica que va a encargarse de la transmision de la peticion.
Segundo, el remitente puede sincronizarse hasta que su peticién se ha entregado al destinatario.
Tercero, la sincronizacién puede ocurrir al dejar que el remitente espere hasta que su peticion se
haya procesado por completo, es decir, hasta que el destinatario devuelva una respuesta.

En la practica tienen lugar diversas combinaciones de persistencia y sincronizacion. Las mas
populares, son la persistencia en combinacién con la sincronizacién por presentacién de una peti-
cién —un esquema comun para muchos sistemas de fila de mensajes—, las cuales explicaremos
mads adelante en este capitulo. De igual manera, la comunicacidén transitoria con sincronizacion
luego de que una peticién ha sido completamente procesada también se utiliza ampliamente.
Este esquema corresponde a las llamadas a procedimientos remotos, que también explicaremos
mads adelante.

Ademds de la persistencia y la sincronizacién, también debemos diferenciar la comunica-
cidn discreta y por flujo. Los ejemplos que hemos dado hasta el momento, pertenecen a la categoria
de comunicacién discreta: las partes se comunican a través de mensajes, y cada mensaje forma
una unidad completa de informacién. Por contraste, el flujo involucra el envio de varios mensa-
jes, uno después de otro, y los mensajes se relacionan entre si por el orden en que se envian,
0 porque existe una relacion temporal. Mds adelante retomaremos ampliamente la comunicacion
por flujo.

4.2 LLAMADAS A PROCEDIMIENTOS REMOTOS

Muchos sistemas distribuidos se han basado en el intercambio explicito de mensajes entre proce-
sos. Sin embargo, los procedimientos send y receive no ocultan en absoluto la comunicacion, lo
cual es importante para lograr la transparencia en los sistemas distribuidos. Este problema, se conoce
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desde hace mucho, pero poco se hizo hasta que un articulo escrito por Birrell y Nelson (1984) mos-
tr6 una forma completamente diferente de manejar la comunicacién. Aunque la idea es mantenerla
simple (una vez que alguien ha pensado en ello), con frecuencia las implicaciones son sutiles. En
esta seccién examinaremos el concepto, su implementacion, sus fortalezas, y sus debilidades.

En pocas palabras, lo que Birrell y Nelson sugirieron fue permitir que los programas llamaran
a procedimientos ubicados en otras maquinas. Cuando un proceso de la maquina A llama a un pro-
cedimiento de la miquina B, el proceso que llama desde A se suspende, y la ejecucion del procedi-
miento llamado ocurre en B. La informacién puede transportarse en los pardmetros desde quien
Ilama hasta el que es llamado, y puede regresar en el procedimiento resultante. Ningtin mensaje de
paso es visible para el programador. Este método se conoce como llamada a procedimiento remoto,
o simplemente RPC.

Aunque la idea basica parece sencilla y elegante, existen problemas sutiles. Para empezar,
debido a que el procedimiento que llama y el procedimiento llamado se ejecutan en maquinas di-
ferentes, también se ejecutan en espacios de direccién diferentes, ello causa complicaciones. Los
pardmetros y resultados también deben pasarse, lo cual puede ser complicado, en especial si las ma-
quinas no son idénticas. Por tdltimo, una o ambas maquinas pueden fallar, y cada una de las posibles
fallas ocasiona diferentes problemas; atn asi, la mayoria son manejables, y la RPC es una técnica
ampliamente utilizada que muchos sistemas distribuidos soportan.

4.2.1 Operacion basica RPC

Primero iniciamos con una explicacién de las llamadas a procedimientos convencionales, y después
explicamos cémo la propia llamada se divide en una parte cliente y una parte servidor y que cada
parte se ejecuta en maquinas diferentes.

Llamada a un procedimiento convencional

Para comprender como funciona la RPC, es importante que primero comprendamos totalmente
coémo funciona una llamada a un procedimiento convencional (es decir, en una sola maquina). Con-
sidere una llamada en C como

count = read(fd, buf, nbytes);

donde fd es un entero que indica un archivo, buf es un arreglo de caracteres en el que se leen los da-
tos, y nbytes es otro entero que indica cuantos bytes leer. Si la llamada se hace desde el programa
principal, la pila serd como la que muestra la figura 4-5(a) antes de la llamada. Para realizar la 1la-
mada, el procedimiento que llama coloca los pardmetros en la pila, en un orden del dltimo al pri-
mero, como ilustra la figura 4-5(b). (La razén por la que los compiladores de C introduzcan los
pardmetros en orden inverso tiene que ver con printf —ya que al hacerlo, printf siempre puede
localizar a su primer pardmetro, la cadena de formato.) Después que el procedimiento read ha ter-
minado su ejecucion, coloca el valor de retorno en un registro, elimina la direccién de retorno, y de-
vuelve el control al procedimiento que llama. Este dltimo elimina entonces los pardmetros de la pila
y la devuelve al estado original que tenia antes de la llamada.
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Apuntador de la pila

Variables locales del Variables locales del
programa principal programa principal
¢ nbytes
buf
fd

direccion de retorno
variables locales
de read

(a) (b)

Figura 4-5. (a) Paso de parametros en una llamada a un procedimiento local:
la pila antes de la llamada a read. (b) La pila mientras el procedimiento llama-
do esté activo.

Es importante observar algunas cosas. Por ejemplo, en C, los pardmetros pueden ser llamadas
por valor o llamadas por referencia. Un pardmetro por valor, como fd o nbytes, simplemente se
copia en la pila, segiin muestra la figura 4-5(b). Para el procedimiento llamado, un pardmetro por
valor es s6lo una variable local inicializada. El procedimiento 1lamado puede modificarla, pero ta-
les cambios no afectan el valor original del lado del que llama.

Un pardmetro por referencia en C es un apuntador a una variable (es decir, la direccion de la
variable), en lugar del valor de la variable. En la llamada a read, el segundo pardmetro es un para-
metro de referencia, ya que en C los arreglos siempre pasan por referencia. Lo que en realidad se
introduce en la pila es la direccién del arreglo de caracteres. Cuando el procedimiento llamado utili-
7a este parametro para almacenar algo en el arreglo de caracteres, si modifica el arreglo en el proce-
dimiento que llama. La diferencia entre una llamada por valor y una llamada por referencia es muy
importante para una RPC, como veremos.

También existe otro mecanismo de paso de parametros, aunque no se utiliza en C, denomina-
do llamada por copia-restauracion. Este mecanismo, consiste en hacer que el procedimiento que
Ilama copie la variable en la pila, como en la llamada por valor, y posteriormente la vuelva a copiar
después de la llamada, sobreescribiendo su valor original. Bajo casi todas las condiciones, esto
logra exactamente el mismo efecto que una llamada por referencia, pero en algunas circunstancias
—digamos, que el mismo pardmetro se presente varias veces en la lista de pardmetros— las se-
madnticas son diferentes. El mecanismo de llamada por copia-restauracién no se utiliza en muchos
lenguajes.

La decision sobre qué mecanismo de paso de pardmetros utilizar, corresponde normalmente a
los disefiadores del lenguaje, y es una propiedad fija del lenguaje. En algunas ocasiones esto depen-
de del tipo de datos que se pasen. Por ejemplo, en C, los enteros y otros tipos escalares siempre se
pasan por valor, mientras que los arreglos siempre se pasan por referencia. Algunos compiladores
Ada utilizan la copia-restauracién para parametros de entrada-salida, pero otros, utilizan la llamada
por referencia. La definicion del lenguaje permite cualquier eleccidn, lo cual hace que la semantica
resulte un tanto confusa.
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Resguardos del cliente y servidor

La idea tras la RPC es hacerla parecer como una llamada local. En otras palabras, deseamos que la
RPC sea transparente —el procedimiento de llamada no debe advertir que el procedimiento llama-
do se ejecuta en una maquina diferente o viceversa—. Suponga que un programa necesita leer
algunos datos desde un archivo. El programador coloca en el c6digo una llamada a read para ob-
tener los datos. En un sistema tradicional (de un solo procesador), la rutina read se extrae de la
biblioteca mediante el enlazador y se inserta en el programa objeto. Este es un procedimiento
corto, y generalmente se implementa llamando a un sistema read equivalente. En otras palabras, el
procedimiento read es un tipo de interfaz establecido entre el cddigo de usuario y el sistema ope-
rativo local.

Aunque read hace una llamada al sistema, ésta se realiza de la manera usual, colocando los
pardmetros en la pila, como ilustra la figura 4-5(b). Por tanto, el programador no sabe que en rea-
lidad read estd haciendo algo extrafio.

La RPC logra su transparencia de manera andloga. Cuando read es realmente un procedimien-
to remoto (por ejemplo, uno que se ejecutard en un archivo de la maquina servidor), se coloca en la
biblioteca una version diferente de read, llamada resguardo del cliente. Como al original, a éste
se le llama utilizando también la secuencia de la figura 4-5(b). Ademads, como el original, éste hace
igualmente una llamada al sistema operativo local. S6lo a diferencia del original, éste no solicita
datos al sistema operativo. En vez de eso, empaca los pardmetros en un mensaje y solicita que el
mensaje sea enviado al servidor, segtin muestra la figura 4-6. Si seguimos la llamada a send, la ma-
triz cliente llama a receive y se bloquea a si misma hasta que la respuesta regresa.

Espera el resultado
ClieNte s— == 2

Regresa de la
procedimiento llamada
remoto

Peticion Respuesta

Servidor === - - — oo oo
Llama a procedimiento Tiempo —»
local y regresa
los resultados

Figura 4-6. Principio de la RPC entre un programa cliente y servidor.

Cuando el mensaje llega al servidor, el sistema operativo lo pasa al resguardo del servidor.
Un resguardo del servidor es el equivalente a un resguardo del cliente, del lado del servidor: una
parte de cddigo que transforma las peticiones entrantes a la red en llamadas a procedimientos loca-
les. En general, la matriz servidor habra llamado a receive y se habrd bloqueado esperando men-
sajes de entrada. El resguardo del servidor desempaca los parametros del mensaje y después llama
al procedimiento servidor de la manera usual (es decir, como en la figura 4-5). Desde el punto de
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vista del servidor, es como pensar que estd siendo llamado directamente por el cliente —los pa-
rametros y las direcciones de retorno se encuentran en la pila a la que pertenecen, y nada parece
inusual—. El servidor realiza su trabajo y después, del modo usual, regresa el resultado al procedi-
miento que llama. Por ejemplo, en el caso de read, el servidor llenard el bufer, sefialado por el se-
gundo pardmetro, con los datos. Este bufer serd interno para el resguardo del servidor.

Cuando el resguardo del servidor recupera el control después de que la llamada se ha comple-
tado, empaca el resultado (el bufer) en un mensaje y llama a send para devolverlo al cliente. Des-
pués de eso, la matriz servidor por lo general hace nuevamente una llamada a receive, para esperar
la siguiente peticidn entrante.

Cuando el mensaje regresa a la maquina cliente, el sistema operativo del cliente ve que esta di-
rigido hacia el proceso cliente (o en realidad a la parte del resguardo del cliente, pero el sistema ope-
rativo no puede advertir la diferencia). El mensaje se copia al bufer en espera y el proceso cliente
se desbloquea. El resguardo del cliente inspecciona el mensaje, desempaca el resultado, lo copia
para quien la llamo, y lo devuelve en la forma usual. Cuando quien llama obtiene el control siguiendo
la llamada a read, todo lo que sabe, es que los datos estdn disponibles; no tiene idea de que el tra-
bajo se hizo de manera remota en lugar de realizarlo el sistema operativo local.

Esta bendita ignorancia en la parte del cliente embellece todo el esquema. En cuanto a esto, se
accede a los servicios remotos realizando llamadas a procedimientos ordinarios (es decir, locales),
y no llamando a send y receive. Todos los detalles del paso de mensajes se ocultan en los dos pro-
cedimientos de bibliotecas, exactamente como se ocultan los detalles de las llamadas al sistema en
bibliotecas tradicionales.

Para resumir, una llamada a un procedimiento remoto ocurre en los siguientes pasos:

1. El procedimiento cliente llama al resguardo del cliente de manera normal.

El resguardo del cliente construye un mensaje y llama al sistema operativo local.
El sistema operativo del cliente envia el mensaje al sistema operativo remoto.

El sistema operativo remoto da el mensaje al resguardo del servidor.

El resguardo del servidor desempaca los parametros y llama al servidor.

El servidor realiza el trabajo y devuelve el resultado al resguardo.

NS kR w D

El resguardo del servidor empaca el resultado en un mensaje y llama a su sistema ope-
rativo local.

*®

El sistema operativo del servidor envia el mensaje al sistema operativo del cliente.
9. El sistema operativo del cliente da el mensaje al resguardo del cliente.
10. El resguardo desempaca el resultado y lo regresa al cliente.
El efecto neto de todos estos pasos es convertir la llamada local, mediante el procedimiento clien-

te hacia el resguardo del cliente, en una llamada local al procedimiento servidor sin que el cliente
o el servidor adviertan los pasos intermedios o la existencia de la red.
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4.2.2 Paso de parametros

La funcién del resguardo del cliente es tomar sus pardmetros, empacarlos en un mensaje, y enviar-
los a la matriz servidor. Esto parece sencillo, pero no es tanto como puede parecer. En esta seccion
veremos algunas de las cuestiones relacionadas con el paso de pardmetros en sistemas RPC.

Paso de parametros de valor

Empacar pardmetros en un mensaje se conoce como ordenamiento de parametros. Como un
ejemplo muy sencillo, considere un procedimiento remoto, add(i, j), que toma dos pardmetros en-
teros, iy j, y devuelve la suma aritmética como resultado. (Como una cuestion practica, uno no rea-
lizarfa un procedimiento remoto tan simple debido a la sobrecarga, pero como ejemplo, lo
haremos.) La llamada a add, aparece en el lado izquierdo (en el proceso cliente) de la figura 4-7.
El resguardo del cliente toma sus dos parametros y los coloca en un mensaje como se indica. Tam-
bién coloca el nombre o el nimero del procedimiento por llamar en el mensaje porque el servidor
puede soportar muchas llamadas diferentes, y se le debe informar cudl llamada es requerida.

Maquina cliente Maquina servidor
Proceso cliente 1. El cliente llama Proceso servidor
al procedimiento .
Implementacion 6. El resguardo hace una
Resguardo de add llamada local a “add”
del servidor
K = add(i,)) Resguardo K = add(i,j)
proc. *add”] |~ | del cliente proc: *add” 5. El resguardo desempaca
int: _val(i) 2. La matriz cons- int: _val(i) el mensaje
int:  val(j) truye un mensaje int: ‘val(j)
i proc: *add* i 4. El SO servidor entrega
SO cliente int: _val(i) SO servidor el mensaje al resguardo
. int: _val(j) J del servidor

3. El mensaje se envia
a través de la red

Figura 4-7. Pasos involucrados en un célculo remoto a través de RPC.

Cuando el mensaje llega al servidor, el resguardo lo examina para ver qué procedimiento se
necesita y realiza entonces la llamada adecuada. Si el servidor también da soporte a otros proce-
dimientos remotos, el resguardo del servidor podria contar con una instruccién de cambio para
seleccionar el procedimiento por llamar, de acuerdo con el primer campo del mensaje. La llamada
real del resguardo al servidor parece la llamada cliente original, excepto por que los pardmetros son
variables inicializadas desde el mensaje entrante.

Cuando el servidor ha terminado, el resguardo del servidor obtiene nuevamente el control;
toma el resultado enviado por el servidor y lo empaca en un mensaje. Este mensaje es enviado de
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vuelta al resguardo del cliente, que lo desempaca para extraer el resultado y regresa el valor al pro-
cedimiento cliente en espera.

Mientras las méaquinas cliente y servidor sean idénticas y todos los pardmetros y resultados
sean del tipo escalar, como enteros, caracteres y booleanos, este modelo funcionard bien. Sin em-
bargo, en un sistema distribuido grande, es comun encontrar varios tipos de maquinas. Con frecuen-
cia, cada mdquina tiene su propia representacién para nimeros, caracteres, y otros elementos de
datos. Por ejemplo, las mainframes IBM utilizan el c6digo de caracteres EBCDIC, mientras que las
computadoras personales IBM emplean ASCII. En consecuencia, no es posible pasar un pardmetro
caracter de una PC IBM cliente a una mainframe IBM servidor utilizando el sencillo esquema de la
figura 4-7: el servidor interpretard incorrectamente el caracter.

Problemas similares pueden suceder con la representacién de enteros (complemento a uno ver-
sus complemento a dos) y de nimeros de punto flotante. Ademds, un problema atin mds molesto se
presenta debido a que algunas maquinas, como la Intel Pentium, numeran sus bytes de derecha a iz-
quierda mientras que otras, como las Sun SPARC, los numeran de forma inversa. El formato Intel
se conoce como little endian y al formato SPARC se le llama big endian, por los politicos de Los
viajes de Gulliver quienes fueron a la guerra para ver qué extremo de un huevo romper (Cohen,
1981). Como ejemplo, considere un procedimiento con dos pardmetros, uno entero y una cadena de
cuatro caracteres. Cada pardmetro requiere una palabra de 32 bits. La figura 4-8(a) muestra cémo
podria lucir la parte de pardmetros de un mensaje construido por un resguardo cliente de una Intel
Pentium. La primera palabra contiene el pardmetro entero, en este caso 5, y la segunda contiene la
cadena “JILL”.

o
«@
N
|-y
o
o

(a) (b) (c)

Figura 4-8. (a) El mensaje original en la Pentium. (b) El mensaje después de
recibirlo la SPARC. (c) El mensaje después de ser invertido. Los pequeios nu-
meros en los recuadros indican la direccidon de cada byte.

Debido a que los mensajes se transfieren byte por byte (en realidad, bit por bit) a través de la
red, el primer byte enviado es el primero en llegar. En la figura 4-8(b) mostramos cémo lucirfa el
mensaje de la figura 4-8(a) de haber sido recibido por un SPARC, el cual numera sus bytes con
el byte 0 a la izquierda (byte de mayor orden), en lugar de a la derecha (byte de menor orden),
como lo hacen todos los chips de Intel. Cuando el resguardo del servidor lea los pardmetros de las
direcciones 0 y 4, respectivamente, encontrard un entero igual a 83 886 080 (5 X 2%%) y una cade-
na “JILL”.

Un método evidente, pero por desgracia incorrecto, es simplemente invertir los bytes de cada
palabra después de recibirlos, vea la figura 4-8(c). Ahora el entero es 5 y la cadena es “LLIJ”. El
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problema aqui es que los enteros son invertidos mediante un ordenamiento de bytes diferente, pero
las cadenas no. Sin informacién adicional sobre lo que es una cadena y lo que es un entero, no hay
manera de reparar el dafio.

Paso de parametros de referencia

Ahora nos enfrentamos a un problema dificil: ;Como se pasan los apuntadores o, en general, las re-
ferencias? La respuesta es: s6lo con mucha dificultad, si es posible. Recuerde que un apuntador tie-
ne significado sélo dentro del espacio direccién del proceso en el que se utiliza. Si volvemos al
ejemplo read explicado antes, cuando el segundo pardmetro (la direccion del bufer) es 1000 en
el cliente, no podemos simplemente pasar el ntimero 1000 al servidor y esperar que funcione. La
direccién 1000 en el servidor puede encontrarse a la mitad del texto del programa.

Una solucién es simplemente prohibir los apuntadores y pardmetros de referencia en general.
Sin embargo, €stos son tan importantes que tal solucion es bastante indeseable. De hecho, tampo-
co es necesaria. En el ejemplo de read, el resguardo del cliente sabe que el segundo pardmetro
apunta hacia un arreglo de caracteres. Por el momento, supongamos que también sabe qué tan
grande es el arreglo. Entonces se vuelve evidente una estrategia: copiar el arreglo que hay en el
mensaje y enviarlo al servidor. El resguardo del servidor puede llamar entonces al servidor con un
apuntador hacia este arreglo, aunque este apuntador tenga un valor numeérico diferente al del segundo
pardmetro de read. Los cambios que hace el servidor utilizando el apuntador (por ejemplo, alma-
cenar datos en él) afectan directamente al bufer de mensaje dentro del resguardo del servidor.
Cuando el servidor termina, el mensaje original puede enviarse de vuelta al resguardo del cliente,
la cual después lo copia y regresa al cliente. En efecto, la llamada por referencia se reemplazé con
una llamada por copia-restauracién. Aunque esto no siempre es idéntico, con frecuencia resulta
suficientemente bueno.

Una optimizacién duplica la eficiencia de este mecanismo. Si el resguardo sabe si el bufer es
un pardmetro de entrada o un pardmetro de salida para el servidor, una de las copias puede elimi-
narse. Si el arreglo es entrada para el servidor (digamos, en una llamada a write), no es necesario
volverlo a copiar. Si es salida, no es necesario mandarlo.

Como un comentario final, vale la pena observar que aunque ahora podemos manejar apunta-
dores hacia estructuras y arreglos sencillos, atin no podemos manejar el caso mas general de un
apuntador hacia una estructura de datos cualquiera, tal como un grafico complejo. Algunos siste-
mas intentan lidiar con este caso pasando el apuntador al resguardo del servidor y generando cédi-
go especial en el procedimiento servidor para utilizar apuntadores. Por ejemplo, una peticién podria
enviarse de vuelta al cliente para proporcionar los datos referenciados.

Especificacion de parametros y generacion de resguardos

De lo que hemos explicado hasta el momento, queda claro que para ocultar una llamada a un pro-
cedimiento remoto es necesario que quien llama y quien es llamado coincidan en el formato de los
mensajes que intercambian, y que sigan los mismos pasos cuando, digamos, pasan estructuras de
datos complejas. En otras palabras, ambos lados de una RPC deben seguir el mismo protocolo, o la
RPC no funcionara correctamente.
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Como un sencillo ejemplo, consideremos el procedimiento de la figura 4-9(a). Tiene tres para-
metros, un cardcter, un nimero de punto flotante, y un arreglo de cinco enteros. Supongamos una
palabra de cuatro bytes, el protocolo RPC podria presuponer que debemos transmitir un caracter en
el byte situado mds a la derecha de una palabra (y dejar vacios los tres siguientes bytes), un flotan-
te como una palabra completa, y un arreglo como un grupo de palabras igual a la longitud del arre-
glo, precedido por una palabra que dé la longitud, como ilustra la figura 4-9(b). Por tanto, dadas
estas reglas, el resguardo del cliente para foobar sabe que debe utilizar el formato de la figura 4-9(b),
y el resguardo del servidor sabe que los mensajes entrantes para foobar tendran el formato de la fi-
gura 4-9(b).

Variables locales
de foobar
| x

z[0]
Z[1]
foobar(char x; float y; int z[5]) z[2]
{ z[3]
} 214]

(a) (b)

Figura 4.9. (a) Procedimiento. (b) Mensaje correspondiente.

Definir el formato del mensaje es un aspecto de un protocolo RPC, pero no es suficiente. Tam-
bién necesitamos que el cliente y el servidor coincidan en la representacion de estructuras de datos
sencillas, tales como enteros, caracteres, booleanos, etc. Por ejemplo, el protocolo podria presu-
poner que los enteros se representen en complementos de dos, caracteres en Unicode de 16 bits, y
flotantes en el formato estandar #754 de IEEE, almacenado todo en little endian. Con esta informacion
adicional, los mensajes pueden interpretarse inequivocamente.

Con las reglas de codificacién aseguradas hasta el dltimo bit, sélo queda por hacer que
quien llame y el llamado coincidan en el intercambio real de mensajes. Por ejemplo, podria de-
cidirse utilizar un servicio de transporte orientado a conexién tal como TCP-IP. Una alternativa
es utilizar un servicio de datagramas poco confiable y dejar que el cliente y el servidor imple-
menten un esquema de control de errores como parte del protocolo RPC. En la préctica, existen
diversas variantes.

Una vez que el protocolo RPC se ha definido completamente, es necesario implementar los
resguardos del cliente y servidor. Afortunadamente, los resguardos para el mismo protocolo, pero
para procedimientos diferentes, por lo general, difieren s6lo en sus interfaces con las aplicacio-
nes. Una interfaz consiste en una coleccion de procedimientos que pueden ser llamados por un
cliente, y que son implementados por un servidor. Una interfaz estd disponible normalmente en
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el mismo lenguaje de programacién en el que estd escrito el cliente o el servidor (aunque estric-
tamente hablando, esto no es necesario). Para simplificar las cosas, las interfaces con frecuencia
se especifican mediante un Lenguaje de Definicion de Interfaces (IDL, por sus siglas en in-
glés). Una interfaz especificada en un IDL, posteriormente se compila en un resguardo del cliente
y en un resguardo del servidor, junto con las interfaces adecuadas de tiempo de compilacién o de
tiempo de ejecucion.

La préctica muestra que utilizar un lenguaje de definicién de interfaces simplifica de manera
importante las aplicaciones cliente-servidor basadas en RPC. Debido a que es facil generar comple-
tamente resguardos del cliente y servidor, todos los sistemas middleware basados en RPC ofrecen
un IDL para dar soporte al desarrollo de aplicaciones. En algunos casos, utilizar el IDL resulta obli-
gatorio, como veremos en capitulos posteriores.

4.2.3 RPC asincrona

Igual que en las llamadas a procedimientos convencionales, cuando un cliente llama a un procedi-
miento remoto, el cliente se bloqueard hasta que se devuelva una respuesta. El comportamiento
estricto de solicitud-respuesta es innecesario cuando no hay un resultado por devolver, y s6lo con-
duce a bloquear al cliente mientras pudo haber continuado y realizar trabajo titil antes de la peticién
de llamada a un procedimiento remoto. Ejemplos de que a menudo no hay necesidad de esperar una
respuesta incluyen: la transferencia de dinero de una cuenta a otra, agregar entradas a una base de
datos, iniciar servicios remotos, el procesamiento por lotes, etcétera.

Para soportar tales situaciones, los sistemas RPC pueden proporcionar facilidades para lo que
conocemos como RPC asincronas, mediante las cuales, un cliente continda trabajando de inme-
diato después de emitir la peticién RPC. Con RPC asincronas, al momento en que recibe la peti-
cién de RPC, el servidor envia inmediatamente una respuesta hacia el cliente y después llama al
procedimiento solicitado. La respuesta representa un acuse de recibo para el cliente de que el ser-
vidor va a procesar la RPC. El cliente continuara su trabajo sin mayor bloqueo tan pronto reciba
el acuse del servidor. La figura 4-10(b) muestra cémo interactdan el cliente y el servidor en el ca-
so de RPC asincronas. Para comparar, la figura 4-10(a) muestra el comportamiento normal de una
solicitud-respuesta.

Las RPC asincronas, también pueden ser ttiles cuando una respuesta estd por devolverse pero
el cliente no estd preparado para esperarla, y mientras tanto, hace nada. Por ejemplo, un cliente
podria querer buscar por anticipado las direcciones de red de un conjunto de servidores que espera
contactar pronto. Mientras un servicio de asignacién de nombres recopila esas direcciones, el clien-
te podria desear hacer otras cosas. En tales casos, tiene sentido organizar la comunicacién entre
el cliente y el servidor a través de dos RPC asincronas, como ilustra la figura 4-11. El cliente pri-
mero llama al servidor y entrega una lista de nombres de maquinas que debe buscar, y continda su
trabajo cuando el servidor le entrega el acuse de recibo de esa lista. La segunda llamada la hace el
servidor al cliente para entregarle las direcciones encontradas. Combinar dos RPC asincronas algu-
nas veces se conoce como RPC sincrona diferida.

Es importante observar que existen variantes de RPC asincronas en las que el cliente continda
con su ejecucién inmediatamente después de enviar la peticién al servidor. En otras palabras, el
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Cliente Espera el resultado
Llama al - \
procedimiento Regresa de la
remoto llamada
Peticion Respuesta
Servidor Tiempo —»

Llama a un procedimiento
local y devuelve resultados

(a)

Cliente = Espera aceptacion

Llama al /

procedimiento
remoto

Regresa de la
llamada

Peticion Acepta peticion

Servidor

Llama a procedimiento
local

(b)

Figura 4-10. (a) Interaccién entre cliente y servidor en una RPC tradicional.
(b) Interaccion utilizando RPC asincronas.

Espera Interrumpe cliente
aceptacion \
Cliente — - -

Llama al /

procedimiento

\ Regresa
de la llamada

remoto Devuelve Acuse de recibo
Acepta resultados
Peticion peticion
Servidor ---------ooooo2 e
Llama a un Tiempo —

procedimiento local Llama al cliente

con una RPC de una via

Figura 4-11. Cliente y servidor interactuan mediante dos RPC asincronas.

cliente no espera un acuse del servidor por haber aceptado la peticién. A una RPC como ésta la co-
nocemos como RPC de una via. El problema con este método es que cuando no se garantiza la
confiabilidad, el cliente no puede saber con certeza si su peticion serd o no procesada. A estas cues-
tiones volveremos en el capitulo 8. De igual manera, en el caso de una RPC sincrona diferida, el
cliente puede sondear al servidor para ver si los resultados estdn disponibles en lugar de dejar que
el servidor le devuelva la llamada.

4.2.4 Ejemplo: DCE RPC

Las llamadas a procedimientos remotos se han adoptado ampliamente como la base del middleware
y de los sistemas distribuidos en general. En esta seccidn, analizaremos con detalle un sistema
especifico RPC: el Ambiente de Computacién Distribuida (DCE, por sus siglas en inglés), el cual
fue desarrollado por Open Software Foundation (OSF), ahora conocida como The Open Group.
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DCE RPC no es tan popular como otros sistemas RPC, por ejemplo, Sun RPC. Sin embargo, DCE
RPC es representativo de otros sistemas RPC, y sus especificaciones se adoptaron en el sistema
base de Microsoft para computacion distribuida, DCOM (Eddon y Eddon, 1998). Iniciamos con una
breve introduccién a DCE, después de lo cual consideraremos las funciones principales de DCE
RPC. El lector puede encontrar informacién técnica sobre como desarrollar aplicaciones basadas
en RPC en Stevens (1999).

Introduccion a DCE

DCE es un verdadero sistema middleware porque estd disefiado para ejecutarse como una capa de
abstraccidn entre sistemas operativos existentes (redes) y aplicaciones distribuidas. Inicialmente fue
disefiado para UNIX, pero ahora se ha llevado a los sistemas operativos principales, incluso VMS
y variantes de Windows, asi como a sistemas operativos de escritorio. La idea es que el cliente pue-
da tomar una coleccién de mdquinas existentes, agregar el software DCE, y después ejecutar apli-
caciones distribuidas, todo sin molestar a las aplicaciones existentes (no distribuidas). Aunque la
mayoria de los paquetes DCE se ejecutan en espacio de usuario, en algunas configuraciones es ne-
cesario agregar una pieza (parte del sistema distribuido de archivos) al kernel. El propio Open
Group s6lo vende cédigo fuente, el cual los distribuidores integran a sus sistemas.

El modelo de programacion subyacente a todo el DCE es el modelo cliente-servidor, el cual
analizamos ampliamente en el capitulo anterior. Los procesos de usuario actiian como clientes para
acceder a servicios remotos provistos mediante procesos servidor. Algunos de estos servicios son
parte del propio DCE, pero otros, pertenecen a las aplicaciones y son escritos por los programado-
res de las aplicaciones. Toda comunicacién entre clientes y servidores ocurre mediante RPC.

Existen diversos servicios que forman parte del propio DCE. El servicio de archivos distri-
buidos es un sistema mundial de archivos que proporciona una manera transparente de acceder a
cualquier archivo del sistema en la misma forma; puede construirse en la capa superior de los sis-
temas de archivos nativos del servidor o utilizarse en lugar de estos sistemas. El servicio de direc-
torio se utiliza para rastrear la ubicacién de todos los recursos del sistema. Estos recursos incluyen
maquinas, impresoras, servidores, datos, y mucho mds, y pueden estar distribuidos geograficamen-
te alrededor del mundo. El servicio de directorio permite a un proceso solicitar un recurso sin tener
que preocuparse por dénde estd, a menos que al proceso le importe. El servicio de seguridad
permite que todos los recursos estén protegidos, de tal modo que el acceso pueda restringirse a per-
sonas sin autorizacién. Por tltimo, el servicio de tiempo distribuido es un servicio que intenta
mantener los relojes de las diferentes maquinas globalmente sincronizados. Como veremos en
capitulos posteriores, tener cierta idea sobre el tiempo global facilita la garantia de la consistencia
en un sistema distribuido.

Objetivos del DCE RPC

Los objetivos del sistema DCE RPC son relativamente tradicionales. El primero y mds importante
objetivo es que el sistema RPC haga posible que un cliente acceda a un servicio remoto mediante
una simple llamada a un procedimiento local. Esta interfaz posibilita la escritura de programas
cliente (es decir, aplicaciones) de manera sencilla y conocida para la mayoria de los programadores.
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También facilita la ejecucion de grandes volimenes de c6digo existente en un ambiente distribuido
con pocos cambios, si los hay.

Depende del sistema RPC ocultar todos los detalles a los clientes, y hasta cierto punto, también
a los servidores. Para comenzar, el sistema RPC puede localizar automdticamente el servidor correc-
to, y posteriormente establecer la comunicacion entre el software cliente y servidor (en general,
conocida como vinculacién). También puede manejar el transporte de mensajes en ambas direccio-
nes, fragmentarlos y rensamblarlos, segiin sea necesario (por ejemplo, si uno de los pardmetros es
un arreglo grande). Por tltimo, el sistema RPC puede manejar automdticamente conversiones de
tipos de datos entre el cliente y el servidor, incluso cuando se ejecutan en diferentes arquitecturas y
tienen distintos ordenamientos de bytes.

Como una consecuencia de la habilidad del sistema RPC de ocultar los detalles, los clien-
tes y servidores son muy independientes unos de otros. Un cliente puede escribirse en Java y
un servidor en C, o viceversa. Un cliente y un servidor pueden ejecutarse en diferentes platafor-
mas de hardware, y utilizar sistemas operativos distintos. También se da soporte a toda una varie-
dad de protocolos de red y representaciones de datos, todo sin intervencién alguna del cliente
o del servidor.

Como escribir un cliente y un servidor

El sistema DCE RPC consiste en una cantidad de componentes que incluye lenguajes, bibliotecas,
demonios, y programas de utilerias, entre otros; y juntos hacen posible escribir clientes y servido-
res. En esta seccion describiremos las piezas y como juntarlas. La figura 4-12 muestra un resumen
de todo el proceso de escribir y utilizar un RPC cliente y servidor.

En un sistema cliente-servidor, el pegamento que mantiene todo unido es la definicién de in-
terfaz, tal como se especifica en el Lenguaje de Definicion de Interfaces, o IDL por sus siglas
en inglés. El IDL permite implementar declaraciones de procedimientos en una forma muy pare-
cida a los prototipos de funciones en ANSI C. Los archivos IDL también pueden contener defini-
ciones de tipos, declaraciones de constantes, y otra informacion necesaria para organizar pardmetros
de manera correcta y desorganizar resultados. Idealmente, la definicién de interfaz también debe
contener una definicién formal de lo que hacen los procedimientos, pero tal definicién cae mas
alld del actual estado de cosas, por ello sélo define la sintaxis de las llamadas, no su semadntica.
Cuando mucho, quien escribe puede agregar algunos comentarios que describen lo que hacen los
procedimientos.

Un elemento crucial en todo archivo IDL es un identificador globalmente tnico para la inter-
faz especificada. El cliente envia este identificador en el primer mensaje RPC y el servidor verifica
que sea correcto. De esta manera, cuando inadvertidamente un cliente intenta vincularse con el ser-
vidor equivocado, o incluso con una version anterior del servidor correcto, el servidor detectara el
error y la vinculacién no se llevara a cabo.

Las definiciones de interfaz y los identificadores dnicos estan muy relacionados en DCE. Tal
como ilustra la figura 4-12, el primer paso para escribir una aplicacion cliente-servidor es, en gene-
ral, llamar al programa uuidgen para solicitarle que genere un archivo prototipo IDL que contenga
un identificador de interfaz garantizado que no se utilice nuevamente en ninguna interfaz generada
en cualquier otra parte por un uuidgen. La unicidad se garantiza codificando la ubicacién y el tiempo
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Figura 4-12. Pasos para escribir un cliente y un servidor en DCE RPC.

de creacién. Esto consiste en un ndmero binario de 128 bits representado en el archivo IDL como
una cadena ASCII en hexadecimal.

El siguiente paso es editar el archivo IDL, escribiendo los nombres de los procedimientos re-
motos y sus pardmetros. Vale la pena observar que la RPC no es totalmente transparente —por
ejemplo, el cliente y el servidor no pueden compartir variables globales—, pero las reglas IDL
hacen imposible expresar construcciones que no estan soportadas.

Cuando el archivo IDL estd completo, se llama al compilador IDL para que lo procese. La
salida del compilador IDL consiste en tres archivos:

1. Un archivo de encabezado (por ejemplo, interface.h, en términos de C).
2. El resguardo del cliente.
3. El resguardo del servidor.
El archivo de encabezado contiene el identificador Unico, definiciones de tipos, definiciones de

constantes, y prototipos de funciones. Este archivo debe incluirse (utilizando #include) tanto en
el cédigo cliente como en el cédigo servidor. El resguardo del cliente contiene los procedimientos
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reales que el programa cliente llamara. Estos procedimientos son los responsables de recopilar y
empacar los pardmetros en el mensaje de salida, y de llamar entonces al sistema en tiempo de eje-
cucidn para enviarlo. La matriz cliente maneja también el desempaque de la respuesta y la devolu-
cién de los valores al cliente. La matriz servidor contiene los procedimientos llamados por el
sistema en tiempo de ejecucién en la maquina servidor cuando llega un mensaje entrante. Estos pro-
cedimientos, a su vez, llaman a los procedimientos reales de servidor que hacen el trabajo.

El siguiente paso es para que la aplicacion escritora escriba el cédigo cliente y servidor. Después
ambos se compilan como lo que son, dos procedimientos de resguardo. El cddigo cliente resultante
y los archivos objeto del resguardo del cliente se vinculan con la biblioteca en tiempo de ejecucion
para producir el binario ejecutable para el cliente. De manera similar, el codigo servidor y el resguar-
do del servidor se compilan y enlazan para producir el binario del servidor. En tiempo de ejecucion,
el cliente y el servidor se inician de tal modo que la aplicacion en realidad también se ejecuta.

Vinculacion de un cliente con un servidor

Con el propésito de permitir que un cliente llame a un servidor, es necesario que el servidor se re-
gistre y prepare para aceptar llamadas entrantes. El registro de un servidor hace posible que un
cliente localice al servidor y se vincule con €l. La localizacién de un servidor se hace en dos pasos:

1. Ubicacién de la maquina servidor.

2. Ubicacién del servidor (es decir, el proceso correcto) en esa maquina.

El segundo paso es de algiin modo sutil. Bdsicamente, se trata de que, para comunicarse con un ser-
vidor, el cliente necesita conocer un punto final —ubicado en la maquina del servidor— al cual
pueda enviar mensajes. El sistema operativo del servidor utiliza un punto final (también conocido
generalmente como puerto) para diferenciar mensajes de entrada para diferentes procesos. En
DCE, se mantiene una tabla de pares (servidor, punto final) en cada maquina servidor mediante un
proceso llamado demonio DCE. Antes de estar disponible para peticiones de entrada, el servidor
debe solicitar al sistema operativo un punto final; después registra este punto final con el demonio
DCE que, a su vez, registra esta informacion (incluyendo los protocolos a los que se refiere el
servidor) en la tabla de puntos finales para uso futuro.

El servidor también se registra con el servicio de directorio proporcionando la direccién de red
de la maquina del servidor y un nombre con el que puede ser localizado. Vincular un cliente con un
servidor se lleva a cabo tal como indica la figura 4-13.

Supongamos que el cliente quiere vincularse con un servidor de video que localmente es cono-
cido con el nombre de /local/multimedialvideo/movies. El cliente pasa este nombre al servidor de
directorio, el cual regresa la direccién de red de la maquina que ejecuta el servidor de video. El
cliente se dirige entonces al demonio DCE localizado en esa maquina (que tiene un punto final bien
conocido), y le solicita buscar el punto final del servidor de video en su tabla de puntos finales. Ar-
mado (el cliente) con esta informacién, la RPC ya puede llevarse a cabo. En RPC posteriores, esta
bisqueda ya no serd necesaria. El DCE también proporciona a los clientes la habilidad de realizar
biisquedas mds sofisticadas para los servidores adecuados cuando es necesario. La RPC segura tam-
bién es una alternativa en la que la confidencialidad o la integridad de los datos resulta crucial.
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Figura 4-13. Vinculacion cliente-servidor en DCE.

Como se realiza una RPC

La RPC real se lleva a cabo con transparencia y de la manera usual. El resguardo del cliente orga-
niza los pardmetros de la biblioteca de tiempo de ejecucion para su transmision utilizando el protoco-
lo elegido en tiempo de vinculacién. Cuando llega un mensaje del lado del servidor, se enruta hacia
el servidor correcto de acuerdo con el punto final contenido en el mensaje de entrada. La biblioteca
de tiempo de ejecucion pasa el mensaje al resguardo del servidor, la cual desorganiza los pardme-
tros y llama al servidor.

La DCE proporciona diversas alternativas semanticas. La alternativa predeterminada es a lo
mas una vez, en cuyo caso ninguna llamada se realiza mas de una vez, incluso si el sistema se cae.
En la practica, esto significa que si un servidor se cae durante una RPC y después se recupera rapi-
damente, el cliente no repite la operacién por temor a que se haya realizado una vez.

Como alternativa, es posible marcar un procedimiento remoto como idempotente (en el archi-
vo IDL), en cuyo caso puede repetirse varias veces sin dafio alguno. Por ejemplo, la lectura de un
bloque especifico de un archivo puede intentarse una y otra vez hasta lograrla. Cuando una RPC
idempotente falla debido a la caida del servidor, el cliente puede esperar hasta que el servidor reini-
cie y luego intentar de nuevo. Otras semanticas también estan disponibles (pero rara vez se utilizan),
incluso para transmision de la RPC a todas las maquinas de la red local. En el capitulo 8 retomare-
mos la semantica de la RPC, cuando expliquemos la RPC en presencia de fallas.

4.3 COMUNICACION ORIENTADA A MENSAJES

En los sistemas distribuidos, las llamadas a procedimientos remotos y las invocaciones a objetos
remotos contribuyen a ocultar la comunicacién, es decir, mejoran la transparencia de acceso. Por
desgracia, ninglin mecanismo es siempre adecuado. En particular, cuando no es posible asumir que
el lado receptor estd en ejecuciéon al momento en que se hace una peticion, se necesitan servicios de
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comunicacidn alternos. De igual manera, la naturaleza sincrona de las RPC, por la cual un cliente
se bloquea hasta que su peticion es procesada, algunas veces necesita remplazarse con algo mas.

Ese algo mds es la mensajeria. En esta seccidn nos concentraremos en la comunicacion orien-
tada a mensajes en sistemas distribuidos. Primero veremos qué es exactamente el comportamiento
sincrono y cudles son sus implicaciones; después explicaremos los sistemas de mensajeria que su-
ponen que las partes se ejecutan en tiempo de comunicacién; y por dltimo, analizaremos los sistemas
de colas de mensajes que permiten a los procesos intercambiar informacion, incluso si la otra parte
no se ejecuta al momento en que se inicia la comunicacién.

4.3.1 Comunicacion transitoria orientada a mensajes

Muchos sistemas y aplicaciones distribuidos se construyen directamente sobre el sencillo modelo
orientado a mensajes ofrecido por la capa de transporte. Para comprender esto y apreciar a los sis-
temas orientados a mensajes como parte de las soluciones middleware, primero explicaremos la
mensajeria a través del nivel de transporte mediante sockets.

Sockets Berkeley

Se ha puesto especial atencion a la estandarizacién de la interfaz de la capa de transporte para per-
mitir a los programadores utilizar la suite completa de los protocolos (de mensajeria) mediante un
simple conjunto de primitivas. Ademads, las interfaces estandar facilitan llevar una aplicacién a una
maquina diferente.

Como un ejemplo, explicaremos brevemente la interfaz de sockets tal como se present6 en la
década de 1970 en Berkeley UNIX. Otra interfaz importante es la XTI, que significa X/Open
Transport Interface (Interfaz Abierta de Transporte/X), antes llamada Interfaz de la Capa de Trans-
porte (TLI), y desarrollada por AT&T. Las interfaces sockets y XTI son muy parecidas en sus modelos
de programacion de red, pero difieren en sus conjuntos de primitivas.

En cuanto a su concepto basico, un socket es un punto final de comunicacién en el que una
aplicacién puede escribir informacién destinada a enviarse fuera de la red subyacente, y desde el
cual puede leerse informacién entrante. Un socket forma una abstraccién sobre el punto final real
de comunicacion, el cual utiliza el sistema operativo local para un protocolo de transporte especifico.
En el texto siguiente, nos concentraremos en las primitivas de sockets para TCP, las cuales apare-
cen en la figura 4-14.

Por lo general, los servidores ejecutan primero cuatro primitivas, normalmente en el orden da-
do. Cuando se llama a la primitiva socket, el que llama crea un nuevo punto final de comunicacién
para un protocolo de transporte especifico. De manera interna, crear un punto final de comunica-
cidn significa que el sistema operativo local reserva recursos para alojar los mensajes enviados y
recibidos por el protocolo especificado.

La primitiva bind asocia una direccién local con el socket creado recientemente. Por ejemplo,
un servidor debe enlazar la direccién IP de su maquina con un nimero de puerto (probablemente
muy conocido) para un socket. El enlace le indica al sistema operativo que el servidor sélo desea
recibir mensajes en la direccion y el puerto especificados.
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Primitiva Significado

Socket Crea un nuevo punto final de comunicacion

Bind Asocia una direccion local a un socket

Listen Anuncia la conveniencia de aceptar conexiones

Accept Bloquea a quien llama hasta que llega una peticién de conexion
Connect Activa el intento de establecer una conexion

Send Envia algunos datos a través de la conexion

Receive Recibe algunos datos a través de la conexion

Close Libera la conexion

Figura 4-14. Primitivas de socket para TCP/IP.

La primitiva listen es llamada s6lo en el caso de la comunicacién orientada a conexion. Es una
llamada que no bloquea y que permite al sistema operativo local reservar los buferes suficientes para
un nimero maximo especificado de conexiones que quien llama estd dispuesto a aceptar.

Una llamada a accept bloquea a quien llama hasta que llega una peticién de conexién. Cuando
llega una peticion, el sistema operativo local crea un nuevo socket con las mismas propiedades del
original, y lo devuelve a quien llama. Por ejemplo, este método permitird al servidor generar un pro-
ceso que posteriormente manejard la comunicacién real a través de la nueva conexién. Mientras
tanto, el servidor puede volver y esperar otra peticion de conexion con el socket original.

Ahora veamos del lado del cliente. Aqui también es necesario crear primero un socket mediante
la primitiva socket, pero no es necesario enlazar explicitamente al socket con la direccién local ya
que el sistema operativo puede destinar dindmicamente un puerto cuando se establece la conexion.
La primitiva connect requiere que quien llama especifique la direccion al nivel de transporte a la
que se enviard la peticién de conexion. El cliente es bloqueado hasta que se establece exitosamen-
te una conexion, después de lo cual ambos lados pueden iniciar con el intercambio de informacién
a través de las primitivas send y receive. Por dltimo, cerrar una conexién resulta simétrico cuando
se utilizan sockets, y se logra haciendo que tanto el cliente como el servidor llamen a la primitiva
close. La figura 4-15 muestra el patron general que sigue un cliente y un servidor para implemen-
tar la comunicacién orientada a conexiones mediante sockets. En Stevens (1998) encontrara todos
los detalles necesarios sobre programacion de redes mediante sockets y otras interfaces en un am-
biente UNIX.

La interfaz de paso de mensajes (MPI)

Con la llegada de multicomputadoras de alto rendimiento, los desarrolladores han buscado primitivas
orientadas a mensajes que les permitan escribir facilmente aplicaciones altamente eficientes. Esto
significa que las primitivas deben estar en un nivel de abstraccién conveniente (para un desarrollo
sencillo de aplicaciones), y que su implementacion sélo implique una sobrecarga minima. Se estimé
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Figura 4-15. Patron de comunicaciéon orientada a conexiones mediante
sockets.
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que los sockets eran insuficientes por dos razones. Primero, se encontraban en el nivel de abs-
traccién erréneo con el solo soporte de las primitivas simples para enviar y recibir. Segundo, los
sockets se habian disefiado para comunicacién a través de redes mediante protocolos de pilas de
propdsito general, como TCP/IP. Los sockets no se consideraron adecuados para los protocolos
propietarios desarrollados para redes de interconexidn de alta velocidad, tales como las utilizadas
en clusteres de servidores de alto rendimiento. Aquellos protocolos requerian una interfaz que pu-
diese manejar caracteristicas mds avanzadas, como diferentes formas de utilizar el bufer y de sin-
cronizacion.

El resultado fue que la mayoria de las redes de interconexién y multicomputadoras de alto
rendimiento se pusieron en bibliotecas de comunicacién propietarias. Estas bibliotecas ofrecian
primitivas de comunicacién valiosas, de alto nivel, y eficientes en general. Desde luego, todas las
bibliotecas eran mutuamente incompatibles, por lo que los desarrolladores de aplicaciones tuvieron
entonces un problema de portabilidad.

La necesidad de lograr independencia del hardware y de la plataforma derivé en algiin momento
en la definicién de un estandar para el paso de mensajes, conocido simplemente como Interfaz de
Paso de Mensajes o (MPI, por sus siglas en inglés). La MPI estd disefiada para aplicaciones parale-
las, y como tal, fue confeccionada para comunicacion transitoria. Utiliza directamente la red sub-
yacente. Ademads, asume que fallas serias, tal como caidas de procesos o particiones de red, son
fatales y no requieren recuperacién automadtica.

La MPI asume que la comunicacién ocurre dentro de un grupo conocido de procesos. A cada
grupo se le asigna un identificador. Dentro de un grupo, a cada proceso también se le asigna un
identificador (local). Por lo tanto, un par (IDgrupo, IDproceso) tinicamente identifica la fuente o
el destino de un mensaje, y se utiliza en lugar de una direccién al nivel de transporte. Puede haber
diversos grupos de procesos sobrepuestos involucrados en un célculo, y que todos estén en ejecucion
al mismo tiempo.

En la parte central de la MPI se encuentran las primitivas de mensajeria para soportar la comu-
nicacioén transitoria, de las cuales las mds conocidas aparecen en la figura 4-16.

La comunicacion asincrona transitoria se soporta mediante la primitiva MPI_bsend. El remi-
tente presenta un mensaje para su transmision, el cual, generalmente se copia primero en un bufer
local de la MPI del sistema en ejecucion. Cuando se ha copiado el mensaje, el remitente continta.
La MPI del sistema en ejecucion eliminard el mensaje de su bufer local y se encargard de la trans-
misién tan pronto como un destinatario haya llamado a una primitiva de recepcion.
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Primitiva Significado
MPI_bsend Adjunta un mensaje de salida a un bufer local de envio
MPI_send Envia un mensaje y espera hasta que es copiado en un bufer local o remoto
MPI_ssend Envia un mensaje hasta que comienza la recepcion

MPI_sendrecv | Envia un mensaje y espera una respuesta

MPI_isend Pasa una referencia a un mensaje de salida, y continda

MPI_issend Pasa una referencia a un mensaje de salida, y espera hasta que inicia la recepcién

MPI_recv Recibe un mensaje; bloquea si no hay alguno

MPI_irecv Verifica si hay algin mensaje de entrada, pero no bloquea

Figura 4-16. Algunas de las primitivas para paso de mensajes mas conocidas
de la MPI.

También hay una operacién de envio que causa bloqueo, conocida como MPI_send, cuya
semantica depende de la implementacién. La primitiva MPI_send puede bloquear al que 1lama hasta
que el mensaje especificado se haya copiado en la MPI del sistema en ejecucion del lado del remi-
tente, o hasta que el destinatario haya iniciado una operacién de recepcién. La comunicacién sin-
crona mediante la que el remitente se bloquea hasta que su peticidon es aceptada para un mayor
procesamiento esta disponible a través de la primitiva MPI_ssend. Por ultimo, también es soporta-
da la forma mads fuerte de comunicacién sincrona: cuando un remitente 1lama a MPI_sendrecyv,
ésta envia una peticion al destinatario y se bloquea hasta que le devuelve una respuesta. Basicamen-
te, esta primitiva corresponde a una RPC normal.

Tanto MPI_send como MPI_ssend tienen variantes que evitan la copia de mensajes desde
buferes de usuarios a buferes internos y a la MPI del sistema en ejecucion. Estas variantes corres-
ponden a una forma de comunicacién asincrona. Con MPI_isend, un remitente pasa un apuntador
al mensaje, y después la MPI del sistema en ejecucion se ocupa de la comunicacion. El remitente
continda de inmediato. Para prevenir la sobreescritura en el mensaje antes de que la comunicacién
se complete, la MPI ofrece primitivas para verificar que se complete, o incluso que se bloquee si
es necesario. Asi como con MPI_send, no esta especificado si el mensaje se ha transferido hacia
el destinatario o si simplemente lo ha copiado la MPI local del sistema en ejecucion hacia un bu-
fer interno.

De igual manera, con MPI_issend, también un remitente pasa tinicamente un apuntador a la
MPI del sistema en ejecucién. Cuando el sistema en ejecucién indica que ha procesado el mensaje,
el remitente estd seguro de que el destinatario ha aceptado el mensaje y trabajara en é€l.

La operacién MPI_recv es llamada para recibir un mensaje; ésta bloquea a quien llama hasta
que llega un mensaje. También hay una variante asincrona, conocida como MPI_irecv, mediante la
cual un destinatario indica que estd preparado para aceptar un mensaje. El destinatario puede veri-
ficar si en realidad ha llegado un mensaje, o se bloquea hasta que llega alguno.
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La semantica de las primitivas de comunicacién MPI no siempre es directa, y en ocasiones es
posible intercambiar diferentes primitivas sin afectar la integridad de un programa. La razén oficial
por la que se soportan muchas formas diferentes de comunicacién es que proporciona a quienes
implementan sistemas MPI suficientes posibilidades para optimizar el rendimiento. Los cinicos po-
drian decir, que el comité no pudo superar su mente colectiva, por lo que agregaron todo. La MPI
se disefd para aplicaciones paralelas de alto rendimiento, ello facilita comprender su diversidad en
diferentes primitivas de comunicacion.

En Gropp y colaboradores (1998b) puede encontrarse mas sobre MPI. La referencia completa
en la que se explican con detalle mas de 100 funciones de MPI es Snir y colaboradores (1998), y
Gropp y colaboradores (1998a).

4.3.2 Comunicacion persistente orientada a mensajes

Ahora, explicaremos una clase importante de servicios middleware orientados a mensajes, general-
mente conocidos como sistemas de colas de mensajes, o simplemente Middleware Orientado a
Mensajes (MOM, por sus siglas en inglés). Los sistemas de colas de mensajes proporcionan un
amplio soporte para comunicacion asincrona persistente. La esencia de estos sistemas es que ofrecen
capacidad de almacenamiento de término medio para mensajes, sin la necesidad de que el remi-
tente o el destinatario estén activos durante la transmisién del mensaje. Una diferencia importante
con los sockets Berkeley y la MPI, es que los sistemas de colas de mensajes estdn dirigidos al
soporte de transferencias de mensajes que toman minutos en lugar de segundos o milisegundos.
Primero explicaremos un método general de los sistemas de colas de mensajes, y concluiremos es-
ta seccion comparandolos con sistemas mas tradicionales tales como los sistemas de correo elec-
trénico de internet.

Modelo de colas de mensajes

La idea bdsica detrds de un sistema de colas de mensajes, es que las aplicaciones se comunican in-
sertando mensajes en colas especificas. Estos mensajes son reenviados a una serie de servidores de
comunicacién y en algin momento se entregan en su destino, incluso si €ste no estaba disponible
cuando se envi6 el mensaje. En la practica, la mayoria de los servidores de comunicacion estan di-
rectamente conectados uno con otro. En otras palabras, por lo general, un mensaje se transfiere
directamente hacia un servidor destino. En principio, cada aplicacién tiene su propia cola privada a
la que otras aplicaciones pueden enviar mensajes. Una cola puede ser leida s6lo por su aplicacién
asociada, pero también es posible que varias aplicaciones compartan una sola cola.

Un aspecto importante de los sistemas de colas de mensajes es que, por lo general, al remiten-
te s6lo se le garantiza que su mensaje se insertard en algiin momento en la cola del destinatario. No
se dan garantias sobre cudndo, o de si el mensaje en realidad serd leido, lo cual es completamente
definido por el comportamiento del destinatario.

Estas semdnticas permiten la comunicacién muy poco acoplada en tiempo. Entonces, no hay
necesidad de que el destinatario se encuentre en ejecucion cuando un mensaje se envia a su cola. De
igual manera, no hay necesidad de que el remitente se encuentre en ejecucién al momento en que
su mensaje es recogido por el destinatario. El remitente y el destinatario pueden ejecutarse com-
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pletamente independientes uno de otro. De hecho, una vez que se ha depositado un mensaje en una
cola, permanecerd ahi hasta que sea eliminado, sin tomar en cuenta si el remitente o el destinatario
se encuentran en ejecucion. Esto nos proporciona cuatro combinaciones con respecto al modo de
ejecucion del remitente y del destinatario, como ilustra la figura 4-17.

Remitente en Remitente en Remitente Remitente
ejecucion ejecucion pasivo pasivo

<« |||l -

Destinatario en Destinatario en Destinatario Destinatario
ejecucion ejecucion pasivo pasivo

(@) (b) (©) (d)

Figura 4-17. Cuatro combinaciones de comunicaciones muy poco acopladas
mediante el uso de colas.

En la figura 4-17(a), tanto el remitente como el destinatario estdn en ejecucion durante toda
la transmision de un mensaje. En la figura 4-17(b), s6lo el remitente estd en ejecucién mientras el
destinatario se encuentra pasivo, es decir, en un estado en el que no es posible la entrega del men-
saje. Sin embargo, el remitente puede enviar mensajes. La combinacién de un remitente pasivo y
un destinatario en ejecucién aparece en la figura 4-17(c). En este caso, el destinatario puede leer
mensajes que le fueron enviados, pero no es necesario que sus respectivos remitentes se encuen-
tren en ejecucion. Por dltimo, en la figura 4-17(d), vemos la situacién en que el sistema almacena
(y posiblemente transmite) mensajes, incluso mientras el remitente y el destinatarios se encuentran
pasivos.

En principio, los mensajes pueden contener cualquier informacién. El tinico aspecto importante
a cubrir desde la perspectiva del middleware es que los mensajes se direccionen adecuadamente.
En la practica, el direccionamiento se hace proporcionando un nombre tinico de la cola de destino. En
algunos casos el tamafo del mensaje puede limitarse, aunque también es posible que el sistema
subyacente se encargue de fragmentar y ensamblar grandes mensajes de manera completamente
transparente para las aplicaciones. Un efecto de este método, es que la interfaz basica ofrecida a las
aplicaciones puede ser extremadamente simple, como indica la figura 4-18.

Un remitente llama a la primitiva put para pasar un mensaje al sistema subyacente que va a
adjuntarse a la cola especificada. Como explicamos, ésta es una llamada que no bloquea. La pri-
mitiva get es una llamada bloqueadora mediante la cual un proceso autorizado puede eliminar el
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Primitiva Significado

Put Adjunta un mensaje a una cola especificada

Get Bloquea hasta que la cola especificada no esté vacia y elimina el primer mensaje

Poll Verifica una cola especificada de mensajes y elimina el primero. Nunca bloquea

Notify Instala un manejador al que se llamara cuando un mensaje se coloque en la cola especificada

Figura 4-18. Interfaz bésica de una cola en un sistema de colas de mensajes.

mensaje pendiente mds antiguo de la cola especificada. El proceso es bloqueado sdlo si la cola esta
vacia. Variantes de esta llamada permiten la bisqueda de un mensaje especifico en la cola, por ejem-
plo, mediante una prioridad o un patrén de coincidencias. La variante que no bloquea estd dada por
la primitiva poll. Si la cola estd vacia, o si un mensaje especifico no pudo encontrarse, el proceso
de llamada simplemente continta.

Por dltimo, la mayoria de los sistemas de colas también permiten desarrollar un proceso para
instalar un manejador como una funcién de devolucion de llamada, la cual, es automaticamente in-
vocada cuando un mensaje se coloca en la cola. Las devoluciones de llamada también pueden uti-
lizarse para iniciar automdticamente un proceso que traerd mensajes de la cola si ningiin proceso se
encuentra en ejecucioén. Este método se implementa con frecuencia mediante un demonio del lado
del destinatario, quien continuamente monitorea los mensajes entrantes a la cola y los maneja se-
gun corresponda.

Arquitectura general de un sistema de colas de mensajes

Ahora veamos cdmo luce en general un sistema de colas de mensajes. Una de las primeras restric-
ciones que hacemos es que los mensajes s6lo pueden colocarse en colas que sean locales para el
remitente, es decir, colas en la misma mdquina, o nada peor que en una maquina cercana tal como
en la misma LAN que puede ser alcanzada eficientemente a través de una RPC. A tal cola se le cono-
ce como cola fuente. De igual manera, los mensajes s6lo pueden leerse desde colas locales. Sin em-
bargo, un mensaje colocado en una cola contendra la especificacion de una cola de destino a la que
debe ser transferido. Es responsabilidad del sistema de colas de mensajes proporcionar colas a los
remitentes y destinatarios, y encargarse de que los mensajes se transfieran desde su cola fuente hasta
su cola destino.

Es importante advertir que la coleccién de colas se distribuye a través de diversas maquinas.
En consecuencia, para que un sistema de colas de mensajes transfiera mensajes, es necesario que
mantenga un mapa de las colas para localizacién en la red. En la préctica, esto significa que debe man-
tener una base de datos (probablemente distribuida) de los nombres de las colas para localizarlas
en la red, como ilustra la figura 4-19. Observe que tal mapeo es completamente andlogo al uso del
Servicio de Nombres de Dominio (DNS, por sus siglas en inglés) para correo electrénico en internet.
Por ejemplo, cuando se envia un mensaje a la direccion légica de correo steen@cs.vu.nl, el sistema de
correo consultard al DNS para localizar la direccién de red (es decir, la IP) del servidor de correo
del destinatario para usarlo en la transferencia real del mensaje.
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Busca la direccion
Remitente | - de la cola al nivel Destinatario
de transporte

Direccién
Capa de al nivel ///’é‘ Capa de
cola cola

de la cola &
SO local | Base de datos SO local T
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K direcciones J Direccion al nivel
__"};(;d'"""""""""__ de transporte

Figura 4-19. Relacion entre el direccionamiento al nivel de cola y el direccio-
namiento al nivel de red.

Las colas son manejadas por administradores de colas. Por lo general, un administrador de
colas interactia directamente con la aplicaciéon que estd enviando o recibiendo un mensaje. Sin
embargo, también hay administradores especiales de colas que operan como ruteadores, o retrans-
misores: éstos retransmiten mensajes entrantes hacia otros administradores de colas. De esta manera,
un sistema de colas de mensajes puede convertirse en toda una red sobrepuesta, al nivel de apli-
caciones, en el nivel superior de una red de computadoras existente. Este método es similar a la
construcciéon de Mbone en internet, donde los procesos ordinarios de usuario se configuraron como
ruteadores de multitransmisiéon. Como podemos ver, la multitransmisién a través de redes sobre-
puestas atin es importante, y la explicaremos mds adelante en este capitulo.

Los retransmisores pueden resultar convenientes por varias razones. Por ejemplo, en muchos
sistemas de colas de mensajes no hay un servicio de asignacién de nombres disponible y que pueda
mantener dindmicamente mapas para localizacién de colas. En cambio, la topologia de la red de
colas es estdtica, y cada administrador de colas necesita una copia de dichos mapas. No hay nece-
sidad de decir que en los grandes sistemas de colas este método, puede derivar en problemas de
administracién de red.

Una solucién es utilizar algunos ruteadores que conozcan la topologia de la red. Cuando un re-
mitente A coloca un mensaje en su cola para el destinatario B, ese mensaje se transfiere primero al
ruteador mds cercano, digamos R/, como ilustra la figura 4-20. En ese punto, el ruteador sabe qué
hacer con el mensaje y lo reenvia en la direccién de B. Por ejemplo, R/ puede deducir, a partir del
nombre de B, que el mensaje debe reenviarse al ruteador R2. De este modo, s6lo es necesario ac-
tualizar los ruteadores cuando las colas se agregan o eliminan, mientras que todos los demds admi-
nistradores de colas sélo necesitan saber en dénde se encuentra el ruteador mas cercano.

Asi, los retransmisores pueden ayudar a construir sistemas escalables de colas de mensajes. Sin
embargo, cuando las redes de colas crecen, resulta claro que la configuraciéon manual de las redes
se volverd rapidamente no administrable. La tnica solucién es adoptar esquemas de enrutamiento
dindmico tal como se hace con redes de computadoras. Con respecto a esto, de alguna manera re-
sulta sorprendente que tales soluciones atin no se integran en algunos de los sistemas de colas de
mensajes mas populares.
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Figura 4-20. Organizacion general de un sistema de colas de mensajes con
ruteadores.

Otra razén por la cual se utilizan retransmisores es que permiten el procesamiento secundario
de mensajes. Por ejemplo, los mensajes pueden necesitar un registro por razones de seguridad o de
tolerancia a fallas. Una forma especial de retransmisor, que explicaremos en la siguiente seccion, es
una que actda como puerta de enlace, cambiando los mensajes a un formato que el destinatario pue-
de entender.

Por dltimo, los retransmisores pueden utilizarse con propdsitos de multitransmision. En ese caso,
un mensaje entrante simplemente se coloca en cada cola de envio.

Agentes de mensajes

Un 4rea de aplicacidon importante de los sistemas de colas de mensajes, es la integracién de aplica-
ciones nuevas y existentes en un solo sistema de informacién distribuido y coherente. La integra-
cion requiere que las aplicaciones puedan comprender los mensajes recibidos. En la préctica, esto
requiere que el remitente tenga sus mensajes de salida en el mismo formato que el destinatario.

El problema con este método es que cada vez que una aplicacién agregada al sistema necesite
un formato diferente de mensajes, cada remitente potencial tendrd que ajustarse para poder produ-
cir ese formato.

Una alternativa es coincidir con un formato comtin de mensajes, como se hace con los proto-
colos tradicionales de red. Por desgracia, este método generalmente no funciona con los sistemas
de colas de mensajes. El problema subyacente es el nivel de abstraccion en el que estos sistemas
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operan. Un formato comtin de mensajes tiene sentido sélo si la coleccién que utiliza dicho formato
tiene en realidad suficientes cosas en comiin. Si la coleccién de aplicaciones que forman un siste-
ma de informacién distribuido es muy diversa (y con frecuencia es asi), entonces el mejor formato
comun puede ser no mds que una secuencia de bytes.

Aunque se han definido algunos formatos comunes de mensajes para dominios de aplicaciones
especificas, el método general es aprender a vivir con formatos diferentes, e intentar proveer los
medios para que las conversiones sean tan sencillas como sea posible. En sistemas de colas de men-
sajes, las conversiones son manejadas por nodos especiales de una red de colas conocidos como
agentes de mensajes. Un agente de mensaje actia como una puerta de enlace al nivel de aplicacio-
nes en un sistema de colas de mensajes. Su propdsito principal es convertir los mensajes entrantes
de tal manera que la aplicacién de destino pueda comprenderlos. Observe que para un sistema de
colas de mensajes, un agente de mensaje es sélo otra aplicacién, como indica la figura 4-21. En
otras palabras, un agente de mensaje no se considera, por lo general, parte integral del sistema
de colas.

Depésito con reglas
de conversion
Cliente fuente Agente de mensaje y programas Cliente destino

\ \ / /
\ \ I [

Programa
agente ©
/ f A

S0 so| [ * S0

NN
i
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I

]
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D T
» QO
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(0]
NN

Red

Figura 4-21. Organizacion general de un agente de mensaje en un sistema de
colas de mensajes.

Un agente de mensajes puede ser tan sencillo como un reformateador de mensajes. Por
ejemplo, supongamos que un mensaje entrante contiene una tabla de una base de datos en la que
los registros estdn separados por un delimitador especial de fin de registro, y que los campos
localizados dentro de un registro tienen una longitud fija conocida. Si la aplicacién destino es-
pera un delimitador diferente entre registros, y también espera que los campos tengan longitu-
des variables, se puede utilizar un agente de mensajes para convertirlos al formato esperado por
el destinatario.

En una configuracién avanzada, un agente de mensaje puede actuar como una puerta de
enlace al nivel de aplicaciones similar a la puerta que maneja la conversién entre dos aplicacio-
nes de bases de datos diferentes. En tales casos, no es posible garantizar que toda la informacion
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contenida en el mensaje de entrada pueda transformarse realmente en algo adecuado para el men-
saje de salida.

Sin embargo, es mds comun utilizar un agente de mensajes para la integracion de aplicacio-
nes empresariales (EAI, por sus siglas en inglés), como explicamos en el capitulo 1. En este caso,
en lugar de (s6lo) convertir mensajes, un agente es responsable de hacer coincidir aplicaciones
basadas en los mensajes que se estdn intercambiando. En tal modelo, llamado de publicacién-sus-
cripcion, las aplicaciones envian mensajes en la forma de publicaciones. En particular, pueden
publicar un mensaje sobre el tema X, el cual después se envia al agente. Las aplicaciones que han
expresado su interés por el tema X, es decir, que han suscrito dichos mensajes, recibirdn entonces
estos mensajes desde el agente. También hay formas mds avanzadas de mediacidn, pero posterga-
remos su explicacion hasta el capitulo 13.

En el nicleo de un agente de mensaje se encuentra un depdsito de reglas y programas que
pueden transformar un mensaje del tipo 7'/ en uno del tipo 72. El problema es definir las reglas y
desarrollar los programas. La mayoria de los productos de agentes de mensajes, vienen con herra-
mientas sofisticadas de desarrollo, pero el resultado final es que el depésito debe ser llenado por
expertos. Aqui tenemos un ejemplo perfecto, donde productos comerciales afirman proveer, a me-
nudo engafiosamente, “inteligencia”, cuando en realidad la inteligencia radica en las cabezas de los
expertos.

Nota sobre sistemas de colas de mensajes

Si consideramos lo que hemos dicho sobre los sistemas de colas de mensajes, pareceria que han
existido desde hace mucho en forma de implementaciones para servicios de correo electronico.
Los sistemas de correo electrénico se implementan, por lo general, a través de una coleccién de
servidores de correo que almacenan y reenvian mensajes en beneficio de los usuarios de los sis-
temas directamente conectados al servidor. El enrutamiento a menudo se deja de lado, ya que los
sistemas de correo electrénico pueden utilizar directamente los servicios de transporte subyacen-
tes. Por ejemplo, en el protocolo de correo para internet SMTP (Postel, 1982), un mensaje se
transfiere mediante la configuracion de una conexién directa TCP hacia el servidor de correo de
destino.

Lo que hace especiales a los sistemas de correo electrénico, comparados con los sistemas de
colas de mensajes, es que se utilizan basicamente para proporcionar soporte directo a usuarios fina-
les. Esto explica, por ejemplo, por qué un niimero de aplicaciones groupware se basa directamente
en un sistema de correo electrénico (Khoshafian y Buckiewicz, 1995). Ademas, los sistemas de co-
rreo electrénico pueden tener requerimientos muy especificos, como el filtrado automatico de men-
sajes, soporte para bases de datos de mensajeria avanzada (por ejemplo, para recuperar mensajes
almacenados previamente), etcétera.

Los sistemas generales de colas de mensajes no se utilizan sélo para soporte de usuarios fina-
les. Una cuestién importante es que se configuran para habilitar la comunicacién persistente entre
procesos, sin importar si un proceso esta ejecutando una aplicacién de usuario, manejando el acceso
a una base de datos, realizando célculos, etc. Este método conduce a un conjunto de requerimien-
tos diferente para los sistemas de colas de mensajes que para los sistemas de correo puros. Por ejem-
plo, los sistemas de correo electrénico generalmente no necesitan proporcionar garantias para



152 CAPITULO 4 COMUNICACION

entrega de mensajes, prioridades de mensajes, facilidades de registro, multitransmisién eficiente,
balanceo de cargas, tolerancia a fallas, y demas elementos de uso general.

Por tanto, los sistemas de colas de mensajes de propdsito general tienen un amplio rango
de aplicaciones, incluyendo correo electrénico, carga de trabajo, groupware, y procesamiento
por lotes. Sin embargo, como ya establecimos, el drea de aplicaciéon mds importante es la inte-
gracién de una coleccion (posiblemente muy dispersa) de bases de datos y aplicaciones en un
sistema de informacién federado (Hohpe y Woolf, 2004). Por ejemplo, una consulta que se ex-
pande a diversas bases de datos podria necesitar dividirse en subconsultas que se reenvien a bases
de datos individuales. Los sistemas de colas de mensajes ayudan a proporcionar los medios ba-
sicos para empacar cada subconsulta en un mensaje y enrutarlo hacia la base de datos adecuada.
Otras facilidades de comunicacion explicadas en este capitulo hasta el momento son mds o menos
adecuadas.

4.3.3 Ejemplo: sistema de colas de mensajes WebSphere de IBM

Para ayudarnos a comprender cémo funcionan en la prictica los sistemas de colas de mensajes,
veamos un sistema especifico, a saber, el sistema de cola de mensajes que es parte del producto
WebSphere de IBM. Antes se le conocia como MQSeries, y ahora como WebSphere MQ. Hay
mucha documentacién sobre WebSphere MQ, y en adelante sélo podemos recurrir a los princi-
pios basicos. Muchos detalles arquitectonicos concernientes a redes de colas de mensajes pue-
den encontrarse en IBM (2005b, 2005d). Programar redes de colas de mensajes no es algo que
pueda aprenderse en un domingo por la tarde, y la guia de programacién de MQ (IBM, 2005a)
es un buen ejemplo que muestra que ir de los principios a la practica puede requerir de un gran
esfuerzo.

Vision general

La arquitectura basica de una red de colas MQ es muy directa, segin muestra la figura 4-22. Todas
las colas son manejadas por administradores de colas. Un administrador de colas es responsable
de eliminar mensajes de sus colas de envio, y de reenviarlos a otros administradores de colas. De
igual manera, un administrador de colas es responsable de manejar mensajes de entrada; los toma
de la red subyacente y luego almacena cada mensaje en la cola de entrada adecuada. Para tener una
idea de lo que la mensajeria puede significar: un mensaje tiene un tamafio maximo predeterminado
de 4 MB, pero éste puede aumentar hasta 100 MB. Por lo general, una cola estd restringida a 2 GB de
informacidn, pero segtn el sistema operativo subyacente, este maximo puede configurarse facil-
mente para que sea mayor.

Los administradores de colas estdn conectados por pares a través de canales de mensajes, los
cuales son una abstraccion de las conexiones al nivel de transporte. Un canal de mensajes es una
conexion unidireccional confiable, entre un administrador de cola de envio y uno de recepcion, a
través de la cual se transportan los mensajes en cola. Por ejemplo, un canal de mensajes basado en
internet se implementa como una conexién TCP. Cada uno de los dos extremos de un canal de men-
sajes es administrado por un agente de canal de mensajes (MCA, por sus siglas en inglés). Un
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MCA de envio practicamente nada mds verifica las colas de envio para un mensaje, lo envuelve en
un paquete al nivel de transporte, y lo envia a través de la conexion con su MCA de recepcion aso-
ciado. De igual manera, la tarea basica de un MCA de recepcidn es escuchar un paquete entrante,
desenvolverlo, y posteriormente almacenarlo en la cola adecuada.

Cola de recepcion

del cliente . h
Cliente que envia  Tabla de enrutamiento  Cola de envio Cliente que recibe
\
Administrador Red
Programa de colas empresarial Programa
Interfaz MQ
- - ]
) Matriz Matriz -
Matriz sonvidor | MCAMCA MCAMCA | cenvidor
N AWAN

RPC Red local
(sincrénica)
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Hacia otros
Paso de mensajes administradores

(asincronico) de colas remotos

Administrador de colas

Figura 4-22. Organizacion general del sistema de cola de mensajes de IBM.

Los administradores de colas pueden vincularse al mismo proceso que la aplicacién para la que
administran las colas. En ese caso, las colas se ocultan de la aplicacion detrds de una interfaz estin-
dar, pero pueden ser manipuladas directamente por la aplicacién. Una organizacidn alterna es aque-
lla donde los administradores de colas y las aplicaciones se ejecutan en maquinas separadas. En ese
caso, a la aplicacién se le ofrece la misma interfaz que cuando el administrador de colas se coloca
en la misma mdquina. Sin embargo, la interfaz se implementa como un proxy que se comunica con
el administrador de colas mediante comunicacién sincrénica basada en RCP tradicional. De esta
manera, MQ béasicamente conserva el modelo al que sélo pueden acceder las colas locales de una
aplicacion.

Canales

Un componente importante de MQ estd formado por los canales de mensajes. Cada canal de
mensaje tiene una cola de envio asociada desde la cual atrae los mensajes que debe transferir
hacia el otro extremo. A lo largo del canal, la transferencia puede ocurrir sélo si sus MCA de envio
y recepcidn estdn arriba y en ejecucion. Ademds de poder iniciar ambos MCA manualmente,
existen diversas formas alternas para iniciar un canal, algunas de las cuales explicaremos a con-
tinuacion.
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Una alternativa es hacer que una aplicacion inicie directamente un extremo del canal, activan-
do el MCA de envio o recepcion. Sin embargo, desde un punto de vista de transparencia, ésta no es
una alternativa atractiva. Un mejor método para iniciar un MCA de envio es configurar la cola de
envio del canal para iniciar un disparador cuando un mensaje se coloque primero en la cola. Ese
disparador estd asociado con un manipulador para iniciar el MCA de envio en tal forma que pueda
eliminar mensajes de la cola de envio.

Otra alternativa es iniciar un MCA sobre la red. En particular, si un lado de un canal ya esté ac-
tivo, el canal puede enviar un mensaje de control para solicitar se inicie el otro MCA. Tal mensaje
de control se envia a un demonio que espera una direccién muy conocida en la misma maquina
donde iniciard el otro MCA.

Los canales se detienen automaticamente después de pasado cierto tiempo durante el cual nin-
glin otro mensaje llegé a la cola de envio.

Cada MCA tiene un conjunto de atributos asociados que determinan el comportamiento de todo
el canal. Algunos de los atributos se encuentran en la figura 4-23. Los valores de los atributos de
los MCA de envio y recepcién deben ser compatibles, y tal vez negociados, antes de que pueda con-
figurarse un canal. Por ejemplo, resulta evidente que ambos MCA deben soportar el mismo proto-
colo de transporte. Un ejemplo de un atributo no negociable, es si los mensajes se entregaran o no
en el mismo orden en el que se colocan en la cola de envio. Si uno de los MCA quiere una entrega
FIFO (PEPS), el orden debe respetarse. Un ejemplo de un valor de atributo negociable es la longi-
tud maxima de mensaje, la cual se elegird como el valor minimo especificado por cualquiera de los
MCA.

Atributo Descripcion
Tipo de transporte Determina el protocolo de transporte a utilizarse
Entrega FIFO (PEPS) Indica que los mensajes seran entregados en el orden en que se envien
Longitud de mensaje Longitud maxima de un solo mensaje
Cuenta de reintentos Especifica el nUmero maximo de reintentos permitidos para configurar un
de configuracion MCA remoto
Reintentos de entrega Numero maximo de veces que un MCA intentara colocar los mensajes

recibidos en la cola

Figura 4-23. Algunos atributos asociados con agentes del canal de mensajes.

Transferencia de mensajes

Para transferir un mensaje desde un administrador de cola hacia otro (probablemente remoto), es
necesario que cada mensaje lleve su direccidn de destino, para lo cual se utiliza un encabezado de
transmision. Una direccion en MQ consta de dos partes: la primera parte contiene el nombre del
administrador de cola al que se entregara el mensaje; y la segunda parte es el nombre de la cola
de destino a la que el administrador adjuntard el mensaje.
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Ademas de la direccion de destino, también es necesario especificar la ruta que debe seguir un
mensaje. La especificacion de la ruta se hace proporcionando el nombre de la cola local de envio a
la que se adjuntard un mensaje. De esta manera, no es necesario proporcionar la ruta completa en
un mensaje. Recuerde que cada canal de mensaje tiene exactamente una cola de envio. Al indicar a
qué cola de envio se adjuntard un mensaje, especificamos efectivamente a qué administrador de co-
la se reenviard el mensaje.

En la mayoria de los casos, las rutas son almacenadas explicitamente dentro de un administra-
dor de cola en una tabla de enrutamiento. Una entrada en una tabla de enrutamiento es un par
(destQM, sendQ), donde destQM es el nombre del administrador de cola de destino, y sendQ es el
nombre de la cola local de envio a la que debe adjuntarse el mensaje para ese administrador de co-
la. (En MQ, una entrada de la tabla de enrutamiento se conoce como alias.)

Es posible que sea necesario transferir un mensaje a través de varios administradores de cola
antes de que llegue a su destino. Siempre que un administrador de cola intermediario reciba el men-
saje, simplemente extraerd el nombre del administrador de cola de destino del encabezado del
mensaje, y hard una busqueda en la tabla de enrutamiento para encontrar la cola local de envio a la
que el mensaje debe adjuntarse.

Es importante observar que cada administrador de cola tiene un nombre tnico en el sistema que
efectivamente se usa como identificador para ese administrador de cola. El problema con el uso de
estos nombres, es que al remplazar a un administrador de cola, o al cambiar su nombre, se afecta-
rdn todas las aplicaciones que le envian mensajes. Estos problemas pueden aligerarse con el uso de
un alias local para nombres de administradores de cola. Un alias definido dentro de un adminis-
trador de cola M1 es otro nombre para un administrador de cola M2, pero que estd disponible sélo
para aplicaciones de interfaz con M. Un alias permite el uso del mismo nombre (l6gico) de una co-
la, incluso si cambia el administrador de cola de esa cola. Cambiar el nombre de un administrador
de cola requiere que cambiemos su alias en todos los administradores de cola. Sin embargo, las apli-
caciones no se verdn afectadas.

. Tabla de
Tabla de alias enrutamiento i Tabla de
LA1 [QMC aomB | sa1 Tabla de alias  enrutamiento
LA2 |QMD QMC | sQ1 LA1 [QMA] [QMA | sQ1
QMD | SQ2 LA2 | QMD QMC | sQ1
QMD | SQ1
SQZ\_:‘_[ \_:Jsm
QMA H
—| sQi QVB
Tabla de
. Tabla d
enrutamiento sQi ||||\ QmC enrjltaranie?wto
QMA | SQ1
QMA | sQ1
QMC| SQ2 sz 1 QMB | SQ1
QMB | SQ1 QMD | SQ1
Tabla de alias
LA1 | QMA ||| SQ1
LA2 | QMC
QMD

Figura 4-24. Organizacion general de una red de colas MQ que utiliza tablas

de enrutamiento y de alias.
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El principio para utilizar tablas de enrutamiento y alias aparece en la figura 4-24. Por ejemplo,
una aplicacién vinculada al administrador de cola QMA puede referirse a un administrador remoto
de cola mediante el alias local LA /. El administrador de cola primero buscara el destino real en la
tabla de alias para descubrir que es un administrador de cola QMC. La ruta para QMC estd en la ta-
bla de enrutamiento, la cual establece que los mensajes para QMC deben adjuntarse a la cola de
salida SQ1, la cual se utiliza para transferir mensajes al administrador de cola QMB. Este dltimo uti-
lizara su tabla de enrutamiento para reenviar el mensaje a QMC.

Al seguir este método de enrutamiento y uso de alias se llega a una interfaz de programacién
que es, por principio, relativamente simple, conocida como Interfaz de Cola de Mensajes (MQI,
por sus siglas en inglés). Las primitivas mds importantes de la MQI aparecen en la figura 4-25.

Primitiva Descripcion

MQopen Abre una cola (probablemente remota)
MQclose Cierra una cola

MQput Coloca un mensaje en una cola abierta
MQget Obtiene un mensaje de una cola (local)

Figura 4-25. Primitivas disponibles en la interfaz de cola de mensajes.

Para colocar mensajes en una cola, una aplicacién llama a la primitiva MQopen, especifican-
do una cola de destino en un administrador especifico de cola. El administrador de cola puede
nombrarse mediante el uso de un alias local disponible. Ya sea que la cola de destino sea remota
0 no, es completamente transparente para la aplicacién. También es necesario llamar a MQopen si
la aplicacién quiere obtener mensajes a partir de su cola local. Solamente las colas locales pueden
abrirse para leer mensajes entrantes. Cuando una aplicacion termina su acceso a una cola, ésta debe
cerrar mediante una llamada a MQclose.

Los mensajes pueden escribirse para una cola, o leerse desde una cola, mediante MQput y
MQget, respectivamente. En principio, los mensajes se eliminan de una cola de acuerdo con su
prioridad. Los mensajes con la misma prioridad se eliminan conforme al principio de primero en
entrar, primero en salir; es decir, el mensaje pendiente de mds larga permanencia se elimina primero.
También es posible solicitar mensajes especificos. Por dltimo, MQ proporciona herramientas para
indicar a las aplicaciones que ha llegado un mensaje, y asi evitar que una aplicacién tenga que pre-
guntar continuamente por mensajes entrantes a la cola.

Administracion de redes sobrepuestas

Por la descripcién que hemos hecho hasta el momento, debe resultar claro que una parte importan-
te de la administracion de sistemas MQ es conectar a los diversos administradores de colas en una
red sobrepuesta consistente. Mds aun, con el tiempo, esta red necesita mantenimiento. Para redes
pequeias, este mantenimiento no requerird mas que un trabajo administrativo promedio, pero las
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cosas se complican cuando la cola de mensajes se utiliza para integrar y desintegrar grandes siste-
mas existentes.

Un asunto mds importante es que las redes sobrepuestas deben administrarse manualmente.
Esta administracién no sélo involucra la creacién de canales entre administradores de cola, sino
también el llenado de las tablas de enrutamiento. Evidentemente, esto puede crecer hasta conver-
tirse en una pesadilla. Por desgracia, el soporte para administracién de sistemas MQ es avanzado
s6lo en el sentido de que un administrador puede configurar virtualmente cualquier posible atributo,
y ajustar cualquier configuracion concebible. Sin embargo, el resultado final es que a los canales y
a las tablas de enrutamiento se les debe dar mantenimiento manualmente.

En el niicleo de la administracion sobrepuesta se encuentra la funcién de control de canales,
la cual l6gicamente se ubica entre los agentes del canal de mensajes. Este componente permite que
un operador dé un seguimiento exacto a lo que sucede en dos puntos finales de un canal. Ademads,
se utiliza para crear canales y tablas de enrutamiento, pero también para manejar a los administra-
dores de cola que hospedan a los agentes del canal de mensajes. De cierto modo, este método para
administracién de sobrepuestas se parece bastante a la administraciéon de servidores cluster donde
se utiliza un solo servidor de administracion. En el ultimo caso, el servidor ofrece esencialmente
s6lo un shell remoto a cada maquina del cluster, junto con algunas operaciones colectivas para ma-
nejar grupos de mdquinas. La buena noticia sobre la administracién de sistemas distribuidos es que
ofrece muchas oportunidades si usted estd buscando un drea para explorar nuevas soluciones a pro-
blemas serios.

4.4 COMUNICACION ORIENTADA A FLUJOS

La comunicacién, como la hemos explicado hasta el momento, se ha concentrado en el intercam-
bio mds o menos independiente y completo de unidades de informacién. Algunos ejemplos inclu-
yen una peticién para invocar un procedimiento, la respuesta a tal peticion, y mensajes intercambiados
entre aplicaciones como en los sistemas de colas de mensajes. La principal caracteristica de este
tipo de comunicacién es que no importa en qué punto del tiempo en particular ocurre la comunica-
cién. Aunque un sistema puede comportarse de forma muy lenta o muy rdpidamente, la sincroni-
zacion no tiene efecto alguno sobre la integridad.

También hay formas de comunicacién en las que la sincronizacién juega un papel crucial. Por
ejemplo, considere un flujo de audio concebido como una secuencia de muestras de 16 bits, donde
cada muestra representa la amplitud de la onda sonora como se hace con la Modulacién de Cédigo
de Pulso (PCM, por sus siglas en inglés). También suponga que el flujo de audio representa cali-
dad de disco compacto, lo cual significa que la onda sonora original se ha muestreado a una frecuen-
cia de 44100 Hz. Para reproducir el sonido original, es esencial que las muestras del flujo de audio
se reproduzcan en el orden en que aparecen en el flujo, pero también en intervalos de exactamente
1/44100 segundos. La reproduccién a una velocidad diferente producird una version incorrecta del
sonido original.

La pregunta que nos hacemos en esta seccion es qué herramientas debe ofrecer un sistema dis-
tribuido para intercambiar informacion dependiente del tiempo tal como los flujos de audio y video.
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En Halsall (2001) se explican diversos protocolos de red que tratan con la comunicacién orientada
a flujos. Steinmetz y Nahrstedt (2004) proporcionan una introduccion general a cuestiones multi-
media, parte de la cual forma la comunicacién orientada a flujos. Babcock y colaboradores (2002)
explican el procesamiento de consultas en flujos de datos.

4.4.1 Soporte para medios continuos

El soporte para intercambiar informacién dependiente del tiempo con frecuencia se conoce como
soporte para medios continuos. Un medio se refiere al recurso mediante el cual se transmite la
informacién. Estos recursos incluyen a los medios de almacenamiento y transmision, medios de
presentacion como un monitor, etc. Un tipo importante de medio es la forma en que se representa
la informacién. En otras palabras, ;como se codifica la informacién en un sistema de computo? Se
utilizan diferentes representaciones para diferentes tipos de informacion. Por ejemplo, el texto
generalmente se codifica en ASCII o Unicode. Las imagenes pueden representarse en diferentes
formatos, como GIF o JPEG. En un sistema de cémputo, los flujos de audio pueden codificarse al
tomar muestras de 16 bits empleando PCM.

En medios continuos, las relaciones temporales entre diferentes elementos de datos resultan
fundamentales para interpretar correctamente lo que significan en realidad los datos. Ya dimos co-
mo ejemplo, la reproduccién de una onda sonora mediante la reproduccién de un flujo de audio.
Como otro ejemplo, consideremos el movimiento. El movimiento puede representarse mediante
una serie de imagenes en la que deben desplegarse imagenes sucesivas en un espacio 7" uniforme
en el tiempo, por lo general de 30 a 40 milisegundos por imagen. Una reproduccién correcta no
sOlo requiere mostrar las imdgenes en el orden apropiado, sino también a una frecuencia constante
de 1/T iméagenes por segundo.

Por contraste con los medios continuos, los medios discretos se caracterizan por el hecho de
que las relaciones temporales entre elementos de datos no son fundamentales para interpretar co-
rrectamente los datos. Ejemplos tipicos de medios discretos incluyen las representaciones de texto
y fotogramas, pero también cédigo objeto o archivos ejecutables.

Flujo de datos

Para captar el intercambio de informacion dependiente del tiempo, los sistemas distribuidos gene-
ralmente proporcionan soporte para flujos de datos. Un flujo de datos no es otra cosa mds que una
secuencia de unidades de datos. Estos flujos pueden aplicarse tanto a medios discretos como a
medios continuos. Las tuberias en UNIX o las conexiones TCP/IP son ejemplos tipicos de flujos
discretos de datos (orientados a bytes). Para reproducir un archivo de audio se necesita, por lo ge-
neral, configurar un flujo continuo de datos entre el archivo y el dispositivo de audio.

La sincronizacidén resulta crucial para los flujos continuos de datos. Para captar los aspectos de
la sincronizacion, a menudo se marca la diferencia entre los diferentes modos de transmision. En el
modo de transmision asincrona, los elementos de datos de un flujo se transmiten uno después de
otro, pero no hay mds restricciones de sincronizacién en cuanto a cuando debe ocurrir la transmi-
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sién de elementos. Este generalmente es el caso para los flujos discretos de datos. Por ejemplo, un
archivo puede transferirse como un flujo de datos, pero es practicamente irrelevante cuando exac-
tamente se completa la transferencia de cada elemento.

En el modo de transmision sincrono, existe un retraso maximo fin a fin para cada unidad del
flujo de datos. Si una unidad de datos se transfiere mucho mas rdpido que el retraso maximo tole-
rado no es importante. Por ejemplo, un sensor puede muestrear la temperatura a cierta velocidad
y pasarla al operador a través de una red. En ese caso, puede ser importante garantizar que el tiempo
de propagacién fin a fin a través de la red sea menor que el intervalo de tiempo transcurrido entre
la toma de muestras, pero no resulta dafiino si las muestras se propagan mucho mads rapido de lo
necesario.

Por dltimo, en el modo de transmision isocrono es necesario que las unidades de datos se
transfieran a tiempo. Esto significa que la transferencia de datos estd sujeta a un retraso maximo y
minimo fin a fin, también conocido como inestabilidad limitada (retraso). El modo de transmision
isécrono resulta particularmente interesante para sistemas multimedia distribuidos, ya que desem-
pefia un papel muy importante en la representacion de audio y video. En este capitulo, considerare-
mos s6lo flujos continuos de datos con el uso de transmision isdcrona, a la cual nos referiremos
simplemente como flujos.

Los flujos pueden ser simples o complejos. Un flujo simple consiste tinicamente en una sola
secuencia de datos, mientras que un flujo complejo consta de varios flujos simples relacionados,
Ilamados subflujos. La relacion entre los subflujos de un flujo complejo a menudo también depen-
de del tiempo. Por ejemplo, el audio estereofénico puede transmitirse por medio de un complejo
flujo constituido por dos subflujos, donde cada flujo es utilizado para ocupar un solo canal de au-
dio. Sin embargo, es importante que esos dos subflujos estén continuamente sincronizados. En otras
palabras, las unidades de datos de cada flujo se comunicaran por pares para garantizar el efecto es-
tereofénico. Otro ejemplo de un flujo complejo es el que se utiliza para transmitir una pelicula. Tal
flujo podria consistir en un solo flujo de video junto con dos flujos para la transmisién del sonido
estereofénico de la pelicula. Un cuarto flujo podria contener subtitulos para sordos o una traduccién
a un lenguaje diferente al del audio. De nuevo, la sincronizacién de los subflujos es importante. Si
la sincronizacioén falla, la reproduccién de la pelicula también fallard. Mds adelante retomaremos el
tema de la sincronizacion de flujos.

Desde la perspectiva de los sistemas distribuidos, podemos distinguir diversos elementos nece-
sarios para soportar los flujos. Por simplicidad, nos concentraremos en el flujo de datos almacena-
dos, lo contrario al flujo de datos en vivo. En el dltimo caso, los datos se capturan en tiempo real y
se envian por la red hacia los destinatarios. La principal diferencia entre estos dos tipos de datos es
que el flujo de datos en vivo brinda menos oportunidades de ajuste. De acuerdo con Wu y colabo-
radores (2001), podemos esquematizar una arquitectura general cliente-servidor para dar soporte a
flujos continuos multimedia tal como indica la figura 4-26.

Esta arquitectura general revela una gran cantidad de asuntos que se deben tratar. En primer
lugar, los datos multimedia, en mayor medida el video y en menor medida el audio, deberdn com-
primirse de manera importante para reducir el almacenamiento requerido, y especialmente la capa-
cidad de la red. Desde una perspectiva de comunicacion, resulta mas importante controlar la calidad
de transmision y la sincronizacion. Enseguida explicaremos estos temas.
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. . . Sincronizacion de flujo
Servidor multimedia Cliente /

Decodificador / Decodificador
1 de flujo “|  de flujo
Control de los A 4

Datos multimedia || requerimientos

Control de los requerimientos

comprimidos de calidad de calidad del servicio
del servicio A
I "
1= B
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Figura 4-26. Arquitectura general para pasar a través de una red un flujo de
datos multimedia almacenados.

4.4.2 Flujos y calidad del servicio

Los requerimientos de sincronizacién (y otros no funcionales) se expresan generalmente como re-
querimientos de Calidad del Servicio (QoS, por sus siglas en inglés). Estos requerimientos des-
criben lo que se necesita del sistema distribuido subyacente y de la red para garantizar que, por
ejemplo, las relaciones temporales de un flujo puedan preservarse. La QoS para flujos continuos de
datos tiene que ver principalmente con puntualidad, volumen, y confiabilidad. En esta seccién ve-
remos la QoS y su relacién con la configuracién de un flujo.

Mucho se ha dicho sobre cémo especificar la QoS requerida (por ejemplo, consulte a Jin y
Nahrstedt, 2004). Desde la perspectiva de una aplicacion, en muchos casos esto se reduce a especi-
ficar algunas propiedades importantes (Halsall, 2001):

1. La velocidad de bits requerida a la que deben transportarse los datos.

2. El retraso maximo hasta que se haya configurado una sesién (es decir, cuando una
aplicacion puede comenzar el envio de datos).

3. El retraso maximo fin a fin (es decir, cudnto tiempo le llevard a una unidad de datos
llegar hasta un destinatario).

4. La varianza del retraso maximo, o inestabilidad.

5. El retraso maximo de un ciclo.

Resulta importante advertir que es posible realizar muchas mejoras a estas especificaciones tal
como, por ejemplo, explican Steinmetz y Nahrstadt (2004). Sin embargo, cuando se trata de la co-
municacion orientada a flujos que se basa en el protocolo de pila de internet, simplemente debemos
vivir con el hecho de que la base de la comunicacién estd formada por un servicio extremadamen-
te simple de datagramas IP. Cuando lo anterior es un hecho, como ficilmente puede ser el caso en
internet, especificar la IP permite a la implementacién de un protocolo deshacerse de paquetes cuan-
do lo juzgue conveniente. Muchos de los sistemas distribuidos, si no es que todos, que soportan la
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comunicacién orientada a flujos se basan actualmente en el protocolo de pila de internet. Demasia-
do para especificaciones QoS. (En realidad, IP proporciona cierto soporte de QoS, pero rara vez se
implementa.)

Coémo imponer la QoS

Dado que el sistema subyacente s6lo ofrece un servicio bien intencionado de entrega, un sistema
distribuido puede intentar ocultar lo més posible la carencia de calidad del servicio. Por fortuna,
existen diversos mecanismos que se pueden utilizar.

Primero, la situacién no es realmente tan mala como se plante6 hasta el momento. Por ejem-
plo, internet proporciona recursos para diferenciar las clases de datos mediante sus servicios dife-
renciados. Un servidor de envio puede marcar paquetes de salida como pertenecientes a una o a
varias clases, incluyendo la clase de reenvio expedito que esencialmente especifica que un pa-
quete debe reenviarse mediante el ruteador actual con absoluta prioridad (Davie y cols., 2002).
Ademads, también hay una clase de reenvio garantizado, por el cual el trafico se divide en cuatro
subclases, junto con tres formas para eliminar paquetes si la red se congestiona. Por tanto, el reenvio
garantizado define de manera efectiva un rango de prioridades que pueden asignarse a paquetes, y
como tal permite a las aplicaciones diferenciar paquetes sensibles al tiempo de aquellos que no son
criticos.

Ademads de estas soluciones al nivel de red, un sistema distribuido también puede ayudar a que
los destinatarios envien informacién. Aunque generalmente no hay tantas herramientas disponibles,
una que es particularmente Util es el uso de un bufer para reducir la inestabilidad. El principio es
sencillo, como indica la figura 4-27. Si suponemos que los paquetes se retrasan con cierta varianza
cuando se transmiten por la red, el destinatario simplemente los almacena en un bufer durante un
tiempo maximo. Esto permitird al destinatario pasar paquetes a la aplicacién con regular velocidad
con la certeza de que siempre habra suficientes paquetes entrando al bufer para su reproduccién a
esa velocidad.

El paquete abandona la fuente EI EI
El paquete llega al bufer EI
Paquete eliminado del bufer I‘ Tiempo en el bufer EI I II IEII‘(I

VaC|o en Ia reproduccion

I TN TN TN N TR TR N
0 5 10 15 20
Tiempo (en segundos)

Figura 4-27. Uso de un bufer para reducir la inestabilidad.

Por supuesto, las cosas pueden empeorar, como ilustra el paquete #8 de la figura 4-27. El ta-
mafio del bufer destinatario corresponde a 9 segundos de paso de paquetes a la aplicacién. Desgra-
ciadamente, al paquete #8 le lleva 11 segundos alcanzar al destinatario, momento en el que el bufer
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se habra vaciado por completo. El resultado es un vacio en la reproduccién de la aplicacion. La tni-
ca solucién es incrementar el tamafio del bufer. La desventaja evidente es que el retraso en que la
aplicacién destinataria puede iniciar la reproduccién de los datos contenidos en los paquetes tam-
bién se incrementa.

También es posible utilizar otras técnicas. Darnos cuenta de que estamos tratando con un ser-
vicio subyacente bien intencionado también significa que los paquetes pueden perderse. Para
compensar esta pérdida en la calidad del servicio necesitamos aplicar técnicas de correccién
de errores (Perkins y cols., 1998; y Wah y cols., 2000). Solicitar al remitente que retransmita un
paquete, por lo general, estd fuera de lugar, asi que debe aplicarse la correccion de errores de
reenvio (FEC, por sus siglas en inglés). Una técnica muy conocida es codificar los paquetes de
salida en tal forma que cualquier salida k de n paquetes recibidos sea suficiente para reconstruir k
paquetes correctos.

Un problema que puede presentarse es que un solo paquete contenga diversas tramas de audio
y video. En consecuencia, cuando se pierde un paquete, el destinatario puede percibir un gran va-
cio cuando reproduzca las tramas. Es posible sortear este efecto interpolando las tramas, como ilus-
tra la figura 4-28. De esta manera, cuando se pierde un paquete, el vacio resultante en tramas
posteriores se distribuye en el tiempo. Sin embargo, observe que este método requiere de un bufer
destinatario mds grande, en comparacién con la no interpolacién, y por tanto impone un retraso de
inicio mds alto para la aplicacién destinataria. Por ejemplo, cuando consideramos la figura 4-28(b),
para reproducir las primeras cuatro tramas el destinatario necesitard haber entregado cuatro paque-
tes, en lugar de s6lo uno, en comparacién con la transmisién no interpolada.

Paquete perdido

Enviado [51[e] (7] [e] || [e] o] 1] [i2]

Entregado [ 1] [2] [3] [4] [5] [6] [7] [¢] [o] o] [f] [12] [13] [14] 1] [1e]

Vacio de tramas perdidas

(a)

Paquete perdido

Enviado | [1][2][3][4]]|[5][e] (7] [¢] || [e] 1] [11][12]

Entregado @@

Tramas perdidas

(b)

Figura 4-28. Efecto de un paquete perdido en (a) una transmision no interpo-
lada, y en (b) una transmision interpolada.



SECCION 4.4 COMUNICACION ORIENTADA A FLUJOS 163
4.4.3 Sincronizacion de flujos

Un tema muy importante en sistemas multimedia es que flujos diferentes, posiblemente en forma
de un flujo complejo, estdn mutuamente sincronizados. La sincronizacién de flujos tiene que ver
con mantener las relaciones temporales entre flujos. Ocurren dos tipos de sincronizacion.

La forma de sincronizacién mds sencilla sucede entre un flujo discreto de datos y un flujo con-
tinuo de datos. Por ejemplo, consideremos una diapositiva mejorada con audio y mostrada en la
web. La diapositiva se transfiere del servidor al cliente en forma de un flujo de datos discreto. Al
mismo tiempo, el cliente debe reproducir una parte especifica de un flujo de audio que coincida con
la diapositiva en curso y también sea traido desde el servidor. En este caso, el flujo de audio se sin-
croniza con la presentacion de diapositivas.

Un tipo més demandante de sincronizacion es el que tiene lugar entre flujos continuos de
datos. Un ejemplo diario es la reproduccion de una pelicula en la que el flujo de video necesi-
ta sincronizarse con el de audio, proceso conocido como sincronizacién de labios. Otro ejem-
plo de sincronizacién es la reproduccion de un flujo de audio estereofénico que consiste en dos
subflujos, uno para cada canal. Una reproduccion adecuada requiere que los dos subflujos
estén muy bien sincronizados: una diferencia de mas de 20 ms puede distorsionar el efecto es-
tereofdonico.

La sincronizacién ocurre al nivel de las unidades de datos que conforman el flujo. En otras pa-
labras, podemos sincronizar dos flujos sélo entre unidades de datos. La eleccién de la unidad de da-
tos depende en gran medida del nivel de abstraccién con que se considere al flujo de datos. Para
concretar, consideremos nuevamente un flujo de audio (de un solo canal) de la calidad de un disco
compacto. Con la granulacién mas fina, tal flujo aparece como una secuencia de muestras de
16 bits. Con una frecuencia de muestreo de 44 100 Hz, la sincronizacién con otros flujos de audio
podria, en teoria, ocurrir aproximadamente cada 23 us. Para efectos estereofénicos de mds alta ca-
lidad, es evidente que se necesita la sincronizacién a este nivel.

Sin embargo, cuando consideramos la sincronizacién entre un flujo de audio y uno de video
para sincronizacién de labios, podemos emplear una granulacién mas gruesa. Como explicamos,
las tramas de video deben desplegarse a una velocidad de 25 Hz o mads. Si consideramos el am-
pliamente utilizado estdndar NTSC de 29.97 Hz, podremos agrupar muestras de audio en unida-
des l6gicas que permanecen mientras dura la reproduccién de una trama de video (33 ms). Con
una frecuencia de muestreo de audio de 44 100 Hz, una unidad de datos de audio puede entonces
ser tan grande como 1470 muestras u 11760 bytes (si suponemos que cada muestra es de 16 bits).
En la préctica, pueden tolerarse unidades mds grandes que duran hasta 40 o incluso 80 ms (Stein-
metz, 1996).

Mecanismos de sincronizacion

Ahora veamos como se lleva a cabo la sincronizacién. Debemos diferenciar dos puntos: (1) los
mecanismos bdsicos para sincronizar dos flujos, y (2) la distribucién de esos mecanismos en un
ambiente de red.

Los mecanismos de sincronizacién pueden considerarse desde varios niveles de abstraccién
diferentes. En el nivel mds bajo, la sincronizacion se realiza explicitamente operando las unidades
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de datos de flujos simples. Este principio aparece en la figura 4-29. En esencia, hay un proceso
que simplemente ejecuta operaciones de lectura y escritura en varios flujos simples, garantizando que
tales operaciones se apegan a restricciones de sincronizacién especificas.

Maquina destinataria

Aplicacion
Procedimiento que lee P
dos unidades de datos

de audio para cada C]
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v
=
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Figura 4-29. Principio de sincronizacion explicita al nivel de unidades de
datos.

Por ejemplo, consideremos una pelicula que se presenta como dos flujos de entrada. El flujo de
video contiene imagenes de baja calidad descomprimidas de 320 X 240 pixeles, cada pixel estd
codificado mediante un solo byte, lo cual produce unidades de datos de video de 76 800 bytes por
unidad. Suponga que las imdgenes van a desplegarse a 30 Hz, o una imagen cada 33 ms. Se supo-
ne que el flujo de audio contiene muestras agrupadas en unidades de 11760 bytes, y que cada uni-
dad corresponde a 33 ms de audio, como explicamos antes. Si el proceso de entrada puede manejar
2.5 MB/s, podemos lograr la sincronizacion de labios si alternamos simplemente cada 33 ms la lec-
tura de una imagen y la lectura de un bloque de muestras de audio.

La desventaja de este método es que la aplicacion se hace totalmente responsable de implemen-
tar la sincronizacién cuando sélo tiene a su disposicién herramientas de bajo nivel. Un mejor
método es ofrecerle a una aplicacion una interfaz que le permita controlar mas facilmente flujos y
dispositivos. Volviendo a nuestro ejemplo, suponga que la reproduccion del video tiene una inter-
faz de control que le permite especificar la velocidad a la cual deben aparecer las imdgenes. Ade-
mas, la interfaz ofrece la herramienta de registrar un controlador definido por el usuario que es
llamado cada vez que llegan k nuevas imédgenes. El dispositivo de audio ofrece una interfaz ana-
loga. Con estas interfaces de control, un desarrollador de aplicaciones puede escribir un sencillo
programa monitor constituido por dos controladores, uno para cada flujo, que verifiquen conjunta-
mente si el flujo de audio y el de video estan lo suficientemente sincronizados, y si es necesario,
que ajuste la velocidad a la cual se presentan las unidades de video o de audio.

Este dltimo ejemplo se ilustra en la figura 4-30, y es tipico para muchos sistemas middleware
multimedia. En efecto, el middleware multimedia ofrece una coleccion de interfaces para controlar
flujos de audio y video que incluyen interfaces para controlar dispositivos como monitores, cimaras,
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micréfonos, etc. Cada dispositivo y cada flujo tienen sus propias interfaces de alto nivel, incluyen-
do interfaces para notificar a una aplicacién cudndo ocurre algin evento. Las tltimas interfaces se
utilizan posteriormente para escribir controladores para sincronizacién de flujos. Blair y Stefani
(1998) proporcionan ejemplos de tales interfaces.

La aplicacion indica
Maquina destinataria al middleware qué
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Figura 4-30. Principio de sincronizacién tal como la soportan las interfaces de
alto nivel.

La distribucién de mecanismos de sincronizacion es otro tema que debemos revisar. Primero,
el lado destinatario de un flujo complejo consistente en subflujos que requieren sincronizacion
necesita saber exactamente qué hacer. En otras palabras, debe tener una especificacion de sincroni-
zacion completa disponible localmente. Una prictica comin es proporcionar implicitamente esta
informacién mediante la multiplexacion de los diferentes flujos en un solo flujo que contenga todas
la unidades de datos, incluso aquellas necesarias para la sincronizacion.

El dltimo método para sincronizar es seguido por flujos MPEG. Los estandares MPEG
(Motion Picture Experts Group) forman una coleccién de algoritmos para comprimir video y
audio. Existen diversos estdndares MPEG. Por ejemplo, MPEG-2 fue disefiado originalmente
para comprimir video de calidad de difusién de 4 a 6 Mbps. En MPEG-2, un nimero ilimitado
de flujos discretos y continuos pueden combinarse en un solo flujo. Cada flujo de entrada se
convierte primero en un flujo de paquetes que lleva un registro de tiempo basado en un reloj de
sistema de 90 kHz. Estos flujos son posteriormente multiplexados en un flujo de programa que
entonces consiste en paquetes de longitud variable, pero los cuales tienen en comun que todos po-
seen la misma base de tiempo. El lado destinatario desmultiplexa el flujo, utilizando nuevamente
los registros de tiempo de cada paquete como el mecanismo bdsico para efectuar la sincroniza-
cion de interflujo.

Otro asunto importante es si la sincronizacién debe ocurrir del lado remitente o del lado
destinatario. Si el remitente maneja la sincronizacion, es posible combinar los flujos en uno so-
lo con un tipo de unidad de datos diferente. De nuevo, consideremos un flujo de audio estéreo
que consiste en dos subflujos, uno para cada canal. Una posibilidad es transferir cada flujo
independientemente del destinatario y dejar que el dltimo sincronice las muestras a manera de
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pares. Desde luego, debido a que cada subflujo puede estar sujeto a un retraso diferente, la sincro-
nizacién puede resultar extremadamente dificil. Un mejor método es combinar los dos subflujos
en el remitente. El flujo resultante consiste en unidades de datos que constan de pares de mues-
tras, una para cada canal. El destinatario ahora simplemente tiene que leer cada unidad de datos
y dividirla en una muestra izquierda y otra muestra derecha. Los retrasos para ambos canales
son ahora idénticos.

4.5 COMUNICACION POR MULTITRANSMISION

Un tema importante en comunicacién de sistemas distribuidos es el soporte para enviar datos a
varios destinatarios, lo cual también se conoce como comunicacién por multitransmisién. Por
muchos afios, este aspecto ha pertenecido al dominio de los protocolos de red, donde se han im-
plementado y evaluado diversas propuestas de solucién al nivel de red y al nivel de transporte
(Janic, 2005; y Obraczka, 1998). Un asunto importante en todas las soluciones fue configurar rutas
de comunicacién para diseminar informacién. En la practica, esto involucré un esfuerzo enorme de
administracién que en muchos casos requeria la intervencién humana. Ademds, como no hay pro-
puestas que coincidan, los ISP se han mostrado reacios a soportar la multitransmisién (Diot y
cols., 2000).

Con la llegada de la tecnologia de punto a punto, y la notablemente estructurada adminis-
tracién sobrepuesta, se volvié mds sencillo configurar rutas de comunicacién. Debido a que las
soluciones de punto a punto se utilizan tipicamente en la capa de aplicacién, se han introducido va-
rias técnicas de multitransmision al nivel de aplicacion. En esta seccidn analizaremos brevemen-
te estas técnicas.

La comunicacién por multitransmisiéon también puede lograrse de maneras diferentes a la con-
figuracion explicita de rutas de comunicacién. Como veremos también en esta seccion, la disemi-
nacién de informacion basada en gossiping proporciona formas sencillas (aunque con frecuencia
menos eficientes) de lograr la multitranmision.

4.5.1 Multitransmision al nivel de aplicacion

La idea bdsica de la multitransmision al nivel de aplicacién es que los nodos se organizan en una
red sobrepuesta, la cual después se utiliza para diseminar la informacién a sus miembros. Una ob-
servacién importante es que los ruteadores de red no estdn organizados en grupos de miembros. En
consecuencia, las conexiones entre los nodos de la red sobrepuesta pueden cruzar diversas uniones
fisicas, y como tal, los mensajes de enrutamiento dentro de la sobrepuesta pueden no ser 6ptimos
en comparacion con lo que se hubiese logrado mediante un enrutamiento al nivel de red.

Un asunto crucial de disefio es la construccién de la red sobrepuesta. En esencia, hay dos mé-
todos (El-Sayed, 2003). Primero, los nodos pueden organizarse por si mismos de manera directa en
un arbol, lo cual significa que existe una ruta tnica (sobrepuesta) entre cada par de nodos. Un mé-
todo alterno es que los nodos se organicen en una red acoplada en la que cada nodo tendrd varios
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vecinos y, en general, existen multiples rutas entre cada par de nodos. La principal diferencia entre
los dos enfoques, es que generalmente el dltimo proporciona mayor fuerza: si una conexion falla
(digamos, porque un nodo falla), ain existird una oportunidad de diseminar la informacién sin
tener que reorganizar de inmediato toda la red sobrepuesta.

Para concretar, consideremos un esquema relativamente simple para la construccién de un
arbol de multitransmisién en Chord, el cual explicamos en el capitulo 2. Este esquema se propuso
originalmente para Scribe (Castro y cols., 2002), y es un esquema de multitransmisién al nivel de
aplicacién, basado en Pastry (Rowstron y Druschel, 2001). El dltimo también es un sistema de pun-
to a punto basado en DHT.

Suponga que un nodo quiere iniciar una sesién multitransmisién. Para lograrlo, simplemente
genera un identificador de multitransmision, digamos mid, el cual es tan sélo una llave de 160 bits
elegida al azar. Después busca a succ(mid), el nodo responsable de esa llave, y promueve que se
vuelva la raiz del arbol de multitransmisidn que se utilizard para enviar informacion a los nodos
interesados. Para unirse a un drbol, un nodo P simplemente ejecuta la operacion LOOKUP(mid),
la cual tiene el efecto de que el mensaje de bisqueda con la peticion de unir al grupo por multitrans-
mision mid se enrutard desde P hasta succ(mid). Como ya mencionamos, en el capitulo 5 explica-
remos el propio algoritmo de enrutamiento.

En su camino hacia la raiz, la peticién de unién pasard a varios nodos. Suponga que pri-
mero alcanza al nodo Q. Si Q nunca ha visto una peticién de unién para mid, se convertird en
un promotor para ese grupo. En ese punto, P se volverd un hijo de O, mientras que Q seguird
reenviando la peticion de unidn hacia la raiz. Si el siguiente nodo de la raiz, digamos R, ain
no es un promotor, se volverd uno y registrard a Q como su hijo, y seguird enviando la peticién
de unién.

Por otra parte, si Q (0 R) ya es un promotor de mid, también registrard al remitente anterior
como su hijo (es decir, P o Q, respectivamente), pero ya no habra necesidad de enviar una vez
maés la peticién de unién a la raiz, debido a que Q (o R) ya serd un miembro del drbol de multi-
transmision.

Los nodos como P que han solicitado explicitamente la unién con el arbol de multitransmisién
también son, por definicién, promotores. El resultado de este esquema es que construimos un arbol
de multitransmisién a través de la red sobrepuesta con dos tipos de nodos: promotores puros que
actian como ayudantes, y nodos que también son promotores pero que han solicitado explicita-
mente la unién con el arbol. La multitransmisién ahora es sencilla: un nodo simplemente envia
un mensaje por multitransmision hacia la raiz del drbol ejecutando nuevamente la operacién LOO-
KUP(mid), después de lo cual ese mensaje puede enviarse a lo largo del drbol.

Observemos que esta descripcion de alto nivel de la multitransmisién en Scribe no le hace
justicia a su disefio original. Invitamos al lector interesado a que consulte los detalles, los cuales
puede encontrar en Castro y colaboradores (2002).

Construccion sobrepuesta

A partir de la descripcion de alto nivel proporcionada lineas antes, debe resultar claro que aunque
construir un drbol no es tan dificil, una vez organizados los nodos en una sobrepuesta, construir un
arbol eficiente puede ser una historia muy distinta. Advierta que en nuestra descripcion la seleccion



168 CAPITULO 4 COMUNICACION

de los nodos que participan en el arbol no toma en cuenta ninguna métrica de rendimiento: simple-
mente se basa en el enrutamiento (16gico) de mensajes a través de la sobrepuesta.

Servidor final

Ruteador

Internet

Red sobrepuesta

Figura 4-31. Relacion entre vinculos de una sobrepuesta y las rutas reales al
nivel de red.

Para comprender el problema actual, observe la figura 4-31 que muestra un pequefio conjunto
de cuatro nodos organizados en una sencilla red sobrepuesta, en la que el nodo A forma la raiz de
un arbol de multitransmisién. Los costos de atravesar un vinculo fisico también aparecen. Ahora,
siempre que A multidifunda un mensaje a los otros nodos, veremos que este mensaje atravesard dos
veces cada uno de los vinculos <B, Rb>, <Ra, Rb>, <Rc, Rd>y <D, Rd>. La red sobrepues-
ta podria haber sido mds eficiente si no hubiésemos construido un vinculo sobrepuesto de B a D,
en vez de hacerlo de A a C. Tal configuracién hubiese evitado el atravesar dos veces por los vincu-
los <Ra, Rb>y <Rc, Rd>.

La calidad de un arbol de multitransmisién al nivel de aplicacién se mide, por lo general, me-
diante tres métricas diferentes: tension del vinculo, estiramiento, y costo del drbol. La tension del
vinculo se define por vinculo y mide la frecuencia con que un paquete cruza el mismo vinculo (Chu
y cols., 2002). Una tensién de vinculo mayor a 1 proviene de que aunque a un nivel 16gico un
paquete puede reenviarse a lo largo de dos conexiones diferentes, parte de esas conexiones pueden
en realidad corresponder al mismo vinculo fisico, como ilustra la figura 4-31.

El estiramiento, o Castigo Relativo por Retraso (RDP, por sus siglas en inglés), mide la
relacién que hay en el retraso entre dos nodos de la sobrepuesta, y el retraso que esos dos nodos
experimentarian en la red subyacente. Por ejemplo, en la red sobrepuesta, de B a C los mensajes
siguen la ruta B = Rb = Ra — Rc — C, y tienen un costo total de 59 unidades. Sin embargo, los
mensajes hubiesen podido enrutarse en la red subyacente a lo largo de la ruta B > Rb = Rd — Rc
— C, con un costo total de 47 unidades, lo cual arroja un estiramiento de 1.255. Desde luego, cuan-
do se construye una red sobrepuesta, el objetivo es minimizar el estiramiento agregado o, de modo
similar, el RDP promedio medido sobre todos los pares de nodos.

Por dltimo, el costo del arbol es una métrica global relacionada, generalmente, con la minimi-
zacion de costos agregados a los vinculos. Por ejemplo, si el costo de un vinculo se toma como el
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retraso entre sus dos nodos finales, entonces optimizar el costo del arbol se reduce para encontrar
un drbol de longitud minima en la que el tiempo total para diseminar la informacién a todos los no-
dos es minima.

Para simplificar las cosas de alguna manera, supongamos que un grupo de multitransmisién
tiene un nodo asociado muy conocido, el cual rastrea a los nodos que se han unido al arbol. Cuando
un nuevo nodo emite una peticion de unidn, contacta a su nodo rendezvous (nodo central) para
obtener una lista (potencialmente parcial) de miembros. El objetivo es seleccionar al mejor miem-
bro para operar como el padre del nuevo nodo del drbol. ;Quién debe seleccionarlo? Existen mu-
chas alternativas y propuestas distintas que con frecuencia arrojan diferentes soluciones.

Por ejemplo, considere un grupo de multitransmisién con una sola fuente. En este caso, la
seleccion del mejor nodo es evidente: debe ser la fuente (ya que en ese caso podemos estar seguros
de que el estiramiento serd igual a 1). Sin embargo, al hacerlo, introduciriamos una topologia estre-
1la con la fuente en el centro. Aunque simple, no es dificil imaginar que la fuente puede facilmente
resultar sobrecargada. En otras palabras, la seleccion de un nodo generalmente estard restringida de
tal manera que sélo aquellos nodos con k 0 menos vecinos pueden ser elegidos, donde k es un
pardmetro de disefio. Esta restriccién complica severamente el algoritmo para establecer el arbol,
cuando una buena solucién puede requerir que parte del arbol existente se reconfigure.

Tan y colaboradores (2003) proporcionan un amplio panorama y una evaluacién a varias solu-
ciones para este problema. Como ilustracién, consideremos una familia especifica, conocida como
arboles de intercambio (Helder y Jamin, 2002). La idea bdsica es sencilla. Suponga que ya tene-
mos un drbol de multitransmisién con una sola fuente como raiz. En este arbol, un nodo P puede
intercambiar padres, arrastrando el vinculo hacia su padre actual, a favor de un vinculo con otro
nodo. Las tnicas restricciones impuestas para el intercambio de vinculos son que el nuevo padre
nunca pueda ser un miembro del subdrbol con raiz en P (ya que partiria el arbol y crearia un ciclo),
y que el nuevo padre no tendrd demasiados hijos directos. Esto ultimo es necesario para limitar la
carga de reenvio de mensajes por un solo nodo.

Existen diferentes criterios para decidir el intercambio de padres. Un enfoque sencillo es opti-
mizar la ruta hacia la fuente, lo cual minimiza de manera efectiva el retraso cuando un mensaje va
a multitransmitirse. Con este fin, cada nodo recibe regularmente informacién de otros nodos (mds
adelante explicaremos una forma especifica para hacerlo). En ese punto, el nodo puede evaluar si
otro nodo seria un mejor padre en términos del retraso a través de la ruta hacia la fuente y, si lo es,
iniciar el intercambio.

Otro criterio podria ser si el retraso del otro padre en potencia es menor que el del padre actual.
Si cada nodo toma este criterio, entonces los retrasos agregados del arbol resultante deben ser
idealmente minimos. En otras palabras, éste es un ejemplo de como optimizar el costo del arbol tal
como explicamos antes. Sin embargo, se necesitaria mds informacién para construir un drbol simi-
lar, pero como resulta evidente, este sencillo esquema representa una heuristica razonable que nos
conduce a una buena aproximacién de un drbol de longitud minima.

A manera de ejemplo, consideremos el caso en que un nodo P recibe informacién sobre los
vecinos de su padre. Observe que los vecinos consisten en los abuelos de P, junto con los demads
hermanos de P. El nodo P puede evaluar entonces los retrasos de cada uno de estos nodos, y pos-
teriormente elegir al que tenga el retraso mds bajo, digamos O, como su nuevo padre. Con este
fin, envia a Q una peticién de intercambio. Para evitar que se formen ciclos debido a peticiones
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concurrentes de intercambio, un nodo que tiene una peticién de intercambio pendiente simplemen-
te se negard a procesar cualquier peticién de entrada. En efecto, esto conduce a una situacién en la
que Unicamente los intercambios completamente independientes pueden llevarse a cabo de manera
simultdnea. M4s atin, P proporcionard a Q informacion suficiente para permitir que este dltimo con-
cluya que ambos nodos tienen el mismo padre, o que Q es el abuelo.

Un problema importante que atin no hemos abordado es la falla de un nodo. En el caso de
arboles de intercambio, se propone una solucién sencilla: siempre que un nodo descubra que su
padre ha fallado, simplemente se adjunta a la raiz. En ese punto, el protocolo de optimizacién proce-
de en la forma usual, y en algiin momento coloca al nodo en un buen punto del arbol de multitrans-
mision. Los experimentos descritos en Helder y Jamin (2002) muestran que el arbol resultante es,
de hecho, parecido a uno de longitud minima.

4.5.2 Diseminacion de datos basada en el gossip

Una técnica que cobra cada vez mds importancia para implementar la diseminacion de informacién
se basa en el comportamiento epidémico. Al observar cémo se propagan las enfermedades entre la
gente, los investigadores han estudiado desde hace mucho si técnicas tan simples pudieran desarro-
llarse para propagar informacién en sistemas distribuidos de gran escala. El objetivo principal de
estos protocolos epidémicos es propagar rapidamente informacién entre una gran coleccién de nodos
utilizando sélo informacioén local. En otras palabras, no hay un componente central mediante el cual
se coordine la diseminacién de informacidn.

Para explicar los principios generales de estos algoritmos, suponemos que para un elemento
especifico de datos, todas las actualizaciones se inician en un solo nodo. De esta manera, sim-
plemente evitamos conflictos escritura-escritura. La siguiente presentacion se basa en el cldsico
articulo de Demers y colaboradores, (1987), sobre algoritmos epidémicos. Una visidon general
reciente sobre diseminacién epidémica de informacién puede encontrarse en Eugster y colabo-
radores, (2004).

Modelos de diseminacion de informacion

Tal como sugiere su nombre, los algoritmos epidémicos se basan en la teoria de las epidemias, la
cual estudia la propagaciéon de enfermedades infecciosas. En el caso de sistemas distribuidos de
gran escala, en lugar de enfermedades infecciosas propaga informacién. El estudio de epidemias
para sistemas distribuidos también apunta hacia un objetivo completamente diferente: mientras que
las organizaciones de salud hardn su mayor esfuerzo para prevenir que las enfermedades infeccio-
sas se propaguen entre grandes grupos de personas, los disefiadores de algoritmos epidémicos para
sistemas distribuidos intentardn “infectar” todos los nodos con la nueva informacién tan rapidamen-
te como sea posible.

Si utilizamos la terminologia de epidemias, decimos que un nodo integrante de un sistema dis-
tribuido estd infectado cuando mantiene informacién que vale la pena propagar hacia otros nodos.
Un nodo que atin no ha visto esta informacién se conoce como susceptible. Por tltimo, se dice que
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un nodo actualizado que no esté dispuesto o no sea capaz de propagar su informacion serd elimina-
do. Observe que suponemos que podemos distinguir la informacion vieja de la nueva, por ejemplo,
porque se le ha asignado un registro de tiempo o un nimero de versién. En este sentido, se afirma
que los nodos también propagan actualizaciones.

Un popular modelo de propagacion es el de antientropia. En este modelo, un nodo P elige al
azar a otro nodo Q, y posteriormente intercambia actualizaciones con Q. Existen tres métodos para
intercambiar actualizaciones:

1. P s6lo empuja sus propias actualizaciones hacia Q
2. P sdlo jala nuevas actualizaciones desde Q

3. Py Q se envian actualizaciones entre si (es decir, un método del tipo jala-empuja)

Cuando se trata de propagar actualizaciones rapidamente, el s6lo empujarlas parece una mala alter-
nativa. Por intuicién, esto puede interpretarse de la siguiente forma. Primero, observe que en un mé-
todo basado puramente en empujar, las actualizaciones pueden propagarse utilizando tnicamente
nodos infectados. Sin embargo, si hay muchos nodos infectados, la probabilidad de que cada uno
seleccione a un nodo susceptible es relativamente pequefia. En consecuencia, hay posibilidades de
que un nodo en particular permanezca susceptible durante un periodo largo simplemente porque no
es seleccionado por un nodo infectado.

Por contraste, el método basado en jalar funciona mucho mejor cuando muchos nodos estian
infectados. En ese caso, la propagacién de actualizaciones es disparada basicamente por nodos sus-
ceptibles. Hay buenas posibilidades de que un nodo contacte a uno infectado para que posterior-
mente jale las actualizaciones y se vuelva también uno infectado.

Es posible demostrar que si tinicamente estd infectado un nodo, las actualizaciones se propa-
garan rapidamente a todos los nodos utilizando cualquier forma de antientropia, aunque el jalar-em-
pujar permanezca como la mejor estrategia (Jelasity y cols., 2005a). Una ronda se define como un
periodo en el que todos los nodos han tomado, al menos una vez, la iniciativa de intercambiar
actualizaciones con algin otro nodo elegido al azar. Es posible demostrar entonces que el nimero
de rondas necesarias para propagar una sola actualizacién hacia todos los nodos es O(log(N)),
donde N es la cantidad de nodos presentes en el sistema. De hecho, esto indica que propagar actua-
lizaciones es rapido, pero sobre todo escalable.

Una variante especifica de este método se conoce como propagacion de rumores, o simple-
mente gossiping. El gossiping funciona de la siguiente manera. Si el nodo P se acaba de actualizar
con el elemento de datos x, contacta a cualquier otro nodo Q e intenta empujar la actualizacién
en Q. Sin embargo, es posible que Q ya haya sido actualizado por otro nodo. En ese caso, P podria
perder el interés en propagar la actualizacién nuevamente, digamos, en una probabilidad de 1/k. En
otras palabras, la actualizacion se elimina entonces.

El gossiping es completamente analogo a la vida real. Cuando Bob tiene chismes que contar,
tal vez llame por teléfono a su amiga Alice para contarle qué sucede. Alice, al igual que Bob, se sen-
tird ansiosa por propagar el chisme hacia sus amigos. Sin embargo, se sentird desilusionada si llama
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a uno de ellos, digamos a Chuck, y sélo escucha que €l ya lo sabfa. Las posibilidades son que de-
jard de llamar a otros amigos, pues /para qué les llama si ya saben el chisme?

El gossiping resulta ser una excelente forma de propagar noticias. Sin embargo, no hay ga-
rantia de que todos los nodos seran actualizados (Demers y cols., 1987). Es posible demostrar
que cuando hay una gran cantidad de nodos participantes de la epidemia, la fraccién s de no-
dos que permanecerd ignorante de una actualizacidn, es decir, se conservard susceptible, satis-
face la ecuacion:
= Kkt DU—9

La figura 4-32 muestra a [n(s) como una funcién de k. Por ejemplo, si k = 4, In(s) = —4.97,
por lo que s es menor que 0.007, ello significa que menos del 0.7% de los nodos permanece sus-
ceptible. No obstante, se necesitan medidas especiales para garantizar que dichos nodos también se
actualizaran. Al combinar la antientropia con el gossiping se logra el truco.

k —>
12 3 45 6 7 8 9 1011 12 13 14 15
-25 .
-50 | .
-75 T,
-10.5 | .
In(s) .
l -125 | t
-15.0 | .

Figura 4-32. Relacion entre la fraccion s de los nodos que ignoran la actuali-
zacion y el parametro k del gossiping. La grafica despliega el In(s) como una
funcion de k.

Una de las principales ventajas de los algoritmos epidémicos es su escalabilidad, debido a que
el nimero de sincronizaciones entre procesos es relativamente pequefio comparado con otros mé-
todos de propagacion. Para sistemas de drea amplia, Lin y Marzullo (1999) muestran que tiene sen-
tido considerar la topologia real de la red para lograr mejores resultados. En su método, los nodos
conectados s6lo a algunos cuantos nodos son contactados con una probabilidad relativamente alta.
La suposicion subyacente es que tales nodos forman un puente hacia otras partes remotas de la red;
por tanto, deben ser contactados tan pronto como sea posible. Este método es conocido como gos-
siping direccional y se presenta en diferentes variantes.

Este problema plantea una suposicion importante que hacen la mayoria de las soluciones, a sa-
ber: un nodo puede seleccionar al azar a cualquier otro nodo con el cual “chismosear”. Esto implica
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que, en principio, todo el grupo de nodos debe conocer a cada miembro. En un sistema grande, esta
suposicidn no tiene bases.

Por fortuna, no hay necesidad de tener una lista. Como explicamos en el capitulo 2, mantener
una vision parcial actualizada mds o menos continuamente organiza al grupo de nodos en una gra-
fica aleatoria. Si regularmente se actualiza la vista parcial de cada nodo, la seleccion aleatoria ya no
resulta ser un problema.

Eliminacion de datos

Los algoritmos epidémicos son extremadamente buenos para propagar actualizaciones. Sin embar-
g0, tienen un extrafio efecto colateral: propagar la eliminacion de un elemento de datos es dificil.
La esencia del problema radica en que la eliminaciéon de un elemento de datos destruye toda la
informacion de ese elemento. En consecuencia, cuando un elemento de datos es eliminado de un
nodo, dicho nodo recibird en algiin momento viejas copias del elemento, y las interpretard como ac-
tualizaciones de algo que no tenia antes.

El truco es registrar la eliminacién de un elemento de datos como otra actualizacién cualquiera,
y mantener un registro de dicha eliminacién. De esta manera, las viejas copias no se interpretaran
como algo nuevo, sino tan s6lo como versiones actualizadas mediante una operacién de elimina-
cion. El registro de una eliminacién se lleva a cabo gracias a la propagacién de certificados de
defuncion.

Por supuesto, el problema con los certificados de defuncién es que deben limpiarse en algtin
momento, ya que de otra forma cada nodo construirfa gradualmente una gran base de datos local
con informacién histérica de elementos eliminados. Demers y colaboradores (1987) proponen uti-
lizar lo que llaman certificados de defuncién latentes. A cada certificado de defuncién se le asigna
un registro de tiempo cuando se crea. Si es posible suponer que las actualizaciones se propagaran a
todos los nodos dentro de un tiempo finito conocido, entonces los certificados de defuncién pueden
eliminarse después que este tiempo de propagacién maxima haya pasado.

Sin embargo, para proporcionar garantias solidas de que las eliminaciones se propagaran hacia
todos los nodos, sélo unos cuantos nodos mantienen certificados de defuncidén latentes que nunca
se desechan. Supongamos que el nodo P tiene uno de estos certificados para el elemento x. Si por
algin motivo una actualizacién obsoleta para x llega a P, éste reaccionara con la simple propaga-
cidn del certificado de defuncién para x.

Aplicaciones

Para finalizar esta presentacion, veamos algunas aplicaciones interesantes de los protocolos epidé-
micos. Ya mencionamos la propagacién de actualizaciones, que tal vez sea la aplicacion mas am-
pliamente utilizada. Ademds, en el capitulo 2 explicamos coémo es que proporcionar informacién
sobre la posicién de los nodos puede ayudar a construir topologias especificas. De la misma forma,
el gossiping puede utilizarse para descubrir nodos que tienen algunos vinculos de drea amplia de
salida, para posteriormente aplicar el gossiping direccional como ya mencionamos.

Otra drea de aplicacidn interesante es la de simplemente recopilar o, de hecho, agregar infor-
macién (Jelasity y cols., 2005b). Consideremos el siguiente intercambio de informacién. Cada
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nodo i elige inicialmente un nimero cualquiera, digamos x;. Cuando el nodo i contacta al nodo j,
cada uno actualiza su valor como:

Xpp Xj = (x; +x;) /2

Desde luego, después de este intercambio, tanto i como j tendrdn el mismo valor. De hecho,
no es dificil advertir que en algin momento todos los nodos tendrdn el mismo valor, a saber, el
promedio de todos los valores iniciales. La velocidad de propagacién de nuevo resulta ser expo-
nencial.

(,Qué uso tiene el promedio calculado? Consideremos la situacién en que todos los nodos i han
inicializado en cero a x;, excepto x; que lo ha inicializado en 1:

x; 1sii=1
0sii>1

Si hay N nodos, en algin momento cada nodo calculara entonces el promedio, que es 1/N. En
consecuencia, cada nodo i puede estimar el tamafio del sistema como 1/x;. Esta informacién puede
utilizarse para ajustar dindmicamente varios pardmetros del sistema. Por ejemplo, el tamafio de la
vista parcial (es decir, el nimero de vecinos que cada nodo rastrea) debe depender del nimero
total de nodos participantes. Conocer este nimero permitird que un nodo ajuste dindmicamente el
tamafio de su vista parcial. De hecho, esto puede considerarse como una propiedad de autoadminis-
tracion.

Calcular el promedio puede resultar dificil cuando los nodos entran y salen del sistema con
regularidad. Una solucién practica para este problema es introducir épocas. Si suponemos que el
nodo 1 es estable, éste simplemente inicia una nueva época ahora y después. Cuando el nodo i ve
una nueva época por primera vez, reinicia su propia variable x; en cero, e inicia nuevamente el cal-
culo del promedio.

Desde luego, también es posible obtener otros resultados. Por ejemplo, en lugar de hacer que
un nodo fijo (x;) inicie el cdlculo del promedio, podemos elegir facilmente un nodo al azar en la si-
guiente forma. Cada nodo i establece inicialmente a x; en un nimero aleatorio del mismo interva-
lo, digamos [0, 1], y también lo almacena permanentemente como m;. Ademds de un intercambio
entre los nodos i y j, cada uno cambia su valor a:

Xjy Xj 6= mdx(x; = Xx;)

Cada nodo i para el que m; < x; perderd la competencia por ser el iniciador del cdlculo del
promedio. Al final, habrd un solo ganador. Por supuesto, aunque resulta muy sencillo concluir
que un nodo ha perdido, es mucho mas dificil decidir que ha ganado porque es incierto si los re-
sultados han llegado. La solucién a este problema es ser optimista: un nodo siempre asume que
es el ganador hasta que se demuestre lo contrario. En ese punto, la variable utilizada para calcu-
lar el promedio simplemente reinicia en cero. Observe que para entonces muchos otros cdlculos
(en nuestro ejemplo, el cdlculo de un maximo y el de un promedio) pueden estar en ejecucion si-
multdneamente.
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4.6 RESUMEN

Contar con herramientas poderosas y flexibles para lograr la comunicacion entre procesos es esen-
cial para cualquier sistema distribuido. En aplicaciones de red tradicionales, la comunicacién con
frecuencia se basa en las primitivas de bajo nivel para el paso de mensajes que ofrece la capa de
transporte. Un tema importante en los sistemas middleware es ofrecer un nivel mas alto de abstrac-
cién que haga mds sencilla la comunicacién entre procesos que el soporte ofrecido por la interfaz
para la capa de transporte.

Una de las abstracciones mds ampliamente utilizadas es la Llamada a Procedimientos Re-
motos (RPC). La esencia de una RPC es que un servicio se implementa por medio de un proce-
dimiento, cuyo cuerpo es ejecutado en un servidor. Al cliente s6lo se le ofrece la firma del
procedimiento, es decir, el nombre del procedimiento junto con sus parametros. Cuando el cliente
Ilama al procedimiento, la implementacién del lado del cliente, llamado resguardo, se encarga
de guardar los valores de los pardmetros en un mensaje y de enviar éste al servidor. El servidor
Ilama al procedimiento real y devuelve los resultados, de nuevo en un mensaje. El resguardo del
cliente extrae los valores resultantes del mensaje devuelto, y nuevamente lo pasa a la aplica-
cidn cliente que realiz6 la llamada.

Las RPC ofrecen herramientas para implementar la comunicacién sincrona, mediante la cual
un cliente es bloqueado hasta que el servidor envia una respuesta. Aunque existen variantes del
mecanismo mediante el cual este estricto modelo sincrono se relaja, se vuelve evidente que los
modelos de alto nivel orientados a mensajes y de propdsito general con frecuencia resultan mas
convenientes.

En modelos orientados a mensajes, la cuestion es si la comunicacién resulta o no persistente,
y si es o no sincrona. La esencia de la comunicacién persistente es que un mensaje presentado
para transmisién sea almacenado por el sistema de comunicacién hasta que logre entregarlo. En
otras palabras, ni el remitente ni el destinatario necesitan estar en ejecucién para que ocurra la
transmision de un mensaje. En la comunicacién transitoria no se ofrecen herramientas de alma-
cenamiento, por lo que el destinatario debe estar preparado para aceptar el mensaje cuando le sea
enviado.

En comunicacién asincrona, al remitente se le permite continuar de inmediato después que el
mensaje se presentd para su transmision, probablemente antes de enviarlo. En comunicacién sin-
crona, el remitente es bloqueado al menos hasta que el mensaje se recibe. De modo alterno, el re-
mitente puede ser bloqueado hasta que ocurra la entrega del mensaje, o hasta que el destinatario
responda con una RPC.

Los modelos middleware orientados a mensajes, por lo general, ofrecen comunicacién asincro-
na persistente y se utilizan cuando las RPC no son adecuadas. Con frecuencia, se utilizan para ayu-
dar en la integracién de colecciones de bases de datos (ampliamente dispersas), en sistemas de
informacién de gran escala. Otras aplicaciones incluyen correo electrénico y volimenes de trabajo.

Una manera muy diferente de comunicacién es la del flujo continuo, en la que el asunto es si
dos mensajes sucesivos tienen o no una relacién temporal. En flujos continuos de datos, se espe-
cifica un retraso maximo fin a fin para cada mensaje. Ademds, también es necesario que los men-
sajes enviados estén sujetos a un retraso minimo fin a fin. Ejemplos tipicos de tales flujos continuos
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de datos son los de video y audio. Lo que son exactamente de relacién temporal, o lo que se espera
del subsistema subyacente de comunicacién en términos de la calidad del servicio, con frecuencia
es dificil de especificar e implementar. Un factor que complica las cosas es el papel de la inesta-
bilidad. Incluso si el rendimiento promedio es aceptable, variaciones importantes en el tiempo de
entrega pueden derivar en un rendimiento inaceptable.

Por dltimo, en sistemas distribuidos, una clase importante de protocolos de comunicacién es la
multitransmisién. La idea bdsica es diseminar informacién de un remitente hacia diversos destina-
tarios. Hemos explicado dos métodos diferentes. Primero, la multitransmisién puede lograrse al
configurar un arbol del remitente hacia los destinatarios. Si consideramos que ahora comprendemos
bien cémo es que los nodos pueden autoorganizarse en sistemas de punto a punto, también han apa-
recido soluciones para configurar dindmicamente arboles de manera descentralizada.

Otra clase importante de soluciones de diseminacién utiliza protocolos epidémicos. Estos pro-
tocolos han demostrado ser muy sencillos, aunque demasiado grandes. Ademads de s6lo diseminar
mensajes, los protocolos epidémicos también pueden utilizarse eficientemente para agregar infor-
macion a través de un gran sistema distribuido.

PROBLEMAS

1. En muchos protocolos de capas, cada capa tiene su propio encabezado. De seguro resultaria mds efi-
ciente tener un solo protocolo al frente de cada mensaje con todo el control centrado en él que to-
dos esos encabezados por separado. ;Por qué no se implementa esto?

2. ;Por qué los servicios de comunicacién al nivel de transporte con frecuencia resultan inadecuados
para construir aplicaciones distribuidas?

3. Un servicio confiable de multitransmisién permite al remitente pasar mensajes de manera confiable
a una serie de destinatarios. ;Tal servicio pertenece a una capa middleware o debe ser parte de una
capa de mds bajo nivel?

4. Considere un procedimiento incr con dos pardmetros enteros. El procedimiento agrega uno a cada
pardmetro. Ahora suponga que éste es llamado con la misma variable dos veces, por ejemplo, como
incr(i, i). Si se inicializa a i con 0, ;qué valor tendrd después i cuando se utiliza una llamada por re-
ferencia? ;Qué sucede cuando se utiliza una llamada por copia-restauracién?

5. C tiene una construccién llamada unién, en la que el campo de un registro (Illamado struct en C)
puede mantener cualquiera de varias alternativas. En tiempo de ejecucién, no hay una manera segura
de saber cudl alternativa se encuentra ahi. ;Esta caracteristica de C tiene alguna implicacién para las
llamadas a procedimientos remotos? Explique su respuesta.

6. Una manera de manejar la conversion de pardmetros en sistemas RPC es hacer que cada maqui-
na envie pardmetros en su representacion y que otra haga la traduccion, si es necesario. El siste-
ma original podria sefialarse mediante un c6digo insertado en el primer byte. Sin embargo, debido
a que localizar el primer byte de la primera palabra es precisamente el problema, ;puede funcio-
nar esto?
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7.

8.

9.
10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22,

Suponga que un cliente llama a una RPC asincrona para un servidor, y posteriormente espera hasta
que el servidor devuelve un resultado utilizando otra RPC asincrona. ;Es este método lo mismo que
dejar que el cliente ejecute una RPC normal? ;Qué sucede si reemplazamos las RPC asincronas por
RPC asincronas?

En lugar de permitir que un servidor se registre a si mismo con un demonio como en DCE, también
podriamos elegir asignarle siempre el mismo punto final. El punto final puede entonces utilizarse en
referencias a objetos en el espacio de direccién del servidor. ;Cudl es la principal desventaja de es-
te esquema?

(Resultarfa util diferenciar RPC dindmicas y estéticas?

Describa cémo sucede la comunicacién orientada a no conexién entre un cliente y un servidor cuan-
do se utilizan sockets.

Explique la diferencia entre las primitivas MPI_bsend y MPI_isend en MPI.

Suponga que sélo pueden utilizarse primitivas de comunicacidn asincrona transitoria, incluyendo
una sola primitiva de recepcion asincrona. ;Cémo implementarfa usted primitivas para comunica-
cién sincrona transitoria?

Suponga que sélo puede utilizar primitivas de comunicacién sincrona transitoria. ;Cémo implemen-
tarfa primitivas para comunicacion asincrona transitoria?

(Tiene sentido implementar la comunicacién asincrona persistente utilizando RPC?

En el texto establecimos que para iniciar automaticamente un proceso para encontrar mensajes en
una cola de entrada se utiliza, con frecuencia, un demonio que da seguimiento a la cola de entrada.
Proponga una implementacion alterna que no utilice un demonio.

Las tablas de enrutamiento en IBM WebSphere, y en muchos otros sistemas de colas de mensajes,
se configuran manualmente. Describa una forma simple para hacer esto de modo automatico.

Con comunicacién persistente, por lo general un destinatario tiene su propio bufer local donde los
mensajes pueden almacenarse cuando no estd en ejecucion. Para crear un bufer como éste debere-
mos especificar su tamafio. Proponga un argumento sobre por qué es preferible hacer esto, asi co-
mo uno en contra de especificar el tamafio.

Explique por qué la comunicacién sincrona transitoria tiene problemas inherentes de escalabilidad,
y cdmo podrian resolverse tales problemas.

Proporcione un ejemplo en el que la multitransmisién también sea util para tratar con flujos discre-
tos de datos.

Suponga que en una red de sensores, las temperaturas medidas no son registradas en el tiempo por
el sensor, sino que se envian inmediatamente al operador. ;Esto seria suficiente para garantizar
s6lo un retraso maximo fin a fin?

(Cémo podria garantizar usted un retraso mdximo fin a fin cuando una serie de computadoras estd
organizada en anillo (16gico o fisico)?

(Cémo podria garantizar usted un retraso minimo fin a fin cuando una serie de computadoras estd
organizada en anillo (16gico o fisico)?
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23. A pesar de que la multitransmision es técnicamente factible, hay muy poco soporte para utilizarla
en internet. La respuesta a este problema es observar los modelos de negocios ya aterrizados: nadie
sabe realmente cdmo hacer dinero a partir de la multitransmisién. ;Qué esquema puede proponer
usted?

24. En general, los drboles de multitransmision al nivel de aplicaciones se optimizan con respecto a la
elasticidad, la cual se mide en términos de retrasos. Proporcione un ejemplo en el que esta métrica
podria derivar en drboles muy malos.

25. Cuando se buscan archivos en un sistema no estructurado de punto a punto, podria resultar ttil
restringir la busqueda a los nodos que tienen archivos parecidos a los suyos. Explique cdmo el
gossiping puede ayudarle a encontrar tales nodos.



NOMBRES

Los nombres juegan un papel muy importante en todos los sistemas de cémputo. Se utilizan para
compartir recursos, para identificar entidades de manera tinica, para hacer referencia a ubicaciones,
y mas. Un asunto importante con respecto a los nombres es que un nombre puede resolverse para
la entidad a la cual hace referencia. De esta manera, la resolucién de nombres permite a un proce-
so acceder a la entidad nombrada. Para resolver los nombres, es necesario implementar un sistema
de nombres. En sistemas distribuidos y sistemas no distribuidos, la diferencia entre nombres radica
en la forma en que se implementan los sistemas.

En un sistema distribuido, con frecuencia la implementacién de un sistema de nombres se dis-
tribuye por si sola a través de multiples maquinas. La manera en que se lleva a cabo esta distribucién
juega un papel importante en lo que se refiere a la eficiencia y la escalabilidad del sistema de nom-
bres. En este capitulo, nos concentramos en tres diferentes e importantes formas de utilizar los
nombres en los sistemas distribuidos.

Primero, después de explicar algunos temas generales relacionados con los nombres, daremos
un vistazo a la organizacién e implementacién de nombres amigables con el usuario. Ejemplos ti-
picos de dichos nombres incluyen aquellos implementados para los sistemas de archivos y para la
World Wide Web. La construcciéon de sistemas de nombres escalables a nivel mundial es una preo-
cupacién primordial para este tipo de nombres.

Segundo, los nombres se utilizan para ubicar a las entidades en una via independiente de su ubi-
cacién actual. Como podemos darnos cuenta, los sistemas de nombres para nombres amigables con
el usuario no estan configurados de manera particular para soportar este tipo de entidades de segui-
miento. La mayoria de los nombres ni siquiera dan clave alguna con respecto a la ubicacién de la
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entidad. Se requieren organizaciones alternativas tales como las utilizadas para la telefonia movil,
en donde los nombres son identificadores independientes de la ubicacién, y aquellas empleadas para
las tablas hash distribuidas.

Por dltimo, con frecuencia las personas prefieren describir entidades por medio de distintas ca-
racteristicas, ello provoca una situacién en la cual, necesitamos resolver una descripcién mediante
los atributos apropiados para una entidad que se adhiera a dicha descripcién. Este tipo de resolu-
cién de nombres es muy dificil y le pondremos atencién especial.

5.1 NOMBRES, IDENTIFICADORES Y DIRECCIONES

Comencemos por dar un vistazo a lo que actualmente es un nombre. Un nombre —dentro de un sis-
tema distribuido— es una cadena de bits o caracteres utilizados para hacer referencia a una entidad.
En un sistema distribuido, una entidad puede ser practicamente cualquier cosa. Ejemplos cldsicos
incluyen recursos tales como servidores, impresoras, discos y archivos. Otros ejemplos muy conoci-
dos de entidades que a menudo se nombran de manera explicita son los procesos, usuarios, buzones
de correo, grupos de noticias, paginas web, ventanas graficas, mensajes, conexiones de red y mu-
chas cosas més.

Las entidades se pueden operar. Por ejemplo, un recurso tal como una impresora ofrece una
interfaz que contiene operaciones para imprimir un documento, solicitar el estado de una tarea de
impresion y cosas similares. Ademds, una entidad tal como una conexién de red puede proporcio-
nar operaciones para enviar y recibir datos, establecer pardmetros de calidad de servicio, solicitar
el estado y asi sucesivamente.

Para operar una entidad, es necesario acceder a ella, de modo que se requiere tener un punto de
acceso. Un punto de acceso es otra clase, pero especial, de entidad en un sistema distribuido. Al
nombre de un punto de acceso se le llama direccién. A la direccién del punto de acceso de una en-
tidad se le denomina direccion de dicha entidad.

Una entidad puede ofrecer mds de un punto de acceso. Como comparacién, un teléfono puede
verse como un punto de acceso a una persona, en donde el nimero telefénico corresponde a una di-
reccién. De hecho, en la actualidad mucha gente tiene distintos nimeros de teléfono, y cada nimero
corresponde a un punto en donde se le puede localizar. En un sistema distribuido, un ejemplo tipico
de un punto de acceso es un servidor que ejecuta un servidor especifico, en el cual la direccidn estd
formada por, digamos, una direccién IP y un nimero de puerto (es decir, la direccién del servidor
a nivel de transporte).

Una entidad puede modificar sus puntos de acceso en el curso del tiempo. Por ejemplo, cuando
una computadora mévil se mueve a una ubicacién diferente, con frecuencia se le asigna una IP distin-
ta a la que tenfa antes. De manera similar, cuando una persona se traslada a otra ciudad u otro pais, a
menudo es necesario modificar también sus nimeros telefénicos. De igual modo, cambiar de empleo
o de proveedor de servicios de internet significa modificar nuestra direccién de correo electrénico.

Entonces, una direccion es sélo una clase especial de nombre: hace referencia a un punto de
acceso de una entidad. Debido a que un punto de acceso estd intimamente asociado con una enti-
dad, pareceria conveniente utilizar la direccién de un punto de acceso como nombre regular de la
entidad asociada. Sin embargo, esto dificilmente se lleva a cabo dado que la nomenclatura es, por
lo general, muy inflexible y a menudo nada amigable con el usuario.
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Por ejemplo, no es poco comun reorganizar un sistema distribuido con regularidad, de manera
que un servidor especifico pueda ejecutarse entonces en un servidor diferente al previo. La maqui-
na anterior sobre la cual solia ejecutarse se puede reasignar a un servidor completamente diferente.
En otras palabras, una entidad puede modificar ficilmente un punto de acceso, o un punto de acce-
so puede reasignarse a una entidad diferente. Si una direccién se utiliza para hacer referencia a una
entidad, tendremos una referencia invdlida en el instante en que el punto de acceso cambie o sea
reasignado a otra entidad. Por tanto, es mucho mejor dejar que un servicio sea conocido por un
nombre separado independientemente de la direccién del servidor asociado.

De modo similar, si una entidad ofrece mas de un punto de acceso, no queda claro cudl direc-
cion utilizar como referencia. Por ejemplo, muchas organizaciones distribuyen su servicio web a
través de muchos servidores. Si utilizamos las direcciones asignadas a dichos servidores como
referencia para un servicio web, no resulta evidente qué direccién se debe elegir como la mejor.
De nuevo, una mucho mejor solucién es la de tener un solo nombre para el servicio web indepen-
dientemente de las direcciones de los diferentes servidores web.

Estos ejemplos ilustran que un nombre para una entidad que es independiente de sus direcciones
con frecuencia es mas facil y mds flexible de usar. A dicho nombre se le conoce como independiente
de su ubicacién.

Ademads de la direccién, existen otros tipos de nombres que merecen un trato especial, tales
como los nombres empleados para identificar de manera tinica a una entidad. Un identificador
verdadero es un nombre que tiene las propiedades siguientes (Wieringa y de Jonge, 1995):

1. Un identificador hace referencia a una entidad como maximo.
2. Cada entidad es referida por al menos un identificador.

3. Un identificador siempre hace referencia a la misma entidad (es decir, nunca se reutiliza).

Mediante el uso de identificadores se vuelve mds facil hacer referencia clara a una entidad. Por
ejemplo, asumamos que dos procesos hacen referencia a una entidad por medio de un identificador.
Para verificar si los procesos hacen referencia a la misma entidad, es suficiente con verificar que
los dos identificadores sean iguales. Dicha prueba no es suficiente si los dos procesos utilizan nom-
bres regulares, no tnicos, y no identificables. Por ejemplo, el nombre “Juan Pérez” no se puede to-
mar como una referencia tnica para una sola persona.

De manera similar, si se puede reasignar una direccion a una entidad diferente, no podemos uti-
lizar una direccion como un identificador. Consideremos el uso de nimeros telefonicos, los cuales
son razonablemente estables en el sentido de que un nimero telefénico hace referencia durante cier-
to tiempo a la misma persona o empresa. Sin embargo, usar un nimero telefénico como identifica-
dor no funcionard, ya que puede ser reasignado en el curso del tiempo. En consecuencia, la
pasteleria de Bob pudiera recibir llamadas telefonicas para la tienda de antigiiedades de Alicia du-
rante un largo periodo. En este caso, hubiera sido mejor utilizar un identificador verdadero para Ali-
cia en lugar de su nimero telefénico.

Las direcciones y los identificadores son dos importantes tipos de nombres empleados cada uno
con propdsitos muy diferentes. En muchos sistemas de computo, las direcciones y los identificado-
res se representan usando solamente formas legibles para la maquina, esto es, en forma de cadenas
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de bits. Por ejemplo, una direccidn ethernet es, en esencia, una cadena aleatoria de 48 bits. De ma-
nera similar, las direcciones de memoria se representan por lo general como cadenas de 32 o 64 bits.

Otro tipo importante de nombre es el destinado a utilizarse por las personas, también llamado
nombre amigable para el usuario. Al contrario de las direcciones y los identificadores, un nombre
amigable para el usuario por lo general, se representa como una cadena de caracteres. Estos nom-
bres aparecen de muchas formas diferentes. Por ejemplo, en los sistemas UNIX los archivos tienen
cadenas de caracteres como nombres que pueden tener una longitud de hasta 255 caracteres, y los
cuales son definidos completamente por el usuario. De manera similar, los nombres DNS estan re-
presentados como sencillas cadenas de caracteres sensibles a mayusculas y minudsculas.

Tener nombres, identificadores, y direcciones nos da el tema central del presente capitulo, ;como
resolver nombres e identificadores de direcciones? Antes de abordar distintas soluciones, es impor-
tante darnos cuenta de que existe a menudo una relacion cercana entre la resoluciéon de nombres en
los sistemas distribuidos y el ruteo de mensajes. En principio, un sistema de nombres mantiene un
vinculo nombre a direccion el cual es, en su forma mas simple, solamente una tabla (nombre, di-
reccion) de pares. Sin embargo, en sistemas distribuidos que se expanden en grandes redes y para
las cuales se requieren muchos recursos, una tabla centralizada no funcionard.

Al contrario, sucede con frecuencia que el nombre se descompone en muchas partes tales co-
mo ftp.cs.vu.nl, y dicha resolucion de nombres tiene lugar a través de una buisqueda recursiva de di-
chas partes. Por ejemplo, un cliente que requiere saber la direccién del servidor FTP relacionado
con fip.cs.vu.nl primero resolvera nl para encontrar al servidor NS(nl) responsable de los nombres
que terminan con n/, después de lo cual se pasa el resto del nombre al servidor NS(nl). Entonces,
este servidor puede resolver el nombre vu en el servidor NS(vu.nl) responsable de los nombres que
terminan con vu.n/ los cuales pueden manipular el resto del nombre fip.cs. En algtin punto, esto pro-
voca el ruteo de la resolucién de nombres como:

Ns(.) = NS(nl) — NS(vu.nl) — direccion de fip.cs.vu.nl

donde NS(.) representa al servidor que puede devolver la direccidon de NS(nl), también conocido co-
mo servidor raiz. NS(vu.nl) devolvera la direccién actual del servidor FTP. Es interesante advertir
que los limites entre la resolucién de nombres y el ruteo de mensajes comienzan a desvanecerse.

En las siguientes secciones consideraremos tres clases diferentes de sistemas de nombres. Pri-
mero, daremos un vistazo a la manera en que los identificadores se pueden resolver para las direc-
ciones. En este caso, veremos también un ejemplo en donde no es posible distinguir la resolucién
de nombres del ruteo de mensajes. Después de eso, consideraremos los nombres amigables para el
usuario y los nombres descriptivos (es decir, entidades que se describen mediante una coleccién de
nombres).

5.2 NOMBRES PLANOS

Lineas arriba explicamos que los identificadores son convenientes para representar a las entidades
de manera tnica. En muchos casos, los identificadores son simplemente cadenas aleatorias de bits,
a las cuales nos referimos convenientemente como nombres no estructurados o planos. Una propiedad
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importante de tales nombres es que no contienen informacién alguna con respecto a la ubicacién
del punto de acceso de su entidad asociada. A continuacion, daremos un vistazo a la forma en que
se pueden resolver los nombres, o, de manera equivalente, cémo podemos localizar una entidad
cuando solamente proporcionamos su identificador.

5.2.1 Soluciones simples

Consideremos primero dos soluciones sencillas para localizar una entidad. Ambas soluciones son
aplicables solamente para redes de drea local. Sin embargo, en dicho ambiente, por lo general ha-
cen bien el trabajo, y vuelven particularmente atractiva su simplicidad.

Transmision y multitransmision

Considere un sistema distribuido construido sobre una red de computadoras que ofrece capacidades
eficientes para la transmisién. Por lo general, dichas capacidades se ofrecen mediante redes de area
local en las cuales todas las miquinas estdn conectadas a un solo cable o a su equivalente 16gico.
Ademads, las redes inalambricas de 4rea local entran en esta categoria.

Localizar una entidad en dicho ambiente es sencillo: un mensaje que contiene al identificador
de la entidad es transmitido a cada maquina y a cada méaquina se le solicita verificar si tiene una en-
tidad. Solamente las maquinas que pueden ofrecer un punto de acceso para la entidad envian una
respuesta que contiene la direccién de dicho punto de acceso.

Este principio se utiliza en el Protocolo de Resolucién de Direcciones (ARP, por sus siglas
en inglés) en internet para encontrar la direccién de vinculo de datos de una maquina cuando sola-
mente se tiene la direcciéon IP (Plummer, 1982). En esencia, una maquina difunde un paquete en
la red local que pregunta quien es el propietario de una direccién IP dada. Cuando el mensaje llega
a la maquina, el receptor verifica si debiera poner atencion a la peticién de direccion IP. Si es asfi,
envia un paquete de respuesta que contiene, por ejemplo, su direccién ethernet.

La transmision se torna ineficiente al crecer la red. No solamente se desperdicia el ancho de
banda en los mensajes de peticién, mds aun, y mas seriamente, demasiados servidores pueden ser
interrumpidos por peticiones que no pueden responder. Una posible solucién es implementar una
multitransmisién mediante la cual solamente un grupo restringido de servidores reciba la peticion.
Por ejemplo, las redes ethernet soportan multitransmisién al nivel de enlace de datos de manera di-
recta con el hardware.

También es posible utilizar la multidifusion para localizar entidades dentro de redes punto a
punto. Por ejemplo, internet soporta multitransmision a nivel de red al permitir a los servidores
conectarse a un grupo especifico de multitransmision. Dichos grupos se identifican mediante una
direccién de multitransmision. Cuando un servidor envia un mensaje a una direccién de multitrans-
mision, la capa de red proporciona un servicio del mejor esfuerzo para enviar dicho mensaje a todos
los miembros del grupo. En Deering y Cheriton (1990) y Deering y colaboradores (1996) podra en-
contrar informacion relacionada con implementaciones eficientes para multitransmision en internet.

Podemos utilizar una direccién de multitransmisién como un servicio general de localizacién
para multiples entidades. Por ejemplo, considere una empresa en donde cada empleado tiene su
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propia computadora mévil. Cuando tal computadora se conecta a una red local disponible, se le
asigna una direccién IP de manera automatica. Ademds, se conecta a un grupo especifico de multi-
transmisién. Cuando un proceso desea localizar a la computadora A, envia una peticién “;En don-
de estd A?” al grupo de multitransmision. Si A estd conectada, responde con su direccién IP actual.

Otra manera de utilizar la direccién de multitransmision es asociarla con una entidad replicada
y utilizar la multitransmisién para localizar la réplica mas cercana. Al enviar una peticién a la di-
reccién de multitransmision, cada réplica responde con su propia direccién IP actual (normal). Una
manera ruda de seleccionar la réplica mds cercana es elegir aquella cuya respuesta llegue antes. Ex-
plicaremos las demds formas de seleccidn en capitulos posteriores. Como podemos ver, la seleccion
de la réplica mds cercana por lo general no es tan facil.

Apuntadores hacia adelante

Otro método popular para localizar las entidades méviles es utilizar los apuntadores hacia ade-
lante (Fowler, 1985). El principio es simple: cuando una entidad se mueve de A a B, deja en A
una referencia de su nueva ubicacién en B. La principal ventaja de este método es su simplicidad:
tan pronto como una entidad es localizada, por ejemplo, mediante el uso del servicio de nombres
tradicional, un cliente puede buscar la direccién actual siguiendo la cadena de apuntadores hacia
adelante.

También existe cierto nimero de desventajas. Primero, si no tomamos medidas especiales, pa-
ra una entidad altamente movil la cadena que lo localiza puede tornarse demasiado larga y prohibi-
tivamente costosa. Segundo, todas las ubicaciones intermedias localizadas en una cadena tendran
que mantener su parte de la cadena de apuntadores hacia adelante mientras sea necesario. Una ter-
cera (y relacionada) desventaja es la vulnerabilidad de los vinculos rotos. Tan pronto como se pierde
un apuntador (por cualquier razén), no se puede llegar a la entidad. Por tanto, una cuestién impor-
tante es mantener las cadenas relativamente cortas, y asegurarse de que los apuntadores hacia
adelante estén fortalecidos.

Para comprender mejor como funcionan los apuntadores hacia adelante, consideremos su uso
con respecto a los objetos remotos: objetos a los que se puede acceder por medio de una llamada a
un procedimiento remoto. Si seguimos el método de cadenas SSP (Shapiro y cols., 1992), cada
apuntador hacia adelante se implementa como un par (resguardo del cliente, resguardo del servi-
dor), segun ilustra la figura 5-1. (Vemos que en la terminologia original de Shapiro, un resguardo
del servidor se conoce como scion y produce pares (resguardo, scion), lo cual explica su nombre.)
Un resguardo del servidor contiene ya sea una referencia local como el objeto real o la referencia
local hacia un resguardo remoto del cliente para dicho objeto.

Cada vez que un objeto se mueve desde el espacio de direccidn A hacia B, deja atrds el res-
guardo del cliente en su lugar en A y coloca un resguardo del servidor que hace referencia a €l
en B. Un aspecto interesante de este método es que la migracidn resulta completamente trans-
parente para el cliente. Lo tnico que el cliente ve de un objeto es el resguardo del cliente. Cémo,
y hacia cudl ubicacién envia dicho resguardo del cliente sus invocaciones, permanece oculto
para el cliente. Ademds, observemos que este uso de los apuntadores hacia adelante no es como
buscar una direccién. En vez de eso, una peticion del cliente se reenvia junto con la cadena real
del objeto.
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Proceso P2 Resguardo cs* hace referencia

Resguardo dell—cliente o al resguardo del servidor tal como

resguardo cs.
\} Proceso P3
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Figura 5-1. El principio de los apuntadores hacia adelante mediante el uso de
(resguardo del cliente, resguardo del servidor).

Para acortar la cadena de pares (resguardo del cliente, resguardo del servidor), la invocacién
de un objeto acarrea la identificacién del resguardo del cliente desde donde se inici6 dicha invoca-
cion. Una identificacién del resguardo del cliente consta de la direccién a nivel de transporte del
cliente, combinada con un nimero generado de manera local para identificar dicho resguardo.
Cuando la invocacién alcanza al objeto en su ubicacion actual, se envia una respuesta de vuelta
hacia el resguardo del cliente en donde se inici6 la invocacién (con frecuencia sin regresar a la ca-
dena). La ubicacién local es preparada junto con esta respuesta, y el resguardo del cliente ajusta su
resguardo de servidor acompafante al que se encuentra en la ubicacién actual del objeto. Podemos
ver este principio en la figura 5-2.

El resguardo del servidor
. o ya no es referenciado
Se envia la peticién

: It : por ningun resguardo
de invocacion a objeto M del cliente
[%>/ b D ;

El resguardo del servidor en el El resguardo del cliente
proceso actual del objeto establece un atajo
devuelve su ubicacién actual

(a) (b)

Figura 5-2. Redireccionamiento de un apuntador hacia adelante mediante el
almacenamiento de un atajo en el resguardo del cliente.

Existe un intercambio entre el envio de una respuesta de manera directa a la inicializacién del
resguardo del cliente, o lo largo de la ruta inversa de los apuntadores hacia adelante. En el caso an-
terior, la comunicacién es mds rdpida debido a que se necesita pasar por menos procesos. Por otro
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lado, solamente se puede ajustar el resguardo inicial del cliente, mientras que el envio de la respuesta
junto con la ruta inversa permite un ajuste de todos los resguardos intermedios.

Cuando un resguardo del servidor ya no es referido por cliente alguno, es posible eliminarlo.
Por si mismo, esto estd muy relacionado con el recolector distribuido de basura, un problema lejos
de lo trivial que por lo pronto no veremos aqui. Al lector interesado le recomendamos consultar
Abdullahi y Ringwood (1998), Plainfosse y Shapiro (1995), y Veiga y Ferreira (2005).

Ahora suponga que el proceso P, de la figura 5-1 pasa su referencia al objeto O para efectuar
el proceso P,. El paso por referencia se lleva a cabo mediante la instalacién de una copia p’ del res-
guardo de cliente p en el espacio de direccion del proceso P,. El resguardo de cliente p’ hace refe-
rencia al mismo resguardo del servidor que p, de modo que el mecanismo de invocacién hacia
adelante trabaja igual que antes.

Los problemas surgen cuando un proceso en la cadena de pares (resguardo del cliente, resguardo
del servidor) se arruina o, de algtin modo, se vuelve inalcanzable. Muchas soluciones son posibles.
Una posibilidad, como la seguida en Emerald (Jul y cols., 1988) y en el sistema LII (Black y Artsy,
1990), es dejar que la mdquina en donde se creé el objeto (Illamada ubicacion de origen del objeto)
mantenga siempre una referencia hacia su ubicacion actual. Esta referencia se almacena y mantie-
ne en una forma de tolerancia a fallas. Cuando se rompe una cadena, se le pregunta a la ubicacién
de origen del objeto en dénde se encuentra entonces el objeto. Para permitir que la ubicacién de ori-
gen de un objeto cambie, es posible utilizar un servicio de nombres tradicional para registrar la ubi-
cacién de origen actual. A continuacién explicaremos estos métodos basados en el origen.

5.2.2 Métodos basados en el origen

El uso de transmision en los apuntadores hacia adelante establece problemas de escalabilidad. La
transmision y la multitransmisién son dificiles de implementar en redes a gran escala en donde
grandes cadenas de apuntadores hacia adelante generan problemas de rendimiento y son suscepti-
bles al rompimiento de los vinculos.

Un método popular usado para soportar entidades moviles dentro de redes a gran escala es
introducir la ubicacion de origen, la cual mantiene el registro de la ubicacién actual de una en-
tidad. Se pueden emplear técnicas especiales para salvaguarda por fallas de proceso o de red. En
la practica, con frecuencia se elige la ubicacién de origen para que sea el lugar donde la entidad
fue creada.

El método basado en el origen se utiliza como un mecanismo para servicios de ubicacién con
respecto a los apuntadores hacia adelante, segtin explicamos anteriormente. Otro ejemplo en donde
se sigue el método basado en el origen es en las IP mdéviles (Johnson y cols., 2004), el cual expli-
camos brevemente en el capitulo 3. Cada servidor mévil utiliza una direccioén fija de IP. Toda la
comunicacién con dicha direccion IP se direcciona inicialmente a los servidores méviles del agen-
te de origen. Este agente de origen se localiza en la red de drea global que corresponde a la direc-
cion de red contenida en la direccién IP de los servidores méviles. En el caso de IPv6, se representa
como un componente de la capa de red. Cada vez que el servidor mdvil se mueve hacia otra red,
solicita una direccion temporal que podemos utilizar para comunicacion. Esta direcciéon anadida
cuidadosamente se registra en el agente de origen.
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Cuando el agente de origen recibe un paquete para el servidor mévil, busca la ubicacién actual
del cliente. Si el servidor se encuentra en la red local, el paquete simplemente se reenvia. De lo con-
trario, se entuba en la ubicacién actual del cliente, esto es, se enmascara como dato en un paquete
IP y se envia a la direccién afiadida cuidadosamente. Al mismo tiempo, al emisor del paquete se le
informa de la ubicacion del servidor. Este principio aparece en la figura 5-3. Observe que la direc-
cion IP se utiliza de manera efectiva como un identificador para el servidor mévil.

Ubicacién de
origen del servidor 1 Envio del paquete hacia el punto de

i /ﬂw origen del servidor %
2. Devolucion de la direccion P

\
de la ubicacion actual &

Ubicacién
del cliente

& - \
R 3. Envio en tinel del paquete, R ﬁﬁ’ m
— 3

A a la ubicacién actual

4. Envio sucesivo de paquetes
a la ubicacién actual

Ubicacién presente del servidor

Figura 5-3. El principio de la IP movil.

La figura 5-3 también ilustra otra desventaja de los métodos basados en el origen en redes de
gran escala. Para comunicarse con una entidad mévil, un cliente debe hacer primero contacto con
el origen, el cual pudiera estar en una ubicacion completamente diferente a la propia entidad. El re-
sultado es un incremento en la latencia de comunicacion.

Una desventaja del método basado en el origen, es el uso de una ubicacién de origen fija. Por
alguna razén, se debe asegurar que la ubicacién de origen exista siempre. De lo contrario, serd
imposible contactar a la entidad. Los problemas se agravan cuando una entidad de vida larga
decide moverse de manera permanente hacia una parte completamente diferente de la red que
donde estd localizado su origen. En ese caso, seria mejor que el origen se mueva junto con el
servidor.

Una solucién a este problema es registrar el origen de un servicio de nombres tradicional y
permitir a un cliente buscar primero la ubicacién del origen. Debido a que podemos asumir la ubi-
caciéon de origen como relativamente estable, se le puede aplicar un caché después de haberla
buscado.
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5.2.3 Tablas Hash distribuidas

Ahora demos un vistazo a desarrollos recientes para resolver un identificador para la direccién de la
entidad asociada. Ya mencionamos en varias ocasiones las tablas Hash distribuidas, pero hemos di-
ferido la explicacion sobre la manera en que realmente trabajan. En este apartado corregiremos esta
situacién considerando primero el sistema de cuerdas como un sencillo sistema DHT facil de expli-
car. En su forma mas simple, los sistemas basados en DHT no consideran la proximidad de redes
en lo absoluto. Esta negligencia pudiera provocar problemas de rendimiento. También explicaremos
las soluciones apropiadas para sistemas predispuestos para una red.

Funcionamiento general

Existen distintos sistemas basados en DHT, acerca de los cuales aparece una breve explicacién en
Balakrishnan y colaboradores (2003). El sistema de cuerdas (Stoica y cols., 2003) representa a mu-
chos sistemas DHT, aunque existen diferencias sutiles pero importantes que influencian su comple-
jidad para los protocolos de administracion y busqueda. Como explicamos brevemente en el
capitulo 2. El sistema de cuerdas utiliza un identificador de m bits de espacios para asignar los iden-
tificadores de manera aleatoria hacia los nodos, asi como las llaves para especificar las entidades.
Estas dltimas pueden ser virtualmente cualquier cosa: archivos, procesos, etc. El nimero m de bits
por lo general es de 128 o 160, dependiendo de cudl funcién hash se utilice. Una entidad con llave
k entra en la jurisdiccion del nodo que tiene el identificador mds pequefio id = k. A este nodo lo co-
nocemos como el sucesor de k, y se representa como succ(k).

En los sistemas basados en DHT, la cuestion principal es resolver de manera eficiente una llave
k para la direccion de succ(k). Un método evidente no escalable es dejar que cada nodo p mantenga
el registro del sucesor succ(p + 1) asi como el de su predecesor pred(p). En ese caso, cada vez que
un nodo p reciba una peticién para resolver la llave k, simplemente reenviara la peticién a uno de
sus vecinos (el que resulte apropiado) a menos que pred(p) < k = p, en cuyo caso el nodo p debe
devolver su propia direccién hacia el proceso que inici6 la resolucién de la llave k.

En lugar de este método lineal basado en la biisqueda de la llave, cada nodo de cuerdas man-
tiene una tabla finger para la mayoria de las entradas m. Si FT), denota la tabla finger del nodo p,
entonces

FTpli] = succ(p + 2171

Puesto en otras palabras, los i-ésimos puntos de entrada al primer nodo suceden a p en por lo me-
nos 2/, Observemos que estas referencias son en realidad un atajo hacia los nodos existentes en
el espacio del identificador i, en donde la distancia reducida desde el nodo p se incrementa de ma-
nera exponencial conforme se incrementa el indice en la tabla finger. Para efectuar una bisqueda
de la llave k, el nodo p reenviara entonces la peticién de inmediato al nodo ¢ cuyo indice es j en la
tabla finger de p, en donde:

q =FT[jl = k< FT,[j + 1]

(Para mayor claridad, ignoraremos el médulo aritmético.)
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Para ilustrar esta busqueda, solucione el caso para k = 26 del nodo 1 como aparece en la figu-
ra 5-4. Primero, el nodo 1 buscard k = 26 dentro de su tabla finger para descubrir que este valor es
mayor que F7,[5], lo cual significa que la peticion se envia al nodo 18 = FT,[5]. El nodo 18, a su
vez, seleccionard al nodo 20, conforme FTg[2] < k = FTg[3]. Por tltimo, la peticion es enviada
desde el nodo 20 al nodo 21 y de ahi al nodo 28, el cual es responsable de k = 26. En ese punto, la
direccién del nodo 28 se devuelve al nodo 1y la llave se resuelve. Por razones similares, cuando se
le pide al nodo 28 que resuelva la llave k = 12, la peticién serd enrutada como podemos ver en la
linea discontinua de la figura 5-4. Podemos mostrar que la bisqueda requiere, por lo general,
O(log(N)) pasos, donde N es el nimero de nodos presentes en el sistema.

114 | Tabla finger
2[4
319 N
4719 X
5118 R
Nodo real RS
119
1 219
> 319
s 4 [14
414 o N Tl 5 [20
5 |14 / Resuelve k =12
D6 a partir del nodo 28 763
25 N
[ \ |
24 -2 o o K
[ AN 2 [
3 [14
23 Resuelve k = 26 - RET
a partir del nodo 1 o 5 [28
1 A A
\ 10
1 (28 \
2 |28 . T4
3 [28 e 5 14
4 |1 ,
y q2; 3 [18
519 e 4 [20
7 y 13 5 |28
3 17—16—15; ® iHEE
4 . 2 8
514 1120 3 8
2 120 4 |28
3 |28 511
4 |28
514

Figura 5-4. Resolucion de la llave 26 del nodo 1y la llave 12 del nodo 28 en
el sistema de cuerdas.

En sistemas distribuidos grandes podemos esperar que la coleccién de nodos participantes cam-
bie todo el tiempo. No solamente los nodos entrardn y saldrdn de manera voluntaria, necesitamos
también considerar el caso de nodos que fallan (y de esta manera abandonan efectivamente el sis-
tema), para luego recuperarse nuevamente (en cuyo punto vuelven a entrar).
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Unirse a un sistema basado en DHT es relativamente simple, tal como en el sistema de cuer-
das. Suponga que el nodo p desea unirse. Simplemente hace contacto con un nodo arbitrario en el
sistema existente y solicita una busqueda para succ(p + 1). Una vez identificado este nodo, p pue-
de insertarse a s{ misma dentro del anillo. De manera similar, abandonar puede ser igual de simple.
Observe que los nodos también mantienen un registro de su predecesor.

Desde luego, la complejidad proviene de mantener las tablas finger actualizadas. Mds impor-
tante es que para cada nodo g, FT,[1] es correcto dado que esta entrada hace referencia al siguiente
nodo presente en el anillo, esto es, el sucesor de ¢ + 1. Con el objeto de lograr esta meta, por lo
general, cada nodo ¢ ejecuta un sencillo procedimiento que hace contacto con succ(q + 1) y hace la
peticion de devolver pred(succ(q + 1)). Si g = pred(succ(q + 1)), entonces g sabe que su informa-
cion es consistente con la de su sucesor. De lo contrario, si el sucesor de g actualiza a su predece-
sor, entonces, de manera aparente, un nuevo nodo p entra al sistema, con ¢ < p = succ(q + 1), de
modo que g ajustard FT,[1] para p. En ese punto, también verificard si p registra a ¢ como su pre-
decesor. Si no, se requiere otro ajuste de FT,[1].

De manera similar, para actualizar una tabla finger, el nodo ¢ solamente necesita encontrar al
sucesorde k = g + 2!+ ! para cada entrada i. De nuevo, esto se puede hacer al lanzar una peticién
para resolver succ(k). En el sistema de cuerdas, dichas peticiones se lanzan de manera regular por
medio de un proceso localizado en segundo plano.

De igual modo, cada nodo ¢ verificard regularmente si su predecesor estd vivo. Si el predece-
sor falla, la Unica cosa que puede registrar g es el hecho de configurar pred(q) a “desconocido”. Por
otro lado, cuando el nodo g actualice su vinculo al siguiente nodo conocido en el anillo, y se dé
cuenta de que el predecesor de succ(q + 1) se establecié como “desconocido”, simplemente notifi-
card a succ(q + 1) que sospecha que es el predecesor. Por tanto, estos sencillos procedimientos
aseguran que un sistema de cuerdas es por lo general consistente, con excepcioén quiza de s6lo unos
cuantos nodos. Podemos encontrar los detalles en Stoica y colaboradores (2003).

Exploracion de la proximidad en red

Uno de los potenciales problemas con sistemas tales como el de cuerdas es que las peticiones se
pueden rutear de manera erratica por toda la internet. Por ejemplo, asuma que el nodo 1 de la figu-
ra 5-4 se ubica en Amsterdam, Holanda; el nodo 18 en San Diego, California; el nodo 20 de nuevo
en Amsterdam; y el nodo 21 en San Diego. Entonces, el resultado de resolver la llave 26 incurrira
en la transferencia de tres mensajes de drea amplia que podriamos argumentar se redujeron cuando
mucho a uno. Para minimizar estos casos patolégicos, el disefio de un sistema basado en DHT re-
quiere tomar en cuenta la red subyacente.

Castro y colaboradores (2002b) distinguen tres diferentes formas de hacer un sistema basado
en DHT consciente de la red subyacente. En el caso de la asignacién de nodos basados en la topo-
logia, la idea es asignar identificadores de tal modo que dos nodos préximos tengan identificadores
que también se encuentren cercanos entre si. No es dificil imaginar que este método puede imponer
problemas severos en el caso de sistemas relativamente sencillos tales como el de cuerdas. Cuando
los identificadores se ejemplifican desde un espacio unidimensional, mapear un anillo l6gico en in-
ternet estd lejos de lo trivial. Mds aidn, dicho mapeo puede facilmente exponer fallas correlaciona-
das: los nodos presentes en la misma red corporativa tendrdn identificadores a partir de un intervalo
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relativamente pequefio. Cuando esa red se vuelve inalcanzable, tenemos repentinamente un hueco
en la distribucién alternativa uniforme de identificadores.

Con el ruteo por proximidad, los nodos mantienen una lista de alternativas para reenviar una
peticién. Por ejemplo, en lugar de tener solamente un sucesor, cada nodo en el sistema de cuerdas
pudiera de igual manera mantener el registro de los sucesores de r. De hecho, esta redundancia
se puede aplicar para cada entrada dentro de una tabla finger. Para el nodo p, los puntos F7)[i] hacia
el primer nodo en el rango [p + 2~ L p + 2/ — 1]. No existe razén alguna por la que p no pueda
mantener un registro de los nodos r en dicho rango: si es necesario, cada uno de tales nodos se
puede utilizar para rutear una peticién de bisqueda para una llave k > p + 2 — 1. En ese caso, al
elegir el reenvio de una peticiéon de busqueda, un nodo puede recolectar uno de los sucesores de r
que se encuentre cerca de si mismo, pero ademads satisface la restriccion de que el identificador del
nodo elegido debe ser mds pequefio que el propuesto por la llave solicitada. Una ventaja adicional
de tener sucesores multiples para cada entrada de la tabla es que las fallas presentes en los nodos
no necesariamente necesitan llevar las fallas de las bisquedas, como rutas mdltiples que se pueden
explorar.

Por dltimo, en la seleccion de proximidad del vecino la idea es optimizar las tablas de ruteo
en tal forma que el nodo mas cercano se seleccione como vecino. Esta seleccién trabaja solamente
cuando existen mas nodos de donde elegir. En un sistema cuerdas, por lo general, no es el caso. Sin
embargo, en otros protocolos tales como Pastry (Rowstron y Druschel, 2001), cuando un nodo se
integra recibe la informacién con respecto al recubrimiento actual desde otros nodos multiples.
Esta informacion se utiliza mediante un nuevo nodo para construir una tabla de ruteo. Desde luego,
cuando existen nodos alternativos entre los cuales elegir, la seleccion de proximidad del vecino
permitird que el nodo elegido para integrar sea el mejor.

Observemos que pudiera no ser tan ficil trazar una linea entre la proximidad de ruteo y la se-
leccion de proximidad del vecino. De hecho, cuando se modifica el sistema cuerdas para incluir
sucesores de r para cada entrada de la tabla finger, se recurre a la seleccién de proximidad del ve-
cino para identificar a los vecinos » mas cercanos, los cuales estdn muy cerca del ruteo por proxi-
midad como ya explicamos (Dabek y cols., 2004b).

Para terminar, vemos también que se puede hacer una distincién entre iterativo y biisqueda
recursiva. En el caso anterior, un nodo al cual se solicita la biusqueda de una llave devolvera la
direccion de red del siguiente nodo encontrado para el proceso que hace la peticion. Entonces, el
proceso solicitard que el siguiente nodo lleve a cabo otro paso para resolver la llave. Una alternativa,
y esencialmente la forma que ya explicamos, es permitir que un nodo reenvie una peticion de bus-
queda al siguiente nodo. Ambos métodos tienen sus ventajas y desventajas, las cuales explicaremos
mds adelante en este capitulo.

5.2.4 Métodos jerarquicos

En esta seccidn explicaremos primero un método general para trazar un esquema de ubicacién je-
rarquica, después del cual presentaremos un nimero de optimizaciones. El método que presentamos
estd basado en el servicio de localizacién Globe, descrito con detalles en Ballintijn (2003). Pode-
mos encontrar una revision en Van Steen y colaboradores (1998b). Este es un servicio general de
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ubicacién representativo de muchos servicios de ubicacion jerarquicos propuestos para lo que de-
nominamos sistemas de comunicacién personal, de los cuales podemos encontrar una revision
general en Pitoura y Samaras (2001).

En un sistema jerdrquico, una red estd dividida en una coleccién de dominios. Existe un solo
dominio de nivel superior que se expande por toda la red. Cada dominio se puede subdividir en mul-
tiples subdominios mds pequefios. Un dominio de nivel muy bajo, llamado dominio hoja, por lo
general corresponde a una red de drea local ubicada en una red de computadoras o una célula de red
de telefonia moévil.

Cada dominio D tiene un nodo de directorio asociado dir(D) que mantiene el registro de las
entidades en cada dominio. Esto genera un drbol de nodos de directorio. El nodo de directorio del
dominio de nivel superior, llamado nodo raiz (directorio), sabe acerca de todas las entidades.
Esta organizacién general de una red dentro de dominios y nodos de directorio se muestra en la
figura 5-5.

Nodo de Dominio de nivel
directorio raiz superior T

Nodo de directorio
dir(S) del dominio S
A . Subdominio S del dominio

de nivel superior T
‘/ (S esta contenido en T)

Dominio hoja, contenido en S

Figura 5-5. Organizacion jerarquica de un servicio de ubicacion dentro de do-
minios, cada dominio tiene asociado un nodo de directorio.

Para mantener un registro con respecto a los pormenores de una entidad, cada entidad en
curso estd localizada dentro de un dominio D representado por un directorio de ubicacién den-
tro del nodo directorio dir(D). Un registro de localizacién para una entidad E en el nodo de
directorio N para un dominio D contiene la direccién actual de una entidad dentro de dicho dominio.
Por el contrario, el nodo directorio N’ para el siguiente dominio de mads alto nivel D" que con-
tiene a D, tendrd el registro de localizacion para E que contiene solamente un apuntador a N. De
manera similar, el nodo padre de N' almacenara un registro de localizacidn para E que contiene
s6lo un apuntador a N'. Por consecuencia, el nodo raiz tendrd un registro de localizacién para
cada entidad, en donde cada registro de localizacién almacena un apuntador al nodo de directo-
rio del siguiente subdominio de mds bajo nivel en que se ubica actualmente la entidad asociada
al registro.

Una entidad puede contener multiples direcciones, por ejemplo, si se replica. Si una entidad
tiene una direccion y un dominio hoja D, y D,, respectivamente, entonces el nodo de directorio del
dominio mds pequefio contiene tanto a D; como a D,, tendremos dos apuntadores, uno por cada
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subdominio que contiene una direccién. Esto produce la organizacién general del arbol tal como
vemos en la figura 5-6.

Campo sin datos
Campo para el
dominio dom(N)
con el apuntador !
aN .

Registro de localizacién
\/para E en el nodo M

Registro de localizacién
con solo un campo,
contiene una direccién

Dominio D1 Dominio D2

Figura 5-6. Ejemplo de almacenamiento de informacién de una entidad que
tiene dos direcciones en diferentes dominios hoja.

Consideremos ahora la manera en que una operacién de busqueda se ejecuta en dicho servicio
de ubicacién. Como podemos ver en la figura 5-7, un cliente que desea localizar una entidad E lanza
una peticién de bisqueda al nodo de directorio localizado en el dominio hoja D en el cual reside el
cliente. Si el nodo de directorio no almacena un registro de ubicacién para la entidad, entonces la
entidad no se localiza en D. En consecuencia, el nodo reenvia la peticién a su padre. Observe que
el nodo padre representa un dominio mas grade que su hijo. Si el padre tampoco tiene un registro
en E, la peticion de bisqueda se reenvia al siguiente nivel més alto, y asi sucesivamente.

El nodo sabe acerca
de E, de modo que la
peticidn se reenvia al hijo

El nodo no cuenta con

registro en E, de manera
que la peticion se reenvia _-----
al padre /

Peticién de Dominio D
busqueda !

Figura 5-7. BlUsqueda de una ubicaciéon dentro de un servicio de ubicacion
organizado de manera jerarquica.

Tan pronto como la peticién alcanza un nodo de directorio M que almacena el registro de ubi-
cacion para la entidad E, sabemos que E se encuentra en alguna parte del dominio dom(M) repre-
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sentado por el nodo M. En la figura 5-7, M se muestra para almacenar el registro de la ubicacién
que contiene un apuntador a uno de sus subdominios. Entonces, la peticién de bisqueda se
reenvia al nodo de directorio de dicho subdominio, el cual a cambio lo reenvia hacia abajo en el
arbol hasta que finalmente la peticién alcanza una hoja del arbol. El registro de ubicacién alma-
cenado en la hoja del arbol en el nodo hoja contendra la direccién de E en el dominio hoja.
Entonces, esta direcciéon puede devolverse al cliente que inicialmente solicit6 la biisqueda que se
llevara a cabo.

Una observacién importante con respecto a los servicios de ubicacion jerdrquica es que la ope-
racién de busqueda hace la exploracién de manera local. En principio, la bisqueda de la entidad se
efectia incrementando gradualmente el anillo centrado alrededor del cliente sujeto a peticién. El
drea de busqueda se expande cada vez que la peticion se reenvia a la direcciéon de mds alto nivel
del nodo de directorio. En el peor de los casos, la bisqueda contintia hasta que la peticion alcanza
el nodo raiz. Debido a que el nodo raiz contiene un registro de ubicacion para cada entidad, entonces
la peticion puede simplemente reenviarse a lo largo de una ruta descendente de apuntadores hacia
uno de los nodos hoja.

Las operaciones de actualizacién se realizan similarmente de manera local, tal como ilustra la
figura 5-8. Considere una entidad E que crea una réplica en el dominio hoja D para el cual se nece-
sita insertar su direccion. La insercion se inicia en el nodo hoja dir(D) de D el cual reenvia de
inmediato la peticién insertada a su padre. El padre reenviard también la peticién de insercion, hasta
que alcance un nodo de directorio M que de antemano almacena un registro de ubicacién para E.

El nodo M almacenard entonces un apuntador en el registro de localizacién para E, haciendo
referencia al nodo desde el cual fue reenviada la peticién de insercién. En ese punto, el nodo hijo
crea un registro de localizacién para E que contiene un apuntador al siguiente nodo de mds bajo
nivel desde donde proviene la peticién. Este proceso continta hasta que alcancemos el nodo hoja
desde donde inicié la insercién. El nodo hoja, finalmente, crea un registro con la direccién de la
entidad en el dominio hoja asociado.

El nodo sabe acerca
El nodo no tiene de E, de modo que la
registro para E, peticién ya no se reenvia
asi que la peticion
se reenvia al padre

El nodo crea el registro
y almacena el apuntador

El nodo crea un
registro y almacena
la direccion

o " Dominio D
! Inserta la
peticién (a) (b)

Figura 5-8. (a) Una peticion de insercion se reenvia al primer nodo que sabe
acerca de la entidad E. (b) Se crea una cadena de apuntadores hacia adelante
para el nodo hoja.
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Insertar una direccién tal y como se describié permite la instalacién de la cadena de apun-
tadores en una modalidad arriba-abajo comenzando en el nodo directorio de menor nivel que
tenga un registro de ubicacion para la entidad E. Una alternativa es crear un registro de ubica-
cién antes de pasar la peticidn insercion al nodo padre. En otras palabras, la cadena de apunta-
dores se construye de abajo hacia arriba. La ventaja de lo anterior es que una direccién queda
disponible para biisquedas lo mds pronto posible. Por consecuencia, si un nodo padre es tempo-
ralmente inalcanzable, la direccién puede buscarse ain dentro del dominio representado por el
nodo actual.

Una operacion de eliminacion es andloga a una operacion de insercién. Cuando necesitamos
remover una direccion para la entidad E en el dominio hoja D, se le solicita al nodo de directorio
dir(D) que remueva dicha direccién desde su registro de ubicacién para E. Si dicho registro de
localizacion llega a quedarse vacio, es decir, que no contenga ninguna otra direccién para E en D,
se puede remover. En tal caso, el nodo padre de dir(D) desea remover su apuntador hacia dir(D). Si
registro de localizacion para E en el padre se queda vacio, igualmente se debe remover y el siguiente
nodo de directorio de mas alto nivel deberia ser informado. De nuevo, este proceso continda hasta
que se remueve un apuntador desde un registro de localizacién que permanece no vacio posterior-
mente o hasta que se alcanza la raiz.

5.3 NOMBRES ESTRUCTURADOS

Los nombres planos son buenos para las maquinas, pero por lo general no muy convenientes para
uso de las personas. Como alternativa, los sistemas de nombres con frecuencia soportan nombres
estructurados que estdn compuestos a partir de nombres sencillos y legibles para las personas. No
solamente para los nombres de archivo, también en internet los servidores de nombres siguen este
método. En esta seccion nos concentramos en los nombres estructurados y en la forma en que se
resuelven para las direcciones.

5.3.1 Espacios de nombre

Por lo general, los nombres estan organizados en lo que conocemos como espacio de nombre. Los
espacios de nombre se pueden representar como un grafico etiquetado y dirigido con dos tipos
de nodos. Un nodo hoja representa una entidad con nombre y tiene la propiedad de que no contiene
aristas salientes. Un nodo hoja almacena, generalmente, informacién con respecto a la entidad que
representa —por ejemplo, su direccion— de modo que el cliente puede acceder al nodo. De manera
alternativa, puede almacenar el estado de dicha entidad, tal como en el caso de sistemas de archi-
vos donde el nodo hoja realmente contiene el archivo completo al que representa. Mas adelante
regresaremos al contenido de los nodos.

Al contrario del nodo hoja, el nodo directorio contiene cierto nimero de aristas salientes, ca-
da una etiquetada con un nombre, como podemos ver en la figura 5-9. En un grafo de nombres,
cada nodo estd considerado s6lo como otra entidad del sistema distribuido, y, en especial, como un
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identificador asociado. Un nodo directorio almacena una tabla en la cual la arista saliente se repre-
senta como un par (etiqueta de arista, identificador de nodo). A dicha tabla se le llama tabla de
directorio.

Datos almacenados en n1

n2: “elke”
n3: “max”
n4: “steen”

inicio llaves

“/keys”
“/home/steen/keys’

llaves

mbox

. Q “/home/steen/mbox”

Figura 5-9. Grafo general de nombres con sélo un nodo raiz.

El grafo de nombres que aparece en la figura 5-9 tiene un nodo, a saber ny), el cual contiene
solamente aristas salientes y no entrantes. A tal nodo se le conoce como nodo (raiz) del grafo de
nombres. Aunque es posible que un grafo tenga varios nodos raiz, por sencillez, muchos sistemas
de nombres tienen sélo uno. En un grafo de nombres podemos hacer referencia a cada ruta mediante
la secuencia de etiquetas que corresponden a las aristas presentes en dicha ruta, tal como

N:<etiqueta-1, etiqueta-2, ..., etiqueta-n>

donde N hace referencia al primer nodo de la ruta. A dicha secuencia se le conoce como nombre
de ruta. Si el primer nodo presente en el nombre de ruta es la raiz del grafo de nombres, se le llama
nombre de ruta absoluto. De lo contrario, se le lama nombre de ruta relativo.

Es importante darse cuenta de que los nombres siempre se organizan dentro de un espacio de
nombre. En consecuencia, un nombre siempre estd definido en forma relativa hacia un nodo direc-
torio. En este sentido, el término “nombre absoluto™ es, de alguna manera, incorrecto. De manera
similar, la diferencia entre nombres locales y globales con frecuencia puede resultar confusa. Un
nombrel global es un nombre que denota la misma entidad, sin importar en dénde se utilice den-
tro de un sistema. En otras palabras, un nombre global siempre se interpreta con el mismo nodo
directorio. Por el contrario, un nombre local es un nombre cuya interpretaciéon depende del lugar
en donde se utilice. Dicho de manera diferente, un nombre local es, en esencia, un nombre relativo
cuyo directorio en el cual estd contenido (implicitamente) se conoce. Regresaremos a estos problemas
mas tarde, cuando expliquemos la resolucién de nombres.

Esta descripcion de un grafo de nombres viene al caso con respecto a lo que estd implementado
en muchos sistemas de archivos. Sin embargo, en lugar de escribir la secuencia de las etiquetas de
los extremos para representar el nombre de la ruta, en los sistemas de archivos, por lo general, los
nombres de ruta estdn representados como una sola cadena en la cual las etiquetas estan separadas
mediante un cardcter separador especial, tal como una diagonal (“/”’). Este cardcter también se
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utiliza para indicar si un nombre de ruta es absoluto. Por ejemplo, en la figura 5-9, en lugar de utili-
zar ny:<<inicio, steen, mbox>, esto es, el nombre de ruta real, es practica comun utilizar una repre-
sentacion de cadena /home/steen/mbox. Ademads, observe que cuando existen distintas rutas que
llegan al mismo nodo, éste se puede representar mediante diferentes nombres de ruta. Por ejemplo,
en la figura 5-9 se puede hacer referencia al nodo ns mediante /home/steen/keys igual que utilizan-
do /keys. La representacion de cadena de una ruta de nombres se puede aplicar igualmente a otros
grafos de nombres ademads de a aquellas utilizadas Unicamente para los sistemas de archivos. En
Plan 9 (Pike y cols., 1995), todos los recursos, tales como procesos, servidores, servicios de E/S, e
interfaces de red, son nombrados de igual manera que los archivos tradicionales. Este método es
andlogo a la implementacién de un sol grafo de nombres para todos los recursos presentes en un
sistema distribuido.

Existen diferentes maneras de organizar el mismo espacio. Como ya mencionamos, la mayoria
de los espacios de nombre tiene solamente un nodo raiz. En muchos casos, un espacio de nombres
es ademds estrictamente jerdrquico en el sentido de que el grafo de nombres se organiza como un
arbol. Esto significa que cada nodo excepto el nodo raiz tiene exactamente una arista entrante; la
raiz no contiene aristas entrantes. En consecuencia, cada nodo tiene también un nombre de ruta
(absoluto) asociado.

El grafo de nombres que aparece en la figura 5-9 ejemplifica un grafo dirigido no ciclico. En
tal organizacion, un nodo puede tener mas de una arista entrante, pero no se le permite al grafo tener
un ciclo. Existen también espacios de nombre que no tienen esta restriccion.

Para hacerlo mds concreto, considere la forma en que se nombran los archivos dentro de un sis-
tema de archivos UNIX tradicional. En el grafo de nombres para UNIX, un nodo directorio repre-
senta un directorio de archivos, en donde un nodo hoja representa a un archivo. Existe un solo
directorio raiz, representado en el grafo de nombres por el nodo raiz. La implementacion del grafo
de nombres es parte integral de toda la implementacién del sistema de archivos. Dicha implemen-
tacion consta de series contiguas de bloques a partir de un disco 16gico, particionado por lo general
en un bloque de inicio (boot block), un superbloque, una serie de nodos indice (Ilamados inodos),
y bloques de archivos de datos. Vea también Crowley (1997), Silberschatz y colaboradores (2005), y
Tanenbaum y Woodhull (2006). Esta organizacion aparece en la figura 5-10.

Superbloque. Bloques de archivos de datos
\ —
—_— /
Blogue de inicio  Nodos indice Blogue de disco

Figura 5-10. Organizacion general de una implementacion del sistema de
archivos UNIX en un disco légico de bloques contiguos de disco.

El bloque de inicio es un bloque especial de datos e instrucciones que se cargan de manera
automadtica dentro de la memoria principal cuando se reinicia el sistema. El bloque de inicio se uti-
liza para cargar al sistema operativo dentro de la memoria principal.



198 CAPITULO5 NOMBRES

El superbloque contiene informacién con respecto a todo el sistema de archivos, tal como su
tamailo, qué bloques del disco atin no estdn ocupados, cudles inodos atin no fueron utilizados, entre
otras cosas mas. A los inodos se les referencia mediante un nimero de indice, que comienza con el
ndmero cero, el cual es reservado para el inodo que representa al directorio raiz.

Cada inodo contiene informacién acerca del lugar en donde se pueden encontrar los datos
de su archivo asociado. Ademads, un inodo contiene informacién relativa a su propietario, la fecha de
creacion, y la dltima modificacion, proteccion, entre otras cosas. En consecuencia, cuando el ntime-
ro de indice esta dado por un inodo, es posible acceder a su archivo asociado. Cada directorio se
implementa ademés como un archivo. Este es también el caso para el directorio raiz, el cual contie-
ne un mapeo entre los nombres de archivo y los niimeros de indice de los inodos. De esta manera,
vemos que el nimero de indice de un inodo corresponde a un identificador de nodo en el grafo de
nombres.

5.3.2 Resolucion de nombres

Los espacios de nombre ofrecen un mecanismo apropiado para almacenar y recuperar informacion
con respecto a las entidades por medio de nombres. De manera mas general, dado el nombre de una
ruta, debiera ser posible buscar cualquier informacién almacenada en el nodo referido por dicho
nombre. Al proceso de bisqueda de un nombre se le llama resolucion de nombre.

Para explicar la manera en que funciona la resolucién, consideremos un nombre de ruta como
N:<etiqueta, etiqueta,,..., etiqueta,>. La resolucién de este nombre comienza en el nodo N del
grafo de nombres, donde el nombre efigueta, se busca en la tabla de directorio y el cual devuelve
al identificador del nodo al que hace referencia etiqueta,. La resolucién continda entonces en el
nodo identificado al buscar el nombre etiqueta, en su tabla de directorio, y asi sucesivamente.
Cuando se asume que la ruta nombrada realmente existe, la resolucion se detiene en el tltimo nodo
referido como etigueta,, al devolver el contenido de dicho nodo.

Una bisqueda de nombre devuelve el identificador de un nodo a partir del cual continda el
proceso de resolucion de nombres. En especial, es necesario acceder a la tabla de directorio de un
nodo identificado. Considere de nuevo un grafo de nombres para un sistema de archivos UNIX.
Como ya mencionamos, un identificador de nodo se implementa como un nimero de indice de un
inodo. Acceder a una tabla de directorio significa que debe leerse el primer inodo para descubrir en
doénde se encuentran los datos reales almacenados en el disco, y luego de manera subsecuente leer
los bloques de datos que contiene la tabla de directorio.

Mecanismo de clausura

La resolucién de nombres puede tener lugar solamente si sabemos como y en dénde comenzar.
En nuestro ejemplo, el nodo de inicio estd dado, y asumimos que tenemos acceso a su tabla de
directorio. Saber cémo y en dénde comenzar la resolucién de nombres es conocido, por lo gene-
ral, como el mecanismo de clausura. De manera esencial, un mecanismo de clausura trata con
la seleccidén del nodo inicial dentro de un espacio de nombres en el cual empieza la resolucién de
nombres (Radia, 1989). Lo que en ocasiones vuelve dificil la comprensién de los mecanismos
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de clausura es que, necesariamente, son parte implicita y pueden resultar muy diferentes al com-
partirlos con otros.

Por ejemplo, para un sistema de archivos UNIX, la resolucién de nombres en el grafo de nom-
bres hace uso del hecho de que un inodo del directorio raiz es el primer inodo en el disco l6gico que
representa al sistema de archivos. El desplazamiento real del byte se calcula a partir de los valores
presentes en otros campos del superbloque, junto con la informacién fija en el propio sistema ope-
rativo en la organizacién del superbloque.

Para aclarar este punto, considere la representacién de un nombre de archivo tal como /home/
steen/mbox. Para resolver este nombre, es necesario tener ya acceso a la tabla de directorio del nodo
raiz del grafo de nombres apropiado. Ya que es un nodo raiz, no se puede buscar por si mismo a
menos que se implemente como un nodo diferente dentro de otro grafo de nombres, digamos G. En
consecuencia, resolver un nombre de archivo requiere que ya se encuentre implementado algtin me-
canismo por medio del cual pueda comenzar el proceso de resolucién.

Un ejemplo completamente distinto es el uso de la cadena “0031204430784”. Mucha gente no
sabrd qué hacer con estos niimeros, a menos de que se le indique que la secuencia es un niimero de
teléfono. Esta informacion es suficiente para comenzar el proceso de resolucion, en especial, me-
diante la marcacion del ndmero. Posteriormente, el sistema de telefonia hace el resto.

Como tltimo ejemplo, considere el uso de nombres locales en los sistemas distribuidos. Un
caso tipico de un nombre local es un ambiente variable. Por ejemplo, en los sistemas UNIX, la
variable nombrada HOME se utiliza para hacer referencia al directorio de inicio de un usuario. Cada
usuario tiene su propia copia de esta variable, la cual se inicializa con el nombre global de sistema
que corresponde al directorio de inicio del usuario. El mecanismo de cierre asociado con las varia-
bles de ambiente asegura que el nombre de la variable se resuelva de manera apropiada mediante
la biisqueda de una tabla especifica de usuario.

Vinculacién y montaje

El uso de un alias se encuentra fuertemente relacionado con la resolucién de nombres. Un alias es
otro nombre para la misma entidad. Una variable de ambiente es ejemplo de un alias. En términos
del grafo de nombres, existen basicamente dos maneras de implementar un alias. El primer método
consiste en simplemente permitir maltiples rutas absolutas de nombres para hacer referencia al
mismo nodo en el grafo de nombres. Este método aparece en la figura 5-9, en la cual el nodo 75
puede ser referido mediante dos nombres de ruta diferentes. En la terminologia UNIX, los dos nom-
bres de ruta /keys y /home/steen/keys de la figura 5-9 se conocen como vinculos absolutos hacia el
nodo ns.

El segundo método es representar una entidad mediante un nodo hoja, digamos N, pero en
lugar de almacenar la direccién o estado de dicha entidad, el nodo almacena un nombre de ruta
absoluto. Al resolver primero un nombre de ruta absoluto que guia a N, la resolucién de nombres
devolvera el nombre de ruta almacenado en N, en cuyo punto puede continuar con la resolucién del
nuevo nombre de ruta. En los sistemas de archivos UNIX, este principio corresponde al uso de
vinculos simbélicos, y lo podemos ver en la figura 5-11. En este ejemplo, el nombre de la ruta
/home/steen/keys, el cual hace referencia al nodo que contiene el nombre de ruta absoluto /keys,
como un vinculo simbélico al nodo ns.



200 CAPITULO5 NOMBRES

Datos almacenados en n1

n2: “elke”
n3: “max”
n4: “steen”

“/keys”

Figura 5-11. Concepto de un vinculo simbdlico explicado mediante un grafo
de nombres.

La resolucion de nombres descrita hasta aqui tiene lugar por completo dentro de un solo es-
pacio de nombres. Sin embargo, la resolucién de nombres también se puede utilizar para mezclar
diferentes espacios de nombre en forma transparente. Consideremos primero un sistema de archi-
vos montado. En términos de nuestro sistema de nombres, un sistema de archivos montado corres-
ponde a dejar que un nodo directorio almacene el identificador en un nodo directorio desde un
espacio de nombre diferente, al cual hacemos referencia mediante un espacio de nombre externo.
Al nodo directorio que almacena el identificador del nodo se le llama punto de montaje. En con-
secuencia, al nodo directorio localizado en el espacio de nombre externo se le llama punto de
montaje. Por lo general, el punto de montaje es la raiz de un espacio de nombre. Durante la reso-
lucién de nombres, se busca el punto de montaje y la resolucién procede mediante el acceso a la
tabla de directorio.

El principio de montaje se puede generalizar para otros espacios de nombre. En especial, lo que
necesitamos es un nodo directorio que actie como un punto de montaje y almacene toda la infor-
macién necesaria para identificar y acceder al punto de montaje del espacio de nombres externo.
Este método se sigue en numerosos sistemas de archivos distribuidos.

Consideremos una coleccién de espacios de nombre que esta distribuida a través de diferen-
tes maquinas. En especial, cada espacio de nombre se implementa mediante un servidor diferente,
ejecutandose cada uno posiblemente en una maquina separada. Por consecuencia, si queremos
montar un espacio de nombres externo NS,, dentro de un espacio de nombre NS, pudiera ser
necesario comunicarse sobre una red con el servidor de NS,, mientras que dicho servidor pudie-
ra estar en ejecucion sobre una maquina diferente a la del servidor para NS,. Para montar un
espacio de nombres externo dentro de un sistema distribuido se requiere al menos la siguiente
informacion:

1. El nombre de un protocolo de acceso.
2. El nombre de un servidor.

3. El nombre del punto de montaje del espacio de nombres externo.
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Observe que cada uno de estos nombres requiere ser resuelto. El nombre de un protocolo de acceso
requiere resolverse con la implementacion de un protocolo mediante el cual la comunicacién con el
servidor del espacio de nombre externo pueda tener lugar. El nombre del servidor requiere resol-
verse para una direccién en donde se pueda alcanzar a dicho servidor. Como la dltima parte en la
resolucién de nombres, el nombre del punto de montaje necesita resolverse hacia un identificador
de nodo en el espacio de nombre externo.

En sistemas no distribuidos, pudiera ser que ninguno de estos tres puntos sea realmente ne-
cesario. Por ejemplo, en UNIX, no existe protocolo de control de acceso y no existe servidor.
Ademads, no se necesita el nombre del punto de montaje dado que es simplemente el directorio raiz
del espacio de nombre externo.

El nombre del punto de montaje lo resuelve el servidor del espacio de nombre externo. Sin
embargo, también necesitamos espacios de nombre e implementaciones para el protocolo de acce-
so y el nombre del servidor. Una posibilidad es representar los tres nombres listados antes como una
URL.

Para establecer puntos concretos, considere una situacion en la cual un usuario con una compu-
tadora portatil desea tener acceso a archivos almacenados en un servidor de archivos remoto. La
maquina cliente y el servidor de archivos estdn configurados mediante el Sistema de Archivos de
Red (NFS, por sus siglas en inglés), el cual explicaremos con detalle en el capitulo 11. NFS es un
sistema de archivos distribuido que viene con un protocolo que describe de manera precisa la ma-
nera en que el cliente puede acceder a un archivo almacenado en un servidor de archivos NFS
(remoto). En especial, para permitir a NFS trabajar a lo largo de internet, un cliente puede especi-
ficar de manera exacta a cudl archivo desea acceder por medio de una URL en NFS, por ejemplo,
nfs://flits.cs.vu.nl//home/steen. Esta URL nombra a un archivo (el cual sucede que es un directorio)
llamado /home/steen en el servidor de archivos NFS flits.cs.vu.nl, al cual puede acceder un cliente
por medio del protocolo NFS (Shepler y cols., 2003).

El nombre nfs es conocido en el sentido de que existe un acuerdo mundial para interpretarlo.
Dado que tratamos con una URL, el nombre nfs se resolverd para una implementacién del pro-
tocolo NFS. El nombre del servidor es resuelto para su direccién mediante el uso de DNS, el cual
explicaremos en la siguiente seccién. Como dijimos, /home/steen se resuelve mediante el servidor
del espacio de nombre externo.

La organizacién de un sistema de archivos en la maquina cliente se muestra parcialmente en la
figura 5-12. El directorio raiz tiene el nimero de las entradas definidas por el usuario, incluso un
subdirectorio llamado /remote. Para este subdirectorio, se intenta la inclusiéon de puntos de montaje
para espacios de nombre externos tales como el directorio de inicio del usuario en la Universidad
de Vrije. Hasta este punto, se utiliza un nodo de directorio llamado /remote/vu para almacenar la
URL nfs://flits.cs.vu.nl//home/steen.

Consideremos ahora el nombre /remote/vu/mbox. Este nombre se resuelve al comenzar en el
directorio raiz en la mdquina del cliente y continuar hasta que se alcanza el nodo /remote/vu. El
proceso de resolucién de nombres contintia entonces con la devolucién de la URL nfs:/flits.cs.vu.nl
//home/steen, que a su vez propicia que la maquina cliente contacte al servidor de archivos flits.cs.vu.nl
por medio del protocolo NFS, y subsecuentemente accede al directorio /home/steen. La resolucion
de nombres puede continuar mediante la lectura del archivo llamado mbox en ese directorio, des-
pués de lo cual el proceso de resolucion se detiene.
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Nombre del servidor Servidor de nombre para un espacio de nombre externo
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Figura 5-12. Montaje de espacios de nombre remotos a través de protocolos
especificos de acceso.

Los sistemas distribuidos que permiten el montaje de un archivo remoto como el que acaba-
mos de describir permiten a la maquina del cliente, por ejemplo, ejecutar los siguientes comandos:

cd /remote/vu
Is —I

los cuales posteriormente listan los archivos en el directorio /home/steen en el servidor de archivos
remoto. La belleza de todo esto es que el usuario ahorra los detalles del acceso real hacia el servi-
dor remoto. De manera ideal, solamente se nota alguna pérdida de rendimiento comparado con el
acceso a los archivos disponibles de manera local. En efecto, para el cliente pareciera que el es-
pacio de nombre ruteado en la maquina local, y el ruteado en /home/steen en la maquina remota,
forman un solo espacio de nombre.

5.3.3 Implementacion de un espacio de nombre

Un espacio de nombre da forma al corazén de un servicio de nombres, esto es, un servicio que per-
mite a los usuarios y procesos agregar, quitar, y buscar nombres. Un servicio de nombres se imple-
menta mediante servidores de nombre. Si un sistema distribuido estd restringido a una red de area
local, con frecuencia es factible implementar un servicio de nombres //revisar (s) por medio de un
solo servidor de nombre. Sin embargo, en los sistemas distribuidos implementados a gran escala
con muchas entidades, y posiblemente dispersos a lo largo de una gran drea geografica, es necesa-
rio distribuir la implementacién del espacio de nombre sobre multiples servidores de nombre.
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Distribucion de los espacios de nombre

Los espacios de nombre para un sistema distribuido de gran escala, posiblemente a nivel mundial,
son organizados por lo general de manera jerarquica. Igual que antes, asuma dicho espacio de
nombre como un solo nodo raiz. Para implementar de manera efectiva dicho espacio de nombre, es
conveniente colocarlo dentro de capas légicas. Cheriton y Mann (1989) distinguen entre las tres ca-
pas siguientes:

La capa global estd formada por los nodos de mds alto nivel, esto es, el nodo raiz y otros no-
dos directorio 16gicamente cercanos a la raiz, a saber, sus hijos. Los nodos ubicados en la capa glo-
bal con frecuencia se caracterizan por su estabilidad, en el sentido de que las tablas de directorio
rara vez se modifican. Dichos nodos pudieran representar organizaciones, o grupos de organizacio-
nes, para las cuales se almacenan los nombres dentro del espacio de nombre.

La capa de administraciéon estd formada por los nodos directorio que son administrados
juntos dentro de una sola organizacion. Una caracteristica de los nodos directorio ubicados en la
capa de administracion es que representan grupos de entidades que pertenecen a la misma orga-
nizacién o a una unidad de administracién. Por ejemplo, en una organizacién pudiera existir un
nodo directorio para cada departamento, o un nodo directorio a partir del cual se pueden encontrar
todos los servidores. Otro nodo directorio pudiera ser utilizado como punto de inicio para nombrar
a todos los usuarios, y asi sucesivamente. Los nodos de la capa de administracién son relativa-
mente estables, aunque por lo general los cambios ocurren con mds frecuencia que en los nodos
de la capa global.

Por tltimo, la capa de direccion consta generalmente de nodos que pudieran modificarse de
manera regular. Por ejemplo, en la red local los nodos representan servidores que pertenecen a
esta capa. Por la misma razén, la capa incluye nodos que representan archivos compartidos tales
como aquellos implementados para bibliotecas o binarios. Otra clase importante de nodos incluye
los que representan directorios definidos por el usuario y archivos. Al contrario de las capas global
y de administracion, los nodos de la capa de direccion se administran no solamente por administra-
dores de sistemas, sino también por usuarios individuales de un sistema distribuido.

Para hacer los puntos mas concretos, la figura 5-13 muestra un ejemplo del particionamiento
del espacio de nombre DNS, incluyendo los nombres de archivos localizados dentro de una organi-
zacién y a los que se puede acceder a través de internet; por ejemplo, paginas web y archivos trans-
feribles. El espacio de nombre estd dividido en partes que no se traslapan, llamadas zonas en DNS
(Mockapetris, 1987). Una zona es parte del espacio de nombre implementado mediante un servidor
de nombres separado. Algunas de estas zonas se ilustran en la figura 5-13.

Si damos un vistazo a la disponibilidad y al rendimiento, vemos que en cada capa los servido-
res de nombre tienen que cumplir con diferentes requerimientos. En la capa global, la alta disponi-
bilidad es especialmente critica para los servidores de nombre. Si un servidor de nombre falla, una
gran parte del espacio de nombre serd inalcanzable debido a que la resolucién de nombre no puede
proseguir mds alld del servidor defectuoso.

De alguna manera el rendimiento es sutil. Debido a la baja tasa de cambio de nodos en la capa
global, los resultados de las operaciones de buisqueda generalmente permanecen validos por largo
tiempo. En consecuencia, dichos resultados pueden depositarse en caché de manera efectiva (es
decir, almacenados localmente) por los clientes. La siguiente vez que se realice la misma operacion
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Figura 5-13. Ejemplo de la particion del espacio de nombre DNS, que incluye
archivos accesibles mediante internet, dentro de tres capas.

de busqueda, los datos se pueden recuperar desde el caché del cliente en lugar de dejar que el
servidor de nombre devuelva los resultados. Como resultado, en la capa global los servidores de
nombre no tienen que responder rdpidamente a una simple peticién de bisqueda. Por otro lado, el
rendimiento de proceso pudiera ser importante, especialmente en sistemas a gran escala con millo-
nes de usuarios.

En la capa global, los requerimientos de disponibilidad y rendimiento para los servidores de
nombre pueden cumplirse mediante la réplica de servidores, en combinacién con el uso del caché
del lado del cliente. Tal como explicaremos en el capitulo 7, por lo general no es necesario que en
esta capa las actualizaciones surtan un efecto inmediato, lo cual vuelve mucho mds facil mantener
réplicas consistentes.

La disponibilidad de un servidor de nombre en la capa de administracién es primordialmente
importante para los clientes ubicados en la misma organizacién que la del servidor de nombre. Si
éste falla, muchos recursos localizados dentro de la organizacién se vuelven inalcanzables debido
a que no se pueden buscar. Por otro lado, que en una organizacion los recursos sean temporalmente
inalcanzables pudiera ser menos importante para los usuarios externos de dicha organizacién.

Con respecto al rendimiento, los servidores de nombre implementados en la capa de adminis-
tracién tienen caracteristicas similares a las de la capa global. Debido a que los cambios a los nodos
no ocurren con tanta frecuencia, el resultado del uso del caché de busquedas puede ser altamente
efectivo, lo que vuelve al rendimiento menos critico. Sin embargo, al contrario de la capa global, la
capa de administraciéon debe cuidar que los resultados de las buisquedas se devuelvan en pocos
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milisegundos, ya sea de manera directa desde el servidor o desde el caché local del cliente. En forma
similar, por lo general las actualizaciones se pueden procesar mas rapido que en la capa global. Por
ejemplo, es inaceptable que tome horas habilitar una cuenta para un nuevo usuario.

Con frecuencia estos requerimientos se pueden cumplir mediante el uso de maquinas de alto
rendimiento para ejecutar servidores de nombre. Ademads, se debe aplicar el uso del caché del lado
del cliente, combinado con replicacién para incrementar la disponibilidad general.

Los requerimientos de disponibilidad para los servidores de nombre, en el nivel de administra-
cion, por lo general son menos demandantes. En especial, con frecuencia es suficiente el uso de una
sola maquina (dedicada) para ejecutar los servidores de nombre en riesgo de no disponibilidad
temporal. Sin embargo, el rendimiento es crucial. Los usuarios pueden esperar que las operaciones
tengan lugar de inmediato. Debido a que las actualizaciones ocurren de manera regular, el uso del
caché del lado del cliente a menudo resulta menos efectivo a menos que se tomen medidas especia-
les, las cuales explicaremos en el capitulo 7.

Elemento Global Administracion Direccion
Escala geografica de una red A nivel mundial | Organizacion Departamento
Numero total de nodos Pocos Muchos Cuantiosos numeros
Respuesta a las busquedas Segundos Milisegundos Inmediata
Propagacion de actualizaciones Lenta Inmediata Inmediata
Numero de réplicas Muchas Ninguna o pocas | Ninguna
¢ Se aplica el cacheo del lado del cliente? | Si Si Ocasionalmente

Figura 5-14. Comparacion entre servidores de nombre para la implementa-
cion de nodos desde un espacio de nombre de gran escala particionado en
una capa global, una de administracion, y una de direccion.

En la figura 5-14 se muestra una comparacién entre servidores de nombre en diferentes capas.
En los sistemas distribuidos, los servidores de nombre ubicados en las capas global y de adminis-
tracién son los mads dificiles de implementar. Las dificultades son ocasionadas por la replicacién y
el uso del caché, necesarios para la disponibilidad y el rendimiento, pero que ademds generan
problemas de consistencia. Algunos problemas se agravan debido a que los cachés y las réplicas se
distribuyen a lo largo de redes de drea amplia, las cuales generan grandes retardos de comunicacion
que, de esa manera, vuelven mucho més dificil la sincronizacién. Explicaremos la replicacién y el
uso del caché extensamente en el capitulo 7.

Implementacion de la resolucion de nombre

La distribucién de un espacio de nombre a lo largo de miultiples servidores de nombre afecta la
implementacién de la resolucién de nombre. Para explicar la implementacién de la resolucién
de nombre en servicios de nombre a gran escala, asumimos por el momento que los servidores de
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nombre no estan replicados y que no se utilizan cachés del lado del cliente. Cada cliente tiene ac-
ceso a un solucionador de nombre, el cual es responsable de asegurar que el proceso de resolucién
de nombre se lleve a cabo. Tomando como referencia la figura 5-13, asumimos que se debe resol-
ver el siguiente nombre de ruta (absoluto).

root:<nl, vu, cs, ftp, pub, globe, index.html>

Mediante el uso de la notacién URL, este nombre de ruta corresponderia a fip://ftp.cs.vu.nl/pub/
globe/index.html. Ahora existen dos maneras de implementar la resolucién de nombre.

En una resolucion iterativa de nombre, un solucionador de nombre toma el nombre comple-
to hacia la raiz del servidor de nombre. Asumimos que la direccién en donde podemos contactar al
servidor de nombre es conocida. El servidor raiz solucionard el nombre de ruta hasta donde le sea
posible, y devolvera el resultado al cliente. En nuestro ejemplo, el servidor raiz puede resolver
solamente la etiqueta n/, para lo cual devolverd la direccién de su servidor de nombre asociado.

En este punto, el cliente pasa el resto del nombre de ruta (es decir, nl:<vu, cs, ftp, pub, globe,
index.html>) a dicho servidor de nombre. Este servidor puede resolver solamente la etiqueta vu, y
devuelve la direccion del servidor de nombre asociado, junto con el resto del nombre de ruta
vu:<cs, ftp, pub, globe, index.html>.

Entonces el solucionador del nombre de cliente hara contacto con el siguiente servidor de nom-
bre, el cual responde mediante la solucién de la etiqueta cs, y en consecuencia también fip, y
devuelve la direccion del servidor FTP junto con el nombre de ruta fip:<pub, globe, index.html>.
Entonces el cliente contacta al servidor FTP, solicitando la solucién de la dltima parte del nombre
de ruta original. El servidor FTP solucionara entonces las etiquetas pub, globe e index.html, y trans-
fiere el archivo solicitado (usando en este caso al servidor FTP). Este proceso de la solucion itera-
tiva de nombre aparece en la figura 5-15. (La notacién #<<cs> es utilizada para indicar la direccién
del servidor responsable del manejo del nodo al que se hace referencia mediante <cs>.)

1. <nl.vu,cs ftp> » Solucionador de

< nombre de la rai
2. #<nl>, <vu,cs,ftp> ombre de la raiz

3. <vu,cs,ftp> -
y»| Solucionador de

L
nombre del nodo nl

A

Solucionador| 4. #<vu>, <cs,ftp>
de nombre
del cliente |_5- <cs,ftp> »| Solucionador de

nombre del nodo vu

A

6. #<cs>, <ftp>

7. <ftp>

»| Solucionador de
:8. #<ftp> nombre del nodo cs

<nl,vu,cs,ftp> T ¢ #<nl,vu,cs,ftp> Los nodos son
administrados —

por el mismo
servidor

Figura 5-15. El principio de la resolucién iterativa de nombre.
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En la préctica el dltimo paso, a saber, el contacto del servidor FTP y la solicitud de que trans-
fiera el archivo con el nombre de ruta ftp:<pub, globe, index.html>, se realiza de manera separa-
da mediante el proceso del cliente. En otras palabras, normalmente el cliente s6lo manejaria el
nombre de ruta root:<nl, vu, cs, ftp> para el solucionador de nombre, a partir de lo cual pudiéra-
mos esperar la direccién desde donde podemos contactar al servidor FTP, tal como aparece en la
figura 5-15.

Una alternativa a la resolucidn iterativa de nombre es el uso de la recursividad durante la reso-
lucién del nombre. En lugar de devolver cada resultado inmediato de nuevo al solucionador de
nombre del cliente, mediante la resolucion recursiva de nombre, un servidor de nombre pasa el
resultado al siguiente servidor de nombre. Asi, por ejemplo, cuando el servidor de nombre raiz
encuentra la direccidn del servidor de nombre que implementa el nodo llamado nl, solicita al servidor
de nombre que resuelva el nombre de la ruta nl:<vu, cs, ftp, pub, globe, index.html>. También
mediante el uso de la resolucién recursiva de nombre, este siguiente servidor resolvera la ruta com-
pleta y en algiin momento devolverd el archivo index.html al servidor raiz, a su vez, pasard ese
archivo al solucionador de nombre del cliente.

En la figura 5-16 se muestra la resolucion recursiva de nombre. Tal como la resolucién iterativa
de nombre (al contactar el servidor FTP y pedirle la transferencia del archivo indicado), por lo
general se lleva a cabo como un proceso separado del cliente.

1. <nl,vu,cs,ftp>
< 7| Solucionador de

8. #<nl>, <vu,cs,ftp> nombre raiz DZ- <vu,cs,ftp>
C Nodo nl del

7. #<vu,cs,ftp>

. servidor de nombre 3. <cs,ftp>
ISolucionador
de nombre
del cliente 8. #<cs,ftp> Nodo vu del

servidor de nombre >4. <ftp>
5. #<ftp>< Nodo cs del

servidor de nombre

<nl,vu,cs,ftp> T ¢#<nl,vu,cs,ftp>

Figura 5-16. El principio de la resolucidn recursiva de nombre.

La principal desventaja de la resolucién recursiva de nombre es que demanda un rendimiento
mads alto de cada servidor de nombre. De manera bésica, se requiere un servidor de nombre para
manipular la resolucién completa del nombre de ruta, aunque lo haga en cooperacién con otros ser-
vidores de nombre. Esta dificultad adicional por lo general es tan importante que los servidores de
nombre ubicados en la capa global de un espacio de nombre soportan solamente la resolucién ite-
rativa de nombre.

Existen otras ventajas importantes en la resolucién recursiva de nombres. La primera ventaja
es que el uso del caché resulta mds efectivo comparado con el de la resolucién iterativa de nombre.
La segunda es que los costos de la comunicacién son mds reducidos. Para explicar estas ventajas,
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asuma que el solucionador de nombre del cliente aceptard los nombres de ruta que solamente hacen
referencia a los nodos localizados en las capas global o de administracion del espacio de nombre.
Para resolver esa parte del nombre de ruta que corresponde a los nodos de la capa de direccién, un
cliente hard contacto de manera separada con el servidor de nombre devuelto por su solucionador
de nombre, tal como ya lo explicamos.

La resolucidn recursiva de nombre permite a cada servidor de nombre aprender gradualmente
la direccién de cada servidor de nombre responsable de la implementacién de los nodos de mas bajo
nivel. Como resultado, puede utilizarse el caché para aumentar el rendimiento de manera efectiva.
Por ejemplo, cuando a un servidor raiz se le solicita resolver el nombre de ruta root:<nl, vu, cs,
ftp>, en algin momento obtendra la direccién del servidor de nombre que implementa el nodo refe-
rido por dicho nombre de ruta. Para llegar a este punto, el servidor de nombre para el nodo nl tiene
que revisar la direccion del servidor de nombre para el nodo vu, mientras que este tltimo servidor
tiene que revisar la direccion del servidor de nombre que manipula el nodo cs.

Debido a que los cambios a los nodos de las capas global y de administracién no ocurren a me-
nudo, el servidor de nombre raiz puede almacenar en caché la direccion devuelta de manera efecti-
va. Més atn, ya que también se devuelve la direccion, mediante recursividad, hacia el servidor de
nombre responsable de la implementacién del nodo vu y al que implementa el nodo nl, también
pudiera usarse caché a dichos servidores.

De manera similar, también se pueden devolver y guardar en caché los resultados de biisquedas
de nombres intermedios. Por ejemplo, el servidor para el nodo nl tendrd que buscar la direccion del
servidor del nodo vu. Dicha direccién se puede devolver al servidor raiz cuando el servidor n/ de-
vuelve el resultado de la biisqueda del nombre original. En la figura 5-17 podemos ver un resumen
completo del proceso de resolucion y los resultados que se pueden almacenar en caché para cada
servidor de nombre.

Servidor Debiera Lo pasa Lo recibe Lo devuelve
para el nodo resolver Busca al hijo y cachea al solicitante
cs <ftp> #<ftp> | — - #<ftp>
vu <cs,ftp> #<cs> | <ftp> #<ftp> #<cs>

#<cs, ftp>
nl <vu,cs,ftp> #<vu> | <cs,ftp> #<cs> #<vu>

#<cs,ftp> #<vu,cs>
#<vu,cs,ftp>

Raiz <nl,vu,cs,ftp> | #<nl> | <vu,cs,ftp> | #<vu> #<nl>
#<vu,cs> #<nl,vu>
#<vu,cs,ftp>| #<nl,vu,cs>
#<nl,vu,cs,ftp>

Figura 5-17. Resolucion recursiva de nombre para <nl, vu, cs, ftp>. Resultados
intermedios del caché del servidor de nombre para busquedas subsecuentes.

El principal beneficio de este método es que, de alguna manera, las operaciones de busqueda
se pueden manipular eficientemente. Por ejemplo, supongamos que otro cliente solicita mds tarde
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la resolucién del nombre de ruta root:<nl, vu, cs, flits>. Este nombre se pasa a la raiz, la cual de
inmediato puede reenviarla al servidor de nombre para el nodo cs, y pedir que se resuelva el resto
del nombre de ruta cs:<flits>.

Con la resolucién iterativa de nombre, el uso del caché necesariamente estd restringido al solu-
cionador de nombre del cliente. En consecuencia, si el cliente A solicita la resolucion de un nombre,
y luego otro cliente B solicita la resolucién del mismo nombre, la resolucién de nombres tendrd que
pasar a través del mismo servidor de nombre tal como lo hizo el cliente A. Como un compromiso,
muchas organizaciones utilizan un servidor de nombre local e intermedio que se comparte con to-
dos los clientes. Este servidor de nombre local manipula todas las solicitudes de nombre y realiza
el almacenamiento en caché de los resultados. Tal servidor intermedio también es conveniente
desde el punto de vista directivo. Por ejemplo, s6lo ese servidor requiere saber la manera en que se
localiza al servidor de nombre raiz; otras maquinas no requieren esta informacion.

La segunda ventaja de la resolucién recursiva de nombre es que a menudo resulta mds barata
con respecto a la comunicacién. De nuevo, consideremos la resolucion del nombre de ruta
root:<nl, vu, cs, ftp>y asumamos que el cliente se localiza en San Francisco. Suponiendo que el
cliente conoce la direccién del servidor implementado para el nodo n/, mediante la resolucién re-
cursiva de nombre, la comunicacién sigue la ruta desde el servidor del cliente en San Francisco
hasta el servidor n/ ubicado en Holanda, que se muestra como R1 en la figura 5-18. Desde este
punto, posteriormente se necesita la comunicacion entre el servidor nl y el servidor de nombre de
la Vrije Universiteit ubicado en el campus universitario de Amsterdam, en Holanda. En la figura 5-18
esta comunicacion se indica como R2. Finalmente, es necesaria la comunicacion entre el servidor
vu 'y el servidor de nombre del departamento de ciencias de la computacién, que aparece como R3.
La ruta para enviar la respuesta es la misma, pero en direccién opuesta. De manera clara, los cos-
tos de comunicacion los dicta el intercambio de mensajes dado entre los servidores del cliente y el
servidor nl.

Por contraste, con la resolucién iterativa de nombre, el servidor del cliente tiene que comuni-
carse de manera separada con el servidor nl, el servidor vu, y el servidor cs, por lo cual los costos
totales pudieran superar cuando mucho en tres veces la resolucién recursiva de nombre. En la figu-
ra 5-18, las flechas etiquetadas como /1, I2, e I3 muestran la ruta de comunicacion para la resolu-
cidn iterativa de nombre.

5.3.4 Ejemplo: El sistema de nombres de dominio

Uno de los servicios distribuidos de nombres mds grande actualmente en uso es el servicio de nom-
bres de dominio en internet (DNS, por sus siglas en inglés). E1 DNS es primordialmente utilizado
para la bisqueda de direcciones IP de servidores y servidores de correo. En las paginas siguientes
nos concentraremos en la organizacion del espacio de nombres del DNS, y en la informacién alma-
cenada en sus nodos. Ademds, daremos un vistazo mas de cerca a la implementacién real de un
DNS. Podemos encontrar mds informacién en Mockapetris (1987) y Albitz y Liu (2001). Una
valoracion reciente del DNS, ligada notablemente a la condicion de ajustarse a las necesidades de
la internet actual, la podemos encontrar en Levien (2005). A partir de este estudio, es posible es-
bozar un tanto sorprendente la conclusion de que, incluso después de mds de 30 afios, el DNS no
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Resolucioén recursiva de nombre

Servidor de nombre

del nodo nl
R2
Cliente Servidor de nombre
del nodo vu
N Servidor de nombre > R3
Resolucion iterativa de nombre del nodo cs
Comunicacion a larga distancia
. A -
Y L

Figura 5-18. Comparacion entre las resoluciones recursiva e iterativa de nom-
bre con respecto a los costos de comunicacion.

da indicacién alguna de que sea necesario reemplazarlo. Podriamos argumentar que la causa prin-
cipal radica en la profunda comprension del disefiador acerca de la manera de mantener las cosas
simples. En otros campos de los sistemas distribuidos, la practica indica que no todos los disefiadores
estan dotados de tal entendimiento.

El espacio de nombre DNS

El espacio de nombre DNS estd organizado jerdrquicamente como las raices de un arbol. Una etique-
ta es una cadena indiferente al uso de mayusculas o mintdsculas formada por caracteres alfanuméri-
cos. Una etiqueta tiene longitud mdxima de 63 caracteres; la longitud del nombre de ruta completo
estd restringida a 255 caracteres. La representacion de la cadena de un nombre de ruta consta de una
lista de sus etiquetas, que comienza por la extrema derecha, y separa las etiquetas mediante un punto
(“”). La raiz se representa mediante un punto. Asi, por ejemplo, el nombre de ruta root:,nl, vu, cs,
flits., estd representado mediante la cadena flits.cs.vu.nl, 1a cual incluye el punto a la extrema derecha
para indicar el nodo raiz. Por lo general se omite este punto para mejor legibilidad.

Debido a que cada nodo localizado en el espacio de nombre DNS tiene exactamente una aris-
ta entrante (con excepcién del nodo raiz, el cual no contiene aristas entrantes), la etiqueta adjunta a
la arista entrante del nodo también se utiliza como el nombre de dicho nodo. A un subdrbol se le
llama dominio; a un nombre de ruta hacia su nodo raiz se le llama nombre de dominio. Observe
que, tal como un nombre de ruta, un nombre de dominio puede ser absoluto o relativo.

El contenido de un nodo estd formado por una coleccién de registros de recurso. Existen
diferentes tipos de registros de recurso. Los mds importantes aparecen en la figura 5-19.

En el espacio de nombre DNS, un nodo representa a menudo diversas entidades al mismo tiem-
po. Por ejemplo, un nombre de dominio tal como vu.nl se utiliza para representar un dominio y una
zona. En este caso, el dominio se implementa por medio de distintas zonas (no sobrepuestas).

Un registro de recurso SOA (start of authority; principio de autoridad) contiene informacion tal
como una direccion de correo electrénico del administrador de sistema responsable de la zona re-
presentada, el nombre del servidor desde donde se recuperan los datos con respecto a la zona, y asi
sucesivamente.
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registro | _asociada Descripeién

SOA Zona Mantiene la informacién con respecto a la zona representada

A Servidor Contiene una direccion IP acerca del servidor que representa a este nodo
Hace referencia a un servidor de correo electrénico para manipular la direccién

MX Dominio de correo de este nodo

SRV Dominio Hace referencia a un servidor que manipula un servicio especifico

NS Zona Hace referencia a un servidor de nombre que implementa al nodo representado

CNAME | Nodo Vinculo simbdlico con el nodo primario del nodo representado

PTR Servidor Contiene el nombre canédnico del servidor

HINFO Servidor Mantiene informacion referente al servidor que representa a este nodo

TXT Cualquier tipo | Contiene cualquier informacién especifica que se considere de utilidad

Figura 5-19. Tipos de registros de recurso mas importantes que forma el
contenido de los nodos en el espacio de nombre del DNS.

Un registro (direccién) A representa un servidor particular en internet. El registro A contiene
una direccién IP hacia dicho servidor para permitir la comunicacién. Si un servidor contiene diver-
sas direcciones IP, como en el caso de maquinas con diversas direcciones de inicio, el nodo conten-
drd un registro A para cada direccion.

Otro tipo de registro es el registro MX (mail exchange; intercambio de correo), el cual es como
un vinculo simbdlico que representa a un servidor de correo. Por ejemplo, el nodo que representa
al dominio cs.vu.nl contiene un registro MX que contiene el nombre zephyr.cs.vu.nl, el cual hace
referencia a un servidor de correo. Dicho servidor manipulard todos los mensajes entrantes direc-
cionados hacia los usuarios en el dominio cs.vu.nl. Pueden existir diversos registros MX almacena-
dos dentro de un nodo.

Relacionados con los registros MX estdn los registros SRV, los cuales contienen el nombre de
un servidor para un servicio especifico. Los registros SRV estdn definidos en Gulbrandsen (2000).
Por si mismo, el servicio estd identificado mediante un nombre junto con el nombre de un protoco-
lo. Por ejemplo, el servidor web del dominio cs.vu.nl pudiera ser nombrado por medio de un regis-
tro SRV tal como _http_tcp.cs.vu.nl. Entonces, este registro harfa referencia al nombre real del
servidor (el cual es soling.cs.vu.nl). Una ventaja importante de los registros SRV es que los clien-
tes ya no requieren conocer el nombre DNS del servidor que proporciona un servicio especifico. En
vez de eso, Gnicamente requieren estandarizar los nombres de servicio, después de lo cual se pue-
de bloquear el servidor proveedor.

Los nodos representan una zona, contienen uno o mds registros NS (servidores de nombre). Tal
como los registros MX, un registro NS contiene el nombre de un servidor de nombre que implementa
la zona representada por el nodo. En principio, cada nodo del espacio de nombre se puede almace-
nar en el registro NS que hace referencia al servidor de nombre que lo implementa. Sin embargo,
como lo explicaremos mds adelante, la implementacion de un espacio de nombre DNS es tal que
solamente los nodos que representan zonas requieren almacenar registros NS.

Un DNS distingue un alias a partir de lo que conocemos como nombres canénicos. Se asume
que cada servidor tiene un nombre primario o canénico. Un alias se implementa por medio de un
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nodo que almacena un registro CNAME que contiene el nombre canénico de un servidor. De esta
manera, el nombre de un nodo que almacena tal registro es el nombre de un vinculo simbélico,
como ilustramos en la figura 5-11.

El DNS mantiene un mapeo inverso de las direcciones IP hacia los nombres de los servidores
por medio de registros PTR (apuntadores). Para acomodar las bisquedas de los nombres de los ser-
vidores cuando solamente se tiene la direccion IP, el DNS mantiene un dominio llamado in-addr.arpa,
el cual contiene los nodos que representan a los servidores de internet y los cuales se llaman
mediante la direccion IP del nodo al que representan. Por ejemplo, el servidor www.cs.vu.nl tiene
una direccién 130.37.20.20. E1 DNS crea un nodo llamado 20.20.37.130.in-addr.arpa, que se utiliza
para almacenar el nombre canénico de dicho servidor (el cual sucede que es soling.cs.vu.nl) en un
registro PTR.

Los dos udltimos tipos de registro son HINFO y TXT. Un registro HINFO (informacién del
servidor) se utiliza para almacenar informacién adicional acerca del servidor, tal como su tipo de
maquina y su sistema operativo. De manera similar, los registros 7X7 se utilizan para cualquier otro
tipo de dato que el usuario encuentre ttil para almacenar acerca de la entidad representada por el
nodo.

Implementacion de un DNS

En esencia, el espacio de nombre DNS se puede dividir dentro de una capa global y una capa de
administracién, tal como aparece en la figura 5-13. La capa de direccién, que por lo general estd
conformada por los sistemas de archivos locales, no es parte formal del DNS y, por tanto, tampoco
es manejada por €ste.

Cada zona se implementa mediante un servidor de nombre, el cual virtualmente se replica
siempre para asegurar la estabilidad. Por lo general, las actualizaciones para una zona son mani-
puladas por el servidor de nombre primario. Las actualizaciones toman lugar mediante la modifi-
caciéon de la base de datos del DNS local al servidor primario. Los servidores de nombre
secundarios no tienen acceso directo a la base de datos, pero, en su lugar, solicitan al servidor pri-
mario que transfiera su contenido. A esto ultimo se le llama transferencia de zona en la termino-
logia DNS.

Una base de datos DNS se implementa como una (pequefia) coleccién de archivos, de los
cuales los mds importantes contienen todos los recursos para todos los nodos de una zona en
particular. Este método permite a los nodos ser identificados empleando simplemente su nombre
de dominio, por lo que la idea de un nodo identificador se reduce a un indice (implicito) dentro de
un archivo.

Para comprender mejor estos problemas de implementacion, la figura 5-20 muestra una peque-
fla porcion del archivo que contiene la mayor parte de la informacién para el dominio cs.vu.nl (para
mayor sencillez, el archivo se edit6). El archivo muestra el contenido de diversos nodos que son
parte del dominio cs.vu.nl, donde cada nodo se identifica por medio de su nombre de dominio.

El nodo cs.vu.nl representa al dominio asi como a la zona. Su registro de recurso SOA con-
tiene informacion especifica con respecto a la validez de este archivo, lo cual no abordaremos
en este libro. Existen cuatro nombres de servidores para esta zona, a los que se hace referencia
mediante su nombre candnico dentro de los registros NS. El registro TXT se usa para brindar
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informacién adicional con respecto a esta zona, pero no se puede procesar de manera automati-
ca por ningln servidor de nombre. M4s aun, existe un solo servidor de correo que puede mani-
pular el correo entrante direccionado por usuarios en este dominio. El nimero que precede al
nombre de un servidor de correo especifica la prioridad de seleccién. Un servidor de correo que
envia siempre debe intentar primero hacer contacto con el servidor de correo con el nimero mas
pequeno.

Nombre Tipo de registro Valor de registro

cs.vu.nl. SOA star.cs.vu.nl.hostmaster.cs.vu.nl.
2005092900 7200 3600 2419200 3600

cs.vu.nl. TXT “Vrije Universiteit — Math. & Comp. Sc.”
cs.vu.nl. MX 1 mail.few.vu.nl.
cs.vu.nl. NS ns.vu.nl.
cs.vu.nl. NS top.cs.vu.nl.
cs.vu.nl. NS olo.cs.vu.nl.
cs.vu.nl. NS star.cs.vu.nl.
star.cs.vu.nl. A 130.37.24.6
star.cs.vu.nl. A 192.31.231.42
star.cs.vu.nl. MX 1 star.cs.vu.nl.
star.cs.vu.nl. MX 666 zephyr.cs.vu.nl.
star.cs.vu.nl. HINFO “Sun” “Unix”
zephyr.cs.vu.nl. A 130.37.20.10
zephyr.cs.vu.nl. MX 1 zephyr.cs.vu.nl.
zephyr.cs.vu.nl. MX 2 tornado.cs.vu.nl.
zephyr.cs.vu.nl. HINFO “Sun” “Unix”
ftp.cs.vu.nl. CNAME soling.cs.vu.nl.
www.cs.vu.nl. CNAME soling.cs.vu.nl.
soling.cs.vu.nl. A 130.37.20.20
soling.cs.vu.nl. MX 1 soling.cs.vu.nl.
soling.cs.vu.nl. MX 666 zephyr.cs.vu.nl
soling.cs.vu.nl. HINFO “Sun” “Unix”
vucs-dasi.cs.vu.nl. PTR 0.198.37.130.in-addr.arpa
vucs-dasi.cs.vu.nl. A 130.37.198.0
inkt.cs.vu.nl. HINFO “OCE” “Proprietary”
inkt.cs.vu.nl. A 192.168.4.3
pen.cs.vu.nl. HINFO “OCE” “Proprietary”
pen.cs.vu.nl. A 192.168.4.2
localhost.cs.vu.nl. A 127.0.0.1

Figura 5-20. Extracto de la base de datos DNS para la zona cs.vu.nl.

El servidor star.cs.vu.nl opera como un servidor de nombre para esta zona. Los servidores de
nombre son criticos para cualquier servicio de nombre. Lo que podemos ver con respecto a es-
te servidor de nombre es que los recursos adicionales se crean para dar dos interfaces de red
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por separado, cada una representada por un registro de recurso A por separado. De esta manera,
los efectos de un vinculo de red roto se puede mitigar en cierta forma si el servidor se mantiene
accesible.

Las siguientes cuatro lineas (para zephyr.cs.vu.nl) contienen la informacién necesaria acerca de
uno de los servidores de correo del departamento. Observe que este servidor de correo también estd
respaldado por otro servidor de correo, cuya ruta es tornado.cs.vu.nl.

Las siguientes seis lineas muestran una configuracién comun en la cual el servidor web del
departamento, asi como el servidor FTP del departamento se implementan mediante una sola ma-
quina, llamada soling.cs.vu.nl. Mediante la ejecucién de ambos servidores en la misma maquina
(y en esencia por el uso de dicha maquina solamente para servicios de internet y nada mas), la
administracidn de sistemas se vuelve mas facil. Por ejemplo, ambos servidores tendrdn la misma
vista del sistema de archivos, y por eficiencia, parte del sistema de archivos pudiera imple-
mentarse en soling.cs.vu.nl. Con frecuencia este método se aplica en el caso de servicios WWW
y FTP.

Las dos siguientes lineas muestran informacién en uno de los cluster de servidor mas viejos del
departamento. En este caso, nos indica que la direccién /30.37.198.0 esta asociada con el nom-
bre del servidor vucs-dasi.cs.vu.nl.

Las siguientes cuatro lineas muestran informacion relativa a dos impresoras grandes conecta-
das a lared local. Observe que las direcciones ubicadas en el rango de 792.168.0.0 a 192.168.255.255
son privadas: se puede acceder a ellas solamente desde adentro de la red local y no son accesibles
desde un servidor de internet arbitrario.

Nombre Tipo de registro Valor de registro
cs.vu.nl. NS solo.cs.vu.nl.
cs.vu.nl. NS star.cs.vu.nl.
cs.vu.nl. NS ns.vu.nl.

cs.vu.nl. NS top.cs.vu.nl.
ns.vu.nl. A 130.37.129.4
top.cs.vu.nl. A 130.37.20.4
solo.cs.vu.nl. A 130.37.20.5
star.cs.vu.nl. A 130.37.24.6
star.cs.vu.nl. A 192.31.231.42

Figura 5-21. Parte de la descripcion del dominio vu.nl que contiene el
dominio ¢s.vu.nl.

Debido a que el dominio cs.vu.nl se implementa como una sola zona, en la figura 5-20 no se
incluyen las referencias hacia otras zonas. La manera de hacer referencia a nodos de un subdomi-
nio que estdn implementados en una zona diferente se muestra en la figura 5-21. Lo que se necesi-
ta hacer es especificar el servidor de nombre para el subdominio al simplemente dar su nombre de
dominio y su direccién IP. Al resolver el nombre de un nodo que radica en el dominio cs.vu.nl, la
resolucién de nombre continda en cierto punto con la lectura de la base de datos DNS almacenada
mediante el servidor de nombre para el dominio cs.vu.nl.
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Implementaciones descentralizadas de DNS

La implementacion de un DNS que describimos hasta aqui es la estdndar. Sigue una jerarquia de
servidores con 13 servidores raiz muy conocidos y finaliza con millones de servidores en las ho-
jas. Una observacién importante es que los nodos de mads alto nivel reciben muchas mds peticio-
nes que los de mas bajo nivel. S6lo mediante el uso del caché de los enlaces nombre-direccién de
estos niveles mds altos es posible evitar el envio de peticiones hacia ellos y de esta manera inter-
cambiarlos.

Todos estos problemas de escalabilidad se pueden evitar mediante soluciones completamente
descentralizadas. En particular, podemos calcular el hash de un nombre DNS, y en consecuencia
tomar dicho hash como el valor clave a revisar dentro de una tabla hash distribuida o un servicio de
localizacién jerdarquico con un nodo raiz completamente particionado. La desventaja evidente de
este método es que perdemos la estructura del nombre original. Esta pérdida pudiera prevenir im-
plementaciones eficientes de, por ejemplo, encontrar al hijo dentro de un dominio especifico.

Por otro lado, existen muchas ventajas en el mapeo de DNS hacia una implementacién basada
en DHT, notablemente su escalabilidad. Como explican Walfish y colaboradores (2004), cuando
existe la necesidad de tener muchos nombres, el uso de identificadores como una forma semantica-
mente libre de acceso a los datos permitird que diferentes sistemas hagan uso de un solo sistema de
nombres. La razén es sencilla: por ahora comprendemos bien como podemos soportar de manera
eficiente una gran coleccién de nombres (planos). Lo que necesitamos hacer es mantener el mapeo
de la informacién de un identificador hacia un nombre, donde en este caso un nombre pudiera pro-
venir de un espacio DNS, ser una URL, y asi sucesivamente. El uso de identificadores se puede ha-
cer mds fécil al permitir a usuarios u organizaciones emplear un espacio de nombre estricto. Esto
ultimo es completamente andlogo a mantener una configuracion privada de variables de ambiente
en una computadora.

El mapeo DNS dentro de sistemas punto a punto basados en DHT se explora en CoDoNS
(Ramasubramanian y Sirer, 2004a). Los CoDoNS utilizan un sistema basado en DHT en el cual los
prefijos de llaves se usan para implementar el ruteo hacia un nodo. Para explicarlo, consideremos
el caso en que cada digito de un identificador se toma desde la configuracién {0,..., b — 1}, donde b
es el nimero base. Por ejemplo, en el sistema de cuerdas, b = 2. Si asumimos que b = 4, entonces
considere un nodo cuyo identificador es 3210. En su sistema, se asume que este nodo mantiene una
tabla de ruteo de nodos que tiene los siguientes identificadores:

ny: un nodo cuyo identificador tiene el prefijo O
n: un nodo cuyo identificador tiene el prefijo 1
ny: un nodo cuyo identificador tiene el prefijo 2

n3y:  un nodo cuyo identificador tiene el prefijo 30
ny;: un nodo cuyo identificador tiene el prefijo 31
n33: un nodo cuyo identificador tiene el prefijo 33
n3yo:  unnodo cuyo identificador tiene el prefijo 320
n3y:  un nodo cuyo identificador tiene el prefijo 322
n3y3:  un nodo cuyo identificador tiene el prefijo 323
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El nodo 3210 es responsable del manejo de llaves que tienen el prefijo 321. Si recibe una peticion
de busqueda para la llave 3123, la reenviard al nodo n53, el cual, en cambio, revisard si requiere
reenviarla a un nodo cuyo identificador contenga el prefijo 312. (Debemos advertir que cada nodo
mantiene dos listas adicionales que se pueden utilizar para el ruteo si se pierde una entrada dentro
de su tabla de ruteo.) Los detalles de este método se pueden encontrar en Pastry (Rowstron y Drus-
chel, 2001) y Tapestry (Zhao y cols., 2004).

Regresemos a CoDoNS, donde un nodo responsable de la llave k almacena el registro de recur-
so DNS asociado con el nombre de dominio hashes hacia k. Sin embargo, la parte interesante es que
CoDoNS intenta minimizar el nimero de saltos necesarios en una peticion de ruteo mediante la
réplica de registros de recursos. El principio de esta estrategia es simple: el nodo 3210 replicard
su contenido hacia los nodos que tienen el prefijo 321. Dicha replicacién reducird cada ruta que ter-
mina con el nodo 3210 mediante un salto. Por supuesto, esta réplica se aplica de nuevo a todos los
nodos que contienen el prefijo 32, y asi sucesivamente.

Cuando se replica un registro DNS en todos los nodos que tienen i prefijos coincidentes, decimos
que se replica a nivel i. Observe que para encontrar un registro replicado a nivel i (por lo general)
se requieren i pasos de busqueda. Sin embargo, existe un intercambio entre el nivel de réplica y el
uso de una red y los recursos del nodo. Lo que hace CoDoNS es replicar hasta el punto en que la
latencia de la agregacion de la busqueda resultante es menor a la constante dada C.

De manera mds especifica, piense por un momento en la distribucién de frecuencia de las con-
sultas. Imagine clasificar las consultas de bisqueda mediante la frecuencia con que se solicita una
tecla en especial, y colocar la tecla mas solicitada en la primera posicién. Se dice que la distribu-
cién de las busquedas es de la forma Zipf cuando la frecuencia del elemento clasificado en la ené-
sima posicién es proporcional a 1/n%, con a cercana a 1. George Zipf fue un lingiiista de Harvard, y
descubri6 esta distribucién mientras estudiaba la frecuencia del uso de las palabras en un lenguaje
natural. Sin embargo, tal como se volvi6 evidente, es aplicable también a muchas otras cosas, entre
las que se encuentran la poblacion de las ciudades, la magnitud de los temblores, las distribuciones
de los ingresos mads altos, las ganancias de las empresas y, probablemente, consultas DNS (Jung y
cols., 2002).

Ahora, si x; es la fraccion de los registros mds populares que van a replicarse en el nivel i, en-
tonces Ramasubramanian y Sirer (2004b) muestran que x; puede expresarse mediante la siguiente
férmula (para nuestros propésitos, el simple hecho de que esta férmula exista ya es importante; en
un momento veremos como utilizarla):

1

i — (1-a)
X = d'(logN—C) con d=p1""
Y| 14d gl N

donde N es la cantidad de nodos de la red y a es el parametro de la distribucién Zipf.

Esta férmula nos permite tomar decisiones informadas sobre cudles registros DNS deben repli-
carse. Para concretar, considere el caso en que » = 32 y a = 0.9. Entonces, en una red con 10000
nodos y 1000000 de registros DNS, e intentando conseguir un promedio de C = 1 salto sélo al rea-
lizar una bisqueda, tendremos que x, = 0.0000701674, lo cual significa que solamente los 70 regis-
tros mds populares DNS deben replicarse en todas partes. De igual manera, con x; = 0.00330605,
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los siguientes 3306 registros mds populares deben replicarse en el nivel 1. Por supuesto, se requiere
una x; < 1. En este ejemplo, x, = 0.155769 y x5 > 1, por lo que tnicamente los siguientes 155769
registros mds populares se replican, y todos los demds no. Sin embargo, en promedio, un solo salto
es suficiente para encontrar un registro DNS solicitado.

5.4 NOMBRES BASADOS EN ATRIBUTOS

Los nombres planos y estructurados generalmente proporcionan una forma tnica e independiente
de la ubicacion de referencia a entidades. Mds atin, los nombres estructurados han sido parcialmen-
te diseflados para proporcionar una forma amigable de nombrar entidades en forma tal que se pue-
da acceder a ellas de manera conveniente. En la mayoria de los casos, se supone que el nombre se
refiere a una sola entidad. Sin embargo, la independencia de la ubicacién y lo amable para las per-
sonas no son los Unicos criterios para asignar nombres a las entidades. En particular, es muy impor-
tante tener la mayor informacién disponible para realizar una bisqueda efectiva de entidades. Este
método requiere del usuario que pueda proporcionar una descripcioén simple de lo que busca.

Existen muchas formas en las que se pueden proporcionar descripciones, pero una muy popu-
lar entre los sistemas distribuidos es describir a una entidad en términos de pares (atributo, valor),
y generalmente se les conoce como nombres basados en atributos. En este método, se supone que
una entidad tiene asociada una coleccién de atributos. Cada atributo dice algo sobre dicha entidad.
Al especificar cudles valores debe tener un atributo especifico, un usuario basicamente restringe el
conjunto de entidades que le interesan. Depende del sistema para asignar nombres el devolver una
o més entidades que satisfagan la descripcion del usuario. En esta seccién veremos con detalle los
sistemas de nombres basados en atributos.

5.4.1 Servicios de directorio

Los sistemas de nombres basados en atributos también se conocen como servicios de directorio,
mientras que los sistemas que soportan nombres estructurados generalmente se conocen como
sistemas de nombres. Con los servicios de directorio, las entidades tienen asociado un conjunto
de atributos que puede utilizarse para bisqueda. En algunos casos, elegir atributos puede resultar rela-
tivamente simple. Por ejemplo, en un sistema de correo electrénico, los mensajes pueden adjuntarse
con atributos para remitente, destinatario, asunto, etc. Sin embargo, incluso en el caso del correo
electrénico, elegir atributos se torna dificil cuando se necesitan otros tipos de descriptores, tal como
ilustra la dificultad de desarrollar filtros que sélo permitan el paso de cierto tipo de mensajes (basa-
dos en sus descriptores).

Todo esto se reduce a que el disefio de un conjunto adecuado de atributos no es algo trivial. En
la mayoria de los casos, el disefio de atributos tiene que hacerse manualmente. Incluso cuando existe
un consenso sobre el conjunto de atributos a utilizar, la practica muestra que configurar consisten-
temente los valores de un grupo de personas es un problema por si mismo, como lo habran experi-
mentado muchos al acceder a bases de datos de musica y videos en internet.



218 CAPITULO5 NOMBRES

Para mitigar algunos de estos problemas, la investigacién se ha encaminado a unificar las
formas en que pueden describirse los recursos. En el contexto de los sistemas distribuidos, un de-
sarrollo particularmente importante es el marco de descripcién de recursos (RDF, por sus siglas
en inglés). Lo basico del modelo RDF es que los recursos se describen como trios que constan de
un sujeto, un predicado, y un objeto. Por ejemplo, (Persona, nombre, Alice) describe un recurso Per-
sona cuyo nombre es Alice. En RDF, cada sujeto, predicado y objeto puede ser un recurso por si
mismo. Esto significa que Alice puede implementarse como una referencia a un archivo que puede
recuperarse posteriormente. En el caso de un predicado, tal recurso podria contener una descripcién
textual de dicho predicado. Por supuesto, los recursos asociados con sujetos y objetos podrian ser
cualquier cosa. Las referencias en RDF son bdsicamente URL.

Si las descripciones de recursos se almacenan, se hace posible consultar ese almacén de una
forma comiin para muchos sistemas de nombres basados en atributos. Por ejemplo, una aplicacién
podria solicitar informacién asociada con una persona llamada Alice. Tal consulta devolveria una
referencia al recurso persona asociado con Alice. La aplicacién puede entonces buscar este recurso.
Podemos encontrar mas informacién sobre RDF en Manola y Miller (2004).

En este ejemplo, las descripciones de recursos se almacenan en una ubicacién central. No hay
razén por la que los recursos deban residir en la misma ubicacién. Sin embargo, no tener las des-
cripciones en el mismo lugar puede ocasionar un serio problema de rendimiento. A diferencia de los
sistemas de nombre estructurados, buscar valores en un sistema de nombre basados en atributos
basicamente requiere una busqueda exhaustiva a través de todos los descriptores. Cuando se consi-
dera el rendimiento, tal busqueda es un problema menor dentro de un solo almacén de datos, pero
se necesita aplicar técnicas por separado cuando los datos estdn distribuidos en diversas, y poten-
cialmente dispersas, computadoras. A continuacién veremos diferentes métodos ttiles para resolver
este problema en sistemas distribuidos.

5.4.2 Implementaciones jerarquicas: LDAP

Un método comtn para abordar los servicios distribuidos de directorio es combinar nombres estruc-
turados con nombres basados en atributos. Este método ha sido ampliamente adoptado, por ejem-
plo, en el servicio de directorio activo de Microsoft y en otros sistemas. Muchos de estos sistemas
utilizan o se basan en el LDAP (lightweight directory access protocol; protocolo ligero de acceso
a directorios). El servicio de directorios LDAP se derivé del servicio de directorios X.500 de OSI.
Asi como sucede con muchos servicios de OSI, la calidad de sus implementaciones asociadas
entorpecié que se ampliara su uso, y se necesitaron simplificaciones para volverlo ttil. Puede en-
contrarse informacion detallada sobre LDAP en Arkills (2003).

En forma conceptual, un servicio de directorio LDAP consta de cierto nimero de registros, ge-
neralmente conocidos como entradas de directorio. Una entrada de directorio es comparable con un
registro de recurso en DNS. Cada registro se conforma con una coleccién de pares (atributo, valor),
donde cada atributo tiene un tipo asociado. Existe una diferencia entre atributos con un solo valor
y atributos con diversos valores. Esto tltimo a menudo representa arreglos y listas. Como ejemplo,
una sencilla entrada de directorio que identifica las direcciones de red de algunos servidores de la
figura 5-20 aparece en la figura 5-22.
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Atributo Abreviatura Valor
Pais P NL
Localidad L Amsterdam
Organizacion O Vrije Universiteit
UnidadOrganizacional uo Comp.Sc.
NombreComun NC Main server
Servidores_Correo 2 137.37.20.3, 130.37.24.6, 137.37.20.10
Servidor_FTP 2 130.37.20.20
Servidor WWW 2 130.37.20.20

Figura 5-22. Un sencillo ejemplo de una entrada de directorio LDAP utilizan-
do convenciones de nombre LDAP.

En nuestro ejemplo, utilizamos una convencién de nombre descrita en los estindares LDAP, la
cual se aplica a los cinco primeros atributos. Los atributos Organizacion y UnidadOrganizacional
describen, respectivamente, la organizacién y el departamento asociado con los datos almacenados
en el registro. De igual manera, los atributos Localidad y Pais proporcionan informacién adicional
sobre donde se almacena la entrada. El atributo NombreComiin con frecuencia se utiliza como un
nombre (ambigiio) para identificar una entrada dentro de una parte limitada de un directorio. Por
ejemplo, el nombre “servidor principal” puede ser suficiente para encontrar la entrada de nues-
tro ejemplo, dados los valores especificos de los otros cuatro atributos Pais, Localidad, Organizacion
y UnidadOrganizacional. En nuestro ejemplo, sélo el atributo Servidores_Correo tiene varios valo-
res asociados. Todos los demds atributos sé6lo tienen un valor.

La coleccién de todas las entradas de directorio en un servicio de directorio LDAP se conoce
como directorio de informacion base (DIB, por sus siglas en inglés). Un aspecto importante de
una DIB es que cada registro tiene un nombre Unico para que pueda ser buscado. Tal nombre glo-
balmente tinico aparece como una secuencia de atributos de nombre en cada registro. Cada atributo
de nombre se conoce como nombre relativo diferenciado, o RDN (por sus siglas en inglés). En
nuestro ejemplo de la figura 5-22, los primeros cinco atributos son atributos de nombre. Al utilizar
las abreviaturas convencionales para representar atributos de nombre en LDAP, como ilustra la fi-
gura 5-22, los atributos Pais, Organizacion y UnidadOrganizacional pueden utilizarse para formar
el nombre globalmente tinico

/C=NL/O=Vrije Universiteit/UO=Comp.Sc.

andlogo al nombre DNS nlvu.cs.

Como en DNS, el uso de nombres globalmente tnicos listando RDN en secuencia conduce a
una coleccién jerarquica de entradas de directorio, lo cual se conoce como arbol de informacion
de directorio (DIT, por sus siglas en inglés). Un DIT forma, esencialmente, el grafo de nombres de
un servicio de directorio LDAP, en la que cada nodo representa una entrada de directorio. Ademds,
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un nodo puede actuar también como un directorio en el sentido tradicional, ya que puede haber va-
rios hijos para los que el nodo actie como padre. Para explicarlo, consideremos el grafo de nom-
bres tal como se muestra parcialmente en la figura 5-23(a). (Recuerde que las etiquetas estan
asociadas a las aristas.)

O = Vrije Universiteit

NC = Servidor principal

Nombre_Servidor = star Nombre_Servidor = Zephyr

(a)

Atributo Valor Atributo Valor
Pais NL Pais NL
Localidad Amsterdam Localidad Amsterdam
Organizacion Vrije Universiteit Organizacion Vrije Universiteit
UnidadOrganizacional Comp.Sc. UnidadOrganizacional Comp.Sc.
NombreComun Servidor principal NombreComun Servidor principal
Nombre_Servidor Star Nombre_Servidor Zephyr
Direccién_Servidor 192.31.231.42 Direccion_Servidor 137.37.20.10

(b)

Figura 5-23. (a) Parte de un arbol de informacién de directorio. (b) Dos entra-
das de directorio que tienen Nombre_Servidor como RDN.

El nodo N corresponde a la entrada de directorio que aparece en la figura 5-22. Al mismo tiem-
po, este nodo actiia como padre de otras entradas de directorio que tienen un atributo de nombre
adicional, Nombre_Servidor, que se utiliza como RDN. Por ejemplo, tales entradas pueden utilizar-
se para representar servidores, como indica la figura 5-23(b).

Un nodo en un grafo de nombres LDAP puede representar simultineamente a un directorio en
el sentido tradicional que explicamos anteriormente y a un registro LDAP. Esta diferencia es sopor-
tada por dos operaciones de bisqueda diferentes. La operacion read es utilizada para leer un solo
registro dado su nombre de ruta en el DIT. Por contraste, la operacion list se utiliza para listar los
nombres de todas las aristas de salida de un nodo dado en el DIT. Cada nombre corresponde a un
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nodo hijo del nodo dado. Observe que la operacién list no devuelve ningiin registro; simplemente
devuelve nombres. En otras palabras, llamar a read con el nombre de entrada

/C=NL/O=Vrije Universiteit/UO=Comp.Sc./NC=Servidor principal

devolvera el registro que aparece en la figura 5-22, mientras que llamar a list devolvera los nom-
bres Star y Zephyr a partir de las entradas que muestra la figura 5-23(b), asi como los nombres de
otros servidores que se han registrado de manera similar.

Para implementar un servicio de directorio LDAP se procede de manera muy similar a la de
implementar un servicio de nombres como DNS, con excepcién de que LDAP soporta mas opera-
ciones de busqueda, segtin explicaremos en breve. Cuando se maneja un directorio a gran escala, el
DIT generalmente se particiona y distribuye a través de varios servidores conocidos como agentes
de servicios de directorio (DSA, por sus siglas en ingl€s). Cada parte de un DIT particionado co-
rresponde a una zona del DNS. De igual manera, cada DSA se comporta en forma muy similar a un
servidor de nombres normal, excepto que éste implementa cierto nimero de servicios tipicos de di-
rectorio, tales como operaciones de bisqueda avanzadas.

Los clientes son representados por lo que se conoce como servicios de agentes de directorio,
o simplemente DUA. Un DUA es parecido a un solucionador de nombre en los servicios de nom-
bres estructurados. Un DUA intercambia informacién con un DSA de acuerdo con un protocolo de
acceso estandarizado.

Lo que diferencia una implementacién DLAP de una DNS son las herramientas para buscar a
través de una DIB. En particular, las herramientas son proporcionadas para buscar una entrada de
directorio dado un conjunto de criterios que los atributos de la entrada buscada deben satisfacer. Por
ejemplo, suponga que queremos una lista de los principales servidores de la Vrije Universiteit. Si
utilizamos la notacién definida en Howes (1997), dicha lista puede ser devuelta utilizando una ope-
racién de busqueda tal como

Respuesta = busqueda(“&(C = NL)(O = Vrije Universiteit)(UO = *)(NC = Servidor
principal)”)

En este ejemplo, especificamos que el lugar para buscar los servidores principales es la organiza-
ci6én conocida como Vrije Universiteit en el pais NL, pero no estamos interesados en una unidad
organizacional en particular. Sin embargo, cada resultado devuelto debe tener el atributo NC=Ser-
vidor principal.

Como ya mencionamos, buscar en un servicio de directorio es en general una operacion cara.
Por ejemplo, para encontrar los servidores principales de la Vrije Universiteit es necesario buscar
todas las entradas de cada departamento, y combinar los resultados en una sola respuesta. En otras
palabras, generalmente necesitaremos acceder a varios nodos hoja de un DIT para poder obtener
una respuesta. En la prictica, esto también significa que serd necesario acceder a varios DSA. Por
contraste, los servicios de nombre con frecuencia pueden implementarse de tal manera que una ope-
racion de busqueda requiera acceder Unicamente a un solo nodo hoja.

Toda la configuracién de LDAP puede ir un paso mads all4 si se permite que varios arboles coe-
xistan y estén vinculados uno con otro. Este método se sigue en el Active Directory de Microsoft,
lo cual lleva a un bosque de dominios LDAP (Allen y Lowe-Norris, 2003). Desde luego, buscar en
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una organizacién como ésta puede ser extremadamente complejo. Para evitar algunos problemas de
escalabilidad, Active Directory generalmente supone que hay un servidor global de indices (cono-
cido como catdlogo global) en donde se puede buscar primero. El indice mostrara cuales dominios
LDAP necesitardn de una mayor bisqueda.

Aunque LDAP, por si mismo, ya aporta la jerarquia para escalabilidad, resulta comin combi-
nar LDAP con DNS. Por ejemplo, todo drbol en LDAP necesita ser accesible en la raiz (conocido
en Active Directory como controlador de dominio). A menudo la raiz es conocida con un nombre
DNS el cual, a su vez, puede ser encontrado mediante un registro RSV adecuado como explicamos
antes.

LDAP generalmente representa una forma estdndar de soportar los nombres basados en atribu-
tos. También se han desarrollado recientemente otros servicios de directorio que siguen este méto-
do tradicional, de modo notable en el contexto de computo en grid y servicios web. Un ejemplo
especifico es el directorio universal y la integracion de descubrimientos, o simplemente UDDI
por sus siglas en inglés.

Estos servicios suponen una implementacién en la que uno o sélo algunos nodos cooperan pa-
ra mantener una sencilla base de datos distribuida. Desde un punto de vista tecnoldgico, realmente
no hay novedad aqui. De igual manera, no hay algo realmente nuevo que informar cuando se trata
de introducir nueva terminologia, como puede observarse cuando se revisan los cientos de paginas de
las especificaciones UDDI (Clement y cols., 2004). El esquema bdasico siempre es el mismo. La
escalabilidad se logra haciendo que varias de estas bases de datos sean accesibles para las aplica-
ciones, las cuales son responsables de consultar cada base de datos en forma separada y de agregar
los resultados. Principalmente para soporte al middleware.

5.4.3 Implementaciones descentralizadas

Con la llegada de los sistemas punto a punto, los investigadores también han buscado soluciones
para sistemas de nombres descentralizados basados en atributos. El punto clave aqui es que los
pares (atributo, valor) necesitan estar mapeados de manera eficiente para que la busqueda sea
también eficiente, esto es, evitar una busqueda exhaustiva a través de todo el espacio de atributos.
A continuacién daremos un vistazo a las diferentes formas de establecer dicho mapeo.

Mapeo hacia tablas hash distribuidas

Consideremos primero el caso en donde los pares (atributo, valor) necesitan ser soportados por un
sistema basado en DHT. Primero, asumamos que las consultas constan de una conjuncién de pares
con LDAP, esto es, un usuario especifica una lista de atributos, junto con el valor tnico que desea
ver en cada atributo respectivo. La principal ventaja de este tipo de consulta es que no se requiere
soportar rango alguno. Las consultas por rango pueden incrementar de manera significativa la com-
plejidad de los pares de mapeo hacia un DHT.

Las consultas de un solo valor estdn soportadas en el sistema INS/Twine (Balazinska y cols.,
2002). Se asume que cada entidad (referida como un recurso) esta descrita por medio de atributos
posiblemente organizados de manera jerarquica, tal como los que aparecen en la figura 5-24. Cada
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una de las descripciones se traduce a un arbol atributo-valor (AVTree), el cual se utiliza entonces
como la base de una codificacion que coincide bien dentro de un sistema basado en DHT.

descripcion {

tipo = libro tipo género
descripcion {
autor = Tolkien libro fantasia
titulo = LOTR

titulo
LOTR

} . , autor
género = fantasia
} Tolkien

(@) (b)

Figura 5-24. (a) Descripcion general de un recurso. (b) Su representacion
como un arbol AVTree.

El punto principal es transformar los AVTrees en una coleccién de llaves que se puedan respal-
dar dentro de un sistema DHT. En este caso, a cada ruta que se origina en la raiz se le asigna un
valor hash tnico, en donde la descripcién de la ruta comienza con un vinculo (que representa
un atributo), y termina ya sea con un nodo (valor) o con otro vinculo. Al tomar la figura 5-24(b) como
nuestro ejemplo, consideraremos las siguientes hashes (dispersiones) de dichas rutas:

hy: hash(tipo-libro)

hy: hash(tipo-libro-autor)

hy: hash(tipo-libro-autor-Tolkien)
hy: hash(tipo-libro-titulo)

hs: hash(tipo-libro-titulo-LOTR)
he: hash(género-fantasia)

Un nodo responsable del valor hash 4; mantendrd (una referencia hacia) el recurso real. En nuestro
ejemplo, esto puede provocar que seis nodos almacenen informacién acerca de la obra Lord of the
Rings, de Tolkien. Sin embargo, el beneficio de esta redundancia es que permitird soportar con-
sultas parciales. Por ejemplo, considere una consulta como “Devuelve libros escritos por Tolkien”.
Esta consulta se traduce a un AVTree como aparece en la figura 5-25, lo que provoca el célculo de
los siguientes hashes en el arbol:

hy: hash(tipo-libro)
hy: hash(tipo-libro-autor)
hy: hash(tipo-libro-autor-Tolkien)

Estos valores se enviaran a los nodos que almacenan informacion acerca de los libros de Tolkien, y
al menos devolverdn Lord of the Rings. Observe que un hash como %, es mds general y se gene-
rard con frecuencia. Este tipo de hashes se puede filtrar y dejar fuera del sistema. Mds atin, no es
dificil advertir que solamente se necesita evaluar los hashes mds especificos. Podemos encontrar
mas detalles en Balzinska y colaboradores (2002).
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descripcion {

tipo = libro tipo
descripcion {
autor = Tolkien libro
titulo = *
b autor
género ="~
) Tolkien

(@) (b)

Figura 5-25. (a) Descripcion del recurso de una consulta. (b) Su representa-
cién como un arbol AVTree.

Ahora demos un vistazo a otro tipo de consulta, a saber, las consultas que contienen especifi-
caciones de rangos para valores de atributo. Por ejemplo, alguien que busca una casa por lo general
desea especificar que el precio debe caer dentro de un rango especifico. De nuevo, se han propuesto
diversas soluciones y revisaremos algunas de ellas cuando expliquemos los sistemas de publica-
cién/suscripcién en el capitulo 13. Aqui, explicaremos una solucién adoptada en el sistema de des-
cubrimiento de recursos SWORD (Oppenheimer y cols., 2005).

En SWORD, los pares (atributo, valor) proporcionados por la descripcién de un recurso se
transforman primero en la llave para un DHT. Observe que estos pares siempre contienen un solo
valor; solamente las consultas pueden contener rangos de valores para los atributos. Al calcular el
hash, el nombre del atributo y su valor se almacenan por separado. En otras palabras, los bits espe-
cificos en la llave resultante identificardan al nombre del atributo, mientras que otros identificaran
su valor. Ademds, la llave contendré cierto nimero aleatorio de bits para garantizar la unicidad a lo
largo de todas las llaves que se deben generar.

Asi, el espacio de atributos se particiona de manera conveniente: si se reservan n bits para el
cédigo de los nombres de atributo, entonces se utilizardn 2" grupos de servidores diferentes, un gru-
po por cada nombre de atributo. En forma similar, mediante el uso de m bits para reforzar los valo-
res codificados, una particién adicional por grupo de servidores se puede aplicar para almacenar
pares (atributo, valor) especificos.

Por cada nombre de maquina, un posible rango de su valor se particiona dentro de subrangos
y se asigna un solo servidor a cada subrango. Para explicarlo, considere una descripcion de recurso
con dos atributos: a; toma valores en el rango de [1..10] y a, toma valores en el rango [101...200].
Asumamos que existen dos servidores para a;: s;; cuida de grabar los valores de a; en [1..5], y 5,
para valores en [6..10]. De manera similar, los registros del servidor s,; almacenan valores para a,
en el rango [101..150] y el servidor s,, para valores en [151..200]. Entonces, cuando el recurso ob-
tiene sus valores (a; = 7, a, = 175), los servidores s, ¥ 55, tendrdn que ser informados.

La ventaja de este esquema es que las consultas de rango se pueden soportar ficilmente. Cuan-
do se lanza una consulta para que devuelva recursos que contengan valores en a, que oscilen entre
165 y 1809, la consulta se puede enviar hacia el servidor s,, el cual puede entonces devolver el va-
lor de los recursos que coinciden con el rango de la consulta. Sin embargo, la desventaja es que las
actualizaciones necesitan enviarse a multiples servidores. Mds atin, no queda claro de inmediato lo
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bien que el balanceo de cargas se realiza entre los distintos servidores. En especial, cuando cierto
rango de consultas resulta ser muy popular, los servidores especificos recibirdn una parte importan-
te de todas las consultas. La manera en que se puede atacar este problema de balanceo en sistemas
basados en DHT se explica en Bharambe y colaboradores (2004).

Redes sobrepuestas semanticas

Las actuales implementaciones descentralizadas de nombres basados en atributos muestran un incre-
mento en el grado de autonomia de los distintos nodos. El sistema es menos sensible a los nodos
que se unen o abandonan en comparacion, por ejemplo, con los sistemas basados en LDAP. Este
grado de autonomia se incrementa adicionalmente cuando los nodos contienen descripciones de re-
cursos que estdn ahi para ser descubiertos por otros. En otras palabras, no existe un esquema deter-
ministico a priori mediante el cual los pares (atributo, valor) puedan esparcirse a lo largo de una
coleccién de nodos.

No tener dicho esquema obliga a los nodos a descubrir en donde se encuentran los recursos so-
licitados. Este descubrimiento es tipico de las redes sobrepuestas semanticas, las cuales explicamos
en el capitulo 2. Con el objeto de volver la bisqueda mas eficiente, es importante que un nodo ten-
ga referencias hacia otros nodos que puedan responder certeramente a esas consultas. Si asumimos
que las consultas originadas desde el nodo P se relacionan fuertemente con los recursos que tiene
P, entonces buscaremos proveer a P con una coleccion de vinculos hacia sus vecinos semdntica-
mente proximos. Recuerde que una lista de tal tipo es también conocida como vista parcial. La pro-
ximidad semadntica se puede definir de diferentes maneras, pero se evapora al intentar mantener el
rastro de los nodos con recursos similares. Los nodos y estos vinculos formaran entonces lo que
conocemos como una red sobrepuesta semantica.

Un método comin para las redes sobrepuestas semdnticas es asumir que existen valores comu-
nes en la metainformacién almacenada en cada nodo. En otras palabras, los recursos almacenados
en cada nodo son descritos mediante el uso de la misma coleccion de atributos, o, de manera mas
precisa, el mismo esquema de datos (Crespo y Garcia-Molina, 2003). Tener tal esquema permitird
la definicion de funciones de similitud entre los nodos. Cada nodo contendra solamente los vincu-
los hacia los K vecinos mds similares y consultard primero dichos nodos al buscar datos especificos.
Observe que este método tiene sentido solamente si podemos asumir, de manera general, que una
consulta iniciada en un nodo se relaciona con el contenido almacenado en dicho nodo.

Por desgracia, generalmente es un error asumir la similitud en los esquemas de datos. En la
préctica, la metainformacién con respecto a los recursos es altamente inconsistente a lo largo de
diferentes nodos, y alcanzar el consenso sobre el qué y el cdmo describir los recursos es casi impo-
sible. Por esta razén, a menudo las redes sobrepuestas semanticas necesitaran encontrar formas di-
ferentes para definir la similitud.

Un método es olvidarse de los atributos en conjunto y considerar solamente descriptores muy
sencillos, tales como los nombres de archivo. La construccion pasiva de una sobreposicion se puede
realizar siguiendo aquellos nodos que respondan de manera positiva a la bisqueda de archivos. Por
ejemplo, Sripanidkulchai y colaboradores (2003) envian primero una consulta a un vecino seman-
tico del nodo, pero si el archivo solicitado no existe, se realiza una transmisién (limitada). Por su-
puesto, dicha transmisién puede provocar una actualizacion de la lista de vecinos semanticos. Como



226 CAPITULO5 NOMBRES

nota, es interesante observar que si un nodo solicita a sus vecinos semanticos el reenvio de una con-
sulta hacia sus vecinos semdanticos, el efecto es minimo (Handrukande y cols., 2004). Este fenémeno
se puede explicar mediante lo que conocemos como efecto del mundo pequeiio, el cual esencial-
mente establece que los amigos de Alice son también amigos entre si (Watts, 1999).

Un método mds proactivo para la construccién de una lista de vecinos semanticos lo proponen
Voulgaris y Van Steen (2005), quienes utilizan una funcién de proximidad semantica definida en
las listas de archivos FL, y FL, de dos nodos Py Q, respectivamente. Esta funcién simplemente
cuenta el nimero de archivos comunes en FL, y FL,. La meta es entonces optimizar la funcién de
proximidad al permitir que un nodo mantenga una lista de s6lo aquellos vecinos que tienen el ma-
yor nimero de archivos en comiin con él.

Protocolopara | _—7 .
Sobreposicion | |4 sobreposicion —— Vinculos hacia los nodos con

semantica semantica Q: muchas aristas en comun

Par aleatorio

Sobreposicién | Protocolo para 4

aleatoria una vista
aleatoria

Vinculos hacia los nodos
Q: elegidos aleatoriamente

Figura 5-26. Mantenimiento de una sobreposiciéon semantica en una con-
versacion.

Hasta este punto, un esquema de conversacion de dos capas se muestra como aparece en la
figura 5-26. La capa del fondo consta de un protocolo epidémico que ayuda al mantenimiento de
una vista parcial de nodos seleccionados de manera uniforme al azar. Existen diferentes formas
de lograr esto, como explicamos en el capitulo 2 [vea ademads Jelasity y cols., (2005a)]. La capa su-
perior mantiene una lista de los vecinos semanticos mas cercanos a lo largo de la conversacién. Pa-
ra iniciar el intercambio, un nodo P puede seleccionar al azar a un vecino Q desde su lista actual, pero
el truco es permitir que P envie solamente aquellas entradas que son semanticamente mas cercanas
a Q. En cambio, cuando P recibe entradas desde Q, mantendrd una vista parcial que consta sola-
mente de los nodos mds cercanos semanticamente. Como resultado, las vistas parciales que se man-
tienen mediante la capa superior convergirdn rapidamente hacia lo éptimo.

Como queda claro hasta este punto, las redes sobrepuestas semanticas se relacionan intima-
mente con la bisqueda descentralizada. En Risson y Moors (2006) se encuentra una explicacion
extensa acerca de la busqueda en todos los tipos de sistemas punto a punto.

5.5 RESUMEN

Los nombres se utilizan para hacer referencia a las entidades. De manera esencial, existen tres tipos
de nombres. Una direccion es el nombre de un punto de acceso asociado con una entidad, también
llamada direccién de una entidad. Un identificador es otro tipo de nombre; y tiene tres propiedades:
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a cada entidad se hace referencia empleando exactamente un identificador, un identificador hace
referencia solamente a una entidad, y nunca se asigna a otra entidad. Finalmente, los nombres
amigables para el usuario estdn destinados al uso de las personas y, como tales, son representa-
dos mediante cadenas de caracteres. Dados estos tipos, hacemos una distincién entre nombres
planos, nombres estructurados, y nombres basados en atributos.

Los sistemas para nombres planos requieren en esencia resolver un identificador hacia la direc-
cién de su entidad asociada. Esta ubicacién de una entidad se puede llevar a cabo de diferentes
maneras. El primer método es usar transmisién o multitransmisién. El identificador de la entidad
se transmite a cada proceso localizado en el sistema distribuido. El proceso que ofrece el punto de
acceso para la entidad responde a proporcionar una direccién para dicho punto de acceso. Des-
de luego, este método tiene escalabilidad limitada.

Un segundo método es el uso de apuntadores hacia adelante. Cada vez que una entidad se mueve
a la siguiente ubicacion, deja atrds un apuntador que indica en dénde estard a continuacién. Lo-
calizar la entidad requiere recorrer la ruta de los apuntadores hacia adelante. Para evitar grandes
cadenas de apuntadores, es importante reducir periddicamente las cadenas.

Un tercer método es asignar un origen para una entidad. Cada vez que una entidad se mueve
hacia otra asignacién, le informa al origen en dénde se encuentra. La ubicacién de una entidad se
lleva a cabo preguntando primero a su origen por la ubicacion actual.

Una cuarto método es organizar todos los nodos dentro de un sistema punto a punto estructu-
rado, y asignar de manera sistematica los nodos a las entidades tomando en cuenta sus respectivos
identificadores. Mediante la subdivision subsecuente de un algoritmo de ruteo por medio del cual
las peticiones de bisqueda se mueven hacia el nodo responsable para una identidad dada, es posi-
ble volver més eficiente y robusta la resolucién de nombres.

Un quinto método es construir un drbol jerdrquico de bisqueda. La red estd dividida en domi-
nios no traslapados. Los dominios se pueden agrupar dentro de dominios de mayor nivel (no tras-
lapados), y asf sucesivamente. Existe un solo dominio del mas alto nivel que cubre toda la red. Cada
dominio ubicado en cada nivel contiene un nodo directorio asociado. Si una entidad se localiza en
un dominio D, el nodo directorio del dominio del siguiente nivel mas alto tendrd un apuntador
hacia D. Un nodo directorio de mds bajo nivel almacena la direccion de la entidad. El nodo direc-
torio de nivel mas alto sabe acerca de todas las entidades.

Los nombres estructurados se organizan facilmente dentro de un espacio de nombre. Un espacio
de nombre se puede representar mediante un grafo de nombres donde el nodo representa una enti-
dad con nombre y la etiqueta del borde representa el nombre con el cual se conoce a esta entidad.
Un nodo que tiene muchas aristas salientes representa una coleccién de entidades y también se le
conoce como nodo de contexto o nodo directorio. Con frecuencia, los grafos de nombres a gran
escala se organizan como grafos directos con raiz y sin ciclo.

Los grafos de nombres son adecuados para organizar nombres amigables con el usuario de ma-
nera estructurada. Se puede hacer referencia a una entidad mediante el nombre de ruta. La resolu-
cién de nombres es el proceso de recorrer los grafos de nombres mediante la revision de los
componentes del nombre de ruta, un componente a la vez. Un grafo de nombres de gran escala se
implementa mediante la distribucién de sus nodos a lo largo de multiples servidores. Al resolver el
nombre de ruta empleando el recorrido del grafo de nombres, la resoluciéon de nombres contintia en
el siguiente servidor de nombre tan pronto como se alcanza el nodo implementado por dicho servidor.
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Mas problematicos son los esquemas basados en atributos en los cuales las entidades se descri-
ben mediante una coleccién de pares (atributo, valor). Las consultas también se formulan como
dichos pares, requiriendo esencialmente una buisqueda exhaustiva a través de todos los descripto-
res. Dicha bisqueda solamente es posible cuando los descriptores se almacenan en una sola base de
datos. Si embargo, se han desarrollado soluciones alternativas mediante las cuales los pares se mapean
dentro de sistemas basados en DHT, lo cual provoca fundamentalmente una distribuciéon de una
coleccion de descriptores de entidades.

Relacionado con los nombres basados en atributos estd el proceso de reemplazar de manera
gradual la resolucién de nombres mediante técnicas distribuidas de bisqueda. Este método se lleva
a cabo en redes sobrepuestas semdnticas, donde los nodos mantienen una lista local de otros nodos
que tienen contenido semantico similar. Estas listas semdnticas permiten llevar a cabo la bisqueda
eficiente por medio de la cual se solicitan primero los vecinos inmediatos, y s6lo cuando esto no
tiene éxito se lleva a cabo la instalacion de la difusion (limitada).

PROBLEMAS

1. Escriba un ejemplo en donde la direccién de una entidad E necesita resolverse dentro de otra direc-
cidén para acceder en realidad a E.

2. ;Considera usted que una direcciéon URL como http://www.acme.org/index.html es una direccion
independiente? ;Y que tal http://www.acme.nl/index.html?

. Escriba algunos ejemplos de identificadores verdaderos.

3
4. ;Se permite a un identificador contener informacién acerca de una entidad a la que hace referencia?
5. (Bosqueje una implementacion eficiente para identificadores globalmente tGinicos?

6

. Considere el sistema de cuerdas que aparece en la figura 5-4 y asuma que el nodo 7 acaba de conec-
tarse a la red. ;Defina cudl serfa su tabla finger y explique si habria cambio alguno en otras tablas
finger?

7. Considere el sistema de cuerdas basado en DTH para el cual se reservan k bits de un identificador
de m bits para asignar los superpares. Si los identificadores se asignan de manera aleatoria, ;cudn-
tos superpares podemos esperar tener para un sistema de N nodos?

8. Si insertamos un nodo dentro del sistema de cuerdas, ;necesitaremos actualizar de manera instanta-
nea todas las tablas finger?

9. (Cudl es una de las mayores desventajas de las bisquedas recursivas al resolver una llave dentro de
un sistema basado en DHT?

10. Existe una forma especial para localizar una entidad, llamada anycasting, mediante la cual identifi-
camos un servicio usando una direccién IP (por ejemplo, vea RFC 1546). Esta direccién envia una
peticién a una direccién anycast, devuelve la respuesta desde el servidor, e implementa el servicio
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11.

12.

13.

14.

15.

16.
17.

18.

19.

20.
21.

22.

23.

24.

identificado por la direccién anycast. Bosqueje la implementacion de un servicio anycast basado en
la ubicacion jerdrquica del servicio descrito en la seccion 5.2.4.

Si se considera que el método de dos hilos basado en el origen es una especializacion de un servi-
cio basado en el servicio de ubicacién jerdrquica, jen dénde se encuentra la raiz?

Suponga que sabemos que una entidad movil especifica nunca se moverd fuera del dominio D, y si
lo hace, podemos esperar que regrese pronto. ;Cémo podemos utilizar esta informacién para acele-
rar la operacién de busqueda dentro de un servicio de ubicacidn jerarquica?

En un servicio de ubicacién jerarquica con profundidad k, ;cudntos registros de ubicacién se deben
actualizar como maximo cuando una entidad mévil modifica su ubicacién?

Considere una entidad que se mueve desde una ubicacién A hacia B, mientras pasa por distintas ubi-
caciones intermedias hasta donde residird durante un corto periodo. Cuando llega al punto B, se es-
tabiliza por un tiempo. Modificar una direccion en un servicio de ubicacion jerdrquica pudiera tomar
un tiempo relativamente largo para completarse, y por tanto pudiera evitarse al visitar una ubicacion
intermedia. ;Como se puede ubicar la entidad en una ubicacién intermedia?

El nodo raiz en los servicios de ubicacion jerarquica pudiera ser potencialmente un cuello de bote-
lla. {Cémo se puede evitar este problema de manera efectiva?

Escriba un ejemplo de la forma en que pudiera funcionar un mecanismo para el cierre de una URL.

Explique la diferencia entre un vinculo duro y un vinculo suave en los sistemas UNIX. ; Existen co-
sas que hacemos con un vinculo duro que no se puedan hacer con un vinculo suave o viceversa?

Por lo general, los servidores de alto nivel en los DNS, esto es, los servidores de nombre que imple-
mentan nodos en el espacio de nombre del DNS cerrados en la raiz, no soportan la resolucién recur-
siva de nombres. ;Podemos esperar un aumento significativo del rendimiento si lo hacen?

Explique cdémo podemos utilizar un DNS para implementar un método basado en el origen y loca-
lizar los servidores moviles.

(Como se bloquea un punto de montaje en la mayoria de los sistemas UNIX?

Considere un sistema de archivos distribuidos que utiliza espacios de nombre punto a punto. En
otras palabras, cada usuario tiene su propio espacio de nombre. ;Podemos utilizar dichos espacios
para compartir recursos entre dos usuarios diferentes?

Considere un DNS. Para hacer referencia a un nodo N en un subdominio implementado como una
zona diferente al dominio actual, es necesario especificar un servidor de nombre para esa zona.
(Serd necesario incluir siempre un registro de recurso para la direccién de dicho servidor, o en oca-
siones es suficiente con proporcionar sélo el nombre de dominio?

Contar los archivos comunes es una manera ingenua de definir la proximidad semdntica. Asuma que
usted construird redes con una capa semantica basada en documentos de texto, ;en qué otra funcién
de proximidad semantica puede pensar?

(Asignacion para el laboratorio.) Configure su propio servidor DNS. Instale BIND tanto en una
maquina Windows como en una maquina UNIX y configirelas para implementar unos cuantos nom-
bres sencillos. Evalde su configuracion mediante el uso de herramientas tales como el Domain



230 CAPITULO5 NOMBRES

Information Groper (DIG). Asegirese de que su base de datos DNS incluye registros para servi-
dores de nombre, servidores de correo, y servidores estindar. Observe que si ejecuta BIND en una
mdquina cuyo nombre de servidor es NOMBRESERVIDOR, debiera ser capaz de resolver nombres
de la forma RECURSO-NOMBRE.NOMBRESERVIDOR.



SINCRONIZACION

En los capitulos anteriores revisamos los procesos y la comunicacién entre procesos. Si bien la
comunicacidn resulta importante, no lo es todo. La manera en que los procesos cooperan y se sin-
cronizan entre si estd muy relacionada. La cooperacién es parcialmente soportada mediante la asig-
nacion de nombres, la cual permite a los procesos compartir al menos recursos, o entidades en
general.

En este capitulo nos concentraremos principalmente en estudiar cémo pueden sincronizarse los
procesos. Por ejemplo, es importante que varios procesos no accedan simultineamente a un recur-
so compartido, digamos a una impresora, sino que cooperen para garantizar a cada uno el acceso
exclusivo temporal al recurso. Otro ejemplo es que ocasionalmente varios procesos pueden acordar
el orden de los eventos, tal como que si el mensaje m/ del proceso P se envié antes o después del
mensaje m2 del proceso Q.

Como veremos, la sincronizacién en sistemas distribuidos es con frecuencia mucho mas dificil
comparada con la sincronizacién en sistemas de un procesador o de multiprocesadores. Los proble-
mas y soluciones que explicamos en este capitulo son, por su naturaleza, mas generales y ocurren
en muchas situaciones diferentes en sistemas distribuidos.

Comenzamos con el andlisis de un asunto de sincronizacién basado en tiempo real, seguido de
la sincronizacién en la que s6lo importan cuestiones de ordenamiento relativo en lugar del ordena-
miento en tiempo absoluto.

En muchos casos, es importante que un grupo de procesos pueda designar a un proceso como
coordinador, lo cual puede hacerse mediante algoritmos de eleccién. En una seccién aparte expli-
caremos varios algoritmos de eleccion.

231
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Los algoritmos distribuidos vienen en todos los tipos y sabores, y se han desarrollado para
diferentes clases de sistemas distribuidos. En Andrews (2000) y Guerraoui y Rodrigues (2006)
pueden encontrarse varios ejemplos. En los libros de texto de Attiya y Welch (2004), Lynch (1996),
y (Tel, 2000), podemos encontrar métodos mds formales y diversos algoritmos.

6.1 SINCRONIZACION DEL RELOJ

En un sistema centralizado, el tiempo no es ambiguo. Cuando un proceso quiere saber la hora, rea-
liza una llamada de sistema y el nucleo se la dice. Si un proceso A pregunta la hora, y después un
proceso B pregunta la hora, el valor que obtiene B serd mayor que (o probablemente igual que) el
valor que obtuvo A; con certeza no serd menor. En un sistema distribuido, lograr un acuerdo con
respecto al tiempo no es algo trivial.

Por un momento, y a manera de ejemplo, pensemos sélo en las implicaciones de carecer de un
tiempo global en el programa make de UNIX. En general, en UNIX, los programas grandes se di-
viden en varios archivos fuente, de modo tal que un cambio en un archivo fuente sélo necesita com-
pilar un archivo, y no todos. Si un programa consta de 100 archivos, el hecho de no tener que
recompilar todo, debido a que un archivo se modificd, incrementa enormemente la velocidad a la
que los programadores pueden trabajar.

La forma en que make funciona es sencilla. Cuando el programador ha terminado de modificar
todos los archivos fuente, ejecuta make, el cual analiza las fechas en que todos los archivos fuente
y objeto se modificaron por tltima vez. Si el archivo fuente input.c tiene la hora 2151, y el archivo
objeto correspondiente input.o tiene la hora 2150, make sabe que input.c ha cambiado desde que
input.o se cred, y por tanto input.c debe recompilarse. Por otra parte, si output.c tiene la hora 2144 y
output.o tiene la hora 2145, no es necesario recompilar. Asi, make revisa todos los archivos fuente
para ver cudl necesita recompilarse, y llama al compilador para que lo haga.

Ahora imaginemos lo que podria pasar en un sistema distribuido en el que no existiera un
acuerdo global con respecto al tiempo. Supongamos que output.o tiene la hora 2144 como indi-
camos arriba, y que poco después output.c se modifica pero se le asigna la hora 2143 debido a
que el reloj de su maquina estd ligeramente retrasado, como ilustra la figura 6-1. Make no lla-
mard al compilador. El programa binario ejecutable resultante entonces contendrd una mezcla
de archivos objeto proveniente de las fuentes anteriores y de las fuentes nuevas; el programa
probablemente fallard y el programador enloquecerd intentando comprender lo que estd mal en
el codigo.

Hay muchos mas ejemplos acerca de procesos en los que se necesita precision en el tiempo.
El ejemplo anterior, puede replantearse facilmente para archivos de registro de tiempo en general.
Ademads, consideremos aplicaciones tales como correduria financiera, auditoria de seguridad, y de-
teccién de colaboracion y resultard evidente la importancia de la sincronizacién. Debido a que el
tiempo es esencial en la forma de pensar de la gente y el efecto de no sincronizar los relojes puede
volverse catastréfico, es conveniente que iniciemos nuestro estudio sobre la sincronizacién con una
sencilla pregunta: ;es posible sincronizar todos los relojes de un sistema distribuido? La respuesta
es sorprendentemente complicada.
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Computadora en la 2144 2145 2146 2147 <4— Hora de acuerdo
que el compilador ¢ t } } con el reloj local
ejecuta \

output.o creado

2142 2143 2144 2145 <«— Horade acuerdo

Computadora en la con el reloj local

que el editor ejecuta

T * T T

output.c creado

Figura 6-1. Cuando cada maquina tiene su propio reloj, es posible que a un
evento que ocurrio después de otro se le asigne una hora anterior.

6.1.1 Relojes fisicos

Casi todas las computadoras tienen un circuito para dar seguimiento al tiempo. A pesar del amplio
uso de la palabra “reloj” para hacer referencia a estos dispositivos, en realidad no son relojes en el
sentido usual. Tal vez cronémetro sea una mejor palabra con la cual designarlos. Un crondémetro
de computadora, en general, es un cristal de cuarzo mecanizado con precision. Cuando este dispo-
sitivo se mantiene sujeto a tension, los cristales de cuarzo oscilan en una frecuencia bien definida
que depende del tipo de cristal, de la forma de su corte, y de la cantidad de tensién. Hay dos regis-
tros asociados con cada cristal, un contador y un registro de mantenedor. Cada oscilacién del
cristal disminuye el contador en uno. Cuando el contador llega a cero, se genera una interrupcion y
el contador se reinicia a partir del registro de mantenedor. De esta manera, es posible programar un
crondmetro para generar una interrupcion 60 veces por segundo, o a cualquier otra frecuencia de-
seada. A cada interrupcién se le conoce como marca de reloj.

Cuando un sistema se inicia, generalmente solicita al usuario la fecha y la hora, las cuales se
convierten en el nimero de marcas posteriores a una fecha de inicio conocida y se almacena en me-
moria. La mayoria de las computadoras tiene una pila especial que respalda la RAM CMOS de tal
modo que no es necesario introducir la fecha ni la hora en inicios posteriores. En cada marca del
reloj, el procedimiento de servicio de interrupcioén agrega uno a la hora almacenada en memoria.
De esta manera, el reloj (software) se mantiene actualizado.

Con una sola computadora y un solo reloj, no importa mucho si este reloj estd desfasado por
una pequefia cantidad. Debido a que todos los procesos de la mdquina utilizan el mismo reloj,
serdn internamente consistentes. Por ejemplo, si el archivo input.c tiene la hora 2151 y el archivo
input.o tiene la hora 2150, make recompilara el archivo fuente, incluso si el reloj esta desfasado por
2 y las horas reales son 2153 y 2152, respectivamente. Lo que importa en realidad son los tiempos
relativos.

Tan pronto como se introducen varias CPU, cada una con su propio reloj, la situacién cambia
radicalmente. Aunque la frecuencia con la que oscila un cristal es en general bastante estable, resul-
ta imposible garantizar que los cristales de las diferentes computadores funcionen exactamente con
la misma frecuencia. En la practica, cuando un sistema tiene n computadoras, los 7 cristales funcio-
nardn a velocidades ligeramente diferentes, lo cual ocasiona que los relojes (software) se salgan gra-
dualmente de sincronia y arrojen diferentes valores cuando se leen. Esta diferencia en valores se
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conoce como distorsion de reloj. Como una consecuencia de este desajuste de reloj, los programas
que esperan que la hora asociada con un archivo, objeto, proceso o mensaje sea correcta e inde-
pendiente de la maquina en la que se generaron (es decir, del reloj utilizado) pueden fallar, tal como
vimos en el anterior ejemplo de make.

En algunos sistemas (por ejemplo, sistemas de tiempo real), la hora del reloj real es importante.
Bajo estas circunstancias, los relojes fisicos externos son necesarios. Por razones de eficiencia y
redundancia, generalmente se considera deseable tener varios relojes, lo cual genera dos problemas:
(1) jcomo los sincronizamos con relojes reales?, y (2) ;como los sincronizamos entre si?

Antes de responder estas preguntas, desviémonos un poco para ver como se mide en realidad
el tiempo. No es en absoluto tan simple como podria pensarse, especialmente cuando se requiere
alta precisiéon. Desde que se inventaron los relojes mecdnicos en el siglo xvii, el tiempo se ha
medido astrondmicamente. Cada dia el Sol parece surgir por el Este, después sube a su maxima
altura en el cielo, y finalmente desaparece por el Oeste. Al hecho de que el Sol alcance su punto
aparentemente mas alto en el cielo, se le conoce como trayectoria solar. Este hecho ocurre apro-
ximadamente cada mediodia. El intervalo entre dos trayectorias consecutivas se conoce como dia
solar. Debido a que hay 24 horas en un dia, cada una con 3600 segundos, el segundo solar se
define exactamente como 1/86400 de un dia solar. La geometria del cdlculo de la media de un dia
solar aparece en la figura 6-2.

Orbita de la Tierra

Una trayectoria solar
ocurre cuando el Sol
alcanza el punto
mas alto del dia

En la trayectoria solar
n dias después,

la Tierra ha rotado
menos de 360°

La Tierraen el dia 0
de la trayectoria solar

A una galaxia lejana

A una galaxia lejana

La Tierraen el dian
de la trayectoria solar

Figura 6-2. Calculo de la media de un dia solar.

En la década de 1940 se establecié que el periodo de rotacién de la Tierra no es constante. La
velocidad de la Tierra esta disminuyendo debido a la friccién de las mareas y a la resistencia atmos-
férica. Con base en estudios de patrones de crecimiento de corales antiguos, ahora los gedlogos
creen que hace 300 millones de afios habia 400 dias por afio. No se cree que la duracién del afio (el
tiempo para realizar un viaje alrededor del Sol) haya cambiado, sino que simplemente el dia se ha
vuelto mas largo. Ademads de esta tendencia de larga duracién, también ocurren variaciones de
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corta duracién a lo largo del dia, probablemente ocasionadas por la gran turbulencia de la lava del
centro de la Tierra. Estas revelaciones llevaron a los astrénomos a calcular la duracién del dia mi-
diendo muchos dias y tomando el promedio antes de dividirlo entre 86400. La cantidad resultante
fue llamada segundo medio solar.

Con la invencién del reloj atémico en 1948, se hizo posible medir el tiempo de manera mas
precisa e independiente de los movimientos de la Tierra, a través del conteo de las transiciones del
atomo de cesio 133. Los fisicos asumieron el trabajo de los astrénomos de medir el tiempo, y defi-
nieron al segundo como el tiempo que necesita el 4&tomo de cesio 133 para efectuar exactamente
9192631770 transiciones. La eleccion de 9192631770 se hizo para igualar el segundo atémico con
el segundo medio solar en el afio de su introduccidon. En la actualidad, diversos laboratorios del
mundo tienen relojes de cesio 133. De manera periddica, cada laboratorio le indica al Bureau Inter-
national de I’Heure (BIH) de Paris cudntas veces ha hecho marca su reloj. El BIH promedia estas
marcas para producir el Tiempo Atomico Internacional, lo cual se abrevia como TAI. Asi, el TAI
es exactamente el nimero medio de marcas de los relojes de cesio 133, desde la medianoche del
1 de enero de 1958 (el comienzo del tiempo), dividido entre 9192631 770.

Aunque el TAI es muy estable y estd disponible para cualquiera que desee encarar la cuestién
de comprar un reloj de cesio, hay un serio problema con €él; 86400 segundos TAI son ahora apro-
ximadamente 3 ms menos que un dia medio solar (debido a que el dia medio solar se estd volviendo
mas largo todo el tiempo). Utilizar el TAI para contar el tiempo significaria que a través del curso
de los afios, el mediodia llegaria mds y y mds temprano, hasta que en algiin momento llegara en las
primeras horas de la mafiana. La gente podria advertir esto y tendriamos el mismo tipo de situacién
que ocurrié en 1582 cuando el Papa Gregorio XIII decret6 la eliminacién de 10 dias del calendario.
Este evento ocasion6 disturbios en las calles porque los caseros demandaron la renta completa del
mes y los banqueros sus intereses, mientras que los patrones se negaron a pagar a los empleados
por 10 dias que no trabajaron, por mencionar sélo algunos conflictos. Los paises de religion protes-
tante, como una cuestién de principios, se rehusaron a tener algo que ver con el decreto papal, y no
aceptaron el calendario gregoriano durante 170 afios.

01 2 3 4 5 6 7 8 9 10 1112 13 14 15 16 17 18 19 20 21 22 23 24 25
i i i i i i i i i 1 1 1 1 1 1 1 1 1 1 ]

Segundos 01 2 34 5 6 7 8 9 11 12 1314 15 16 17 18 19 2122 23 24 2
solares [ttt i P D R PR

Segundos vacios introducidos en UTC
para sincronizarlos con el TAI

Figura 6-3. Los segundos TAIl son de longitud constante, a diferencia de los
segundos solares. Los segundos vacios se introducen cuando es necesario
mantenerlos en fase con el Sol.

El BIH resuelve el problema introduciendo segundos vacios siempre que la discrepancia entre
el TAI y el tiempo solar alcanza los 800ms. El uso de segundos vacios aparece en la figura 6-3.
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Esta correccién da lugar a un sistema de tiempo basado en segundos TAI constantes, pero que
permanecen en fase con el movimiento aparente del Sol. A este sistema se le denomina Tiempo
Universal Coordinado y se abrevia como UTC (por sus siglas en inglés). E1 UTC es la base de
todo conteo de tiempo civil moderno; practicamente ha reemplazado el viejo estdndar, Tiempo
Medio de Greenwich, que es el tiempo astrondmico.

La mayoria de las empresas de energia eléctrica sincronizan el tiempo de sus relojes de 60 o 50 Hz
con el UTC, por lo que cuando el BIH anuncia un segundo vacio, estas empresas elevan su frecuen-
cia a 61 o 51 Hz por 60 o 50 segundos para adelantar todos los relojes de su drea de distribucidn.
Debido a que un segundo es un intervalo digno de atencién para una computadora, un sistema
operativo que necesite mantener el tiempo preciso durante cierto periodo de afios debe tener un software
especial para contar los segundos vacios conforme sean anunciados (a menos que utilice la linea de
energia para el tiempo, lo cual resulta en general demasiado rudo). El nimero total de segundos
vacios introducidos al UTC hasta el momento es de aproximadamente 30.

Para proporcionar el UTC a la gente que necesita el tiempo exacto, el National Institute of
Standard Time (NIST) opera una estacién de radio de onda corta con las siglas de llamado WWV
desde Fort Collins, Colorado. WW'V emite un pulso corto al inicio de cada segundo UTC. La pre-
cision de WWYV es de aproximadamente * 1 ms, pero debido a las fluctuaciones atmosféricas alea-
torias que pueden afectar la longitud de la ruta de la sefial, en la prictica la precisién no es mejor
que =10 ms. En Inglaterra, la estacién MSF, que opera desde Rugby, Warwickshire, proporciona
un servicio similar al de las estaciones de otros paises.

Varios satélites terrestres también ofrecen un servicio UTC. El Geostationary Environment
Operational Satellite puede proporcionar una precision UTC de 0.5 ms, y algunos otros satélites lo
hacen incluso mejor.

Utilizar ya sea radio de onda corta o servicios satelitales requiere un conocimiento preciso de
la posicion relativa del emisor y del receptor, para compensar el retraso en la propagacion de la
sefial. Los receptores de radio para WWYV, GEOS, y otras fuentes UTC ya estdn comercialmente
disponibles.

6.1.2 Sistema de posicionamiento global

Como un paso hacia la solucién de problemas de sincronizado de relojes, primero consideraremos
un problema relacionado, a saber, como determinar nuestra posicion geografica en cualquier parte
del planeta. Este problema de posicionamiento se resuelve por si mismo a través de un sistema dis-
tribuido altamente especifico y dedicado llamado GPS (por sus siglas en inglés), y que significa sis-
tema de posicionamiento global. El GPS es un sistema distribuido basado en un satélite puesto en
orbita en 1978. Aunque ha sido utilizado principalmente en aplicaciones militares, en afios recien-
tes ha encontrado su camino para muchas aplicaciones civiles, principalmente en la navegacién. Sin
embargo, existen muchos mas campos de aplicacion. Por ejemplo, los teléfonos GPS ahora permi-
ten a quienes llaman rastrear la posicion del otro, una caracteristica que puede ser extremadamente
util cuando se estd perdido o en problemas. Este principio puede aplicarse facilmente para rastrear
otras cosas, incluso mascotas, nifios, automéviles, naves, etc. Zogg (2002) presenta una excelente
cobertura sobre el GPS.
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El GPS utiliza 29 satélites que circulan cada uno en una 6rbita situada a una altura aproxima-
da de 20000 km. Cada satélite tiene hasta cuatro relojes atdmicos que son calibrados regularmente
desde estaciones especiales ubicadas en la Tierra. Un satélite transmite su posiciéon de manera con-
tinua, y registra el tiempo de cada mensaje con su tiempo local. Esta transmisién permite a cada
receptor localizado en la Tierra calcular exactamente su propia posicién, empleando en principio
sOlo tres satélites. Para explicar esto, primero supongamos que todos los relojes, incluyendo el del
receptor, estan sincronizados.

Para calcular una posicion, primero consideremos el caso bidimensional que muestra la figu-
ra 6-4, donde aparecen dos satélites, junto con los circulos que representan puntos localizados a la
misma distancia de su respectivo satélite. El eje y representa la altura, mientras que el eje x repre-
senta una linea recta situada a lo largo de la superficie terrestre al nivel del mar. Si ignoramos el
punto mds alto, vemos que la interseccion de los dos circulos es un punto tnico (en este caso, tal
vez algin lugar de una montafia).

Altura

Punto a
ignorar

(14,14)

Figura 6-4. Célculo de una posicidon en un espacio bidimensional.

El principio de intersecar circulos puede ampliarse a tres dimensiones, lo cual significa que ne-
cesitamos tres satélites para determinar la longitud, la latitud, y la altitud de un receptor ubicado en
la Tierra. Este posicionamiento es mucho muy directo, pero las cosas se complican cuando ya no
podemos suponer que todos los relojes estdn perfectamente sincronizados.

Existen dos hechos reales muy importantes que debemos tomar en cuenta:

1. Pasa un rato antes de que la informacién sobre la posicion del satélite llegue al re-
ceptor.

2. El reloj del receptor generalmente no estd en sincronia con el del satélite.

Supongamos que el registro del tiempo de un satélite es totalmente exacto. Denotemos con A, la
desviacion del reloj del receptor con respecto al tiempo real. Cuando se recibe un mensaje desde el
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satélite i con registro de tiempo 7;, entonces el retraso medido por el receptor, A;, consiste en dos
componentes: el retraso real, junto con su propia desviacion:

A= Typora — T) + A,

hora

Dado que las sefiales viajan a la velocidad de la luz, ¢, la distancia medida desde el satélite resulta
ser claramente cA,. Con

di = C(Tahora - Ti)

como la distancia real entre el receptor y el satélite, la distancia medida puede reescribirse como
d; + cA,. La distancia real simplemente se calcula como:

di =\ (= x) + (v — y)? + (@ — 2,)?

donde x;, y; y z; denotan las coordenadas del satélite i. Lo que vemos ahora es que si tenemos cua-
tro satélites obtendremos cuatro ecuaciones y cuatro incégnitas, ello nos permite resolver las coor-
denadas x,, y, y z, para el receptor, pero también A,. En otras palabras, una medicién GPS
proporcionara ademas un conteo del tiempo. Mds adelante en este capitulo retomaremos el c6mo
determinar posiciones mediante un método similar.

Hasta el momento hemos asumido que las mediciones son perfectamente exactas. Por supuesto,
no lo son. Por una parte, el GPS no considera segundos vacios. En otras palabras, existe una desvia-
cion sistematica del UTC, la cual a partir del 1 de enero de 2006 es de 14 segundos. Tal error puede
compensarse facilmente en el software. Sin embargo, existen muchas otras fuentes de error, comen-
zando con el hecho de que los relojes atomicos satelitales no siempre se encuentran en perfecta sin-
cronia, la posicién de un satélite no se conoce con precision, el reloj del receptor tiene una exactitud
finita, la velocidad de propagacién de la sefial no es constante (la velocidad de las sefiales disminu-
ye cuando, por ejemplo, entran a la ionosfera), etc. Mdas atin, todos sabemos que la Tierra no es una
esfera perfecta, lo que nos lleva a necesitar mas correcciones.

En general, el cdlculo de una posicidn exacta va mds alld de suposiciones triviales, y requiere
considerar muchos detalles engorrosos. Sin embargo, incluso con receptores GPS relativamente
baratos, el posicionamiento puede ser preciso en un rango de 1-5 metros. Ademads, los receptores
profesionales (que pueden conectarse facilmente a una red de computadoras) tienen un conocido
error de aproximadamente 20-35 nanosegundos. De nuevo, hacemos referencia a la excelente visién
de Zogg (2002) como un primer paso para quienes deseen conocer mas detalles.

6.1.3 Algoritmos de sincronizacion de relojes

Si una maquina tiene un receptor WWYV, el objetivo es mantener todas las demds méaquinas sincro-
nizadas con tal receptor. Si ninguna méiquina tiene un receptor WWYV, cada maquina da seguimien-
to a su propio tiempo, y el objetivo es mantenerlas juntas en tanto sea posible. Se han propuesto
muchos algoritmos para realizar esta sincronizacion. Ramanathan y colaboradores (1990) presentan
una investigacion.
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Todos los algoritmos tienen como base el mismo modelo del sistema. Se supone que cada
mdaquina tiene un crondémetro que ocasiona una interrupcion H veces por segundo. Cuando este
cronémetro se apaga, el manipulador de interrupciones agrega 1 al reloj de software, el cual da
seguimiento al nimero de marcas (interrupciones) a partir de algiin momento pasado acordado. Lla-
memos C al valor de este reloj. Mds especificamente, cuando el tiempo UTC es ¢, el valor del reloj
de la maquina p es C,,(r). En un mundo perfecto, tendriamos C,(#) = 1 para toda p y toda 7. En otras
palabras, Cp’(t) = dC/dt idealmente deberia ser 1. Cp’(t) se conoce como la frecuencia del reloj de
p en el tiempo 7. La distorsion del reloj se define como C,(r) — 1, y denota cuénto difiere la fre-
cuencia de la de un reloj perfecto. La compensacion relativa a un tiempo especifico 7 es C,(f) - 1.

Los cronémetros reales no interrumpen exactamente H veces por segundo. En teorfa, un
cronémetro con H = 60 debe generar 216000 marcas por hora. En la préctica, el error relativo
obtenible con chips cronémetros modernos es de alrededor de 107, lo cual significa que una ma-
quina en particular puede obtener un valor situado en el rango de 215998 a 216002 marcas por ho-
ra. De manera mds precisa, si existe una constante p tal que

l—ps‘fl—flerp

se puede decir que el cronémetro estd funcionando dentro de su especificacion. La constante p es
especificada por el fabricante, y se conoce como velocidad maxima de flujo. Observe que la ve-
locidad maxima de flujo especifica hasta qué punto se permiten fluctuaciones en la distorsién del
reloj. En la figura 6-5 se ilustran relojes lentos, perfectos, y rdpidos.
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Figura 6-5. Relacion entre el tiempo del reloj y el UTC cuando el reloj marca
a diferentes velocidades.

Si dos relojes parten del UTC en la direccién opuesta, en un tiempo D¢ después de ser sincro-
nizados pueden estar, cuando mucho, a 2p At de diferencia. Si los disefiadores del sistema operativo
quieren garantizar que dos relojes nunca difieran por més de 9, los relojes deben ser sincronizados
nuevamente (en el software) al menos cada 6/2p segundos. Los diversos algoritmos difieren preci-
samente en como se lleva a cabo esta resincronizacion.
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Protocolo de tiempo de red

Un método comiin en muchos protocolos, originalmente propuesto por Cristian (1989), es dejar a
los clientes contactar a un servidor de tiempo. El dltimo puede proporcionar exactamente el tiempo
actual, por ejemplo, debido a que estd equipado con un receptor WWYV o un reloj exacto. Por su-
puesto, el problema cuando se contacta al servidor es que los retrasos del mensaje ocasionardn que
el tiempo reportado no esté actualizado. El truco reside en encontrar una buena estimacién para
estos retrasos. Considere la situacién esquematizada en la figura 6-6.

B T T3

A > <« >
dTreq dTres

Figura 6-6. Obtencion del tiempo actual desde un servidor de tiempo.

En este caso, A enviard una peticién a B, con un registro de tiempo 7. B, a su vez, registrard
el tiempo del receptor, 7, (tomado de su propio reloj local), y devolvera una respuesta con un re-
gistro de tiempo 73, y encimard el valor T, previamente registrado. Por dltimo, A registra el tiem-
po de la llegada de la respuesta, 7,. Supongamos que el retraso de la propagacién de A a B es casi
el mismo que de B a A, ello significa que 7, — T} = T, — T3. En ese caso, A puede estimar su com-
pensacion con respecto a B como

L-T)+ Ty —Ty)  (L—-T)+ T3~ 1)
2 2

6=T3—

Por supuesto, al tiempo no se le permite ir hacia atrds. Si un reloj A es rdpido, 8 < 0, significa que
A debe, en principio, configurar su reloj hacia atras. Esto no estd permitido ya que podria causar
problemas serios, tales como que un archivo objeto compilado justamente después de un cambio en
el reloj tuviera un tiempo anterior al de la fuente, el cual se modificé justamente antes del cambio
en el reloj.

Tal cambio debe introducirse gradualmente. Una forma de hacerlo es como sigue. Suponga-
mos que el crondmetro se configura para generar 100 interrupciones por segundo. Normalmente,
cada interrupcidn afiadiria 10 ms al tiempo. Cuando disminuye la velocidad, la rutina de interrup-
cién afiade sélo 9 ms cada vez hasta que se realiza la correccién. De manera similar, el reloj puede
ser adelantado gradualmente afiadiendo 11 ms en cada interrupcién en lugar de adelantarlo de una
sola vez.

En el caso del protocolo de tiempo de red (NTP, por sus siglas en inglés), éste se configura
en pares entre servidores. En otras palabras, B también sondeard a A en cuanto a su tiempo actual.
La compensacién 6 se calcula tal como ya indicamos, junto con la estimacién d para el retraso:
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(T, —T) + (Ty — Ty)

d = 7

Ocho pares de valores (8, 8) se almacenan en el bufer, para tomar finalmente el valor minimo en-
contrado para & como la mejor estimacion del retraso entre los dos servidores, y subsecuentemente
el valor asociado 6 como la estimacién mas confiable de la compensacion.

Aplicar el NTP simétricamente debe, en principio, permitir también a B ajustar su reloj con el
de A. Sin embargo, si se sabe que el reloj de B es mds exacto, entonces tal ajuste seria imprudente.
Para resolver este problema, el NTP divide a los servidores en estratos. Un servidor con un reloj de
referencia, tal como un receptor WWYV o un reloj atémico, se conoce como servidor de estrato 1
(se dice que el propio reloj opera en el estrato 0). Cuando A contacte a B, s6lo ajustard su tiempo si
su propio estrato es mas alto que el de B. Ademads, después de la sincronizacion, el estrato de A
serd un nivel mds alto que el de B. En otras palabras, si B es un servidor de estrato k, entonces A se
volverd un servidor de estrato (k + 1) si el nivel de su estrato original ya era mayor que k. Debido
a la simetria del NTP, si el nivel del estrato de A era menor que el de B, entonces B se autoajustara
con A.

Existen muchas caracteristicas importantes del NTP, de las cuales una gran cantidad se relacio-
na con identificacién y enmascaramiento de errores, pero también con ataques a la seguridad. Mills
(1992) describe al NTP, y es reconocido por lograr (a nivel mundial) una exactitud en el rango de
1 a 50 ms. La version mas reciente (NTPv4) fue documentada inicialmente sélo mediante su imple-
mentacidn, pero ahora puede encontrarse una descripcion detallada en Mills (2006).

Algoritmo de Berkeley

En muchos algoritmos como el de NTP, el servidor de tiempo es pasivo. Otras maquinas solicitan
periddicamente el tiempo. Todo lo que se hace es responder a sus consultas. En Berkeley UNIX se
aplica exactamente el método opuesto (Gusella y Zatti, 1989). Aqui, el servidor de tiempo (de he-
cho, un demonio de tiempo) es activo, ya que cada cierto tiempo pregunta a cada maquina sobre
la hora ahi registrada. Basado en las respuestas, calcula un tiempo promedio y les indica a todas
las maquinas que adelanten o atrasen sus relojes, segin la nueva hora. Este método es convenien-
te para un sistema en el que ninguna maquina tiene un receptor WWV. El operador debe configu-
rar manualmente y de manera periddica la hora del demonio de tiempo. La figura 6-7 ilustra el
método.

En la figura 6-7(a), a las 3:00, el demonio de tiempo indica a las otras maquinas su hora y les
pregunta la hora que tienen. En la figura 6-7(b), las mdquinas responden qué tanto se encuentran
adelante o detrds del demonio de tiempo. Armado con estos nimeros, el demonio calcula el prome-
dio e indica a cada maquina cémo ajustar su reloj [vea la figura 6-7(c)].

Observe que, para muchos propdsitos, es suficiente con que todas las maquinas coincidan en la
misma hora. No resulta esencial que esta hora también coincida con el tiempo real tal como se anun-
cia por radio cada cierto tiempo. Si en nuestro ejemplo de la figura 6-7 el reloj del demonio de tiempo
nunca se hubiera calibrado manualmente, no se generaria dafio alguno ya que ninguno de los otros
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Demonio de tiempo
3:00 3:00 3:00 0 3:05
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Figura 6-7. (a) El demonio de tiempo pregunta a las otras maquinas los valo-
res de sus relojes. (b) Las maquinas responden. (c) El demonio de tiempo les
indica como ajustar sus relojes.

nodos se comunica con computadoras externas. Todos coincidirdn felizmente en una hora, sin que
ese valor tenga relacion alguna con la realidad.

Sincronizacion de relojes en redes inalambricas

Una ventaja importante de los sistemas distribuidos mds tradicionales es que podemos utilizar los
servidores de tiempo de manera més sencilla y eficiente. Ademds, la mayoria de las maquinas pue-
den contactarse entre si, lo que permite diseminar informacién de modo relativamente sencillo. Es-
tas suposiciones ya no son vdlidas en muchas redes inaldmbricas, principalmente en redes de
monitoreo. Los nodos son recursos restringidos, y el enrutamiento multisaltos es caro. Ademads, con
frecuencia es importante optimizar algoritmos para el consumo de energia. Estas y otras observa-
ciones han dado pie al disefio de muchos diferentes algoritmos de sincronizacién de relojes para
redes inaldmbricas. A continuacién consideraremos una solucioén especifica. Sivrikaya y Yener
(2004) proporcionan una breve panoramica de otras soluciones. Puede encontrarse una amplia
investigacién en Sundararaman y colaboradores (2005).

La sincronizacion de transmision de referencias (RBS, por sus siglas en inglés) es un pro-
tocolo de sincronizacién de relojes que difiere mucho de otras propuestas (Elson y cols., 2002).
Primero, el protocolo no asume que hay un solo nodo con una cuenta exacta del tiempo real dispo-
nible. En lugar de ayudar a proporcionar a todos los nodos el tiempo UTC, este protocolo ayuda
simplemente a sincronizar internamente los relojes, justo como el algoritmo de Berkeley. Segundo,
las soluciones explicadas hasta el momento estdn disefiadas para lograr que el emisor y el receptor
estén sincronizados, esencialmente siguiendo un protocolo de dos vias. El RBS se desvia de este
patrén haciendo que sélo los receptores se sincronicen, y manteniendo al emisor fuera del ciclo.

En el RBS, un emisor transmite un mensaje de referencia que permitird a sus receptores ajus-
tar sus relojes. Una observacion clave es que en una red de monitoreo el tiempo para propagar una
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sefial hacia otros nodos es mas o menos constante, debido a que no se asume ningtin enrutamiento
multisaltos. En este caso el tiempo de propagacion se mide desde el momento en que el mensaje
abandona la interfaz de la red del emisor. En consecuencia, dos importantes fuentes de variacién en
la transferencia del mensaje dejan de jugar un papel importante en la estimacion de retrasos: el tiem-
po dedicado a construir el mensaje, y el tiempo dedicado a acceder a la red. Este principio aparece
en la figura 6-8.

Preparacion del mensaje Preparacion del mensaje
Tiempo dedicado a NIC Tiempo dedicado a NIC
: \ Sle [ Tiempo de "X_"‘_L' Tiempo de
A ' - entrega ala— A t . entregaala —
aplicacion aplicacion
[} [}
B | B |

c | c <

T 1 T 1
<

Ruta critica Ruta critica

(@) (b)

Figura 6-8. (a) Ruta critica usual para determinar los retrasos de la red. (b) Ruta
critica en el caso de RBS.

Observe que en protocolos como el NTP, se agrega un registro de tiempo al mensaje antes de
que se pase a la interfaz de la red. Mds atin, como las redes inaldmbricas se basan en un protocolo
de contencién, en general no se sabe cuanto tiempo llevard poder transmitir un mensaje. Estos fac-
tores no deterministas se eliminan en el RBS. Lo que queda es el tiempo de entrega al receptor,
pero este tiempo varia considerablemente en menor medida que el tiempo de acceso a la red.

La idea subyacente al RBS es simple: cuando un nodo transmite un mensaje de referencia m,
cada nodo p simplemente registra el tiempo T}, ,, recibido por m. Observe que 7}, , se lee desde el
reloj local de p. Al ignorar el desajuste del reloj, dos nodos p y ¢ pueden intercambiar entre si sus
tiempos de entrega para estimar sus propias compensaciones relativas:

222 1 Ty e = To )
M

Compensacion [r, 0] =

donde M es el nimero total de mensajes de referencia enviados. Esta informacién es importante: el
nodo p sabrd el valor del reloj de g con respecto a su propio valor. Mds atin, si dicho nodo simple-
mente almacena estas compensaciones, no hay necesidad de ajustar su propio reloj, lo cual ahorra
energia.

Por desgracia, los relojes pueden avanzar de manera diferente. El efecto es que un simple
cdlculo de la compensacién promedio, como hicimos antes, no funcionard: los dltimos valores
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enviados son sélo menos exactos que los primeros. Ademads, conforme el tiempo pasa, se supone
que la compensacién se incrementa. Elson y colaboradores utilizan un algoritmo muy simple para
arreglar esto: en lugar de calcular un promedio, aplican la regresion lineal estandar para calcular la
compensacién como una funcién:

Compensacion [p, ql(t) = ot +

Las constantes o y 3 se calculan a partir de los pares (7}, 4, T, ;). Esta nueva forma permitird un
célculo mucho mas preciso del valor actual del reloj de g por parte del nodo p, y viceversa.

6.2 RELOJES LOGICOS

Hasta el momento hemos supuesto que la sincronizacion de relojes estd naturalmente relacionada
con el tiempo real. Sin embargo, también hemos visto que puede ser suficiente que cada nodo coin-
cida con un tiempo actual, sin que el tiempo sea necesariamente el mismo que el tiempo real. Po-
demos ir un paso mds adelante. Por ejemplo, para ejecutar make, resulta adecuado que dos nodos
acuerden que input.o sea actualizado por una nueva version de input.c. En este caso, dar seguimiento
a los otros eventos de cada uno (como producir una nueva version de input.c) es lo que importa.
Para estos algoritmos, es una convencion referirse a los relojes como relojes légicos.

En un articulo cldsico, Lamport (1978) mostré que aunque la sincronizacién de relojes es
posible, no necesita ser absoluta. Si dos procesos no interactiian, no es necesario que sus relojes
sean sincronizados ya que la falta de sincronizacién no se notaria y, por tanto, no ocasionaria pro-
blemas. Mds atn, sefial6 que lo generalmente importante no es que todos los procesos coincidan
exactamente en el tiempo, sino que coincidan en el orden en que ocurren los eventos. En el ejem-
plo de make, lo que cuenta es si input.c es mds antiguo o mas reciente que input.o, y no sus tiempos
absolutos de creacidn.

En esta seccién explicaremos el algoritmo de Lamport, el cual sincroniza los relojes 16gicos.
También explicaremos una extension del método de Lamport, la cual se conoce como registro de
tiempo vectorial.

6.2.1 Relojes logicos de Lamport

Para sincronizar los relojes 16gicos, Lamport definié una relacién llamada ocurrencia anterior. La
expresion a — b se lee como “a ocurre antes que b”, y significa que todos los procesos coinciden
en que ocurre el primer evento a y, después de eso, ocurre el evento b. La relacién ocurrencia an-
terior puede observarse directamente en dos situaciones:

1. Siay b son eventos del mismo proceso, y a ocurre antes que b, entonces a — b es
verdadera.

2. Sia es el evento en el que un proceso envia un mensaje, y b es el evento de recepcion
del mensaje por otro proceso, entonces a — b también es verdadero. Un mensaje no
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puede recibirse antes de ser enviado, o incluso al mismo tiempo en que es enviado, ya
que necesita cierta cantidad de tiempo finita, diferente de cero, para llegar.

La ocurrencia anterior es una relacion transitiva, por lo que sia — by b — ¢, entonces a — c.
Si dos eventos, x y y, ocurren en diferentes procesos que no intercambian mensajes (ni siquie-
ra indirectamente a través de terceras partes), entonces x — y no es verdadera, pero tampoco
y — x. Se dice que estos eventos son concurrentes, lo cual simplemente significa que nada se
puede decir (o necesita decir) sobre cudndo ocurrieron estos eventos, o sobre cudl evento ocurri
primero.

Lo que necesitamos es una manera de medir la nocién de tiempo en tal forma que a cada even-
to, a, podamos asignarle un valor de tiempo C(a) en el que todos los procesos coincidan. Estos
valores de tiempo deben tener la propiedad de que si a — b, entonces C(a) < C(b). Para reformu-
lar las condiciones que establecimos antes, si a y b son dos eventos dentro del mismo proceso, y
a ocurre antes que b, entonces C(a) < C(b). De manera similar, si a es el envio de un mensaje rea-
lizado por un proceso y b es la recepcion de ese mensaje por otro proceso, entonces C(a) y C(b)
deben asignarse de tal manera que todos coincidan con los valores de C(a) y C(b), con C(a) <
C(b). Ademais, el tiempo del reloj, C, siempre debe ir hacia delante (incrementdndose), nunca ha-
cia atrds (disminuyendo). Es posible hacer correcciones al tiempo agregando un valor positivo,
nunca quitando uno.

Ahora veamos el algoritmo de Lamport propuesto para asignar tiempos a eventos. Considere-
mos los tres procesos delineados en la figura 6-9(a). Los procesos se ejecutan en diferentes maqui-
nas, cada una con su propio reloj, avanzando a su propia velocidad. Como podemos ver en la figura,
cuando el reloj ha hecho marca 6 veces en el proceso Py, éste ha hecho marca 8 veces en el proceso
P,, y 10 veces en el proceso P;. Cada reloj avanza a velocidad constante, pero las velocidades son
diferentes debido a las diferencias en los cristales.

Py Py P3 Py Py P3
0 0 0 0 0 0

6 my 8 10 6 my 8 10
T kT 20 Bl 6 20
18 24]_m, |30 18 24| m, |30
2 | 2 | ao
30 40 50 30 [P ajusta | 40 50
36 48 60 36 |SUTelo] (48 60
........................ ~l. Rty
42 56/ |70 42 i ™ |70
48 64 80 48 69 80
sl |72 %0 or ™ |77 %
60 0] 100 1765, ajusta 851 100

su reloj

(a) (b)

Figura 6-9. (a) Tres procesos, cada uno con su propio reloj. Los relojes avanzan
a velocidades diferentes. (b) El algoritmo de Lamport corrige los relojes.
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Al tiempo 6, el proceso P envia el mensaje m, al proceso P,. Cudnto tiempo demore en llegar
el mensaje depende del reloj al que se le crea. En cualquier evento, el reloj del proceso P, dice 16
cuando llega el mensaje. Si el mensaje lleva inscrito el tiempo de inicio 6, el proceso P, concluird
que le tomé 10 marcas realizar el recorrido. Este valor es, desde luego, posible. De acuerdo con
este razonamiento, el mensaje m, desde P, hasta R se lleva 16 marcas, de nuevo un valor plausible.

Ahora consideremos el mensaje ;. Este deja el proceso P;al 60 y llega a P, al 56. De manera
similar, el mensaje m, desde P, hasta P; sale en el 64 y llega en el 54. Estos valores son claramente
imposibles. Es tal situacion la que debe evitarse.

La solucién de Lamport se deriva directamente a partir de la relacién ocurrencia-anterior.
Debido a que mj salié en el 60, debe llegar en el 61 o después. Por tanto, cada mensaje lleva
el tiempo de envio de acuerdo con el reloj del remitente. Cuando un mensaje llega y el reloj
del destinatario muestra un valor anterior al tiempo en que el mensaje fue enviado, el destinatario
rapidamente adelanta su reloj para estar una unidad adelante del tiempo de envio. En la figura
6-9(b) observamos que m; ahora llega en el 61. De manera similar, m, llega en el 70.

Con el propésito de prepararnos para abordar la explicacién sobre relojes vectoriales, formule-
mos este procedimiento de manera mds precisa. En este punto, es importante diferenciar tres capas
de software distintas, como ya vimos en el capitulo 1: la red, la capa middleware, y una capa de
aplicacion, segin muestra la figura 6-10. Lo siguiente es tipico de la capa middleware.

Capa de aplicacion

Ajusta el reloj local y registra Ajusta el reloj local Capa middleware
el tiempo en el mensaje

El middleware envia el mensaje " Se recibe el mensaje

Capa de red

Figura 6-10. Posicionamiento de los relojes I6gicos de Lamport en sistemas
distribuidos.

Para implementar los relojes 16gicos de Lamport, cada proceso P; mantiene un contador local
C;. Estos contadores se actualizan de acuerdo con los siguientes pasos (Raynal y Singhal, 1996):

1. Antes de ejecutar un evento (es decir, enviar un mensaje a través de la red, entregar
un mensaje a una aplicacién, o algtn otro evento interno), P; ejecuta C; <— C; + 1.

2. Cuando el proceso P; envia un mensaje m a P;, éste ajusta el registro de tiempo de m,
ts(m), igual a C; después de haber ejecutado el paso anterior.
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3. Una vez que se recibe el mensaje m, el proceso P; ajusta su propio contador local
como .Cj — mé).({Cj., ts(m)}, después de lo cual ejecuta el primer paso y entrega el
mensaje a la aplicacién.

En algunas situaciones, es deseable un requerimiento adicional: dos eventos nunca deben ocurrir
exactamente al mismo tiempo. Para lograr este objetivo podemos incluir el niimero del proceso en
el que ocurre el evento al final del tiempo de menor orden, separado por un punto decimal. Por
ejemplo, un evento en el tiempo 40 del proceso P; serd registrado como 40.i.

Observe que al asignar el tiempo del evento C(a) <— Cy(a) si a ocurri6 en el proceso P; al tiem-
po C;(a), tenemos una implementacién distribuida del valor de tiempo global que originalmente
buscdbamos.

Ejemplo: transmisién totalmente ordenada

Como una aplicacién de relojes 16gicos de Lamport, consideremos la situacién en que una base de
datos se ha replicado a través de varios sitios. Por ejemplo, para mejorar el rendimiento de las
consultas, un banco puede colocar copias de una base de datos contable en dos ciudades diferentes,
digamos Nueva York y San Francisco. Una consulta siempre se reenvia a la copia mds cercana. El
precio de una respuesta rapida a una consulta es el de altos costos de actualizacién, debido a que
cada operacion de actualizacion debe realizarse en cada réplica.

De hecho, hay un requerimiento mds estricto con respecto a las actualizaciones. Supongamos
que un cliente basado en San Francisco desea agregar $100 a su cuenta, la cual actualmente con-
tiene $1000. Al mismo tiempo, en Nueva York un empleado del banco inicia una actualizacion
mediante la cual la cuenta del cliente se verd incrementada con el 1% de interés. Ambas actualizaciones
deben realizarse en ambas copias de la base de datos. Sin embargo, debido a los retrasos en la
comunicacién de la red subyacente, las actualizaciones pueden llegar en el orden que muestra

la figura 6-11.
i Actualizacioén 1 Actualizacién 2 %

Base de datos replicada

La actualizacion 1 La actualizacion 2
se realiza antes se realiza antes
que la 2 quela

Figura 6-11. Actualizacion de una base de datos replicada, dejandola en un
estado inconsistente.

La operacién de actualizacion del cliente se realiza en San Francisco antes de la actualizacion
del interés. Por contraste, la copia de la cuenta basada en Nueva York se actualiza primero con el
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1% de interés, y después con el depdsito de $100. En consecuencia, la base de datos de San Fran-
cisco registrard un monto total de $1 111, mientras que la base de datos de Nueva York registra
$1110.

El problema que enfrentamos es que las dos operaciones de actualizacién debieron haberse
realizado en el mismo orden en cada copia. Aunque existe una diferencia entre que el depdsito
se procese antes de la actualizacién del interés o viceversa, el orden que se sigue no es importante
desde el punto de vista de consistencia. La cuestién importante es que ambas copias deben ser exac-
tamente las mismas. En general, situaciones como éstas requieren una transmision totalmente
ordenada, es decir, una operacién de transmisiéon mediante la cual todos los mensajes se entreguen
en el mismo orden a cada destinatario. Los relojes 16gicos de Lamport pueden utilizarse para im-
plementar transmisiones totalmente ordenadas de modo completamente distribuido.

Consideremos un grupo de procesos que transmiten mensajes entre si. Cada mensaje se regis-
tra siempre con el tiempo actual (16gico) de su remitente. Cuando se transmite un mensaje, también
es conceptualmente enviado al remitente. Ademads, suponemos que los mensajes del mismo remi-
tente se reciben en el orden en que fueron enviados, y que ningiin mensaje se pierde.

Cuando un proceso recibe un mensaje, éste se coloca en una cola local, y se ordena de acuer-
do con su registro de tiempo. El destinatario transmite un acuse de recibo a los otros procesos.
Observe que si seguimos el algoritmo de Lamport para ajustar los relojes locales, el registro de
tiempo del mensaje recibido es menor que el registro de tiempo del acuse. El aspecto interesante
de este método es que todos los procesos tienen, en algin momento, la misma copia de la cola local
(debido a que ninglin mensaje es eliminado).

Un proceso puede entregar un mensaje de la cola a la aplicacion que estd ejecutando sélo cuan-
do ese mensaje se encuentra a la cabeza de la cola, y si todos los demads procesos recibieron un acu-
se. En ese punto, el mensaje es eliminado de la cola y entregado a la aplicacion; los acuses
asociados pueden simplemente eliminarse. Debido a que cada proceso tiene la misma copia de la
cola, todos los mensajes se entregan en el mismo orden en todas partes. En otras palabras, hemos
establecido una transmisién totalmente ordenada.

Como veremos en capitulos posteriores, la transmision totalmente ordenada es un medio im-
portante para servicios replicados en los cuales las réplicas se mantienen consistentes dejandolas
ejecutar las mismas operaciones en el mismo orden en todas partes. Como las réplicas basica-
mente siguen las mismas transiciones en el mismo estado finito de la maquina, también se conocen
como replicaciéon de estado de maquina (Schneider, 1990).

6.2.2 Relojes vectoriales

Los relojes 16gicos de Lamport dieron pie a una situacién en la que todos los eventos de un sis-
tema distribuido se ordenan completamente segtin la propiedad de que, si el evento a ocurrid
antes que el evento b, entonces a también estard posicionado en un orden anterior a b, es decir,
C(a) < C(b).

Sin embargo, con los relojes de Lamport, nada puede decirse sobre la relacion entre dos even-
tos a y b por mera comparacion de sus valores de tiempo C(a) y C(b), respectivamente. En otras
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palabras, si C(a) < C(b), entonces esto no necesariamente implica que a realmente ocurrié antes
que b; se necesita algo mds para afirmar eso.

Para explicarlo, consideremos los mensajes enviados por los tres procesos que muestra la figu-
ra 6-12. Denotamos como T7,,,(m;) al tiempo 16gico en que se envid el mensaje m;, y de igual
modo, como T7,,.(m;) al tiempo de recepcion. Por construccion, sabemos que para cada mensaje
Top(my) < Tp(m)). {Pero qué podemos concluir en general a partir de 7,,,,(m;) < T,.(m;)?

P, P, Py
0 0 0
6 m 8 10

36 48 60
....... /,.\‘/ Pt
a2 (1 m, |70,
48 69 80
VNe—~ [ T
oy |77 %0,
7_ 85 100

Figura 6-12. Transmision concurrente de mensajes utilizando relojes légicos.

En el caso para el cual m; = m; y m; = ms, sabemos que estos valores corresponden a los even-
tos ocurridos en el proceso P,, ello significa que mj en realidad fue enviado después de la recep-
cién del mensaje m. Esto puede indicar que el envio del mensaje m5 dependi6 de lo recibido con
el mensaje m,. Sin embargo, también sabemos que 7,,. (m;) < T,,,(m,). Pero el envio de m, no
tiene que ver con la recepcion de m;.

El problema es que los relojes de Lamport no capturan la causalidad. La causalidad puede cap-
turarse mediante los relojes vectoriales. Un reloj vectorial, VC(a), asignado a un evento a, tiene la
propiedad de que si VC(a) < VC(b) para algtin evento b, entonces se sabe que el evento a precede
en causalidad al evento b. Los relojes vectoriales se construyen de manera que cada proceso P; man-
tenga un vector VC, con las dos siguientes propiedades:

1. VC|[i] es el niimero de eventos que han ocurrido hasta el momento en P;. En otras pa-
labras, VC|[i] es el reloj légico del proceso P;.

2. Si VCiljl = k, entonces P; sabe que han ocurrido k eventos en P;. Asi, éste es el cono-
cimiento de P; del tiempo local en P;.
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La primera propiedad se mantiene incrementando VC;[i] ante la ocurrencia de cada nuevo evento
en el proceso P;. La segunda propiedad se mantiene encimando los vectores junto con los mensajes
que se envian. En particular, se realizan los siguientes pasos:

1. Antes de ejecutar un evento (es decir, enviar un mensaje por la red, entregar un men-
saje a una aplicacidn, o algtin otro evento interno), P; ejecuta VC,[i] < VC;[i] + 1.

2. Cuando el proceso P; envia un mensaje m a P;, éste establece el registro de tiempo de
m, ts(m), igual a VC; después de haber ejecutado el paso anterior.

3. Una vez que se recibe el mensaje m, el proceso P; ajusta su propio vector configuran-
do VCj[k] — méx{VCj[k], ts(m)[k]} para cada k, después de lo cual ejecuta el primer
paso y libera el mensaje a la aplicacion.

Observemos que si un evento a tiene un registro de tiempo ts(a), entonces ts(a)[i] — 1 denota el
ndmero de eventos procesados en P; que preceden en causalidad a a. En consecuencia, cuando
P; recibe un mensaje de P; con un registro de tiempo zs(m), éste sabe el nimero de eventos que
han ocurrido en P; y que preceden en causalidad el envio de m. Sin embargo, es mds importan-
te que a P; se le informe también sobre cudntos eventos han ocurrido en ofros procesos antes de
que P; envie el mensaje m. En otras palabras, el registro de tiempo ts(m) le indica al destinatario
cudntos eventos de otros procesos han precedido al envio de m, y de cudles m puede depender
causalmente.

Imposicion de la comunicaciéon causal

Al utilizar relojes vectoriales, ahora ya es posible garantizar que un mensaje sea entregado sélo si
todos los mensajes que causalmente lo preceden también han sido recibidos. Para lograr tal esque-
ma, supondremos que los mensajes se transmiten dentro de un grupo de procesos. Observemos que
esta transmision causalmente ordenada es mas débil que la transmision totalmente ordenada
que explicamos antes. En especifico, si dos mensajes no estan relacionados de ninguna manera, no
nos interesa el orden en que se entregan a las aplicaciones; pueden incluso entregarse en diferente
orden en diferentes ubicaciones.

Ademads, suponemos que los relojes s6lo se ajustan cuando se envian y reciben mensajes. En
particular, una vez que envia un mensaje, el proceso P; s6lo incrementard en 1 a VC;[i]. Cuando
éste recibe un mensaje m con registro de tiempo 7s(m), éste solo ajustard VCj[k] a max{VCj[k],
ts(m)[k]} para cada k.

Ahora supongamos que P; recibe un mensaje m desde P; con un registro de tiempo (vectorial)
ts(m). La entrega del mensaje a la capa de aplicacion serd entonces retrasada hasta que las dos
siguientes condiciones se satisfagan:

L ts(m)li] = VC]li] + 1

2. ts(m)[k] = VCj[k] para toda k # i
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La primera condicién establece que m es el siguiente mensaje que P; esperaba del proceso P;. La
segunda condicién establece que P; ha visto todos los mensajes que ha visto P; cuando éste envié
el mensaje m. Observe que no hay necesidad de que el proceso P; retrase la entrega de sus propios
mensajes.

Como un ejemplo, consideremos tres procesos Py, P, y P,, como se muestra en la figura 6-13.
En el tiempo local (1,0,0), P, envia un mensaje m a los otros dos procesos. Después de que lo
recibe P, este dltimo decide enviar m*, el cual llega a P, mds rdpido que m. En ese punto, la
entrega de m* es retrasada por P, hasta que m haya sido recibida y entregada a la capa de aplica-
cién de P,.

VC, =.(1 ,0,0) VCo=(1,1,0)

VC,=(1,1,0)
2 } } }
VC,=(0,0,0) VC,=(1,0,0)

Figura 6-13. Imposicion de la comunicacion causal.

Una nota sobre la entrega ordenada de mensajes

Algunos sistemas middleware, principalmente ISIS y su sucesor Horus (Birman y Van Renesse,
1994), proporcionan soporte para la transmisién totalmente ordenada y causalmente ordenada (con-
fiable). Ha habido cierta controversia sobre si tal soporte debe proporcionarse como parte de la
capa de comunicacién de mensajes, o si las aplicaciones deben manejar el ordenamiento (vea, por
ejemplo, Cheriton y Skeen, 1993; y Birman, 1994). Las cosas no se han resuelto, pero lo mds im-
portante es que los argumentos atin son vélidos.

Existen dos problemas principales con dejar que el middleware trate con el ordenamiento de
mensajes. Primero, debido a que el middleware no puede decir qué contiene un mensaje, sélo
captura la potencial causalidad. Por ejemplo, dos mensajes del mismo remitente, totalmente inde-
pendientes, siempre serdn marcados segtin la causalidad relacionada por la capa middleware. Este
método es excesivamente restrictivo y puede ocasionar problemas de eficiencia.

Un segundo problema es que no toda la causalidad puede captarse. Consideremos un tablero
electrénico de comunicacién. Supongamos que Alicia publica un articulo. Si ella telefonea a Bob y
le informa sobre lo que acaba de escribir, Bob puede publicar otro articulo en respuesta sin haber
visto la publicacién de Alicia en el tablero. En otras palabras, hay causalidad entre la publicacién
de Bob y la de Alicia debido a la comunicacion externa. El sistema del tablero de comunicacién
no capta esta causalidad.
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En esencia, las cuestiones de ordenamiento, como muchas otras cuestiones de comunica-
cidn especifica de la aplicacion, pueden resolverse adecuadamente examinando la aplicacién en
la que se lleva a cabo dicha comunicacién. A esto se le conoce también como argumento fin a
fin en los sistemas de disefno (Saltzer y cols., 1984). Una desventaja de tener Gnicamente solu-
ciones al nivel de aplicacién es que el desarrollador se ve obligado a concentrarse en las cues-
tiones que no se relacionan de inmediato con la funcionalidad central de la aplicacién. Por
ejemplo, el ordenamiento puede no ser el problema mas importante cuando se desarrolla un sis-
tema de mensajes tal como un tablero electrénico de comunicacién. En ese caso, tener una capa
de comunicacién subyacente que maneje el ordenamiento puede resultar conveniente. Aborda-
remos el argumento fin a fin varias veces, principalmente cuando tratemos con la seguridad en
los sistemas distribuidos.

6.3 EXCLUSION MUTUA

Para los sistemas distribuidos resultan fundamentales la concurrencia y la colaboracién entre di-
versos procesos. En muchos casos, esto significa también que los procesos necesitardn de acceso
simultdneo a los mismos recursos. Para evitar que tales accesos concurrentes corrompan los re-
cursos, o que los vuelvan inconsistentes, se necesita encontrar soluciones que garanticen que los
procesos tengan acceso mutuamente exclusivo. En esta seccidon veremos algunos de los algoritmos
distribuidos mds importantes que se han propuesto. Saxena y Rai (2003) proporcionan una investi-
gacion reciente sobre algoritmos distribuidos para exclusién mutua; anterior, pero ain importante,
es el trabajo de Velazquez (1993).

6.3.1 Vision general

Los algoritmos distribuidos de exclusién mutua pueden clasificarse en dos diferentes categorias.
En las soluciones basadas en token, la exclusién mutua se logra pasando entre los procesos un
mensaje especial conocido como token. Sélo hay un token disponible, y quien lo tenga puede
acceder al recurso compartido. Cuando termina, el token pasa al siguiente proceso. Si un proceso
tiene el token pero no estd interesado en acceder al recurso, simplemente lo pasa.

Las soluciones basadas en token tienen algunas propiedades importantes. Primero, de acuerdo
con la organizacién de los procesos, éstos pueden garantizar facilmente que todos tendran la opor-
tunidad de acceder a los recursos. En otras palabras, evitan la inaniciéon. Segundo, el interbloqueo
mediante los cuales diversos procesos se esperan unos a otros para continuar pueden evitarse facil-
mente, contribuyendo a su simplicidad. Por desgracia, el principal inconveniente de las soluciones
basadas en token es que, cuando el token se pierde (por ejemplo, debido a que falla el proceso que
lo tiene), es necesario iniciar un intrincado proceso distribuido para garantizar la creacién de un
nuevo token, pero sobre todo, para que sea el dnico token.

Como alternativa, muchos algoritmos distribuidos de exclusion mutua se derivan de un método
basado en permisos. En este caso, un proceso que desea el primer acceso a los recursos requiere
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el permiso de los otros procesos. Hay muchas formas de garantizar tal permiso, y en las siguientes
secciones consideraremos algunas.

6.3.2 Un algoritmo centralizado

En un sistema distribuido, la manera mas directa de lograr la exclusiéon mutua es simular lo que se
hace en un sistema de un procesador. Se elige un proceso como coordinador. Siempre que un
proceso desea acceder a un recurso compartido, envia un mensaje de peticién al coordinador men-
cionando el recurso al que desea acceder, y solicita permiso. Si ningtin otro proceso estd accediendo
al recurso en ese momento, el coordinador devuelve una respuesta en la que otorga el permiso, como
se muestra en la figura 6-14(a). Cuando la respuesta llega, el proceso solicitante puede continuar.

Peticién OK Peticion 4 Nohay Liberacion OﬁK

’ respuesta

La cola @
/ ’_‘ esta
Coordinador

vacia

(a) (b) (©)

Figura 6-14. El proceso 1 solicita permiso al coordinador para acceder a un
recurso compartido. El permiso es otorgado. (b) Luego el proceso 2 solicita
permiso para acceder al mismo recurso. El coordinador no responde. (c) Cuan-
do el proceso 1 libera el recurso, éste se lo indica al coordinador, que después
le responde a 2.

Ahora supongamos que otro proceso, 2 en la figura 6-14(b), solicita permiso para acceder al re-
curso. El coordinador sabe que otro proceso ya se encuentra con ese recurso, por lo que no puede
otorgar el permiso. El método exacto utilizado para negar el permiso es dependiente del sistema. En
la figura 6-14(b), el coordinador simplemente se abstiene de responder y bloquea al proceso 2, que
estd en espera de una respuesta. Como alternativa, pudo enviarse una respuesta que dijera “permi-
so negado”. De cualquier manera, por el momento el coordinador pone en cola la peticién de 2 y
espera mas mensajes.

Cuando el proceso 1 termina con el recurso, envia un mensaje al coordinador para que libere
su acceso exclusivo, como ilustra la figura 6-14(c). El coordinador toma el primer elemento de la
cola de peticiones aplazadas y envia a ese proceso un mensaje de autorizacion. Si el proceso estu-
viera atin bloqueado (es decir, éste es el primer mensaje para €l), se desbloquea y accede al recurso.
Si ya se ha enviado un mensaje explicito, en el que se niega el permiso, el proceso tiene que sondear
el trafico entrante o bloquearse después. De cualquier manera, cuando ve la autorizacion, puede
continuar.
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Es facil advertir que el algoritmo garantiza la exclusién mutua: el coordinador sélo permite a
un proceso a la vez acceder al recurso. También es justo, ya que las peticiones son autorizadas en
el orden en que se reciben. Ningtin proceso espera por siempre (no hay inanicién). Es facil im-
plementar el esquema, y sélo requiere tres mensajes para utilizar un recurso (peticién, autoriza-
cion, liberacién). Su simplicidad lo convierte en una solucién atractiva para muchas situaciones
précticas.

El método centralizado también tiene defectos. El coordinador es un solo punto de falla, por lo
que si falla, todo el sistema puede irse abajo. Si los procesos normalmente se bloquean después de
hacer una peticién, no pueden distinguir un coordinador desactivado de un “permiso negado” ya
que, en ambos casos, ninglin mensaje regresa. Ademas, en un sistema grande, un solo coordinador
puede volverse un cuello de botella en cuanto a rendimiento. Sin embargo, los beneficios prove-
nientes de su simplicidad pesan mds que las potenciales desventajas. Asimismo, las soluciones dis-
tribuidas no necesariamente son mejores, como veremos en los siguientes ejemplos.

6.3.3 Un algoritmo descentralizado

Con frecuencia, tener un solo coordinador es un mal método. Demos un vistazo a una solucién
totalmente descentralizada. Lin y colaboradores (2004) proponen el uso de un algoritmo de vota-
cién que puede ejecutarse con un sistema basado en DHT. En esencia, su solucién se extiende al
coordinador central de la siguiente manera. Se supone que cada recurso se replica n veces. Cada
réplica tiene su propio coordinador para controlar el acceso de procesos concurrentes.

Sin embargo, siempre que un proceso desee acceder al recurso, éste simplemente tendrd que
lograr una votacién mayoritaria a partir de m > n/2 coordinadores. A diferencia del esquema cen-
tralizado que explicamos antes, asumimos que cuando un coordinador no otorga el permiso para
acceder a un recurso (lo que hard cuando haya otorgado el permiso a otro proceso), se lo informa
al solicitante.

Este esquema bdsicamente hace que la solucién original centralizada sea menos vulnerable
ante las fallas de un solo coordinador. La suposicién es que cuando un coordinador falla, se recu-
pera rapidamente pero habrd olvidado cualquier voto otorgado antes de fallar. Otra forma de ver
esto es que el coordinador se reinicia a si mismo en cualquier momento. El riesgo que corremos es
que un reinicio hard que el coordinador olvide los permisos otorgados previamente a algunos
procesos para acceder al recurso. En consecuencia, después de su recuperacion puede nuevamente
otorgar, de manera incorrecta, permiso a otro proceso.

Sea p la probabilidad de que un coordinador se reinicie durante un intervalo de tiempo Ar. La
probabilidad, P[k], de que cada k de m coordinadores se reinicie durante el mismo intervalo es

PIK] = m Pk (L= pynt

Dado que al menos 2m — n coordinadores necesitan reiniciarse para violar la correccién del me-
canismo de votacién, la probabilidad de que tal violacién ocurra es entonces >,;—am—, Plk]. Para
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ilustrar lo que esto significarfa, suponga que estamos tratando con un sistema basado en DHT
donde cada nodo participa alrededor de 3 horas en una fila. Sea At igual a 10 segundos, lo cual se
considera un valor conservador para un solo proceso que quiere acceder a un recurso compartido.
(Se necesitan diferentes mecanismos para tareas muy largas.) Con n = 32 'y m = 0.75 n, la proba-
bilidad de violar la correccién es menor que 10240. Esta probabilidad es, con certeza, menor que
la disponibilidad de cualquier recurso.

Para implementar este esquema, Lin y colaboradores (2004) utilizan un sistema basado en
DHT en el que un recurso se replica n veces. Supongamos que el recurso se conoce con su
nombre unico, rnombre. Podemos entonces suponer que a la i-ésima réplica se le llama
rnombre-i, la cual se utiliza después para calcular una clave tinica mediante una funcién hash
conocida. En consecuencia, todo proceso puede generar las n claves dado el nombre de un
recurso, y posteriormente buscar a cada nodo responsable de una réplica (y controlar el acceso
total a esa réplica).

Si se niega el permiso para acceder al recurso (es decir, un proceso obtiene menos de m votos),
se supone que desistird durante cierto tiempo elegido al azar, y lo intentard mas tarde. El problema
con este esquema es que si muchos nodos desean acceder al mismo recurso, desde luego que su uso
decae rdpidamente. En otras palabras, hay tantos nodos compitiendo por ganar el acceso que en
algin momento ninguno podra obtener suficientes votos, y dejaran sin utilizar al recurso. En Lin y
colaboradores (2004) podemos encontrar una solucion para resolver este problema.

6.3.4 Un algoritmo distribuido

Para muchos, contar con un algoritmo probabilisticamente correcto simplemente no es suficiente.
De modo que los investigadores han elaborado algoritmos distribuidos deterministas de exclusién
mutua. En 1978, el articulo de Lamport sobre la sincronizacion de relojes presenté el primero de ta-
les algoritmos. Ricart y Agrawala (1981) lo hicieron mds eficiente. En esta seccién describiremos
su método.

El algoritmo de Ricart y Agrawala requiere un ordenamiento total de todos los eventos del sis-
tema. Es decir, para cualquier par de eventos, tales como los mensajes, debe ser inequivoco cudl de
ellos realmente ocurre primero. El algoritmo de Lamport, presentado en la seccién 6.2.1, es una
manera de lograr este orden y puede utilizarse para proporcionar registros de tiempo para la exclu-
siéon mutua distribuida.

El algoritmo funciona de la siguiente manera. Cuando un proceso desea acceder a un recurso
compartido, elabora un mensaje que contiene el nombre del recurso, su nimero de proceso, y
el tiempo actual (16gico). Entonces envia el mensaje a todos los demds procesos, incluyéndose de
manera conceptual. Se supone que el envio de los mensajes es confiable; es decir, no se pierde
mensaje alguno.

Cuando un proceso recibe un mensaje de peticién de otro proceso, la accién que tome de-
pendera de su propio estado con respecto al recurso mencionado en el mensaje. Se deben distinguir
claramente tres casos:
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1. Si el destinatario no accede al recurso y no desea acceder a él, envia un mensaje de
OK al remitente.

2. Si el destinatario ya cuenta con acceso al recurso, simplemente no responde. En vez
de eso, coloca la peticidn en una cola.

3. Si el receptor también quiere acceder al recurso, pero atin no lo ha hecho, compara el
registro de tiempo del mensaje entrante con el del mensaje que ya ha enviado a todos.
El menor gana. Si el mensaje entrante tiene un registro de tiempo menor, el receptor
envia de vuelta un mensaje de OK. Si su propio mensaje tiene un registro menor, el
destinatario coloca en la cola el mensaje entrante y no envia nada.

Después de pedir permiso y enviar las peticiones, un proceso espera hasta que todos los demds ten-
gan permiso. Tan pronto como todos los permisos estdn dentro, el proceso puede continuar. Cuan-
do termina, envia un mensaje de OK a todos los procesos de su cola y elimina todos los demds.

Intentemos comprender por qué funciona el algoritmo. Si no existe conflicto alguno, funciona
de manera clara. Sin embargo, supongamos que dos procesos intentan acceder al recurso de mane-
ra simultdnea, como podemos ver en la figura 6-15(a).

Accede al
recurso

° o @ Accede al

recurso

(a) (b) (c)

Figura 6-15. (a) Dos procesos desean acceder a un recurso compartido en el
mismo momento. (b) El proceso 0 contiene el menor registro de tiempo, de
modo que gana. (c¢) Cuando el proceso 0 se lleva a cabo, envia también un OK,
de modo que el 2 puede seguir adelante.

El proceso 0 envia a todos una peticién con un registro de tiempo de 8, mientras que al mismo
tiempo, el proceso 2 envia a todos una peticion con registro de 12. El proceso 1 no estd interesado
en el recurso, de manera que envia OK a ambos remitentes. Los procesos 0 y 2 ven el conflicto y
comparan los registros de tiempo. El proceso 2 ve que perdié, de manera que le concede permiso a
0 al enviar OK. Ahora el proceso 0 forma en la cola a la peticién de 2, para su posterior procesa-
miento y acceso al recurso, segin muestra la figura 6-15(b). Cuando termina, elimina la peticién de
2 de su cola y envia un mensaje de OK para procesar 2, permitiendo a este ultimo seguir adelante,
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como ilustra la figura 6-15(c). El algoritmo funciona debido a que, en caso de un conflicto, el me-
nor registro de tiempo gana y todos los demads coinciden en el orden de los registros.

Observe que la situacién ilustrada en la figura 6-15 habria sido diferente si el proceso 2
hubiera enviado su mensaje antes, de modo que el proceso 0 lo hubiera obtenido y cedido el
permiso antes de hacer su propia peticién. En este caso, 2 habria notado que él mismo ya tenia
acceso al recurso al momento de la peticidn, y la hubiera formado en la cola en lugar de enviar
una respuesta.

Como en el algoritmo centralizado que explicamos antes, la exclusién mutua se garantiza sin
interbloqueos o inanicién. El nimero de mensajes requerido por entrada ahora es 2(n — 1), en
donde 7 es el nimero total de procesos. Lo mejor de todo es que no existe un punto de falla.

Por desgracia, el unico punto de falla se reemplazé por n puntos de falla. Si alguno de los pro-
cesos falla, fallard en responder las peticiones. Este silencio se interpretard (de manera incorrecta)
como una negativa de permiso, lo cual bloqueard todos los intentos posteriores de los procesos
para entrar a las regiones criticas. Dado que la probabilidad de fallo de uno de los n procesos es al
menos n veces tan grande como una simple falla de coordinacién, nos las hemos arreglado para
reemplazar un algoritmo poco eficaz con uno que es mas de n veces peor y requiere también mu-
cho mads trafico de red.

El algoritmo se puede parchar mediante el mismo truco que propusimos antes. Cuando llega
una peticidn, el destinatario siempre envia una respuesta, ya sea autorizando o negando el permi-
so. Cada vez que se pierde una peticion o una respuesta, el remitente agota el tiempo y continda
hasta que obtiene una respuesta, o el remitente concluye que el destinatario esta desactivado. Des-
pués de que se niega una peticion, el remitente debe lanzar un bloqueo y esperar un mensaje pos-
terior de OK.

Otro problema con este algoritmo es que se debe utilizar ya sea una primitiva de comunica-
cién por multitransmision, o que cada proceso deba mantener una lista de membresia de grupo por
si solo, incluyendo a los procesos que entran al grupo, que abandonan el grupo, y que fallan. El
método funciona mejor con grupos pequeiios de procesos que nunca modifican sus membresias de
grupo.

Por tltimo, recuerde que uno de los problemas con el algoritmo centralizado es que hacerse
cargo de todas las peticiones puede provocar un cuello de botella. En el algoritmo distribuido,
todos los procesos estan involucrados en fodas las decisiones relacionadas con el acceso a un recur-
so compartido. Si un proceso es incapaz de manipular la carga, es poco probable que forzar a todos
los procesos a hacer exactamente 1o mismo en paralelo ayude mucho.

Son posibles muchas mejoras menores para este algoritmo. Por ejemplo, obtener permiso de
todos es realmente exagerado. Todo lo que se requiere es un método para prevenir que dos proce-
sos accedan al recurso al mismo tiempo. El algoritmo puede modificarse para obtener el permiso
cuando se han juntado la mayoria de los permisos de los demds procesos, y no de todos ellos. Por
supuesto, en esta variacion, después de que un proceso ha logrado el permiso para un proceso, no
puede obtener el mismo permiso para otro proceso sino hasta que termine el primero.

No obstante, este algoritmo es mds lento, mds complicado, mds caro, y menos robusto que el
original centralizado. ;Por qué molestarse en estudiarlo bajo estas condiciones? Por una razén,
muestra que al menos un algoritmo distribuido es posible; algo que no resultaba evidente cuando
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comenzamos. Ademads, al indicar los atajos, estimulamos a los futuros tedricos a intentar reprodu-
cir los algoritmos que realmente son ttiles. Finalmente, asi como comer espinacas y aprender latin
en la escuela preparatoria, se dice que, de manera abstracta, algunas cosas son buenas para usted.
Podria tomar algtin tiempo descubrir exactamente cudles.

6.3.5 Un algoritmo de anillo de token

Un método completamente distinto para lograr de manera deterministica la exclusién mutua apare-
ce en la figura 6-16. Aqui tenemos una red de bus, como podemos ver en la figura 6-16(a) (por
ejemplo, ethernet), sin orden inherente a alguno de los procesos. En software, un anillo 1égico se
construye con cada proceso asignado a una posicion en el anillo, como lo muestra la figura 6-16(b).
En el anillo, las posiciones se pueden localizar con el orden numérico de las direcciones de red o
por otros medios. No importa cudl es el orden. Todo lo que importa es que cada proceso sabe cudl
es el siguiente después de €l.

PYYYYYYY

(a) (b)

Figura 6-16. (a) Un grupo desordenado de procesos en una red. (b) Un anillo
I6gico construido en el software.

Cuando se inicia el anillo, al proceso 0 se le asigna un token. El token circula alrededor del
anillo. Se pasa desde el proceso k al proceso k + 1 (modula el tamafio del anillo) en los mensajes
punto a punto. Cuando un proceso adquiere el token de su vecino, verifica si necesita acceder al
recurso compartido. Si es asi, el proceso sigue adelante, hace el trabajo que requiere hacer, y libe-
ra los recursos. Una vez que ha terminado, pasa el token a lo largo del anillo. No estd permitido
acceder de inmediato de nuevo al recurso mediante el uso del mismo token.

Si un proceso manipula el token de su vecino y no estd interesado en el recurso, solamente 1o
pasa a través del anillo. En consecuencia, cuando ningtin proceso necesita el recurso, la sefial sélo
circula a alta velocidad por todo el anillo.

El grado de exactitud de este algoritmo es fécil de advertir. Solamente un proceso tiene el to-
ken en cualquier instante, de modo que s6lo un proceso puede realmente llegar al recurso. Dado que
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el token circula entre los procesos en un orden bien definido, la inanicién no ocurrird. Cuando un
proceso decide que quiere acceder al recurso, lo peor que puede pasarle es que deba esperar a que
todos los demads procesos utilicen el recurso.

Como es usual, este algoritmo también tiene problemas. Si el token se pierde en algiin momen-
to, debera reponerse. De hecho, es dificil detectar su pérdida porque la cantidad de tiempo entre las
apariciones sucesivas del token en la red no tiene limites. El hecho de que el token no haya sido
visto durante una hora no significa que se ha perdido; alguien podria seguir utilizdndolo.

El algoritmo también entra en problemas si falla un proceso, pero la recuperacién es mas facil
que en otros casos. Si requerimos que un proceso que recibe el token acuse de recibido, un proce-
so inactivo serd detectado cuando su vecino intente darle el token y falle. En ese punto, el proceso
inactivo se puede eliminar del grupo, y quien mantiene el token puede arrojarlo por encima del pro-
ceso inactivo hacia el miembro de la linea contiguo, o al siguiente, si es necesario. Por supuesto,
hacer eso requiere que todos mantengan la configuracién actual del anillo.

6.3.6 Comparacion de los cuatro algoritmos

Una breve comparacion de los cuatro algoritmos de exclusién mutua que hemos visto seria real-
mente instructiva. En la figura 6-17 listamos los algoritmos y tres propiedades clave: el nimero de
mensajes requeridos para que un proceso acceda y libere un recurso compartido, el retraso antes
de que pueda darse el acceso (si suponemos que los mensajes se pasan de manera secuencial sobre
una red), y algunos problemas asociados con cada algoritmo.

Retraso antes
Mensajes por de la entrada (durante
Algoritmo entrada/salida el tiempo del mensaje) Problemas
Centralizado 3 2 Falla el coordinador
Descentralizado | 3mk, k =1, 2, ... 2m Innanicion, baja eficiencia
Distribuido 2(n—1) 2(n—1) Falla de cualquier proceso
Anillo de token 1ac Oan—1 Pérdida del token, falla
del proceso

Figura 6-17. Comparacion de tres algoritmos de exclusion mutua.

El algoritmo centralizado es el mds simple y también el mds eficiente. S6lo requiere de tres
mensajes para entrar y salir de una region critica: una peticion, un permiso para entrar, y una libe-
racién para salir. En el caso descentralizado, vemos que estos mensajes necesitan ser realizados por
cada uno de los m coordinadores, pero ahora es posible que se necesiten varios intentos (para ello
introducimos la variable k). El algoritmo distribuido requiere n — 1 mensajes de peticién, uno para
cada uno de los demds procesos, y los n — 1 mensajes adicionales de autorizacion, para un total de
2(n — 1). (Suponemos que solamente se utilizan los canales de comunicacién punto a punto.) Con
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el algoritmo de anillo de token, el nimero es variable. Si cada proceso requiere entrar de manera
constante a una region critica, entonces cada token arrojard como resultado una entrada y una sali-
da, para un promedio de un mensaje por region critica introducida. Por otra parte, en ocasiones el
token puede circular por horas sin que ningtin proceso se interese en él. En este caso, el numero de
mensajes por entrada a una regioén critica es ilimitado.

El retraso desde el momento en que un proceso requiere entrar a una region critica hasta su
entrada real también varia para los tres algoritmos. Cuando el tiempo para utilizar un recurso es
corto, el factor dominante en el retraso es el mecanismo real para acceder a un recurso. Cuando
los recursos se utilizan por un periodo largo, el factor dominante es la espera para que todos los
demds tomen su turno. En la figura 6-17 mostramos el caso anterior. En el caso centralizado,
toma solamente dos mensajes entrar a una region critica, pero toma 3mk veces para el caso des-
centralizado, en donde k es el nimero de intentos que se requiere hacer. Si asumimos que los
mensajes se envian uno después del otro, se requieren 2(n — 1) mensajes para el caso distribuido.
Para el anillo de token, el tiempo varia desde O (el token acaba de llegar) hasta n — 1 (el token
acaba de partir).

Por tltimo, todos los algoritmos excepto el descentralizado sufren mucho en el caso de una
falla. Debemos incluir medidas especiales y complejidad adicional para evitar que una falla tire
todo el sistema. Es irénico que los algoritmos distribuidos sean incluso mds sensibles a las fallas
que el centralizado. En un sistema disefiado para ser tolerante a fallas, ninguno de los algoritmos
anteriores seria adecuado, pero si las fallas son muy frecuentes pudieran ajustarse. El algoritmo des-
centralizado es menos sensible a fallas, pero los procesos pudieran sufrir de inanicién y se requie-
ren medidas especiales para garantizar su eficiencia.

6.4 POSICIONAMIENTO GLOBAL DE LOS NODOS

Cuando aumenta el nimero de nodos en un sistema distribuido, se vuelve cada vez mas dificil
para cualquier nodo dar seguimiento a los demds. Dicho conocimiento puede ser importante para
la ejecucién de algoritmos distribuidos tales como el enrutamiento, la multitransmision, la colo-
cacién de datos, la bisqueda, etc. Ya vimos diferentes ejemplos en los que se organizan grandes
colecciones de nodos en topologias especificas que facilitan la ejecucion eficiente de dichos
algoritmos. En esta seccién, daremos un vistazo a otra organizacién relacionada con asuntos de
tiempo.

En redes geométricas sobrepuestas, a cada nodo se le asigna una posicion dentro de un espa-
cio geométrico m-dimensional, tal que la distancia entre dos nodos en dicho espacio refleja una
métrica de rendimiento en el mundo real. El ejemplo mds simple, y mds aplicado, es en donde la
distancia se corresponde con la latencia internodal. En otras palabras, dados dos nodos Py O,
entonces la distancia d(P,Q) refleja el tiempo que le toma a un mensaje viajar desde P hacia Q y
viceversa.

Existen muchas aplicaciones para las redes geométricas. Considere una situacién en donde un
sitio web en el servidor O es replicado en miltiples servidores S,...,S; en internet. Cuando
un cliente C solicita una pdgina desde O, este ultimo pudiera decidir redireccionar una peticién
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hacia el servidor mds cercano a C, esto es, aquel que da el mejor tiempo de respuesta. Si conocemos
la ubicacién geométrica de C, asi como la de cada réplica del servidor, entonces O puede simple-
mente elegir al servidor S; para el cual d(C.,S;) es minima. Observemos que dicha seleccién so-
lamente requiere un procesamiento local en O. En otras palabras, no existe, por ejemplo, necesidad
de mostrar todas las latencias entre C y cada uno de los servidores replicados.

Otro ejemplo, el cual trabajaremos con detalle en el siguiente capitulo, es la ubicacién 6ptima
de la réplica. Considere de nuevo un sitio web que ha ganado cierta posicién entre sus clientes. Si
el sitio fuera a replicar su contenido hacia K servidores, puede calcular las K mejores posiciones en
donde colocar las réplicas, de tal manera que el tiempo de respuesta promedio de cliente por répli-
ca sea minimo. Realizar dichos célculos es casi trivialmente posible si clientes y servidores tienen
posiciones geométricas que reflejan las latencias internodales.

Como tltimo ejemplo, considere el enrutamiento basado en posicion (Araujo y Rodrigues,
2005; y Stojmenovic, 2002). En dichos esquemas, se reenvia un mensaje hacia su destino solamen-
te para posicionar la informacién. Por ejemplo, un inocente algoritmo de enrutamiento para per-
mitir que cada nodo reenvie un mensaje hacia el vecino mas cercano a su destino. Aunque podemos
mostrar facilmente que un algoritmo especifico no necesita converger, si ilustra que solamente se
utiliza la informacién para tomar una decisién. No hay necesidad de propagar la informacién de
enlace o para todos los nodos de la red, como es el caso con los algoritmos tradicionales de enru-
tamiento.

Figura 6-18. Calculo de la posicion de los nodos en un espacio bidimensional.

En teoria, posicionar un nodo en un espacio geométrico m-dimensional requiere medidas de
distancia m + 1 para los nodos con posiciones conocidas. Esto puede verse facilmente al conside-
rar el caso m = 2, como ilustra la figura 6-18. Si asumimos que el nodo P quiere calcular su pro-
pia posicidn, contacta otros tres nodos con posiciones conocidas y mide su distancia hacia cada uno
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de ellos. Hacer contacto solamente con un nodo le dird a P el circulo sobre el que se localiza; hacer
contacto con sé6lo dos nodos le informara con respecto a la posicién de la interseccién de los dos
circulos (lo que por lo general consta de dos puntos); contactar un tercer nodo permitird de manera
subsiguiente que P calcule su ubicacién real.

Tal como en el GPS, el nodo P puede calcular sus propias coordenadas (xp, yp) mediante la
resolucion de las tres ecuaciones con las incognitas xp y yp:

d; =\ (x; = xp)> + (5 — yp)? (=123

Como se ha dicho, por lo general d; corresponde a la medida de latencia entre P y el nodo en
(x;, v;). Esta latencia se puede estimar como la mitad del retraso de ciclo, pero debiera quedar claro
que su valor serd diferente con el tiempo. El efecto es un posicionamiento diferente cada vez que P
quiera recalcular su posicién. Mds atn, si otros nodos fueran a utilizar la posicion actual de P para
calcular sus propias coordenadas, entonces deberia quedar claro que el error en la posicién de P
afectara la certeza de la posicién de los demds nodos.

Mais atn, deberfa quedar claro también que las distancias medidas por diferentes nodos, por lo
general, no son consistentes. Por ejemplo, asumimos que calculamos distancias en un espacio de
una dimension tal como aparece en la figura 6-19. En este ejemplo, vemos que aunque R mide su
distancia a Q como 2.0, y la medida de d(P,Q) es 1.0, cuando R mide a d(P,R) resulta ser 3.2, lo
cual claramente es inconsistente con las otras dos medidas.

3.2 '

>

Y
o

2.0

IR

>

3 4
R

Rk ey Shhb
on

Figura 6-19. Medidas de distancia inconsistentes en un espacio unidimensional.

La figura 6-19 sugiere también la manera en que podemos mejorar esta situacién. En nues-
tro ejemplo, podriamos resolver las inconsistencias simplemente calculando las posiciones en un
espacio bidimensional. Sin embargo, esto por si solo no resulta ser una solucién general cuando
se trata con muchas mediciones. De hecho, considerando las medidas de latencia en internet pu-
diera violar la desigualdad del triangulo, por lo general es imposible resolver completamente
las inconsistencias. La desigualdad del tridngulo establece que en un espacio geométrico, para
cualquier tercia de nodos cualesquiera P, Q y R, siempre debe ser verdadero que d(P,R) =
d(P,Q) + d(Q,R).

Existen diversos métodos para enfrentar estos problemas. Un método, propuesto por Ng
y Zhang (2002) es el uso de los nodos especiales de L by, . . ., b;, conocidos como puntos de
referencia. Los puntos de referencia miden las latencias entre pares d(b;,b;) y subsecuentemente
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permiten que el nodo central calcule las coordenadas de cada punto de referencia. Hasta este
punto, el nodo central busca minimizar la siguiente funcién de error agregada:

L L A 2
2 2 d(b; bj) — d(b; bj)
i=1j=i+1 d(b;, b))

donde cf(bl-,bj) corresponde a la distancia geométrica, esto es, la distancia entre los nodos b; y bj
estd posicionada.

El pardmetro oculto al minimizar la funcién de error agregada es la dimensién m. Desde lue-
go, tenemos que L > m, pero nada nos previene de elegir un valor para m que sea mucho mas
pequeno que L. En ese caso, un nodo P mide su distancia a cada uno de los puntos de referencia L
y calcula sus coordenadas al minimizar

i db, Py — d(b, P)|”
=1 d(b, P)

Como es evidente, mediante puntos de referencia bien establecidos, m puede ser tan pequefio como
6 0 7, donde c?(P, Q) no es mds que un factor 2 diferente de su latencia d(P,Q) real para los nodos
arbitrarios Py Q (Szyamniak y cols., 2004).

Otra manera de enfrentar este problema es ver una coleccién de nodos como un sistema gran-
de en el que los nodos se adjuntan entre si a través de resortes. En este caso, | d(P,Q) — cf(P,Q) |
indica la distancia de desplazamiento de los nodos P y O de manera relativa a la situacién en la cual
el sistema de resortes estaria en estado estable. Al permitir que cada nodo cambie (de manera ligera)
su posicion, es posible mostrar que el sistema convergird de una u otra forma hacia una organiza-
cién Optima en la cual el error agregado es minimo. En Vivaldi se sigue este método, del cual
podemos encontrar los detalles en Dabek y colaboradores (2004a).

6.5 ALGORITMOS DE ELECCION

Muchos algoritmos distribuidos requieren que un proceso actie como coordinador, iniciador, o que
represente algin papel en especial. En general, no importa qué proceso tenga esta responsabilidad
especial, pero alguno tiene que realizarla. En esta seccién veremos algoritmos para elegir un coor-
dinador (y utilizaremos éste como un nombre general para el proceso especial).

Si todos los procesos son exactamente iguales, sin caracteristicas que los distingan, no hay
manera de seleccionar a uno para que sea el especial. En consecuencia, supondremos que cada pro-
ceso tiene un nimero Unico, por ejemplo, su direccién de red (por simplicidad, supondremos un
proceso por maquina). En general, la eleccion de algoritmos intenta localizar el proceso que tenga
el nimero mds grande y designarlo como coordinador. Los algoritmos difieren en la forma en que
efectdan la localizacion.
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Ademads, supondremos que cada proceso conoce el nimero de los otros procesos. Lo que los
procesos no saben es cudles estdn aumentando y cudles disminuyendo. El objetivo de un algo-
ritmo de eleccidn es garantizar que cuando inicie una eleccion, ésta concluya con todos los proce-
sos de acuerdo con el que serd el nuevo coordinador. Hay muchos algoritmos y variaciones, de
los cuales los mds importantes se explican en los libros de texto de Lynch (1996) y Tel (2000),
respectivamente.

6.5.1 Algoritmos de eleccion tradicional

Comencemos analizando dos algoritmos tradicionales de eleccion para tener una idea de lo que han
estado haciendo grupos completos de investigadores en las décadas pasadas. En secciones posterio-
res veremos las nuevas aplicaciones para el problema de eleccion.

El algoritmo del abusén (Bully)

Como primer ejemplo, consideremos el algoritmo del abusén, concebido por Garcia-Molina
(1982). Cuando cualquier proceso advierte que el coordinador ya no estd respondiendo peticiones,
inicia una eleccién. Un proceso, P, celebra una eleccién de la siguiente manera:

1. P envia un mensaje de ELECCION a todos los procesos con nimeros superiores.
2. Si ningun proceso responde, P gana la eleccién y se convierte en el coordinador.

3. Si uno de los procesos superiores responde, toma el mando. El trabajo de P estd
hecho.

En cualquier momento, un proceso puede recibir un mensaje de ELECCION de alguno de sus
colegas con nimero menor. Cuando llega un mensaje de este tipo, el destinatario envia un men-
saje de OK de vuelta al remitente para indicarle que estd activo y que tomarda el control. El des-
tinatario celebra entonces una eleccion, a menos que ya tenga una. En algin momento, todos los
procesos se rinden menos uno, que es entonces el nuevo coordinador. Este anuncia su victoria en-
viando un mensaje a todos los procesos en el que les indica que a partir de ese momento es el
nuevo coordinador.

Si un proceso que previamente habia fallado se recupera, celebra una eleccion. Si sucede que
el proceso con el nimero mas grande estd en ejecucion, €l ganard la elecciéon y asumird el trabajo
del coordinador. Asi, el muchacho mds grande del pueblo siempre gana, de ahi el nombre de “algo-
ritmo del abusén”.

En la figura 6-20 vemos un ejemplo de como funciona el algoritmo del abusén. El grupo con-
siste en ocho procesos, numerados del 0 al 7. Anteriormente, el proceso 7 fue el coordinador, pero
fallé. El proceso 4 es el primero en advertirlo, por lo que envia un mensaje de ELECCION a los
demads procesos superiores, a saber 5, 6 'y 7, como se muestra en la figura 6-20(a). Los procesos 5
y 6 responden con OK, segun muestra la figura 6-20(b). Una vez obtenida la primera de estas
respuestas, 4 sabe que su trabajo ha concluido. Sabe que uno de estos peces gordos se volvera coor-
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dinador. El simplemente se relaja y espera a ver cudl serd el ganador (aunque en este punto puede
hacer muy buenas suposiciones).

El coordinador anterior
ha fallado

(@) (b) (©

(d) (e)

Figura 6-20. Algoritmo del abuson. (a) El proceso 4 celebra la eleccion. (b) Los
procesos 5 y 6 responden, indicandole a 4 que se detenga. (c) Ahora5y 6
celebran una eleccion. (d) El proceso 6 le indica al 5 que se detenga. (e) El
proceso 6 gana, y lo comunica a todos.

En la figura 6-20(c), tanto 5 como 6 celebran elecciones, cada uno envia mensajes sélo a los
procesos superiores. En la figura 6-20(d), el proceso 6 le indica al 5 que se hard cargo. En este pun-
to, 6 sabe que 7 estd muerto y que €l (6) es el ganador. Si es necesario recopilar informacién desde
el disco o de cualquier otra parte, para continuar desde donde el coordinador anterior se quedd, aho-
ra 6 debe hacer lo necesario. Cuando esta listo para hacerse cargo, 6 lo anuncia enviando un men-
saje de COORDINADOR a todos los procesos en ejecucion. Cuando 4 recibe este mensaje, puede
continuar con la operacién que intentaba realizar cuando descubrié que 7 estaba inactivo, pero esta
vez utilizando a 6 como coordinador. De esta manera se maneja la falla de 7, y el trabajo puede
continuar.

Si el proceso 7 se reinicia en algiin momento, simplemente enviard un mensaje de COORDI-
NADOR a todos los demds y los obligard a someterse.
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Un algoritmo de anillo

Otro algoritmo de eleccién se basa en el uso de un anillo. A diferencia de algunos algoritmos de ani-
llo, éste no utiliza un token. Suponemos que los procesos estdn fisica o l6gicamente ordenados, de
tal forma que cada proceso sabe cudl es su sucesor. Cuando cualquier proceso advierte que el coor-
dinador no funciona, elabora un mensaje de ELECCION que contiene su propio niimero de proce-
so y envia el mensaje a su sucesor. Si el sucesor fall, el remitente lo salta y se dirige al siguiente
miembro del anillo, al siguiente después de €l, hasta que localice un proceso en ejecucién. En cada
paso del camino, el remitente agrega su propio nimero de proceso a la lista del mensaje para vol-
verse un candidato a elegir como coordinador.

En algiin momento, el mensaje regresa al proceso que inicié todo. Ese proceso reconoce este
evento cuando recibe un mensaje entrante que contiene su propio nimero de proceso. En ese pun-
to, el tipo de mensaje cambia a COORDINADOR Yy circula una vez mas, esta vez para informar a
todos que es el coordinador (el miembro de la lista con el nimero mayor) y cudles son los miem-
bros del nuevo anillo. Cuando este mensaje ha circulado una vez, es eliminado y todos vuelven al
trabajo.

[5,6,0] @

° Mensaje de eleccion

[2]
El coordinador anterior ’Q‘ e
ha fallado W™
»
\ [2, 3]

No hay respuesta

Figura 6-21. Algoritmo de eleccion que utiliza un anillo.

En la figura 6-21 vemos lo que ocurre si dos procesos, 2 y 5, descubren simultdneamente que
el coordinador anterior, el proceso 7, ha fallado. Cada proceso elabora un mensaje de ELECCION
y comienza a circular su mensaje, de modo independiente uno de otro. En algin momento, am-
bos mensajes recorrerdan todo el camino, y tanto el proceso 2 como el 5 los convertirdn en men-
sajes de COORDINADOR con exactamente los mismos miembros y en el mismo orden. Cuando
ambos hayan hecho el recorrido nuevamente serdn eliminados. Tener mds mensajes en circula-
cién no ocasiona dafos; a lo sumo, consume un poco de ancho de banda, pero no se considera un
desperdicio.
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6.5.2 Elecciones en ambientes inalambricos

Los algoritmos tradicionales de eleccién generalmente se basan en suposiciones que no son reales
en ambientes inaldmbricos. Por ejemplo, suponen que el paso de mensajes es confiable y que la
topologia de la red no cambia. Estas suposiciones son falsas en la mayoria de los ambientes inalam-
bricos, en especial en aquellos implementados para redes méviles a la medida.

Sdlo se han desarrollado pocos protocolos para elecciones que funcionan en redes a la medi-
da. Vasudevan y colaboradores (2004) proponen una soluciéon que puede manejar nodos que
fallan y redes particionadas. Una propiedad importante de su solucion es que el mejor lider
puede elegirse, en lugar de hacerlo al azar, como de alguna manera se hacia en las soluciones que
explicamos anteriormente. Su protocolo funciona de la siguiente manera. Para simplificar nues-
tra explicacion, s6lo nos concentraremos en las redes a la medida, y pasaremos por alto que los
nodos pueden moverse.

Considere una red inaldmbrica a la medida. Para elegir un lider, cualquier nodo de la red,
llamado fuente, puede iniciar una eleccién enviando un mensaje de ELECCION a sus vecinos
inmediatos (es decir, a los nodos de su rango). Cuando un nodo recibe una ELECCION por prime-
ra vez, designa al remitente como su padre, y posteriormente envia un mensaje de ELECCION
a sus vecinos inmediatos, con excepcién del padre. Cuando un nodo recibe un mensaje de
ELECCION de otro nodo que no sea su padre, simplemente acusa de recibido.

Cuando el nodo R ha designado al nodo Q como su padre, éste reenvia el mensaje de
ELECCION a sus vecinos inmediatos (excepto a Q) y espera la llegada de los acuses antes de enviar
acuse de recibo del mensaje de ELECCION de Q. Esta espera tiene una importante consecuencia.
Primero, observe que los vecinos que ya han seleccionado un padre de inmediato responden a
R. De manera mas especifica, si todos los vecinos ya tienen un padre, R es un nodo hoja y podra
responder rdpidamente a Q. Al hacerlo, también reporta informacion tal como el tiempo de vida de
la pila y otras capacidades de los recursos.

Esta informacién permitird més tarde a Q comparar las capacidades de R con las de otros
nodos, y seleccionar al mejor nodo para que sea el lider. Por supuesto, Q ha enviado un mensa-
je de ELECCION sélo porque su padre, P, lo ha hecho también. A su vez, cuando Q en algiin
momento acuse la recepcién del mensaje de ELECCION previamente enviado por P, éste pasard
también el nodo mas elegible a P. De este modo, la fuente debera saber en algin momento cudl
es el mejor nodo para seleccionarlo como lider, y después transmitird esta informacién a los demads
nodos.

Este proceso aparece en la figura 6-22. Los nodos se han etiquetado de la a a la k, junto con su
capacidad. El nodo « inicia una eleccién transmitiendo un mensaje de ELECCION a los nodos b y
j» como ilustra la figura 6-22(b). Después de ese paso, los mensajes de ELECCION se propagan a
todos los nodos, finalizando con la situacion que aparece en la figura 6-22(e), donde hemos omiti-
do las dltimas transmisiones de los nodos f e i. A partir de ahi, cada nodo reporta a su padre el nodo
con la mejor capacidad, como se muestra en la figura 6-22(f). Por ejemplo, cuando el nodo g
recibe los acuses de sus hijos e y &, notard que & es el mejor nodo, y propagard [, 8] a su propio
padre, el nodo b. Al final, la fuente notard que 4 es el mejor lider y transmitird esta informacién a
los demas nodos.
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Nodo
transmitiendo b

e recibe primero
la transmision de g

primero la
transmision
de b

f recibe
primero la

transmision
de e

(e)

Figura 6-22. Algoritmo de eleccion en una red inaldmbrica, con el nodo a
como fuente. (a) Red inicial. (b) a (e) Fase de construccién de arbol (el ultimo
paso de transmision de los nodos f e i no se muestra). (f) Se reporta a la
fuente sobre el mejor nodo.
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Cuando se inician varias elecciones, cada nodo decidird unirse a una eleccion solamente. Con
esta finalidad, cada fuente etiqueta su mensaje de ELECCION con un identificador tnico. Los
nodos participaran sé6lo en la eleccién con el identificador mds alto, y detendran cualquier partici-
pacioén actual en otras elecciones.

Con algunos ajustes menores, el protocolo puede ser mostrado para operar también cuando se
particiona la red, y cuando los nodos se unen y se van. Podemos encontrar los detalles en Vasudevan
y colaboradores (2004).

6.5.3 Elecciones en sistemas de gran escala

Los algoritmos que hemos explicado hasta ahora, generalmente, se aplican a sistemas distribuidos
relativamente pequenos. Mds atn, los algoritmos se concentran en la seleccion de un solo nodo.
Hay situaciones en las que varios nodos deben seleccionarse, como en el caso de los superpuntos
de las redes punto a punto, que explicamos en el capitulo 2. En esta seccién nos concentramos
especificamente en el problema de seleccionar superpuntos.

Lo y colaboradores (2005) identificaron los siguientes requerimientos que deben cumplirse
para lograr la seleccién de superpuntos:

1. Los nodos normales deben tener acceso de baja latencia a los superpuntos.
2. Los superpuntos deben distribuirse uniformemente a través de la red sobrepuesta.

3. Debe haber una porcién predefinida de superpuntos, relativa al nimero total de nodos
de la red sobrepuesta.

4. Cada superpunto no debe necesitar servir a mds de un nimero fijo de nodos normales.

Por fortuna, estos requerimientos son relativamente faciles de cumplir en la mayoria de los siste-
mas punto a punto, dado que la red sobrepuesta es estructurada (como en los sistemas basados en
DHT), o aleatoriamente no estructurada (como, por ejemplo, puede notarse en las soluciones basa-
das en el gossip). Demos un vistazo a las soluciones propuestas por Lo y colaboradores (2005).

En el caso de los sistemas basados en DHT, la idea basica es reservar una fraccion del espacio
identificador para los superpuntos. Recuerde que en los sistemas basados en DHT cada nodo reci-
be un identificador de m bits que es asignado aleatoria y uniformemente. Ahora suponga que reser-
vamos los primeros k bits (es decir, los que estdn mds a la izquierda) para identificar superpuntos.
Por ejemplo, si necesitamos N superpuntos, entonces los primeros [log,(V)] bits de cualquier clave
puede utilizarse para identificar a estos nodos.

Para comprender lo anterior, supongamos que tenemos un (pequefio) sistema de cuerdas con
m = 8y k = 3. Cuando buscamos al nodo responsable de una clave especifica p, podemos decidir
enrutar primero la peticidon de biisqueda hacia el nodo responsable del patrén

p AND 11100000
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el cual después se trata como el superpunto. Observe que cada id de nodo puede verificar si es un
superpunto buscando

id AND 11100000

para ver si esta peticion es enrutada hacia él mismo. Debido a que los identificadores de los nodos
les son asignados uniformemente, puede verse que con un total de N nodos el niimero de superpun-
tos es, en promedio, igual a ok=mpy

Un método completamente distinto se basa en el posicionamiento de los nodos en un espacio
geométrico m-dimensional, como explicamos antes. En este caso, suponga que necesitamos co-
locar uniformemente N superpuntos a través de la sobrepuesta. La idea bdsica es simple: un total de
N tokens se propagan por los N nodos elegidos al azar. Ningtin nodo puede mantener mas de un
token. Cada token representa una fuerza de rechazo por lo que otro token prefiere retirarse. El efecto
neto es que, si todos los token ejercen la misma fuerza de repulsion, se alejardn unos de otros y se
propagaran uniformemente en el espacio geométrico.

Este método requiere que los nodos que tienen un token aprendan sobre otros token. Con esta
finalidad, Lo y colaboradores proponen el uso de un protocolo de gossiping mediante el cual la fuer-
za de un token se disemina a través de la red. Si un nodo descubre que las fuerzas totales que
actian sobre €l exceden un umbral, movera el token en la direccion de fuerzas combinadas tal como
lo muestra la figura 6-23.

A
(}\ Nodo que tiene token
Fuerza de repulsion

de A sobre C O Nodo normal

B
O A\ A
Movimiento resultante mediante

el cual el token de C pasa a otro nodo
D

o
¢

¥
El nodo D se convertird en uno que tiene token —0

Figura 6-23. Tokens en movimiento en un espacio bidimensional que utilizan
fuerzas de repulsion.

Cuando un token es mantenido por un nodo durante cierto tiempo, ese nodo se promovera co-
mo superpunto.

6.6 RESUMEN

Muy relacionada con la comunicacién entre procesos se encuentra la cuestion de cémo sincronizar
procesos en los sistemas distribuidos. La sincronizacién trata de hacer lo correcto en el momento
correcto. Un problema de los sistemas distribuidos, y de las redes de computadoras en general, es
que no hay un concepto de un reloj globalmente compartido. En otras palabras, los procesos pre-
sentes en diferentes maquinas tienen su propio concepto de lo que es el tiempo.
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Hay varias maneras de sincronizar los relojes de un sistema distribuido, pero todos los méto-
dos se basan esencialmente en el intercambio de valores de reloj, mientras se toma en cuenta el
tiempo que toma el envio y la recepcion de mensajes. Las variaciones en los retrasos de comunica-
cién y la forma en que dichas variaciones se manejan determinan de manera importante la precisién
de los algoritmos de sincronizacién de reloj.

Relacionado con estos problemas de sincronizacidn se encuentra el posicionamiento de los no-
dos en una sobrepuesta geométrica. La idea bdsica es asignar coordenadas a cada nodo, a partir de
un espacio m-dimensional, tal que la distancia geométrica pueda utilizarse como una medida exac-
ta para la latencia entre dos nodos. El método de asignacién de coordenadas se parece mucho al
aplicado para determinar la ubicacién y el tiempo en un GPS.

En muchos casos, saber el tiempo absoluto no es necesario. Lo que cuenta es que los eventos
relacionados en diferentes procesos ocurran en el orden correcto. Lamport mostr6 que introduciendo
la idea de los relojes 16gicos es posible que una coleccién de procesos logre la coincidencia global
sobre el ordenamiento correcto de eventos. En esencia, a cada evento e, tal como enviar o recibir
un mensaje, se le asigna un registro de tiempo légico y globalmente tnico, C(e), tal que cuando el
evento a ocurre antes que el b, C(a) < C(b). Los registros de tiempo de Lamport pueden extenderse
a registros vectoriales: si C(a) < C(b), incluso sabemos que el evento a causalmente precedié a b.

Una importante clase de algoritmos de sincronizacién es la de la exclusién mutua distribuida.
Estos algoritmos garantizan que, en una coleccion de procesos distribuidos, al menos un proceso
tenga en cierto momento acceso a un recurso compartido. La exclusién mutua distribuida puede lo-
grarse facilmente si utilizamos un coordinador que rastree el turno de cada proceso. Los algoritmos
completamente distribuidos también existen, pero tienen la desventaja de que son mds susceptibles
a fallas de comunicacién y de procesos.

La sincronizacién entre procesos con frecuencia requiere que uno de los procesos actie como
coordinador. En los casos donde el coordinador no es fijo, es necesario que los procesos de un célcu-
lo distribuido decidan qué proceso serd el coordinador. Tal decision se toma mediante algoritmos
de eleccion. Los algoritmos de eleccidn se utilizan basicamente en los casos donde el coordinador
puede fallar. Sin embargo, también pueden aplicarse para la seleccién de superpuntos en sistemas
punto a punto.

PROBLEMAS

1. Mencione al menos tres fuentes de retraso que pueden introducirse entre transmisiones WWYV del
tiempo y los procesadores de un sistema distribuido configurando sus relojes internos.

2. Considere el comportamiento de dos maquinas en un sistema distribuido. Ambas tienen relojes que
se supone deben hacer marcas 1000 veces por milisegundo. Una méquina si lo hace, pero la otra ha-
ce marcas s6lo 990 veces por milisegundo. Si las actualizaciones UTC llegan una vez por minuto,
(cudl es el maximo desajuste de reloj que ocurrird?

3. Unos de los dispositivos modernos que han llegado (silenciosamente) a los sistemas distribuidos son
los receptores GPS. Proporcione ejemplos de aplicaciones distribuidas que pueden utilizar la infor-
macién GPS.
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4. Cuando un nodo sincroniza su reloj con el de otro nodo, en general es buena idea considerar medi-
ciones anteriores. ;Por qué? Ademds, proporcione un ejemplo sobre cdmo las lecturas anteriores
pueden tomarse en cuenta.

5. Agregue un nuevo mensaje a la figura 6-9 que sea concurrente con el mensaje A, es decir, que no
ocurra antes que A ni después que A.

6. Para lograr una transmisién totalmente ordenada con registros de tiempo Lamport, ;es estrictamen-
te necesario que cada mensaje sea acusado de recibido?

7. Considere una capa de comunicacion en la que los mensajes se entreguen s6lo en el orden en que se
enviaron. Proporcione un ejemplo donde incluso este ordenamiento es innecesariamente restrictivo.

8. Muchos algoritmos distribuidos requieren el uso de un proceso coordinador. ;En qué medida pueden
tales algoritmos considerarse en realidad distribuidos? Explique su respuesta.

9. En el método centralizado de exclusion mutua (figura 6-14), una vez que se recibe un mensaje de
un proceso que libera su acceso exclusivo a los recursos que estaba utilizando el coordinador nor-
malmente otorga su permiso al primer proceso de la cola. Proporcione otro posible algoritmo para
el coordinador.

10. Considere nuevamente la figura 6-14. Suponga que el coordinador falla. ;Esto siempre provoca que
el sistema se caiga? Si no es asi, ;bajo qué circunstancias ocurre la caida? ;Existe alguna manera de
evitar el problema y hacer que el sistema tolere la falla del coordinador?

11. El algoritmo de Ricart y Agrawala tiene el problema de que si un proceso ha fallado y no responde
una peticion de otro proceso para acceder a los recursos, la falta de respuesta se interpretard como
una negativa de permiso. Nosotros sugerimos que todas las peticiones sean contestadas de inmedia-
to para facilitar la deteccidn de procesos fallidos. ;Existe alguna circunstancia en la que incluso
este método resulte insuficiente? Explique su respuesta.

12. ;Co6mo cambian las entradas de la figura 6-17 si suponemos que los algoritmos pueden implemen-
tarse en una LAN que soporte transmisiones de hardware?

13. Un sistema distribuido puede tener varios recursos independientes. Imagine que el proceso 0 quiere
acceso al recurso A, y el proceso 1 quiere acceso al recurso B. (El algoritmo de Ricart y Agrawala
puede ocasionar puntos muertos? Explique su respuesta.

14. Suponga que dos procesos detectan simultdneamente la desactivacién del coordinador, y ambos
deciden celebrar una eleccion utilizando el algoritmo del abusén (Bully). ;Qué ocurre entonces?

15. En la figura 6-21 tenemos dos mensajes de ELECCION circulando simultdneamente. Ya que tener
dos de estos mensajes no ocasiona dafios, resultaria mds elegante si pudiera eliminarse uno. Plantee
un algoritmo que haga esto sin afectar la operacion de la eleccion basica del algoritmo.

16. (Asignacién para el laboratorio.) Los sistemas UNIX proporcionan muchas facilidades para man-
tener las computadoras en sincronia, de manera notable la combinacién de la herramienta crontab
(la cual permite agendar automdticamente las operaciones) y varios comandos de sincronizacion
resulta poderosa. Configure un sistema UNIX que mantenga exacto el tiempo local dentro del rango
de un solo segundo. De igual forma, configure una herramienta automadtica de respaldo mediante la
que cierto nimero de archivos cruciales se transfieran automaticamente a una maquina remota una
vez cada 5 minutos. Su solucién debe ser eficiente con respecto al uso del ancho de banda.



CONSISTENCIA Y REPLICACION

Una cuestién importante en los sistemas distribuidos es la replicacién de datos. Por lo general, los
datos se replican para incrementar la confiabilidad o mejorar el rendimiento. Uno de los principa-
les problemas es hacer que las réplicas se mantengan consistentes. De modo informal, esto significa
que cuando se actualiza una copia, necesitamos garantizar que las demds copias también se actua-
licen; de otra manera las réplicas dejardn de ser lo mismo. En este capitulo veremos detalladamente
lo que significa en realidad la consistencia de datos replicados, y las diferentes formas de lograr esa
consistencia.

Iniciamos con una introduccién general que explica por qué la replicacién es util, y cémo se
relaciona con la escalabilidad. Después continuamos con lo que significa en realidad la consisten-
cia. Una clase importante de lo que conocemos como modelos de consistencia supone que varios
procesos acceden simultdneamente a datos compartidos. En estas situaciones, la consistencia puede
formularse con respecto a lo que los procesos pueden esperar cuando leen y actualizan los datos
compartidos, sabiendo que otros procesos también acceden a esos datos.

Los modelos de consistencia para datos compartidos con frecuencia resultan dificiles de imple-
mentar en sistemas distribuidos a gran escala. Ademads, en muchos casos es posible utilizar modelos
mas simples, los cuales también son mds faciles de implementar. Una clase especifica estd forma-
da por los modelos de consistencia centrados en el cliente, los cuales se concentran en la consistencia
desde la perspectiva de un solo cliente (posiblemente mévil). En una seccidn aparte, explicaremos
los modelos de consistencia centrados en el cliente.

La consistencia representa s6lo la mitad de la historia. También debemos considerar cémo se
implementa. Existen basicamente dos cuestiones, mas o menos independientes, que debemos tener
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presentes. Primero que todo, iniciaremos concentrandonos en la administracién de réplicas, lo cual
toma en cuenta no sélo la ubicacién de los servidores de réplicas, sino también cdmo se distribuye
el contenido a estos servidores.

El segundo asunto es como se mantienen consistentes las réplicas. En la mayoria de los casos,
las aplicaciones requieren una forma fuerte de consistencia. De modo informal esto significa que las
actualizaciones se propagardn de manera mds o menos inmediata entre las réplicas. Existen varias
alternativas para implementar una consistencia fuerte, las cuales explicaremos en una seccién apar-
te. Ademds veremos protocolos de cacheo, los cuales constituyen un caso especial de protocolos de
consistencia.

7.1 INTRODUCCION

En esta seccién, iniciamos explicando las importantes razones que existen para desear la replica-
cién de datos. Nos concentramos en la replicaciéon como una técnica util para lograr la escalabilidad,
y en comprender por qué el razonamiento sobre la consistencia es tan importante.

7.1.1 Razones para la replicacion

Existen dos razones principales para replicar datos: la confiabilidad y el rendimiento. Primero, los
datos se replican para incrementar la confiabilidad de un sistema. Si un sistema de archivos se re-
plicd, es posible continuar trabajado después de que una réplica falle con tan sélo cambiar a una de
las otras réplicas. Ademads, al mantener varias copias se hace posible proporcionar una mejor pro-
teccién contra datos corruptos. Por ejemplo, imagine que hay tres copias de un archivo y que cada
operacion de lectura y escritura se realiza en cada copia. Podemos protegernos contra una opera-
cion de escritura defectuosa, si consideramos que el valor devuelto por al menos dos copias es el
correcto.

La otra razén para replicar datos es el rendimiento. La replicacién es importante para el rendi-
miento cuando el sistema distribuido necesita escalar en nimeros y en drea geografica. Por ejem-
plo, el escalamiento en niimeros ocurre cuando un nimero creciente de procesos necesita acceder a
datos que son administrados por un solo servidor. En ese caso, el rendimiento puede mejorarse
replicando el servidor y, posteriormente, dividiendo el trabajo.

Escalar con respecto al tamafio de un drea geogréfica también puede requerir de la replicacion.
La idea bdsica es que al colocar una copia de los datos en la proximidad del proceso que los usa, el
tiempo de acceso a los datos disminuye. En consecuencia, el rendimiento percibido por ese proce-
so aumenta. Este ejemplo también muestra que puede ser dificil evaluar los beneficios de la repli-
cacion en cuanto al rendimiento. Aunque un proceso cliente puede percibir un mejor rendimiento,
también puede darse el caso de que se consuma mds ancho de banda de la red para mantener todas
las réplicas actualizadas.
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Si la replicacién ayuda a mejorar la confiabilidad y el rendimiento, ;quién estaria en su contra?
Por desgracia, hay un precio a pagar cuando se replican datos. El problema con la replicacién es
que tener muchas copias puede provocar problemas de consistencia. Siempre que se modifica una
copia, ésta se vuelve diferente al resto de copias. Por tanto, para garantizar la consistencia, las mo-
dificaciones deben realizarse en todas las copias. El precio de la replicacién lo determinan exacta-
mente el cudndo y el como deben realizarse dichas modificaciones.

Para comprender el problema, considere el mejorar los tiempos de acceso a paginas web. Si no
se toman medidas especiales, en ocasiones solicitar una pagina a un servidor web remoto puede
incluso tomar varios segundos. Para mejorar el rendimiento, los navegadores web almacenan local-
mente una copia de una péagina previamente solicitada (es decir, cachean una pagina web). Si un
usuario requiere nuevamente esa pagina, el navegador devuelve automaticamente la copia local. El
tiempo de acceso percibido por el usuario es excelente. Sin embargo, si el usuario siempre quiere
la version mas reciente de una pégina, podria tener mala suerte. El problema es que si la pagina se
modificé entretanto, las modificaciones no se habrdn propagado a las copias cacheadas, lo cual
hard que esas copias no estén actualizadas.

Una solucién para el problema de devolver una copia vieja al usuario es, en primer lugar, pro-
hibir al navegador mantener copias locales, y dejar que el servidor se encargue totalmente de la
replicacién. Sin embargo, esta solucién puede ocasionar tiempos de acceso deficientes si no se
coloca alguna réplica cerca del usuario. Otra solucién es dejar que el servidor web invalide o actua-
lice cada copia cacheada, pero eso requiere que el servidor dé seguimiento a todos los cachés y les
envie mensajes. Esto, a su vez, puede degradar todo el rendimiento del servidor. Mds adelante
retomaremos las cuestiones de rendimiento versus escalabilidad.

7.1.2 Replicacion como técnica de escalamiento

Replicacién y cacheo para el rendimiento se utilizan ampliamente como técnicas de escalamiento.
Las cuestiones de escalabilidad generalmente aparecen en forma de problemas de rendimiento. Co-
locar copias de datos cerca de los procesos que los utilizan puede mejorar el rendimiento mediante
la reduccion del tiempo de acceso, y resolver asi los problemas de escalabilidad.

Una compensacién necesaria es que para mantener copias actualizadas se requiere un mayor
ancho de banda en la red. Considere un proceso P que accede a una réplica local N veces por se-
gundo, mientras que a la réplica se le actualiza M veces por segundo. Suponga que una actualiza-
cion refresca completamente la version anterior de la réplica local. Si N << M, es decir, la velocidad
de acceso a la actualizacion es muy baja, se presenta la situacioén en que el proceso P nunca accede
a muchas versiones actualizadas de la réplica local, ello se traduce en que la comunicacién de la red
sea inttil para esas versiones. En este caso, tal vez hubiese sido mejor no instalar una réplica local
cerca de P, o aplicar una estrategia diferente para actualizar la réplica. Retomaremos estas cuestio-
nes mas adelante.

Sin embargo, un problema todavia mds serio es que mantener varias copias consistentes pue-
de, por si mismo, estar sujeto a serios problemas de escalabilidad. Por intuicion, una coleccién de
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copias es consistente cuando las copias siempre son las mismas. Esto significa que una operacién
de lectura realizada a cualquier copia siempre devolverd el mismo resultado. En consecuencia,
cuando a una copia se le realice una operacion de actualizacién, dicha actualizacién debe propagar-
se a todas las copias antes de que ocurra una operacion posterior, independientemente de en qué co-
pia se inicie o realice esa operacion.

A este tipo de consistencia algunas veces se le denomina, de manera informal (e imprecisa),
consistencia hermética, como en el caso de la llamada replicacién sincrénica. (En la siguiente sec-
cién daremos definiciones precisas de consistencia, y presentaremos una gama de modelos de con-
sistencia.) La idea principal es que una actualizacién se realiza en todas las copias como una sola
operacion atomica, o transaccion. Por desgracia, implementar atomicidad involucrando una gran
cantidad de réplicas, que pueden estar ampliamente dispersas a través de una red de gran escala, es
inherentemente dificil cuando se necesita completar operaciones rapidamente.

Las dificultades surgen del hecho de que necesitamos sincronizar todas las réplicas. En esen-
cia, esto significa que todas las réplicas primero necesitan acordar exactamente cudndo se realiza-
rd una actualizacién local. Por ejemplo, las réplicas pueden necesitar decidir un ordenamiento
global de operaciones, utilizando registros de tiempo Lamport, o dejar que un coordinador asigne
el orden. La sincronizacién global simplemente requiere mucho tiempo de comunicacidn, en espe-
cial cuando las réplicas se dispersan a través de una red de drea amplia.

Ahora enfrentamos un dilema. Por una parte, los problemas de escalabilidad pueden disminuirse
aplicando replicacién y cacheo, lo que deriva en un mejor rendimiento. Por otra, mantener consis-
tentes a todas la copias generalmente, requiere de una sincronizacién global, y ello es inherentemente
costoso en términos de rendimiento. La cura puede resultar peor que la enfermedad.

En muchos casos, la inica solucidn real es disminuir las restricciones de consistencia. En otras
palabras, si podemos relajar el requerimiento de que las actualizaciones necesitan ejecutarse como
operaciones atomicas, tal vez podamos evitar las sincronizaciones globales (instantdneas), y quiza
aumentar asi el rendimiento. El precio a pagar es que las copias podrian no ser las mismas en todas
partes. Como es evidente, hasta donde relajar la consistencia depende en gran medida de los patro-
nes de acceso y actualizacién de los datos replicados, asi como del propdsito de utilizar esos datos.

En las siguientes secciones, primero consideramos una gama de modelos de consistencia, y
proporcionamos definiciones precisas sobre lo que realmente significa consistencia. Después con-
tinuamos con una explicacion sobre diferentes formas de implementar estos modelos, a través de lo
que se conoce como protocolos de distribucién y consistencia. Diferentes métodos para clasificar la
consistencia y la replicacion pueden encontrarse en Gray y colaboradores (1996), y en Wiesmann y
colaboradores (2000).

7.2 MODELOS DE CONSISTENCIA CENTRADA
EN LOS DATOS

De manera tradicional, la consistencia se ha explicado en el contexto de operaciones de lectura y
escritura sobre datos compartidos, disponibles mediante memoria compartida (distribuida), una
base de datos compartida (distribuida), o un sistema de archivo (distribuido). En esta seccidn, uti-
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lizamos el término mds amplio denominado almacén de datos. Un almacén de datos puede estar
fisicamente distribuido en varias maquinas. En particular, se asume que todo proceso que puede
acceder a datos del almacén tiene una copia local (o en las cercanias) disponible de todo el almacén.
Las operaciones de escritura se propagan hacia las otras copias, como se muestra en la figura 7-1.
Una operacion de datos se clasifica como una operacién de escritura cuando ésta cambia los datos,
de otro modo se clasifica como una operacién de lectura.

Proceso Proceso Proceso

Copia local

Almacén de datos distribuido

Figura 7-1. Organizacion general de un almacén de datos Idgicos, fisicamen-
te distribuido y replicado a través de multiples procesos.

Un modelo de consistencia es basicamente un contrato entre los procesos y el almacén de
datos. Este contrato dice que si los procesos aceptan obedecer ciertas reglas, el almacén promete
funcionar correctamente. En general, un proceso que realiza una operacién de lectura sobre un
elemento de datos espera que la operacion devuelva un valor que muestre los resultados de la dltima
operacion de escritura sobre los datos.

En la ausencia de un reloj global, es dificil definir precisamente cudl es la tltima operacién de
escritura. Como alternativa, necesitamos proporcionar otras definiciones, lo que nos lleva a una ga-
ma de modelos de consistencia. Cada modelo restringe efectivamente los valores que puede devol-
ver una operacién de lectura sobre un elemento de datos. Como es de esperarse, los modelos con
mads restricciones son mds féciles de utilizar, por ejemplo, cuando se desarrollan aplicaciones, mien-
tras que aquellos con menos restricciones resultan mds dificiles. La desventaja es, por supuesto, que
los modelos faciles de usar no se desempefian tan bien como los dificiles. Asi es la vida.

7.2.1 Consistencia continua

De lo que hemos explicado hasta ahora, debe resultar claro que no hay algo que pueda considerarse
como la mejor solucién para replicar datos. La replicacién de datos posee problemas de consisten-
cia que no pueden resolverse eficientemente de una forma general. Sélo si relajamos la consistencia
podemos tener la esperanza de encontrar soluciones eficientes. Por desgracia, tampoco existen reglas
generales para relajar la consistencia: exactamente lo que puede tolerarse depende, en gran medida,
de las aplicaciones.



278 CAPITULO 7 CONSISTENCIA Y REPLICACION

Hay diferentes formas en que las aplicaciones especifican las inconsistencias que pueden tole-
rar. Yu 'y Vahdat (2002) consideran un método general para diferenciar tres ejes independientes para
definir inconsistencias: desviacién en valores numéricos entre réplicas, desviacién en el deterioro
entre réplicas, y desviacion con respecto al ordenamiento de operaciones de actualizacién. Yu y
Vahdat se refieren a estas desviaciones como rangos de consistencia continua.

Medir la inconsistencia en términos de desviaciones numéricas puede utilizarse en aplica-
ciones para las que los datos tienen semdnticas numéricas. Un ejemplo evidente es la replicacion
de registros que contienen precios de acciones. En este caso, una aplicacién puede especificar
que dos copias no deben desviarse mds de $0.02, lo cual seria una desviacion numérica absolu-
ta. Como alternativa, podria especificarse una desviacion numérica relativa, lo cual establece
que dos copias deben diferir no mas de, por ejemplo, 0.5%. En ambos casos, veriamos que si
una accién va hacia arriba (y una de las réplicas se actualiza inmediatamente) sin violar las
desviaciones numéricas especificadas, las réplicas ain serian consideradas como mutuamente
consistentes.

La desviacién numérica también puede comprenderse en términos del nimero de actualizacio-
nes que se han aplicado a una réplica dada, pero que ain no han sido vistas por otras réplicas. Por
ejemplo, un caché web puede no haber visto un lote de operaciones realizadas por un servidor web.
En este caso, la desviacion asociada con el valor también se conoce como su ponderacion.

Las desviaciones viejas se relacionan con la dltima vez que se actualizé una réplica. Para al-
gunas aplicaciones, es tolerable que una réplica proporcione datos viejos siempre y cuando no sean
demasiado viejos. Por ejemplo, los informes sobre el clima permanecen a menudo razonablemente
precisos durante cierto tiempo, digamos algunas horas. En tales casos, un servidor principal puede
recibir actualizaciones oportunas, pero decidir propagar las actualizaciones a las réplicas de vez en
cuando.

Por ultimo, hay clases de aplicaciones en las que se permite que el ordenamiento de actualiza-
ciones sea diferente en varias réplicas, siempre que las diferencias sean limitadas. Una manera de
ver estas actualizaciones es que se aplican tentativamente a una copia local, en espera de un acuerdo
global de todas las réplicas. En consecuencia, algunas actualizaciones necesitardn repetirse y
tendrdn que aplicarse en un orden diferente antes de volverse permanentes. Por intuicién, el or-
denamiento de desviaciones es mucho mas dificil de comprender que las otras dos métricas de
consistencia. Mds adelante proporcionaremos ejemplos que clarificaran las cosas.

La idea de una conit

Para definir inconsistencias, Yu y Vahdat presentaron una unidad de consistencia, abreviada como
conit. Una conit especifica la unidad con la que se medira la consistencia. Asi, en nuestro ejemplo
de intercambio de acciones, una conit podria definirse como un registro que representa una sola
accién. Otro ejemplo es un informe individual del clima.

Para dar un ejemplo de una conit, y al mismo tiempo ilustrar las desviaciones numérica y de
ordenamiento, considere las dos réplicas que muestra la figura 7-2. Cada réplica i mantiene un
reloj vectorial bidimensional, VC;, como los relojes descritos en el capitulo 6. Utilizamos la nota-
cion ¢, i para expresar una operacioén que fue realizada por la réplica i en (su) tiempo 16gico .



SECCION 7.2 MODELOS DE CONSISTENCIA CENTRADA EN LOS DATOS 279

Réplica A Réplica B
Conit _____. Conit _____.
P x=6y=3: P x=2y=51
Operacion Resultado Operacion Resultado

<5B> |[x=x+2 [x=2] [x=2]
<ok [ymyez] (-2 ty-51

<12, A>|y:=y+1 [y=3]

(x=6)

Reloj vectorial A =(15,5) Reloj vectorial B =(0, 11)
Desviacion de orden =3 Desviacion de orden =2
Desviacion numérica = (1, 5) Desviacion numérica = (3, 6)

Figura 7-2. Ejemplo sobre como dar seguimiento a desviaciones de consis-
tencia [adaptado de (Yu y Vahdat, 2002)].

En este ejemplo vemos dos réplicas que operan en una conit que contiene los elementos de
datos x y y. Suponemos que ambas variables han sido inicializadas en 0. La réplica A recibié la
operacion

5B:x—x+2

de la réplica B, y la ha vuelto permanente (es decir, la operacién ha sido confirmada en A y no
puede deshacerse). La réplica A tiene tres operaciones tentativas de actualizacion: 8,4, 12,4,y 14,A,
las cuales llevan a su desviacion de ordenamiento a 3. También advierta que debido a la dltima
operacion, 14,A, el reloj vectorial de A se vuelve (15,5).

La tnica operacién de B que A adn no ha visto es 10,B, llevando su desviacién numérica a 1
con respecto a las operaciones. En este ejemplo, la ponderacion de esta desviacion puede expresar-
se como la diferencia mdxima entre los valores (confirmados) de x y y en A, y el resultado de las
operaciones en B no vistas por A. El valor confirmado en A es (x,y) = (2,0), mientras que la opera-
cién en B, no vista por A, arroja una diferencia de y = 5.

Un razonamiento similar muestra que B tiene dos operaciones tentativas de actualizacion: 5,8
y 10,B, lo cual significa que tiene una desviacién de ordenamiento de 2. Debido a que B atin no ha
visto una sola operacion de A, su reloj vectorial se vuelve (0,11). La desviacion numérica es 3 con
una ponderacién total de 6. Este tltimo valor proviene del hecho de que el valor confirmado de B
es (x,y) = (0,0), mientras que las operaciones tentativas en A ya llevardn 6 en x.

Observe que hay ventajas y desventajas entre mantener conits de granularidad fina y conits de
granularidad gruesa. Si una conit representa muchos datos, tal como una base de datos completa,
entonces las actualizaciones se aplican a todos los datos incluidos en la conit. En consecuencia, esto
puede hacer que las réplicas entren mds rapido en un estado de inconsistencia. Por ejemplo, suponga
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que en la figura 7-3 dos réplicas pueden diferir en no mds de una actualizacién pendiente. En ese
caso, cuando cada uno de los elementos de datos de la figura 7-3(a) han sido actualizados una vez
en la primera réplica, la segunda réplica también necesitaré actualizarse. Este no es el caso cuando
se elige una conit mds pequefia, como nos muestra la figura 7-3(b). Ahi, las réplicas ain se consi-
deran actualizadas. En particular, este problema resulta importante cuando los elementos de datos
contenidos en una conit se utilizan en forma completamente independiente, en cuyo caso se dice
que comparten falsamente la conit.

Conit Elemento de datos

Actualizaciénl N Propagacion  { ,------- Actualizacién | oo | e '
| de ——— 1 [ Aplazamiento " | | [_1!

actualizaciones | de la

_______ propagacion de

— ]| |actualizaciones | | [}

Reéplica 1 Réplica 2 Réplica 1 Réplica 2
@ (b)

Figura 7-3. Eleccion de la granularidad adecuada para una conit. (a) Dos
actualizaciones dan pie a la propagacion de actualizaciones. (b) Ninguna
actualizacion es necesaria (aun).

Por desgracia, implementar conits muy pequefias no es buena idea, por la sencilla razén de que
el ndmero total de conits que se necesita manejar también aumenta. En otras palabras, hay una so-
brecarga relacionada con el manejo de conits que deben tomarse en cuenta. Esta sobrecarga, a su
vez, puede afectar de modo adverso todo el rendimiento, lo cual debe tomarse en cuenta.

Aunque desde un punto de vista conceptual las conits forman un medio atractivo para capturar
los requerimientos de consistencia, hay dos puntos importantes con los que debemos tratar antes de
poder ponerlas en préctica. Primero, para reforzar la consistencia necesitamos protocolos. Mds ade-
lante en este capitulo explicaremos dichos protocolos.

Un segundo punto es que los desarrolladores de programas deben especificar los requerimien-
tos de consistencia necesarios para sus aplicaciones. La practica indica que obtener tales requeri-
mientos puede resultar extremadamente dificil. Por lo general, los programadores no acostumbran
manejar la replicacion, y dejan a un lado lo que significa proporcionar informacién detallada sobre
consistencia. Por tanto, es muy importante que existan interfaces de programacion sencillas y fa-
ciles de entender.

La consistencia continua puede implementarse como un conjunto de herramientas que aparezca
ante los programadores tan s6lo como otra biblioteca a vincular con sus aplicaciones. Una conit
simplemente se declara al lado de una actualizacién de un elemento de datos. Por ejemplo, el frag-
mento de seudocédigo

AfectaConit(ConitQ, 1, 1);
agrega el mensaje m a la cola Q;
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establece que agregar un mensaje a la cola Q pertenece a una conit llamada “ConitQ”. Asimismo,
las operaciones ahora pueden declararse como dependientes de las conits:

DependeDelLaConit(ConitQ, 4, 0, 60);
lee el mensaje m de la cabeza de la cola Q;

En este caso, la llamada a DependeDelLaConit() especifica que la desviaciéon numérica, la desvia-
cion de ordenamiento, y la desviacion vieja deben limitarse a los valores 4, 0, y 60 (segundos),
respectivamente. Esto puede interpretarse como que debe haber cuando mucho 4 operaciones de
actualizacion no vistas en otras réplicas, que no debe haber actualizaciones locales tentativas, y que la
antigiiedad de la copia local de Q debe haberse verificado hace no mds de 60 segundos. Si no se
satisfacen estos requerimientos, el middleware subyacente intentara llevar la copia local de Q a un
estado tal que la operacion de lectura pueda llevarse a cabo.

7.2.2 Ordenamiento consistente de operaciones

Ademads de consistencia continua, desde la década pasada hay un gran cuerpo de trabajo dedicado
a modelos de consistencia centrada en datos. Una clase importante de modelos proviene del campo
de programacién concurrente. Confrontados con el hecho de que en la computacién paralela y dis-
tribuida varios procesos necesitardn compartir recursos y acceder simultdneamente a ellos, los
investigadores han buscado expresar la semdntica de accesos concurrentes cuando se replican
recursos compartidos. Esto ha derivado en al menos un importante modelo de consistencia que se
utiliza ampliamente. A continuacién nos concentraremos en lo que se conoce como consistencia
secuencial, y también explicaremos una variante mas débil, llamada consistencia causal.

Los modelos que explicamos en esta seccion tratan con operaciones de ordenamiento consisten-
te sobre datos compartidos y replicados. En principio, los modelos superan a aquellos de consisten-
cia continua en el sentido de que cuando es necesario confirmar actualizaciones en réplicas, éstas
tendran que acordar un ordenamiento global de esas actualizaciones. En otras palabras, necesitan
acordar un ordenamiento consistente de esas actualizaciones. Los modelos de consistencia que
explicaremos a continuacion tratan sobre como lograr tales ordenamientos consistentes.

Consistencia secuencial

A continuacién, utilizaremos una notacion especial en la que trazaremos las operaciones de un pro-
ceso a lo largo de un eje del tiempo. El eje del tiempo siempre se traza horizontalmente, y aumenta
de izquierda a derecha. Los simbolos

Wix)a 'y R(x)b

significan que se han realizado, respectivamente, la escritura del proceso P; sobre el elemento de
datos x con el valor a y una lectura de ese elemento por P; devolviendo b. Suponemos que cada
elemento de datos es inicialmente N/L. Cuando no hay confusion con respecto a qué proceso estd
accediendo a los datos, omitimos el subindice de los simbolos Wy R.
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P1: W(x)a
P2: R(X)NIL  R(x)a

Figura 7-4. Comportamiento de dos procesos operando sobre el mismo
elemento de datos. El eje horizontal representa el tiempo.

Como ejemplo, en la figura 7-4 P, realiza una escritura en el elemento de datos x, modifican-
do su valor para a. Observe que, en principio, esta operacion, W;(x)a, se realiza primero sobre una
copia del almacén de datos que es local para P, y después se propaga hacia otras copias locales.
En nuestro ejemplo, P, lee después el valor NIL, y un tiempo después lee a (desde su copia local
del almacén). Lo que vemos aqui es que lleva cierto tiempo propagar la actualizacion de x hacia P,
lo cual es perfectamente aceptable.

La consistencia secuencial es un importante modelo de consistencia centrado en los datos, el
cual fue definido por primera vez por Lamport (1979) en el contexto de memoria compartida para
sistemas de multiprocesador. En general, se dice que un almacén de datos es secuencialmente
consistente cuando satisface la siguiente condicién:

El resultado de cualquier ejecucion es el mismo que si las operaciones (de lectura y escri-
tura) de todos los procesos efectuados sobre el almacén de datos se ejecutaran en algiin
orden secuencial y las operaciones de cada proceso individual aparecieran en esa secuencia
en el orden especificado por su programa.

Lo que esta definicién significa es que, cuando los procesos se ejecutan concurrentemente en (qui-
z4) diferentes maquinas, cualquier interpolacién vdlida de operaciones de lectura y escritura es un
comportamiento aceptable, pero todos los procesos ven la misma interpolacion de operaciones.
Observe que nada se dice sobre el tiempo; es decir, no hay referencia a la operacion de escritura
“mas reciente” sobre el elemento de datos. Advierta que, en este contexto, un proceso “ve” escritu-
ras de todos los procesos, pero s6lo ve sus propias lecturas.

Que el tiempo no juega un papel importante puede verse en la figura 7-5. Consideremos cuatro
procesos operando sobre el mismo elemento de datos x. En la figura 7-5(a), el proceso P, primero
realiza W(x)a para x. Después (en tiempo absoluto), el proceso P, también realiza una operacién de
escritura, al establecer el valor de x para b. Sin embargo, los procesos P3 y P, primero leen el va-
lor b, y después el valor a. En otras palabras, la operacion de escritura del proceso P, parece haber
ocurrido antes que la de P;.

Por contraste, la figura 7-5(b) viola la consistencia secuencial ya que no todos los procesos ven
la misma interpolacién de operaciones de escritura. En particular, para el proceso P5, parece como
si el elemento de datos primero hubiese sido cambiado a b, y después a a. Por otra parte, P, con-
cluird que el valor final es b.

Para concretar mas la idea de consistencia secuencial, consideremos los tres procesos, Py, P,
y P3, en ejecucién concurrente, que aparecen en la figura 7-6 (Dubois y cols., 1988). Los elementos
de datos de este ejemplo estdn formados por las tres variables enteras x, y, y z, y estan guardados
en un almacén de datos (posiblemente distribuido) compartido y secuencialmente consistente.
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P1: W(x)a P1: W(x)a

P2: W(x)b P2: W(x)b

P3: R(x)b R(x)a P3: R(x)b R(x)a
P4: R(x)b R(x)a P4: R(x)a R(x)b

() (b)

Figura 7-5. (a) Almacén de datos secuencialmente consistente. (b) Aimacén
de datos que no es secuencialmente consistente.

Proceso 1 Proceso 2 Proceso 3
X« 1; y«1; z+1;
impresion (y, z) impresion (x, z) impresion (x, y)

Figura 7-6. Tres procesos en ejecucion concurrente.

Suponemos que cada variable se inicializa en 0. En este ejemplo, una asignacién corresponde a
una operacién de escritura, mientras que una instruccién de impresién corresponde a una ope-
racion simultdnea de lectura de sus dos argumentos. Suponemos que todas las instrucciones son
indivisibles.

Varias secuencias de ejecucion interpoladas son posibles. Con seis instrucciones independien-
tes, potencialmente existen 720 (6!) secuencias de ejecucion posibles, aunque algunas violan el
orden del programa. Consideremos las 120 (5!) secuencias que comienzan con x <— 1. La mitad tie-
ne print(x,z) antes que y <— 1 y viola el orden del programa. La mitad también tiene print (x,y) antes
que z < 1,y también violan el orden del programa. S6lo una cuarta parte de las 120 secuencias, o
30, son vilidas. Otras 30 secuencias validas son posibles empezando con y < 1 y 30 mds pueden
comenzar con z <— 1, para un total de 90 secuencias de ejecucion validas. Cuatro de éstas aparecen
en la figura 7-7.

En la figura 7-7(a), los tres procesos estan en orden de ejecucion, primero Py, luego P,, y des-
pués P5. Los otros tres ejemplos muestran diferentes, pero igualmente vélidas, interpolaciones de
las instrucciones en el tiempo. Cada uno de los tres procesos imprime dos variables. Debido a que
los tnicos valores que cada variable puede tomar son el valor inicial (0), o el valor asignado (1),
cada proceso produce una cadena de 2 bits. Los niimeros posteriores a las Impresiones son las salidas
reales que aparecen en el dispositivo de salida.

Si concatenamos la salida de P;, P,, y P5 en ese orden, obtenemos una cadena de 6 bits que
caracteriza una interpolacion particular de instrucciones. Esta cadena es la listada como Firma en
la figura 7-7. Més adelante caracterizaremos cada ordenamiento mediante su firma, en lugar de ha-
cerlo con su impresion.

No todos los 64 patrones de firma estan permitidos. Como un ejemplo trivial, 000000 no esta
permitido, ya que implicaria que las instrucciones de impresion se ejecutaran antes que las instruc-
ciones de asignacion, lo cual viola el requerimiento de que las instrucciones se ejecutan en el orden
del programa. Un ejemplo mds sutil es 001001. Los primeros dos bits, 00, significan que y y z eran 0
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X<« 1;
impresion (y, z);
y< 1
impresion (x, z);
z1;

impresion (x, y)

Firma: 001011
Impresiones: 001011

(a)

X<« 1;
y«1;
impresion (x, z);
impresion (y, z);
z1;

impresion (x, y)

Firma: 101011
Impresiones: 101011

(b)
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ye< 1
z1;
impresion (x, y);
impresion (x, z);
X 1;

impresion (y, z)

Firma: 010111
Impresiones: 110101

(©

y< 1
X 1;
z«1;
impresion (x, z);
impresion (y, z);

impresion (x, y);

Firma: 111111
Impresiones: 111111

(d)

Figura 7-7. Cuatro secuencias validas de ejecucion para los procesos de la
figura 7-6. El eje vertical representa el tiempo.

cuando P hizo su impresién. Esta situacion sélo ocurre cuando P; ejecuta ambas instrucciones
antes de que inicien P, o P5. Los dos siguientes bits, 10, significan que P, debe ejecutarse después
de que P ha iniciado, pero antes de que P5 haya iniciado. Los dos dltimos bits, 01, significan que
P debe completarse antes de que Py inicie, pero ya vimos que P debe ir primero. Por tanto, 001001
no estd permitido.

En resumen, los 90 diferentes ordenamientos vélidos producen una variedad de diferentes
resultados de programa (aunque menos de 64) que son permitidos bajo la suposicién de consisten-
cia secuencial. El contrato entre los procesos y el almacén de datos compartido y distribuido es que
el proceso debe aceptar todos estos resultados como validos. En otras palabras, los procesos deben
aceptar los cuatro resultados que aparecen en la figura 7-7 y todos los otros resultados validos
como respuestas apropiadas, y deben funcionar correctamente si cualquiera de ellos ocurre. Un
programa que funciona con alguno de estos resultados y con otros no viola el contrato con el alma-
cén de datos, y es incorrecto.

Consistencia causal

El modelo de consistencia causal (Hutto y Ahamad, 1990) representa una debilidad de la consis-
tencia secuencial, ya que diferencia entre eventos que potencialmente estdn relacionados por la cau-
salidad y los que no lo estdan. En el capitulo anterior, cuando explicamos los registros de tiempo
vectoriales, ya tratamos con la causalidad. Si el evento b es causado o influenciado por un evento
previo a, la causalidad requiere que todos los demds eventos vean primero a a, y después a b.

Considere una simple interacciéon mediante una base de datos distribuida compartida. Suponga
que el proceso P; escribe un elemento de datos x. Después P, lee a x y escribe y. Aqui, la lectura
de x y la escritura de y estdn relacionados potencialmente por la causalidad, ya que el cdlculo de y
pudo haber dependido del valor de x cuando P, lo ley6 (es decir, el valor escrito por Py).
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Por otra parte, si dos procesos escriben espontdnea y simultineamente dos diferentes elemen-
tos de datos, éstos no estdn causalmente relacionados. Se dice que las operaciones que no estan cau-
salmente relacionadas son concurrentes.

Para que a un almacén de datos se le considere causalmente consistente, es necesario que obe-
dezca la siguiente condicién:

Escrituras que potencialmente estdn relacionadas por la causalidad, deben ser vistas por
todos los procesos en el mismo orden. Las escrituras concurrentes pueden verse en un or-
den diferente en diferentes mdquinas.

Como un ejemplo de consistencia causal, consideremos la figura 7-8. Aqui tenemos una secuencia
de eventos que estd permitida con un almacén causalmente consistente, pero que estd prohibida con
un almacén secuencialmente consistente o con un almacén estrictamente consistente. El punto a

destacar es que las escrituras W,(x)b 'y W(x)c son concurrentes, por ello no se requiere que todos
los procesos las vean en el mismo orden.

P1: W(x)a W(x)c

P2: R(x)a W(x)b

P3: R(x)a R(x)c  R(x)b
P4: R(x)a R(x)b  R(x)c

Figura 7-8. Esta secuencia esta permitida con un almacén causalmente
consistente, pero no con un almacén secuencialmente consistente.

Ahora consideremos un segundo ejemplo. En la figura 7-9(a) tenemos a W,(x)b potencialmen-
te dependiente de W,(x)a, ya que b puede ser el resultado de un cdlculo que involucra al valor leido
por R,(x)a. Las dos escrituras estdn causalmente relacionadas, por lo que todos los procesos deben
verlas en el mismo orden. Por tanto, la figura 7-9(a) es incorrecta. Por otra parte, en la figura 7-9(b)
la lectura ha sido eliminada, asi que Wy(x)a y W,(x)b ahora son escrituras concurrentes. Un alma-
cén causalmente consistente no requiere de escrituras concurrentes globalmente ordenadas, por lo
que la figura 7-9(b) es correcta. Observe que la figura 7-9(b) refleja una situacién que no seria acep-
table para un almacén secuencialmente consistente.

P1: W(x)a P1: W(x)a

P2: R(x)a W(x)b pP2: W(x)b

P3: R(x)b R(x)a P3: R(x)b R(x)a
P4: R(x)a R(x)b P4: R(x)a R(x)b

(a) (b)

Figura 7-9. (a) Violacion a un almacén causalmente consistente. (b) Secuencia
de eventos correcta en un almacén causalmente consistente.

Implementar la consistencia causal requiere dar seguimiento a cudles procesos han visto cudles
escrituras. En efecto, esto significa que debe construirse y mantenerse una grafica de la dependencia
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de cudl operacién depende de qué otras operaciones. Una forma de hacerlo es mediante un registro de
tiempo vectorial, como explicamos en el capitulo anterior. Mds adelante en este capitulo retomare-
mos el uso de registros de tiempo vectoriales para capturar la causalidad.

Operaciones de agrupamiento

La consistencia secuencial y la causal estdn definidas al nivel de operaciones de lectura y escritura.
Este nivel de granularidad se debe a razones histéricas: estos modelos se desarrollaron inicialmente
para sistemas de multiprocesador de memoria compartida, y en realidad se implementaron al nivel
de hardware.

La granularidad fina de estos modelos de consistencia no coincide en muchos casos con la gra-
nularidad provista por las aplicaciones. Lo que vemos ahi es que la concurrencia entre programas
que comparten datos generalmente se mantiene bajo control a través de mecanismos de sincroniza-
cién para exclusién mutua y transacciones. En efecto, ocurre que a nivel de programa, las operacio-
nes de lectura y escritura se colocan entre corchetes mediante el par de operaciones ENTER_CS y
LEAVE_CS, donde “CS” significa seccién critica. Como explicamos en el capitulo 6, la sincro-
nizacién entre procesos se lleva a cabo mediante estas dos operaciones. En términos de nuestro
almacén de datos distribuido, esto significa que un proceso que ha ejecutado exitosamente
ENTER_CS estard seguro de que los datos de su almacén local estdn actualizados. En ese punto,
el proceso puede ejecutar con seguridad una serie de operaciones de lectura y escritura en ese
almacén, y posteriormente terminar mediante la llamada a LEAVE_CS.

En esencia, ocurre que dentro de un programa, los datos manejados mediante una serie de
operaciones de lectura y escritura estdn protegidos contra accesos concurrentes que ocasionarian
ver algo diferente al resultado de la ejecucion de la serie como un todo. Puesto de otro modo,
los corchetes convierten la serie de operaciones de lectura y escritura en una unidad ejecutada
atémicamente, y de esta manera aumentan el nivel de granularidad.

Para llegar a este punto necesitamos una semdntica precisa de las operaciones ENTER_CS y
LEAVE_CS. Esta semantica puede formularse en términos de variables de sincronizacién com-
partidas. Existen diferentes formas de utilizar estas variables. Veremos un método general en el que
cada variable tiene algtn dato asociado, el cual podria agregarse al conjunto total de datos com-
partidos. Nosotros adoptamos la convencién de que cuando un proceso entra en su seccion critica,
debe adquirir las variables importantes de sincronizacién; de igual manera, cuando abandona la
seccion critica, debe liberar estas variables. Observe que los datos incluidos en la seccidn critica
del proceso pueden asociarse con diferentes variables de sincronizacién.

Cada variable de sincronizacién tiene un propietario actual, a saber, el dltimo proceso que
la adquiri6. El propietario puede entrar y salir repetidamente de secciones criticas sin tener
que enviar mensaje alguno en la red. Un proceso que actualmente no posee una variable de sin-
cronizacioén, pero que quiere adquirirla, tiene que enviar un mensaje al propietario actual solici-
tandole su propiedad y los valores actuales de los datos asociados con esa variable de
sincronizacion. También es posible que varios procesos posean simultineamente una variable
de sincronizacién de manera no exclusiva, lo cual significa que pueden leer, pero no escribir, los
datos asociados.
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Ahora necesitamos que se cumplan los siguientes criterios (Bershad y cols., 1993):

1. El acceso para adquirir una variable de sincronizacion con respecto a un proceso no
estd permitido sino hasta que se realizan todas las actualizaciones de los datos com-
partidos con respecto a ese proceso.

2. Antes de que a un proceso se le permita un modo exclusivo de acceso a una variable
de sincronizacion, ningiin otro proceso puede tener a la variable de sincronizacion, ni
siquiera en modo no exclusivo.

3. Después de que se ha realizado un acceso en modo exclusivo hacia una variable de
sincronizacion, ningiin otro acceso de modo no exclusivo de otro proceso hacia esa
variable de sincronizacion puede realizarse, sino hasta que se haya realizado con res-
pecto al propietario de esa variable.

La primera condicion establece que cuando un proceso hace una adquisicion, ésta no puede com-
pletarse (es decir, devolver el control a la siguiente instruccién) sino hasta que todos los datos
compartidos guardados se han actualizado. En otras palabras, en una adquisicion, todos los cambios
remotos a los datos guardados deben hacerse visibles.

La segunda condicion establece que antes de actualizar un elemento de datos compartido, un
proceso debe entrar a su seccién critica en modo exclusivo para garantizar que ningtn otro proce-
so estd intentando actualizar los datos compartidos al mismo tiempo.

La tercera condicién establece que si un proceso quiere entrar a una region critica de modo no
exclusivo, primero debe verificar con el propietario de la variable de sincronizacién que guarda la
region critica para buscar las copias mds recientes de los datos guardados compartidos.

La figura 7-10 muestra un ejemplo de lo que se conoce como consistencia de entrada. En
lugar de operar sobre todos los datos compartidos, en este ejemplo asociamos candados con cada
elemento de datos. En este caso, P, hace una adquisicion para x, cambia x una vez, después de lo
cual también hace una adquisicion para y. El proceso P, hace una adquisicién para x pero no para
¥, por lo que leera el valor a para x, pero puede leer NIL para y. Debido a que el proceso P; realiza
primero una adquisicién para y, leerd el valor b cuando y sea liberado por P;.

P1: Acq(Lx) W(x)a Acg(ly) W(y)b Rel(Lx) Rel(Ly)
P2: Acq(Lx) R(x)a R(y) NIL
P3: Acq(ly) R(y)b

Figura 7-10. Secuencia de eventos valida para consistencia de entrada.

Uno de los problemas de programar con consistencia de entrada es asociar adecuadamente los
datos con variables de sincronizacién. Un método directo es indicarle explicitamente al middleware
a cudles datos se va a acceder, como generalmente se hace al declarar cudles tablas de la base
de datos serdn afectadas por una transaccién. En un método basado en objetos, podriamos asociar



288 CAPITULO 7 CONSISTENCIA Y REPLICACION

implicitamente una variable de sincronizacion tinica con cada objeto declarado, con lo que pondria-
mos efectivamente en serie todas las invocaciones a tales objetos.

Consistencia versus coherencia

En este punto, resulta ttil aclarar la diferencia entre dos conceptos muy relacionados. Los modelos
que hemos explicado hasta el momento tratan con el hecho de que varios procesos ejecutan opera-
ciones de lectura y escritura sobre un conjunto de elementos de datos. Un modelo de consistencia
describe lo que se puede esperar con respecto a ese conjunto cuando varios procesos operan concu-
rrentemente sobre esos datos. Entonces, se dice que el conjunto es consistente si se apega a las reglas
descritas por el modelo.

Mientras que la consistencia trata con un conjunto de elementos de datos, los modelos de
coherencia describen lo que puede esperarse de un solo elemento de datos (Cantin y cols., 2005).
En este caso, suponemos que un elemento de datos se replica en varios lugares; se dice que es
coherente cuando las diversas copias se apegan a las reglas definidas por su modelo de coherencia
asociado. Un popular modelo es el de consistencia secuencial, pero aplicado ahora a un solo ele-
mento de datos. En efecto, esto significa que en el caso de escrituras concurrentes, todos los proce-
sos veran en algin momento que tiene lugar el mismo orden de actualizaciones.

7.3 MODELOS DE CONSISTENCIA CENTRADA
EN EL CLIENTE

Los modelos de consistencia que describimos en la seccién anterior ayudan a proporcionar una vista
consistente a lo largo del sistema de un almacén de datos. Una suposicién importante es que proce-
sos concurrentes pueden actualizar simultineamente el almacén de datos, y que es necesario propor-
cionar consistencia ante dicha concurrencia. Por ejemplo, en el caso de la consistencia de entrada
basada en objetos, el almacén de datos garantiza que cuando un objeto es llamado, el proceso que
Ilama es provisto con una copia del objeto que refleja todos los cambios hechos al objeto hasta el
momento, probablemente por otros procesos. Durante la llamada, también se garantiza que ningin
otro proceso puede interferir; es decir, se le proporciona acceso mutuo exclusivo al proceso que llama.

Ser capaz de manejar operaciones concurrentes sobre datos compartidos, mientras se mantiene
la consistencia secuencial, es fundamental para los sistemas distribuidos. Por razones de rendimien-
to, la consistencia secuencial probablemente puede garantizarse s6lo cuando los procesos utilizan
mecanismos de sincronizacion tales como transacciones o candados.

En esta seccién, veremos una clase especial de almacenes de datos distribuidos. Los almace-
nes de datos que consideramos se caracterizan por la falta de actualizaciones simultdneas, o cuando
tales actualizaciones ocurren, pueden resolverse facilmente. La mayoria de las operaciones involu-
cran la lectura de datos. Estos almacenes de datos ofrecen un modelo de consistencia muy débil, 1la-
mado de consistencia momentanea. Al introducir modelos especiales de consistencia centrada en el
cliente, se vuelve evidente que es posible ocultar muchas inconsistencias de una manera relativa-
mente barata.
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7.3.1 Consistencia momentanea

Hasta qué punto los procesos en realidad operan de manera concurrente, y hasta qué punto la
consistencia necesita garantizarse, puede variar. Hay muchos ejemplos, en los que la concurrencia
aparece so6lo en forma restrictiva. Por ejemplo, en muchos sistemas de bases de datos, la mayoria de
los procesos dificilmente realizan alguna vez operaciones de actualizacién; en su mayoria leen
datos de la base de datos. S6lo uno, o muy pocos procesos realizan operaciones de actualizacion.
Entonces, la pregunta es qué tan rapido deben estar disponibles las actualizaciones para los proce-
sos de sdlo lectura.

Como otro ejemplo, considere un sistema mundial de asignacién de nombres como el DNS. El
espacio de nombre DNS se divide en dominios, donde cada dominio es asignado a una autoridad de
asignacién que actia como propietaria de ese dominio. Sélo a esa autoridad se le permite actuali-
zar su parte del espacio de nombre. En consecuencia, conflictos entre dos operaciones que desean
realizar una actualizacion sobre el mismo dato (es decir, conflictos de escritura-escritura) nunca
ocurren. La unica situacién que necesita manejarse son los conflictos de lectura-escritura, en la
que un proceso desea actualizar un elemento de datos mientras otro intenta, concurrentemente, leer
ese elemento. Como resultado, con frecuencia es aceptable propagar una actualizacién de modo
lento, lo que significa que un proceso de lectura vera una actualizacién sélo cierto tiempo después
de que la actualizacién ocurrid.

Otro ejemplo es la World Wide Web. En casi todos los casos, las paginas web son actualizadas
por una sola autoridad, como un webmaster o el propietario real de la pdgina. Normalmente no hay
conflictos de escritura-escritura por resolver. Por otra parte, para mejorar la eficiencia, los navega-
dores y proxies web con frecuencia se configuran para mantener paginas buscadas en un caché
local y devolverlas en la siguiente peticion.

Un aspecto importante de ambos tipos de caché web es que ambos pueden devolver piginas
web no actualizadas. En otras palabras, la pagina cacheada que es devuelta al cliente solicitante es
una version antigua, comparada con la disponible en el servidor real web. Como resultado, muchos
usuarios encuentran aceptable (hasta cierto punto) esta inconsistencia.

Estos ejemplos pueden considerarse como casos de bases de datos replicadas y distribuidas (de
gran escala) que toleran un relativamente alto grado de inconsistencia. Tienen en comiin que, si no
ocurren actualizaciones durante mucho tiempo, todas las réplicas gradualmente se volverdn incon-
sistentes. Esta forma de consistencia se conoce como consistencia momentéanea.

Los almacenes de datos que son momentdneamente consistentes tienen la propiedad de que, en
ausencia de actualizaciones, todas las réplicas convergen en copias idénticas unas de otras. En
esencia, la consistencia momentédnea solo requiere la garantia de que las actualizaciones se propa-
guen a todas las réplicas. Los conflictos de escritura-escritura con frecuencia son faciles de resolver
cuando se asume que s6lo un pequefio grupo de procesos puede realizar actualizaciones. La imple-
mentacién de la consistencia momentdnea es, por tanto, barata.

Los almacenes de datos consistentes momentdneamente funcionan bien siempre y cuando los
clientes siempre accedan a la misma réplica. Sin embargo, los problemas surgen cuando en un pe-
riodo corto se accede a réplicas diferentes. Esto se ilustra mejor si se considera a un usuario mévil
accediendo a una base de datos distribuida, como se muestra en la figura 7-11.
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El cliente se mueve hacia
otra ubicacion, y se conecta
(de manera transparente)
con otra réplica

Las réplicas necesitan
mantener una consistencia

centrada en el cliente

5 Operaciones de lectura y escritura
/ . Base de datos replicada y distribuida
Computadora portatil

Figura 7-11. El principio referente a un usuario movil que accede a diferentes
réplicas de una base de datos distribuida.

El usuario mévil accede a la base de datos conectdndose de manera transparente a una de las
réplicas. En otras palabras, la aplicacién que estd en ejecucién en la computadora portétil del
cliente no se percata de en qué réplica opera realmente. Suponga que el usuario realiza varias
operaciones de actualizacidon y después se desconecta de nuevo. Mds tarde accede otra vez a la
base de datos, probablemente después de moverse a una ubicacién diferente o de utilizar un dis-
positivo de acceso distinto. En ese punto, el usuario puede estar conectado a una réplica dife-
rente a la anterior, como ilustra la figura 7-11. Sin embargo, si las actualizaciones realizadas antes
aun no se han propagado, el usuario notard un comportamiento inconsistente. En particular,
esperariamos ver todos los cambios realizados antes, pero en vez de eso parece como si nada en
absoluto hubiese pasado.

Este ejemplo es tipico de almacenes de datos momentdneamente consistentes, y se origina por
que los usuarios en ocasiones pueden operar sobre réplicas diferentes. El problema puede aligerar-
se introduciendo la consistencia centrada en el cliente. En esencia, la consistencia centrada en el
cliente proporciona garantias para un solo cliente con respecto a la consistencia de acceso al almacén
de datos de ese cliente. No se proporciona garantia alguna con respecto a accesos concurrentes de
diferentes clientes.

Los modelos de consistencia centrada en el cliente se originaron a partir del trabajo sobre Bayou
[por ejemplo, vea Terry y cols. (1994), y Terry y cols. (1998)]. Bayou es un sistema de bases de
datos desarrollado para computaciéon mévil, en donde se asume que la conectividad de la red no es
confiable y que estd sujeta a diversos problemas de rendimiento. Las redes inaldmbricas y las que
abarcan grandes dreas, como internet, caen en esta categoria.
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Bayou esencialmente distingue cuatro tipos diferentes de modelos de consistencia. Para expli-
car estos modelos, consideremos nuevamente un almacén de datos que estd fisicamente distribuido
a través de varias maquinas. Cuando un proceso accede al almacén de datos, generalmente se conec-
ta a la copia local (o més cercana) disponible, aunque, en principio, cualquier copia estaria bien.
Todas las operaciones de lectura y escritura se realizan en esa copia local. Las actualizaciones se
propagan, en algin momento, a las otras copias. Para simplificar las cosas, suponemos que los ele-
mentos de datos tienen un propietario asociado, el cual es el Unico proceso que tiene permitido
modificar ese elemento. De esta manera evitamos los conflictos de escritura-escritura.

Los modelos de consistencia centrada en el cliente se describen mediante la siguiente nota-
cion. Sea x;[f] quien denote la version del elemento de datos x en la copia local L; al tiempo ¢. La
version x;[t] es el resultado de una serie de operaciones de escritura en L; que ocurre desde la ini-
cializacién. Denotamos este conjunto como WS(x;[f]). Si las operaciones en WS(x;[#;]) también se
realizaron en la copia local Lj en un tiempo posterior f,, escribimos WS(xi[tl];xj[tz]). Si el ordena-
miento de las operaciones o la sincronizacién es algo que queda claro por el contexto, omitiremos
el indice del tiempo.

7.3.2 Lecturas monotonicas

El primer modelo de consistencia centrada en el cliente es el de lecturas monoténicas. Se dice que
un almacén de datos proporciona consistencia de lectura monoténica si se cumple la siguiente
condicion:

Si un proceso lee el valor de un elemento de datos X, cualquier operacion de lectura su-
cesiva sobre x que haga ese proceso devolverd siempre el mismo valor o un valor mds
reciente.

En otras palabras, la consistencia de lectura monoténica garantiza que si un proceso ha visto un va-
lor de x al tiempo ¢, nunca verd una versién mds vieja de x en un tiempo posterior.

Como un ejemplo de en dénde son utiles las lecturas monotdnicas, considere una base de
datos distribuida de correo electronico. En tal base de datos, el buzon electrénico de cada usuario
puede distribuirse y replicarse a través de varias maquinas. El correo puede insertarse en un buzén
electrénico en cualquier ubicacién. Sin embargo, las actualizaciones se propagan lentamente (es
decir, a demanda). Sélo cuando una copia necesita ciertos datos por consistencia, esos datos se pro-
pagan a esa copia. Suponga que un usuario lee su correo en San Francisco. Suponga que la sola
lectura de correos no afecta el buzén, es decir, los mensajes no se eliminan, se almacenan en sub-
directorios, o incluso se marcan como leidos, etc. Cuando el usuario vuela posteriormente hacia
Nueva York y abre nuevamente su buzén electrénico, la consistencia de lectura monoténica garan-
tiza que los mensajes que se encontraban en dicho buzén en San Francisco también estardn en el
buzén cuando se abra en Nueva York.

Si utilizamos una notacién similar a la que usamos para los modelos de consistencia centrada
en los datos, la consistencia de lectura monoténica puede representarse graficamente como ilustra
la figura 7-12. A lo largo del eje vertical, aparecen dos diferentes copias locales del almacén de
datos, L; y L,. El tiempo aparece a lo largo del eje horizontal, como antes. En todos los casos, nos
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interesamos en las operaciones realizadas por un solo proceso, P. Estas operaciones especificas
aparecen en negritas y estdn conectadas por una linea punteada que representa el orden en que las
realiza P.

L1: WS(x4) R(xy) - L1: WS(x4) R(xq) -+

L2: WS(x4:; o) - R(Xy) L2: WS(xo) - R(xy)

(a) (b)

Figura 7-12. Operaciones de lectura realizadas por un solo proceso, P, en
dos diferentes copias del mismo almacén de datos. (a) Almacén de datos con
consistencia de lectura monotdnica. (b) Almacén de datos que no proporciona
lecturas monotonicas.

En la figura 7-12(a), el proceso P realiza primero una operacion de lectura sobre x en L;, y de-
vuelve el valor de x; (en ese tiempo). Este valor resulta de las operaciones de escritura sobre WS(x,)
realizadas en L;. Después, P realiza una operacion de lectura sobre x en L,, mostrada como R(x,).
Para garantizar la consistencia de lectura monotdnica, todas las operaciones sobre WS(x;) deben
haberse propagado a L, antes de que ocurra la segunda operacion de lectura. En otras palabras,
necesitamos saber con certeza que WS(x;) es parte de WS(x,), lo cual se expresa como WS(x;;x,).

Por contraste, la figura 7-12(b) muestra una situacién en la que no se garantiza la consistencia
de lectura monoténica. Después de que el proceso P lee x; en L, realiza la operacién R(x,) en L,.
Sin embargo, solamente las operaciones de escritura sobre WS(x,) se han realizado en L,. No hay
garantia de que este conjunto incluya también todas las operaciones contenidas en WS(x,).

7.3.3 Escrituras monotonicas

En muchas situaciones, es importante que las operaciones de escritura se propaguen en el orden
correcto hacia todas las copias del almacén de datos. Esta propiedad se expresa en consistencia de
escritura monotdnica. En un almacén con consistencia de escritura monotoénica, se cumple la
siguiente condicidn:

Una operacion de escritura hecha por un proceso sobre un elemento x se completa an-
tes que cualquier otra operacion sucesiva de escritura sobre X realizada por el mismo
proceso.

Asi, completar una operacion de escritura significa que la copia sobre la cual se realiza una opera-
cidn sucesiva refleja el efecto de una operacién de escritura previa realizada por el mismo proceso,
independientemente de dénde se inici6 esa operacién. En otras palabras, una operacioén de escritu-
ra sobre una copia del elemento x se realiza s6lo si esa copia se ha actualizado mediante cualquier
operacion de escritura previa, la cual pudo haber ocurrido en otras copias de x. Si es necesario, la
nueva escritura debe esperar a que terminen otras escrituras anteriores.
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Observe que la consistencia de escritura monoténica se parece a la consistencia PEPS centra-
da en los datos. Lo bésico de la consistencia PEPS es que las operaciones de escritura del mismo
proceso se realizan en el orden correcto en cualquier parte. Esta restriccién de ordenamiento tam-
bién aplica para escrituras monotdnicas, con la excepcion de que ahora sélo consideramos consis-
tencia para un solo proceso en lugar de hacerlo para una coleccién de procesos concurrentes.

Actualizar una copia de x no es necesario cuando cada operacién de escritura sobreescribe por
completo el valor actual de x. Sin embargo, las operaciones de escritura con frecuencia se realizan
sdlo en una parte del estado de un elemento de datos. Por ejemplo, consideremos una biblioteca de
software. En muchos casos, la actualizacién de una biblioteca de este tipo se hace reemplazando
una o mas funciones, lo que deriva en una siguiente versién. Con la consistencia de escritura
monotdnica se proporcionan garantias de que si una actualizacion se realiza sobre una copia de la
biblioteca, todas las actualizaciones anteriores se realizardn primero. La biblioteca resultante se
volverd entonces la versién mds reciente, e incluird todas las actualizaciones que han dado pie a ver-
siones anteriores de la biblioteca.

La figura 7-13 muestra la consistencia de escritura monoténica. En el inciso (a) de dicha figura,
el proceso P realiza una operacion de escritura sobre x en la copia local L;, y se presenta como la
operacion W(x,). Después, P realiza otra operacion de escritura sobre x, pero esta vez en L,, y se
muestra como W(x,). Para garantizar la consistencia de escritura monotdnica, es necesario que las
operaciones de escritura anteriores realizadas en L, se hayan propagado a L,. Esto explica la ope-
raciéon W(x;) en L,, y por qué ocurre antes que W(x,).

L2: MS(x4) N W(x,) L2: . W(x)

(a) (b)

Figura 7-13. Operaciones de escritura realizadas por un solo proceso P en
dos copias locales diferentes del mismo almacén de datos. (a) Aimacén de
datos con consistencia de escritura monoténica. (b) Aimacén de datos que no
proporciona consistencia de escritura monotoénica.

Por contraste, la figura 7-13(b) muestra una situacién en la que no se garantiza la consistencia
de escritura monoténica. Comparada con la figura 7-13(a), lo que falta es la propagacién de W(x,)
a la copia L,. En otras palabras, no es posible garantizar que la copia de x, en la que se estd reali-
zando la segunda escritura, tenga el mismo o el mds reciente valor en el tiempo W(x;) completado
enL,;.

Observe que, por definicion de la consistencia de escritura monoténica, las operaciones de
escritura del mismo proceso se realizan en el mismo orden en que iniciaron. Una forma en cierto
modo mds débil de las escrituras monotdnicas es una en la que los efectos de una operacion de
escritura s6lo se ven si todas las escrituras anteriores se han llevado a cabo, aunque quiza no en el
orden en que se originaron inicialmente. Esta consistencia es aplicable a aquellos casos en que las
operaciones de escritura son conmutativas, de modo que el ordenamiento en realidad no es necesa-
rio. Pueden encontrarse los detalles en Terry y colaboradores (1994).
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7.3.4 Lea sus escrituras

Un modelo de consistencia centrado en el cliente que estd muy relacionado con lecturas monotdni-
cas es como sigue. Se dice que un almacén de datos proporciona consistencia lea sus escrituras si
cumple la siguiente condicion:

El efecto de una operacion de escritura hecha por un proceso sobre un elemento de datos x
siempre serd visto por una operacion de lectura sucesiva sobre X hecha por el mismo proceso.

En otras palabras, una operacién de escritura siempre se completa antes de una operacién de lectu-
ra sucesiva del mismo proceso, independientemente del lugar donde ocurra la operacién de lectura.

En ocasiones, la falta de consistencia lea sus escrituras se experimenta cuando se actualizan
documentos web, y posteriormente se ven los efectos. Las operaciones de actualizacién frecuente-
mente ocurren por medio de un editor estdndar o un procesador de palabras, los cuales guardan la
nueva version en un sistema de archivos que es compartido por el servidor web. El navegador web
del usuario accede a ese mismo archivo, probablemente después de solicitarselo al servidor
web local. Sin embargo, una vez que el archivo ha sido traido, ya sea el servidor o el navegador a
menudo cachean una copia local para accesos posteriores. En consecuencia, cuando la pagina web
se actualiza, si el navegador o el servidor devuelven la copia cacheada en lugar del archivo original,
el usuario no verd los efectos. La consistencia lea sus escrituras puede garantizar que si el editor
y el navegador se integran en un solo programa, el caché se invalida cuando la pagina es actualizada,
por lo que el archivo actualizado es traido y desplegado.

Efectos similares se presentan al actualizar contrasefias. Por ejemplo, para ingresar a una
biblioteca digital en la web, con frecuencia es necesario tener una cuenta y su contrasefia corres-
pondiente. Sin embargo, para que el cambio de una contrasefia surta efecto puede necesitarse tiempo,
con el resultado de que la biblioteca seria inaccesible para el usuario durante algunos minutos. El
retraso puede ser causado porque se utiliza un servidor por separado para manejar contrasefas, y
puede llevarse algtin tiempo la propagacién subsiguiente de contrasefias (encriptadas) hacia los
diferentes servidores que constituyen la biblioteca.

La figura 7-14(a) muestra un almacén de datos que proporciona consistencia lea sus escrituras.
Observe que la figura 7-14(a) es muy similar a la figura 7-12(a), con la excepcién de que ahora la
consistencia es determinada por la dltima operacion de escritura del proceso P, en lugar de su tlti-
ma lectura.

(a) (b)

Figura 7-14. (a) Almacén de datos que proporciona consistencia lea sus
escrituras. (b) Alimacén de datos que no la proporciona.

En la figura 7-14(a), el proceso P realizé una operacion de escritura W(x;) y después una ope-
racién de lectura en una copia local distinta. La consistencia lea sus escrituras garantiza que los
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efectos de la operacién de escritura puedan ser vistos por la sucesiva operacion de lectura. Esto se
expresa mediante WS(x;;x,), lo cual establece que W(x,) es parte de WS(x,). Por contraste, en la
figura 7-14(b) W(x,) ha sido excluida de WS(x,), esto significa que los efectos de la operacién de
escritura anterior del proceso P atin no se han propagado a L,.

7.3.5 Las escrituras siguen a las lecturas

El dltimo modelo de consistencia centrada en el cliente es uno en el que las actualizaciones se
propagan como resultado de operaciones de lectura previas. Se dice que un almacén de datos pro-
porciona consistencia las escrituras siguen a las lecturas si cumple con lo siguiente:

Se garantiza que la operacion de escritura de un proceso sobre un elemento de datos x que
sigue a una operacion de lectura previa sobre X efectuada por el mismo proceso ocurrird
en el mismo o en el mds reciente valor de X que se leyo.

En otras palabras, cualquier operacién sucesiva de un proceso sobre un elemento de datos x se reali-
zard sobre una copia de x que estd actualizada con el valor mds recientemente leido por ese proceso.

La consistencia las escrituras siguen a las lecturas puede utilizarse para garantizar que los usua-
rios de una red de un grupo de noticias vean el anuncio de una respuesta a un articulo sélo después
de que han visto el articulo original (Terry y cols., 1994). Para entender el problema, suponga que
un usuario lee primero el articulo A; después, reacciona y publica la respuesta B. Al requerir con-
sistencia las escrituras siguen a las lecturas, B serd escrita en cualquier copia del grupo de noticias
sOlo después de que A también sea escrita. Observe que los usuarios que sé6lo leen los articulos no
necesariamente requieren un modelo especifico de consistencia centrada en el cliente. La consistencia
las escrituras siguen a las lecturas garantiza que las reacciones a los articulos se almacenen en una
copia local sélo si el original también se almacena ahi.

L1: WS(x) R(xy) -, L1: WS(xy) R(X) -,

L2: WS(x1; Xp) - W(xp) L2: WS(x,) - W(x,)

(a) (b)

Figura 7-15. (a) Aimacén de datos con consistencia las escrituras siguen a las
lecturas. (b) Almacén de datos que no proporciona consistencia las escrituras
siguen a las lecturas.

Este modelo de consistencia aparece en la figura 7-15. En el inciso (a) de esta figura, un
proceso lee a x en una copia local L,. Las operaciones de escritura que ocasionaron el valor apenas
leido, también aparecen en el conjunto escrito en L,, donde el mismo proceso realiza después una
operacion de escritura. (Observe que otros procesos incluidos en L, también ven aquellas operacio-
nes de escritura.) En cambio, no se garantiza que la operacion realizada en L,, como ilustra la figu-
ra 7-15(b), sea realizada en una copia consistente con la recién leida en L.

Mas adelante en este capitulo retomaremos los modelos de consistencia centrados en el cliente,
cuando expliquemos las implementaciones.
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7.4 ADMINISTRACION DE REPLICAS

Un punto clave para cualquier sistema distribuido que soporta la replicacion es decidir donde, cuan-
do, y por quién deben ubicarse las réplicas, y posteriormente cudles mecanismos utilizar para
mantener consistentes a dichas réplicas. El problema de ubicacién, por si mismo, debe dividirse
en dos subproblemas: el de la ubicacién de servidores de réplicas, y el de ubicacion de contenido.
La diferencia es sutil pero importante, y con frecuencia las dos cuestiones no estdn claramente se-
paradas. La ubicacién del servidor de réplicas tiene que ver con encontrar los mejores lugares para
colocar un servidor que pueda hospedar (parte de) un almacén de datos. La ubicacién de contenido
se relaciona con encontrar a los mejores servidores para colocar el contenido. Observe que, gene-
ralmente, esto significa que buscamos la ubicacién 6ptima de un solo elemento de datos. Desde
luego, antes de que la ubicacién de contenido pueda ocurrir, primero tenemos que ubicar los servi-
dores. A continuacién, daremos un vistazo a estos dos problemas de ubicacién, y continuaremos con
una explicacion sobre los mecanismos basicos para administrar el contenido replicado.

7.4.1 Ubicacion del servidor de réplicas

La ubicacién de servidores de réplicas no es un problema estudiado intensivamente, por la simple
razén de que a menudo se trata de un asunto mas administrativo y comercial que un problema de
optimizacion. No obstante, el andlisis de las propiedades del cliente y de la red es ttil para tomar
decisiones informadas.

Existen varias formas de calcular la mejor ubicacion de servidores de réplicas, pero todas se
reducen a un problema de optimizacién en el que se necesita seleccionar la mejor K de entre N ubi-
caciones (K < N). Se sabe que estos problemas son de computo complejo, y que sélo pueden resol-
verse mediante la heuristica. Qiu y colaboradores (2001) toman la distancia entre clientes y
ubicaciones desde un punto de partida. La distancia puede medirse en términos de latencia o ancho
de banda. Su solucién selecciona un servidor a un tiempo tal que la distancia promedio entre ese
servidor y sus clientes sea minima dado que k servidores ya han sido ubicados (ello significa que
hay N — k ubicaciones descartadas).

Como alternativa, Radoslavov y colaboradores (2001) proponen ignorar la posiciéon de los
clientes, y s6lo toman la topologia de internet como si estuviera formada por sistemas auténomos.
Un sistema auténomo (AS, por sus siglas en inglés) puede considerarse como una red en la que
todos los nodos ejecutan el mismo protocolo de enrutamiento, y que es administrada por una sola
organizacién. Para enero del 2006, ya habia mds de 20 000 sistemas auténomos. Radoslavov y
colaboradores consideran primero el AS mas grande y colocan un servidor en el ruteador que tenga
el mayor niimero de interfaces de red (es decir, vinculos). Después este algoritmo se repite con el
segundo AS mads grande, y asi sucesivamente.

Como resultado, la ubicacién de un servidor sin el conocimiento del cliente logra resultados
similares a los obtenidos con conocimiento del cliente, bajo la suposicién de que los clientes estan
distribuidos uniformemente a través de internet (segin la topologia existente). Hasta qué punto sea
cierta esta suposicién, no queda claro; ain no ha sido bien estudiada.
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Un problema con estos algoritmos es que son de cémputo caro. Por ejemplo, los dos algoritmos
previos tienen una complejidad mayor a O(N?), donde N es el nimero de ubicaciones por inspec-
cionar. En la practica, esto significa que incluso para algunas miles de ubicaciones un célculo pue-
de necesitar ejecutarse por decenas de minutos. Esto puede resultar inaceptable, sobretodo cuando
se presentan flash crowds (un subito estallido de peticiones para un sitio especifico, lo cual ocurre
con regularidad en internet). En ese caso, es bdsico determinar rdpidamente en donde se necesitan
los servidores de réplicas, después de lo cual puede seleccionarse un servidor para la ubicacion de
contenido.

Szymaniak y colaboradores (2006) desarrollaron un método mediante el cual puede identificar-
se rdpidamente una regién para ubicar réplicas. Una regién se identifica para ser una coleccién de
nodos que accede al mismo contenido, pero para la cual la latencia internodal es baja. El objetivo
del algoritmo es seleccionar primero las regiones con mds demanda, es decir, aquellas con mas
nodos, y después dejar que uno de los nodos de esa regidn acttiie como servidor de réplicas.

Con este fin, se asume que los nodos estdn posicionados en un espacio geométrico m dimen-
sional, como explicamos en el capitulo anterior. La idea basica es identificar los K cluster mas gran-
des y asignar un nodo de cada cluster para que hospede el contenido replicado. Para identificar estos
cluster, todo el espacio se divide en celdas. Las K celdas mas densas se eligen entonces para co-
locar un servidor de réplicas. Una celda no es mas que un hipercubo m dimensional. Para un es-
pacio bidimensional, esto corresponde a un rectdngulo.

Desde luego, el tamafio de la celda es importante, como se muestra en la figura 7-16. Si las
celdas se eligen demasiado grandes, entonces varios cluster de nodos pueden encontrarse en la
misma celda. En ese caso, se elegirian muy pocos servidores de réplicas para esos cluster. Por otra
parte, elegir celdas pequefias puede ocasionar que un solo cluster se propague a través de varias
celdas, lo cual ocasionaria la eleccién de demasiados servidores de réplicas.

Demasiado pequena Demasiado grande
[ L] E ° ° ....:
! [ ]
o * e e K%
. [ X K]
°..o.o ° ° E ° :
00® ® ' !
o ® ° ! !
°® ° ] i
Muy bien

Figura 7-16. Eleccion del tamafo adecuado de una celda para ubicar un
servidor.

Como resultado, un tamafio adecuado de celda puede calcularse como una simple funcién de
la distancia promedio existente entre dos nodos y el nimero de réplicas requeridas. Con dicho
tamafio de celda puede mostrarse que el algoritmo se comporta tan bien como el casi éptimo
descrito por Qiu y colaboradores (2001), pero con un grado de complejidad mucho menor:
O(NXxmax{log(N),K}). Para ilustrar lo que significa este resultado: los experimentos muestran



298 CAPITULO 7 CONSISTENCIA Y REPLICACION

que calcular las 20 mejores ubicaciones de réplicas para una coleccién de 64 000 nodos es aproxi-
madamente 50000 veces mas rapido. En consecuencia, la ubicacién de servidores de réplicas puede
hacerse ahora en tiempo real.

7.4.2 Ubicacion y replicacion de contenido

Ahora dejemos la ubicacion de servidores y concentrémonos en la ubicacién de contenido. Cuando
se trata de replicacion y ubicacién de contenido, es posible diferenciar tres tipos de réplicas 16gica-
mente organizadas, tal como ilustra la figura 7-17.

—» Réplica iniciada por el servidor
<. ---» Réplica iniciada por el cliente

Reéplicas iniciadas
por el servidor
Reéplicas iniciadas
por el cliente

Figura 7-17. Organizacion légica de distintos tipos de copias de un almacén
de datos dentro de tres anillos concéntricos.

Réplicas permanentes

Las réplicas permanentes pueden considerarse como el conjunto inicial de réplicas que constituyen
un almacén de datos distribuido. En muchos casos, el nimero de réplicas permanentes es pequefio.
Por ejemplo, consideremos un sitio web. La distribucién de un sitio web, por lo general, viene en
una de dos formas. La primera clase de distribucion es aquella en la cual los archivos que constitu-
yen un sitio se replican a través de un nimero limitado de servidores en una sola ubicacién. Siempre
que llega una peticién, es reenviada a uno de los servidores, por ejemplo, utilizando una estrategia
round-robin (todos contra todos).

La segunda forma de sitios web distribuidos es la que se conoce como espejear. En este caso,
un sitio web es copiado en un nimero limitado de servidores, llamados sitios espejo, los cuales
estan geograficamente distribuidos a través de internet. En la mayoria de los casos, los clientes sim-
plemente eligen uno de los diferentes sitios espejo desde una lista que se les ofrece. Los sitios web
reflejados tienen en comun sitios web basados en cluster que sélo tienen unas cuantas réplicas, las
cuales son configuradas mas o menos estaticamente.

Organizaciones estaticas similares también se presentan con bases de datos distribuidas (Oszu
y Valduriez, 1999). De nuevo, la base de datos puede distribuirse y replicarse a través de un nime-
ro de servidores que forman un cluster de servidores, con frecuencia conocido como arquitectura
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nada compartido, en el cual se enfatiza que ni los discos ni la memoria principal son compartidos
por los procesadores. Como alternativa, una base de datos es distribuida, y probablemente replica-
da, mediante cierto ndmero de sitios dispersos geogrificamente. Esta arquitectura se utiliza muy a
menudo en bases de datos federadas (Sheth y Larson, 1990).

Réplicas iniciadas por servidores

Por contraste con las réplicas permanentes, las réplicas iniciadas por servidores son copias de un
almacén de datos que existe para mejorar el rendimiento, y las cuales son creadas por iniciativa del
(propietario del) almacén de datos. Por ejemplo, considere un servidor web ubicado en Nueva York.
De manera normal, este servidor puede manejar muy facilmente peticiones entrantes, pero puede
ocurrir que durante un par de dias entre una explosion subita de peticiones desde una ubicacién
inesperada, alejada del servidor. En ese caso, puede valer la pena instalar cierto nimero de réplicas
temporales en las regiones de donde provienen las peticiones.

El problema de colocar réplicas dindimicamente se estd tratando también en los servicios web
de hosting. Estos servicios ofrecen una coleccién (relativamente estdtica) de servidores dispersos a
través de internet que pueden mantener y proporcionar acceso a archivos web pertenecientes
a terceras partes. Para proporcionar facilidades Optimas, tales servicios de hosting pueden replicar
dindmicamente archivos en los servidores donde dichos archivos son necesarios para mejorar el ren-
dimiento, es decir, en (grupos de) clientes solicitantes cercanos. Sivasubramanian y colaboradores
(2004b) proporcionan un tratamiento detallado de la replicacién en servicios web de hosting, a lo
cual regresaremos en el capitulo 12.

Dado que los servidores de réplicas ya estan ubicados, decidir donde colocar el contenido es
mads sencillo que en el caso de ubicacion de servidores. Un método para implementar la replicacion
dindmica de archivos en el caso de un servicio web de hosting es descrito por Rabinovich y colabo-
radores (1999). El algoritmo estd disefiado para soportar paginas web, por lo cual supone que las
actualizaciones son relativamente raras comparadas con las peticiones de lectura. Al utilizar archi-
vos como la unidad de los datos, el algoritmo funciona de la siguiente manera.

El algoritmo para la replicacién dindmica toma en cuenta dos puntos. Primero, la replicacion
puede ocurrir para reducir la carga en un servidor. Segundo, archivos especificos de un servidor
pueden ser migrados o replicados en otros servidores ubicados en la proximidad de los clientes que
solicitan mucho esos archivos. En las siguientes pdginas, sélo nos concentramos en este segundo
punto. También omitimos varios detalles, pero el lector puede encontrarlos en Rabinovich y co-
laboradores (1999).

Cada servidor da seguimiento a la cantidad de accesos por archivo, y registra de dénde provie-
nen las peticiones de acceso. En particular, se supone que, dado un cliente C, cada servidor puede
determinar cudl de los servidores del servicio web de hosting se encuentra mas cerca de C. (Tal
informacién puede obtenerse, por ejemplo, a partir de las bases de datos de enrutamiento.) Si el
cliente C; y el cliente C, comparten el mismo servidor “mds cercano” P, todas las peticiones de
acceso al archivo F en el servidor Q desde C; y C, se registran conjuntamente en  como una
sola cuenta de acceso cniy(P,F). Esta situacion aparece en la figura 7-18.

Cuando en el servidor S la cantidad de peticiones de acceso a un archivo especifico F disminuye
por debajo de un umbral de eliminacion del(S,F), ese archivo puede eliminarse de S. En consecuencia,
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("
Servidor sin una

copia del archivo F/

Servidor con una

I Q _ copiade F
'@ Archivo F

El servidor Q cuenta los accesos desde
Cy C, como si provinieran de P

Cliente

Figura 7-18. Conteo de las peticiones de acceso por parte de diferentes
clientes.

el ndmero de réplicas de ese archivo se reduce, lo cual probablemente ocasione mayores cargas de
trabajo en otros servidores. Para garantizar que exista al menos una copia de cada archivo, se toman
medidas especiales.

Un umbral de replicacion rep(S,F), el cual siempre es elegido mayor que el umbral de elimina-
cioén, indica si el nimero de peticiones de acceso a un archivo especifico es tan alta que puede valer
la pena replicarlo en otro servidor. Si el nimero de peticiones cae entre los umbrales de eliminacidon
y replicacion, s6lo se permite que el archivo sea migrado. En otras palabras, en ese caso es impor-
tante mantener al menos el mismo nimero de réplicas de ese archivo.

Cuando un servidor Q decide reevaluar la ubicacién de los archivos que almacena, verifica el
nimero de accesos por archivo. Si el nimero total de peticiones de acceso a F en Q cae por debajo
del umbral de eliminacién, del(Q,F), el servidor eliminard ' a menos que ésta sea la ultima copia.
Ademés, si en algtin servidor P, cntQ(P,F) excede en mds de la mitad las peticiones totales de F en
Q, al servidor P se le solicita hacerse cargo de F. En otras palabras, el servidor Q intentard migrar
F hacia P.

La migracién del archivo F hacia el servidor P no siempre es exitosa, por ejemplo, debido a
que P ya estd muy cargado o ya no tiene espacio en disco. En ese caso, Q intentard replicar F en
otros servidores. Por supuesto, la replicacion puede ocurrir sélo si el nimero total de peticiones de
acceso a F en Q excede el umbral de replicacion rep(Q,F). El servidor Q verifica todos los demds
servidores del servicio web de hosting, iniciando con el mds alejado. Si, en algin servidor R,
cntp(R,F) excede cierta fraccion de todas las peticiones de acceso a F en @, se hace un intento de
replicar F en R.

La replicacion iniciada por el servidor continiia para aumentar la popularidad en tiempo, es-
pecialmente en el contexto de servicios web de hosting tales como el que acabamos de describir.
Observe que mientras se proporcionen garantias de que cada elemento de datos es hospedado por
al menos un servidor, esto puede ser suficiente para utilizar sélo la replicacion iniciada por el ser-
vidor y no tener réplicas permanentes. Sin embargo, las réplicas permanentes atin son utiles como
herramientas de respaldo, o para utilizarse como las tnicas réplicas que se pueden cambiar para
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garantizar la consistencia. Las réplicas iniciadas por el servidor se utilizan para colocar copias de
solo lectura cerca de los clientes.

Réplicas iniciadas por el cliente

Una clase importante de réplica es la iniciada por un cliente. Estas réplicas son mds cominmente
conocidas como cachés (cliente). En esencia, un caché es una herramienta de almacenaje local
utilizada por un cliente para almacenar temporalmente una copia de los datos que ha solicitado.
En principio, la administracién del caché se le deja completamente al cliente. El almacén de datos
desde donde éstos son traidos no tiene nada que ver con mantener consistentes los datos cachea-
dos. Sin embargo, como veremos, hay muchas ocasiones en que el cliente puede confiar en la
intervencién del almacén de datos para que le informe cudndo se han devuelto los datos cachea-
dos obsoletos.

Los cachés cliente s6lo se utilizan para mejorar el tiempo de acceso a los datos. Normalmente,
cuando un cliente quiere acceder a ciertos datos se conecta con la copia mds cercana del almacén
de datos desde donde trae los datos que quiere leer, o a donde almacena los datos que acaba de
modificar. Cuando la mayoria de las operaciones sélo involucra datos de lectura, es posible mejo-
rar el rendimiento si se permite que el cliente almacene los datos solicitados en un caché cercano.
Dicho caché podria ubicarse en la maquina del cliente, o en otra maquina de la misma red de drea
local del cliente. La proxima vez que necesite leer los datos, el cliente puede simplemente traerlos
desde su caché local. Este esquema funciona bien siempre y cuando los datos traidos no se hayan
modificado.

Por lo general, los datos se mantienen en caché un tiempo limitado, por ejemplo, para prevenir
el uso de datos extremadamente viejos, o simplemente para dar espacio a otros datos. Siempre que
los datos pueden traerse desde el caché local, se dice que ocurri6 un acierto del caché. Para mejo-
rar el nimero de aciertos del caché, los cachés pueden compartirse entre clientes. La suposicion
subyacente es que una peticion de datos del cliente C| también puede ser til para una peticién de
otro cliente cercano C,.

El que esta suposicion sea correcta depende en gran medida del tipo de almacén de los datos.
Por ejemplo, en sistemas de archivo tradicionales, los archivos de datos rara vez se comparten
completamente (vea Muntz y Honeyman, 1992; y Blaze, 1993), lo cual se traduce en un caché com-
partido indtil. Asimismo, resulta que el uso de cachés para compartir datos estd perdiendo terreno,
en parte debido a las mejoras en la red y al desempefio del servidor. En cambio, los esquemas de
replicacién iniciada por el servidor se estian volviendo mds efectivos.

Ubicar cachés cliente es relativamente sencillo: por lo general, un caché se coloca en la misma
maquina del cliente, o en otra maquina compartida por clientes de la misma red de 4rea local. Sin
embargo, en algunos casos, administradores de sistema introducen niveles adicionales de cacheo
colocando un caché compartido entre varios departamentos u organizaciones, o incluso colocando
un caché compartido para toda una regién, como una provincia o un pais.

Otro método es colocar servidores (caché) en puntos especificos de una red de area amplia, y
dejar que el cliente localice al servidor mas cercano. Cuando el servidor es localizado, se le puede
solicitar mantener copias de los datos que el cliente pidi6 con anterioridad desde algin otro lado,
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segtn describen Noble y colaboradores (1999). Retomaremos el tema del cacheo en este capitulo
cuando expliquemos los protocolos de consistencia.

7.4.3 Distribucion de contenido

La administracion de réplicas también trata con la propagacién (actualizacion) de contenido hacia
los servidores réplica significativos.

Estado versus operaciones

Un punto importante de disefio se refiere a lo que en realidad va a propagarse. Basicamente existen
tres posibilidades:

1. Propagar solamente la notificacién de una actualizacién.
2. Transferir datos de una copia a otra.

3. Propagar la operacién de actualizacion hacia otras copias.

Propagar una notificacion es lo que hacen los protocolos de invalidacién. En un protocolo de in-
validacidn, se les informa a otras copias que ha ocurrido una actualizacion, y que los datos que ellas
contienen ya no son validos. La invalidacién puede especificar qué parte del almacén de datos se
ha actualizado, de modo tal que, en realidad, sélo parte de una copia no es valida. El punto impor-
tante es que no se propaga mas de una notificacién. Siempre que se solicita una operacién o una
copia invalidada, dicha copia generalmente necesita actualizarse primero, de acuerdo con el modelo
especifico de consistencia que va a soportarse.

La principal ventaja de los protocolos de invalidacién es que utilizan muy poco ancho de ban-
da de la red. La tnica informacién que necesita transferirse es una especificacién de cudles datos
ya no son validos. Dichos protocolos generalmente funcionan mejor cuando hay muchas operacio-
nes de actualizacién, comparado con las operaciones de lectura; esto es, la relacion lectura-escritura
es relativamente pequefia.

Por ejemplo, consideremos un almacén de datos en el que las actualizaciones se propagan envian-
do los datos modificados hacia todas las réplicas. Si el tamafio de los datos modificados es grande,
y las actualizaciones ocurren frecuentemente, comparado con las operaciones de lectura, podriamos
enfrentar la situacién en que dos actualizaciones ocurren una después de otra, sin que alguna ope-
racién de lectura se realice entre ellas. En consecuencia, la propagacion de la primera actualizacién
hacia todas las réplicas es efectivamente initil, ya que serd sobreescrita por la segunda actualiza-
cién. En cambio, enviar una notificaciéon de que los datos se modificaron seria mds eficiente.

La segunda alternativa es transferir los datos modificados entre las réplicas, y es titil cuando la
relacién lectura-escritura es relativamente grande. En ese caso, la probabilidad de que una actuali-
zacion resulte efectiva, en el sentido de que los datos modificados serdn leidos antes de que ocurra
la siguiente actualizacién, es grande. En lugar de propagar los datos modificados, también es posible
registrar los cambios y transferir s6lo esos registros para ahorrar ancho de banda. Ademds, a menudo
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las transferencias se juntan en el sentido de que se empacan varias modificaciones en un solo men-
saje, evitando asi la sobrecarga de comunicacion.

El tercer método es no transferir ninguna modificacion de datos, sino indicarle a cada réplica
qué operacion de actualizacion debe realizar (y enviar solamente los valores de los pardmetros que
esas operaciones necesitan). Este método, también conocido como replicacion activa, supone
que cada réplica es representada por un proceso capaz de mantener “activamente” actualizados sus
datos asociados mediante la realizacién de operaciones (Schneider, 1990). El beneficio principal de
la replicacién activa es que las actualizaciones pueden propagarse con costos minimos de ancho
de banda debido a que el tamafio de los pardmetros asociados con una operacién es relativamente
pequefio. Ademads, las operaciones pueden ser arbitrariamente complejas, lo cual permite mejoras
posteriores para mantener las réplicas consistentes. Por otra parte, es posible que cada réplica necesi-
te un mayor poder de procesamiento, en especial cuando las operaciones son relativamente complejas.

Protocolos pull versus protocolos push

Otro tema de diseflo es si las actualizaciones se insertan o se extraen. En un método basado en
push, también conocido como protocolos basados en servidor, las actualizaciones se propagan
hacia otras réplicas sin que éstas lo soliciten. Los métodos basados en push con frecuencia se utili-
zan entre réplicas permanentes y las iniciadas por servidor, pero también pueden utilizarse para
insertar actualizaciones en cachés cliente. Los protocolos basados en servidor se aplican cuando las
réplicas necesitan mantener un grado de consistencia relativamente alto. En otras palabras, es nece-
sario que las réplicas se mantengan idénticas.

Esta necesidad de un alto grado de consistencia se relaciona con el hecho de que las réplicas
permanentes y las iniciadas por servidor, asi como los grandes cachés, con frecuencia son compar-
tidos por muchos clientes quienes, a su vez, basicamente realizan operaciones de lectura. Por tanto,
en cada réplica, la relacion lectura-actualizacion es relativamente alta. En estos casos, los protoco-
los basados en push son eficientes en el sentido de que cada actualizacion insertada puede utilizarse
por uno o mds lectores. Ademads, los protocolos basados en push propician que los datos consistentes
estén disponibles de inmediato conforme son solicitados.

Por contraste, en un método basado en pull, un servidor o un cliente solicita a otro servidor
que le envie cualquier actualizacién que tenga hasta el momento. Los protocolos basados en pull,
también conocidos como protocolos basados en el cliente, con frecuencia son utilizados por ca-
chés cliente. Por ejemplo, una estrategia comun, aplicada a los cachés web, es verificar primero si
los elementos de datos cacheados atin estdn actualizados. Cuando un caché recibe una peticién de
elementos que atn estdn localmente disponibles, el caché verifica con el servidor web original si
esos elementos de datos han sido modificados a partir de que fueron cacheados. En caso de una
modificacién, los datos modificados se transfieren primero al caché, y después se devuelven al
cliente solicitante. Si no ocurrié modificacién alguna, los datos cacheados son devueltos. En otras
palabras, el cliente sondea al servidor para ver si se necesita una actualizacién.

Un método basado en pull es eficiente cuando la relacion lectura-actualizacién es relativamen-
te baja. En general, éste es el caso con cachés cliente (no compartidos), los cuales s6lo tienen un
cliente. Sin embargo, incluso cuando un caché es compartido por muchos clientes, un método ba-
sado en pull también puede demostrar su eficiencia cuando los elementos de datos cacheados son
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compartidos. La desventaja principal de una estrategia basada en pull, comparada con el método
push, es que el tiempo de respuesta se incrementa en el caso de una pérdida de caché.

Cuando se comparan soluciones basadas en push con las basadas en pull, hay muchos sacrificios
por hacer, segiin muestra la figura 7-19. Por simplicidad, considere un sistema cliente-servidor que
consta de un solo servidor no distribuido, y varios procesos cliente, cada uno con su propio caché.

Cuestion Basado en push Basado en pull
Estado en el servidor Lista de réplicas cliente y cachés | Ninguno
Mensajes enviados Actualiza (y posiblemente trae la | Sondea y actualiza

actualizacion después)

Tiempo de respuesta Inmediato (o busca el tiempo de Busca el tiempo de actualizacion
en el cliente actualizacion)

Figura 7-19. Comparacion entre los protocolos basados en push y los basa-
dos en pull para el caso de sistemas de un solo servidor y varios clientes.

Un punto importante es que en los protocolos basados en push, el servidor necesita dar se-
guimiento a todos los cachés cliente. Ademads del hecho de que los servidores de estado son con
frecuencia menos tolerantes a las fallas, como explicamos en el capitulo 3, dar seguimiento a todos
los cachés cliente puede producir una sobrecarga considerable en el servidor. Por ejemplo, en un
método basado en push, un servidor web puede necesitar dar seguimiento a decenas de miles de ca-
chés cliente. Cada vez que se actualiza una pagina web, el servidor necesitard revisar su lista de
cachés cliente, mantener una copia de esa pagina, y posteriormente propagar la actualizacién. Peor
aun, si un cliente purga una péagina debido a la falta de espacio, tiene que informarlo al servidor,
ello da pie a mds comunicacidon.

Los mensajes que es necesario enviar entre un cliente y el servidor también difieren. En un
método basado en push, la Gnica comunicacién es que el servidor envia actualizaciones a cada
cliente. Cuando las actualizaciones en realidad solo son invalidaciones, se necesita comunicacion
adicional por parte del cliente para traer los datos modificados. En un método basado en pull, el
cliente tendrd que sondear al servidor y, si es necesario, traer los datos modificados.

Por tltimo, el tiempo de respuesta en el cliente también es diferente. Cuando un servidor intro-
duce datos modificados en el caché cliente, queda claro que el tiempo de respuesta del lado del
cliente es cero. Cuando se introducen las invalidaciones, el tiempo de respuesta es el mismo que en
el método basado en pull, y se determina por el tiempo que toma traer los datos modificados des-
de el servidor.

Estas desventajas han dado lugar a una forma hibrida de propagacién de actualizaciones basada
en contratos. Un contrato es una promesa del servidor de que introducird actualizaciones al cliente
por el tiempo especificado. Cuando un contrato expira, el cliente es forzado a sondear al servidor en
cuanto a actualizaciones y a extraer los datos modificados si es necesario. Una alternativa es que el
cliente solicite un nuevo contrato para introduccién de actualizaciones cuando el anterior expire.

Los contratos fueron presentados originalmente por Gray y Cheriton (1989). Ellos proporcio-
naron un mecanismo conveniente para el cambio dindmico entre una estrategia basada en push y
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otra basada en pull. Duvvuri y colaboradores (2003) describen un sistema flexible de contratos que
permite que el tiempo de vencimiento sea adaptado dindmicamente, de acuerdo con los diferentes
criterios de contratacion. Ellos distinguen los tres siguientes tipos de contrato. (Observe que en to-
dos los casos, las actualizaciones son introducidas por los servidores siempre y cuando el contrato
no haya vencido.)

Primero, los contratos basados en el tiempo se desprenden de los elementos de datos de acuer-
do con la ultima vez que se modificé el elemento. La suposicidn subyacente es que es de esperarse
que los datos que no han sido modificados durante un largo tiempo permanezcan asi durante un
tiempo mds. Esta suposicién ha demostrado ser razonable en el caso de datos basados en la web. Al
garantizar contratos de larga duracién a los elementos de datos que esperan permanecer sin modi-
ficaciones, el nimero de mensajes de actualizacion puede reducirse de manera importante en com-
paracién con el caso en que todos los contratos tienen el mismo tiempo de vencimiento.

Otro criterio de contratacion es la frecuencia con que un cliente especifico solicita que su copia
cacheada se actualice. Con contratos basados en la frecuencia de renovacidn, un servidor manejara
un contrato de larga duracién con un cliente cuyo caché necesita ser refrescado con frecuencia. Por
otra parte, un cliente que s6lo ocasionalmente solicita un elemento especifico de datos serd mane-
jado con un contrato de corto plazo para ese elemento. El efecto de esta estrategia es que el servidor
da seguimiento basicamente s6lo a aquellos clientes entre los que sus datos son muy populares;
ademads, a esos clientes se les ofrece un alto grado de consistencia.

El dltimo criterio es el de la sobrecarga de espacio-estado en el servidor. Cuando el servidor
advierte que gradualmente se estd sobrecargando, disminuye el tiempo de vencimiento de los nuevos
contratos y los distribuye a los clientes. El efecto de esta estrategia es que el servidor debe dar segui-
miento a unos cuantos clientes, ya que los contratos expiran mds rdpidamente. En otras palabras, el
servidor cambia dindmicamente a un modo mds desahogado de operacién, con lo cual se descarga
a sf mismo para poder manejar las peticiones de manera mds eficiente.

Difusiéon simple versus multidifusién

Relacionado con introducir o extraer actualizaciones, se encuentra el decidir si se utiliza la difusion
simple o la multidifusién. En la comunicacién de difusién simple, cuando un servidor que es parte
del almacén de datos envia su actualizacién a otros N servidores, lo hace enviando N mensajes
separados, uno a cada servidor. Con la multidifusion, la red subyacente se encarga de enviar efi-
cientemente un mensaje a varios destinatarios.

En muchos casos, resulta mds barato utilizar las herramientas de multidifusién disponibles.
Una situacién extrema es cuando todas las réplicas se encuentran en la misma red de area local y el
hardware de transmisién estd disponible. En ese caso, transmitir o multidifundir un mensaje no re-
sulta mds caro que un solo mensaje punto a punto. Entonces la difusién simple de actualizaciones
resultaria menos eficiente.

La multidifusién puede ser eficientemente combinada con un método basado en push para
propagar actualizaciones. Cuando los dos tipos de difusién se integran cuidadosamente, el servidor
que decide introducir sus actualizaciones en otros servidores simplemente utiliza un solo grupo de
multidifusién para enviar sus actualizaciones. Por contraste, con un método basado en pull, gene-
ralmente sélo hay un cliente o un servidor que solicita actualizar su copia. En ese caso, la difusiéon
simple puede ser la solucién mds eficiente.
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7.5 PROTOCOLOS DE CONSISTENCIA

Hasta el momento, nos hemos concentrado principalmente en varios modelos de consistencia, y en
cuestiones generales de disefio para protocolos de consistencia. En esta seccién nos concentramos
en la implementacién real de los modelos de consistencia, analizando diversos protocolos de con-
sistencia. Un protocolo de consistencia describe la implementacion de un modelo especifico de
consistencia. Seguiremos la organizacion de nuestra explicacién sobre modelos de consistencia
analizando primero los modelos centrados en los datos, y después los protocolos para modelos cen-
trados en el cliente.

7.5.1 Consistencia continua

Como parte de su trabajo sobre consistencia continua, Yu y Vahdat desarrollaron varios protocolos
para abordar las tres formas de consistencia. A continuacién, consideraremos brevemente varias
soluciones y, por claridad, omitiremos los detalles.

Limites para la desviacion numérica

Primero nos concentramos en una solucién para mantener limitada la desviacién numérica. De
nuevo, nuestro objetivo no es entrar en detalles para cada protocolo, sino dar una idea general. Los
detalles para limitar la desviacién numérica pueden encontrarse en Yu y Vahdat (2000b).

Nos enfocaremos en escrituras sobre un solo elemento de datos x. Cada escritura W(x) tiene una
ponderacion asociada que representa el valor numérico mediante el cual x es actualizada, y se de-
nota como ponderacion (W(x)), o simplemente ponderacion (W). Por simplicidad, suponemos que
ponderacion (W) > 0. Cada escritura W es inicialmente enviada a uno de los N servidores de répli-
cas disponibles, y en ese caso, dicho servidor se vuelve el origen de la escritura y se denota como
origen(w). Si consideramos el sistema en un punto especifico de tiempo, veremos varias escrituras
enviadas que adn necesitan propagarse a todos los servidores. Con este fin, cada servidor S; dara
seguimiento a un registro L; de escrituras que ha realizado en su propia copia local de x.

Sean TW[i,j] las escrituras ejecutadas por el servidor S; que se originaron desde el servidor S:

TWIi,j] = E{ponderacio’n(W) lorigen(W) = S; & We L;}

Observe que TW/i,j] representa el grupo de escrituras enviadas a S;. Nuestro objetivo es que para
cualquier tiempo ¢, el valor actual v; en el servidor S; se desvie dentro de los limites desde el valor
real v(f) de x. Este valor real estd determinado completamente por todas las escrituras enviadas. Es
decir, si v(0) es el valor inicial de x, entonces

N
v(r) = v(0) +3, TW[k,k]
k=1
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N
vi = v(0) +3, TW[ik]
k=1

Observe que v; = v(f). Concentrémonos s6lo en desviaciones absolutas. En particular, para cada ser-
vidor §;, asociamos un limite superior §; tal que necesitamos hacer cumplir que:

Las escrituras enviadas a un servidor S; necesitardn propagarse a todos los demds servidores. Hay
diferentes formas para hacer esto, pero en general un protocolo epidémico permitird una rapida
diseminacion de actualizaciones. En cualquier caso, cuando un servidor S; propaga una escritura
que se origina en S; hacia Sy, este dltimo seréd capaz de aprender el valor TW[i,j] en el momento
en que se envio la escritura. En otras palabras, S, puede mantener una vista 7W,[i,j] de lo que cree
que S; tendrd como valor para TW[i,j]. Resulta evidente que,

0 = TW,[i,jl = TWLij] = TW]j,j]

La idea completa es que cuando el servidor S; advierte que S; no ha mantenido el ritmo de las
actualizaciones enviadas a S, reenvia las escrituras desde su registro hacia S;. Este reenvio efecti-
vamente avanza la vista TW[i,k] que S; tiene de TW[i,k], haciendo pequeiia la desviacion TW[i k]
— TW,[i.k]. En particular, S avanza su vista sobre TW[i,k] cuando una aplicacién envia una nueva
escritura que incrementaria 7W[k,k] — TW,[i,k] mas alld de S;/ (N — 1). Dejamos esto como ejer-
cicio para mostrar que el avance siempre garantiza que v(f) — v; = 9,.

Limites para desviaciones descontinuadas

Hay muchas formas de mantener réplicas descontinuadas dentro de limites especificos. Un método
sencillo es dejar que el servidor S, mantenga un reloj vectorial de tiempo real RVC,, donde RVC,[i]
= T(i) significa que S} ha visto todas las escrituras enviadas a S; al tiempo 7(7). En este caso, supo-
nemos que cada escritura enviada es registrada por su servidor origen, y que 7(7) denota el tiempo
local en S;.

Si los relojes entre los servidores de réplicas estdn aproximadamente sincronizados, entonces
un protocolo aceptable para limitar la discontinuidad serfa el siguiente. Siempre que el servidor S,
advierte que 7(k) — RVC,[i] estd por exceder un limite especificado, simplemente comienza a
introducir escrituras que se originaron desde S; con un registro de tiempo posterior a RVC[i].

Observe que en este caso, un servidor de réplicas es responsable de mantener actualizada su
copia de x con respecto a las escrituras que se han distribuido en alguna otra parte. Por contraste,
cuando se mantienen limites numéricos, seguimos un método push dejando que un servidor origen
mantenga actualizadas las réplicas reenviando las escrituras. El problema con la insercién de escri-
turas, en el caso de la discontinuidad, es que no hay garantias de consistencia cuando no se sabe con
anterioridad cudl serd la maxima propagacion. Esta situacién mejora, de alguna manera, con la
extraccion de actualizaciones, ya que varios servidores pueden ayudar a mantener fresca (actuali-
zada) la copia de x de un servidor.
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Limites para desviaciones de ordenamiento

Recuerde que en la consistencia continua, las desviaciones de ordenamiento son causadas por el
hecho de que un servidor de réplicas aplica tentativamente actualizaciones que le han sido envia-
das. Como resultado, cada servidor tendrd una cola local de escrituras tentativas para las cuales el
orden en que van a aplicarse a la copia local de x ain debe ser determinado. La desviacién de or-
denamiento se limita especificando la longitud méaxima de la cola de escrituras tentativas.

Por tanto, detectar cudndo es necesario reforzar la consistencia de ordenamiento es simple:
cuando la longitud de esta cola local excede una longitud maxima especificada. En ese punto, un
servidor ya no aceptard ninguna escritura enviada recientemente, pero si aceptard confirmar escri-
turas tentativas negociando con otros servidores el orden en que deben ejecutarse sus escrituras.
En otras palabras, necesitamos reforzar un ordenamiento global consistente de escrituras tentati-
vas. Hay muchas maneras de hacer esto, pero resulta que, en la practica, se utilizan los protocolos
también conocidos como basados en primarias o en quérum. A continuacién explicaremos estos
protocolos.

7.5.2 Protocolos basados en primarias

En la practica, vemos que las aplicaciones distribuidas siguen modelos de consistencia que son
relativamente ficiles de entender. Estos modelos incluyen a los que limitan la desviacion de discon-
tinuidad, y en menor medida a los que limitan las desviaciones numéricas. Cuando se trata de mo-
delos que manejan el ordenamiento consistente de operaciones, o consistencia secuencial, son mas
populares aquellos en los que las operaciones pueden agruparse mediante candados o transacciones.

Tan pronto como los modelos de consistencia se vuelven ligeramente dificiles de entender
para los desarrolladores de aplicaciones, vemos que son ignorados aun cuando el rendimiento pu-
diera mejorarse. El resultado final es que si la semdntica de un modelo de consistencia no resulta
intuitivamente clara, los desarrolladores la pasardn mal para construir aplicaciones correctas. La
sencillez es muy apreciada (y tal vez justificada).

En el caso de la consistencia secuencial, resulta que prevalecen los protocolos basados en
primarias. En estos protocolos, cada elemento de datos x del almacén de datos tiene una primaria
asociada, la cual es responsable de coordinar las operaciones de escritura sobre x. Es posible dife-
renciar si la primaria estd fija en un servidor remoto o si las operaciones de escritura pueden reali-
zarse localmente después de trasladar la primaria al proceso en donde se inicié la operacién de
escritura. Demos un vistazo a esta clase de protocolos.

Protocolos de escritura remota

El protocolo mds sencillo basado en primarias que soporta la replicacioén es aquél en el que todas
las operaciones de escritura necesitan remitirse a un solo servidor fijo. Tales esquemas también se
conocen como protocolos primarios de respaldo (Budhiraja y cols., 1993). Un protocolo prima-
rio de respaldo funciona como nos muestra la figura 7-20. Un proceso que espera para realizar una
operacién de escritura sobre un elemento de datos x, remite esa operacion al servidor primario de x.
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La primaria realiza la actualizacién en su copia local de x, y posteriormente remite la actualizacién
a los servidores de respaldo. Cada servidor de respaldo también realiza la actualizacion, y envia un
acuse de recibo de vuelta a la primaria. Cuando todos los respaldos han actualizado su copia local,
la primaria envia un acuse de vuelta al proceso inicial.

Cliente Cliente

Servidor primario para
el elemento x Servidor de respaldos

W1| | W5 R1| | R2 /
w4 w4
—> <«
<« —
e AN T Almacen de datos

w2 W
W4 8
W1. Escribe peticion R1. Lee la peticion
W2. Remite la peticion a la primaria R2. Respuesta a la lectura

Wa. Indica a los respaldos que se actualicen
W4. Acusa la actualizacion
WS5. Acusa la escritura finalizada

Figura 7-20. Principio de un protocolo primario de respaldo.

Un problema potencial de rendimiento con este esquema es que puede pasar mucho tiempo
antes de que al proceso que inici6 la actualizacion se le permita continuar. En efecto, una actuali-
zacion es implementada como una operacion de bloqueo. Una alternativa es utilizar un método de
no bloqueo. Tan pronto como la primaria ha actualizado su copia local de x, ésta devuelve un acuse;
después de lo cual indica a los servidores de respaldos que también realicen la actualizacion.
Budhiraja y Marzullo (1992) explican los protocolos primarios de respaldo de no bloqueo.

El problema principal con los protocolos primarios de respaldo de no bloqueo tiene que ver
con la tolerancia a las fallas. En un esquema de bloqueo, el proceso cliente sabe con certeza que
la operacién de actualizacién es respaldada por varios servidores. Este no es el caso con una
solucién de no bloqueo. La ventaja, por supuesto, es que las operaciones de escritura pueden ser
considerablemente rapidas. En el siguiente capitulo retomaremos ampliamente las cuestiones de
tolerancia a las fallas.

Los protocolos primarios de respaldo proporcionan una implementacion directa de la consis-
tencia secuencial, ya que la primaria puede ordenar todas las escrituras entrantes en un orden de
tiempo globalmente tinico. Es evidente que todos los procesos ven a todas las operaciones de escri-
tura en el mismo orden, independientemente del servidor de respaldos que utilicen para realizar las
operaciones de lectura. Ademds, con los protocolos de bloqueo, los procesos siempre verdn los
efectos de su operacion de escritura mds reciente (observe que esto no puede garantizarse con un
protocolo de no bloqueo sin tomar medidas especiales).



310 CAPITULO 7 CONSISTENCIA Y REPLICACION

Protocolos de escritura local

Una variante de los protocolos primarios de respaldo es un protocolo en el que la copia primaria
migra entre procesos que desean realizar una operacion de escritura. Como antes, siempre que un
proceso quiere actualizar el elemento x, éste localiza la copia primaria de x y posteriormente la lle-
va a su propia ubicacién, como lo muestra la figura 7-21. La principal ventaja de este método es
que varias operaciones sucesivas de escritura pueden realizarse localmente, mientras que los proce-
sos de lectura atin pueden acceder a su copia local. Sin embargo, tal mejora sélo puede lograrse si
un protocolo de no bloqueo es seguido por las actualizaciones que se propagan a las réplicas des-
pués de que la primaria ha terminado de realizar localmente las actualizaciones.

Cliente Cliente

Primaria anterior Primaria nueva
del elemento x  del elemento x Servidor de respaldos

R1| [R2 /

e %ﬁ:ﬁé N
N

W1. Escribe la peticion R1. Lee la peticién

W2. Lleva el elemento x a la nueva primaria R2. Respuesta a la lectura
W3. Acusa la escritura finalizada

W4. Indica a los respaldos que se actualicen

WS5. Acusa la actualizacion

Figura 7-21. Protocolo primario de respaldo en el que la primaria migra hacia
el proceso que quiere realizar una actualizacion.

Este protocolo primario de respaldo de escritura local también puede aplicarse a computadoras
moviles que son capaces de operar desconectadas. Antes de desconectarla, la computadora mévil se
vuelve el servidor primario para cada elemento de datos que espera actualizar. Mientras es desco-
nectada, todas las operaciones de actualizacion se llevan a cabo localmente en lo que otros proce-
sos atn pueden realizar operaciones de lectura (pero no actualizaciones). Después, cuando se
conecta de nuevo, las actualizaciones se propagan desde la primaria hacia los respaldos, llevando
al almacén de datos de nuevo a un estado consistente. En el capitulo 11 retomaremos la operacién
en modo de desconexion, cuando expliquemos los sistemas de archivo distribuidos.

Como una ultima variante de este esquema, los protocolos basados en primarias de escritura
local y de no bloqueo también son utilizados por sistemas de archivo distribuidos en general. En
este caso, puede haber un servidor central fijo a través del cual, normalmente, ocurren todas las
operaciones de escritura, tal como en el caso de la primaria de respaldo de escritura remota. Sin
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embargo, de modo temporal el servidor permite que una de las réplicas realice una serie de actuali-
zaciones locales, ya que esto puede incrementar considerablemente el rendimiento. Cuando el servi-
dor de réplicas termina, las actualizaciones se propagan hacia el servidor central, desde donde se
distribuyen hacia los otros servidores de réplicas.

7.5.3 Protocolos de escritura replicados

En los protocolos de escritura replicados, las operaciones de escritura pueden realizarse en varias
réplicas en lugar de s6lo en una, como en el caso de réplicas basadas en primarias. Es posible dife-
renciar la replicacion activa, en la que una operacién se remite a todas las réplicas, y los protocolos
de consistencia basados en la mayoria de votos.

Replicacion activa

En la replicacién activa, cada réplica tiene un proceso asociado que realiza operaciones de actuali-
zacion. Por contraste con otros protocolos, generalmente las actualizaciones se propagan mediante
la operacién de escritura que causa la actualizacién. En otras palabras, la operacién se envia a cada
réplica. Sin embargo, también es posible enviar la actualizacién, como explicamos antes.

Un problema con la replicacién activa es que las operaciones deben realizarse en el mismo
orden en cualquier parte. En consecuencia, lo que se necesita es un mecanismo de multidifusion
totalmente ordenado. Tal multidifusién puede implementarse mediante los relojes 16gicos de Lam-
port, como explicamos en el capitulo anterior. Por desgracia, esta implementacién de la multidifu-
sién no se escala bien en sistemas distribuidos. Como alternativa, el ordenamiento total puede
lograrse utilizando un coordinador central, también llamado secuenciador. Un método es remitir
primero cada operacién al secuenciador, el cual le asigna un nimero de secuencia tinico y poste-
riormente remite la operacidn a todas las réplicas. Las operaciones se realizan segin el orden de sus
nimeros de secuencia. Resulta claro que esta implementacion de multidifusion totalmente ordena-
da se parece mucho a los protocolos de consistencia basados en primarias.

Observe que utilizar un secuenciador no resuelve el problema de escalabilidad. De hecho, si se
necesita la multidifusién totalmente ordenada, puede requerirse también una combinacién de mul-
tidifusién simétrica utilizando registros de tiempo Lamport y secuenciadores. Dicha solucién se
describe en Rodrigues y colaboradores (1996).

Protocolos basados en quérum

Un método diferente para soportar escrituras replicadas es utilizar la votacion como la propuso
originalmente Thomas (1979) y fue generalizada por Gifford (1979). La idea bdsica es requerir a
los clientes que soliciten y adquieran el permiso de varios servidores antes de leer o escribir un ele-
mento de datos replicado.

Como un ejemplo sencillo del funcionamiento del algoritmo, considere un sistema distribuido
de archivos y suponga que un archivo se replica en N servidores. Podriamos implementar una regla
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que establezca que para actualizar un archivo, un cliente primero debe contactar al menos a la
mitad de los servidores mds uno (la mayoria) y hacerlos aceptar que se realice la actualizacién. Una
vez que lo acuerden, el archivo es cambiado y se asocia un nuevo nimero de version al archivo
resultante. El nimero de version se utiliza para identificar la version del archivo, y es el mismo
para todos los archivos actualizados recientemente.

Para leer un archivo replicado, un cliente debe contactar también al menos a la mitad de los
servidores mds uno y solicitarles le envien los nlimeros de versiéon asociados con el archivo. Si
todos los nimeros de version son los mismos, ésta debe ser la versién mds reciente porque intentar
actualizar sélo a los servidores restantes fallaria ya que no hay suficientes de ellos.

Por ejemplo, si hay cinco servidores y un cliente determina que tres de ellos tienen la versién 8,
es imposible que los otros dos tengan la version 9. Después de todo, cualquier actualizacién exito-
sa de la version 8 a la 9 requiere que los tres servidores lo acuerden, y no sélo dos.

En realidad, el esquema de Gifford es algo mas general que esto. En él, para leer un archivo
del que existen N réplicas, un cliente necesita reunir un quérum de lectura, una coleccion cual-
quiera de Nj servidores o mds. De manera similar, para modificar un archivo, se requiere un qué-
rum de escritura de al menos Ny, servidores. Los valores de Np y Ny, estdn sujetos a las siguientes
dos restricciones:

1. Ng + Ny >N

2. Ny > NI2

La primera restriccion se utiliza para evitar conflictos de lectura-escritura, mientras que la segunda
evita conflictos de escritura-escritura. S6lo después de que el nimero adecuado de servidores ha
acordado participar, un archivo puede leerse o escribirse.

Para ver como funciona este algoritmo, consideremos la figura 7-22(a), en la que N, = 3y
Ny, = 10. Imagine que el quérum de escritura mds reciente consiste en los 10 servidores, C a L.
Todos obtienen la nueva versién y el nuevo nimero de versiéon. Cualquier quérum de lectura
subsiguiente de tres servidores tendrd que contener al menos un miembro de este conjunto. Cuan-
do el cliente vea los nimeros de version, sabrd cudl es la mds reciente y la tomard.

En las figuras 7-22(b) y (c), vemos dos ejemplos mas. En la figura 7-22(b) puede ocurrir un
conflicto de escritura-escritura ya que Ny, = N/2. En particular, si un cliente elige {A,B,C,E,FG}
como su conjunto de escritura y otro cliente elige {D,H,I,J,K,L} como su conjunto de escritura,
entonces claramente caeremos en el problema de que serdn aceptadas dos actualizaciones sin detec-
tar que en realidad estan en conflicto.

La situacién que muestra la figura 7-22(c) es especialmente interesante, ya que establece N en
uno, lo cual hace posible leer un archivo replicado al encontrar cualquier copia y usarla. Sin embar-
go, el precio pagado por este buen rendimiento de lectura es que las actualizaciones de lectura
necesitan adquirir todas las copias. Este esquema, en general, se conoce como lee uno, escribe
todo (ROWA, por sus siglas en inglés). Existen diversas variantes de los protocolos de replicacion
basados en quérum. Un buen panorama se encuentra en Jalote (1994).



SECCION 7.5 PROTOCOLOS DE CONSISTENCIA 313

Quérum de lectura

Quérum de escritura

(a) (b) (©

Figura 7-22. Tres ejemplos del algoritmo de votacion. (a) Eleccion correcta
del conjunto de lectura y escritura. (b) Eleccién que puede derivar en conflic-
tos escritura-escritura. (c) Eleccién correcta, conocida como ROWA (lee uno,
escribe todo).

7.5.4 Protocolos de coherencia de caché

Los cachés forman un caso especial de replicacién en el sentido de que, generalmente, son contro-
lados por los clientes en lugar de por los servidores. Sin embargo, los protocolos de coherencia de
caché, los cuales garantizan la consistencia del caché con las réplicas iniciadas por el servidor son,
en principio, no muy diferentes de los protocolos de consistencia que hemos explicado hasta aqui.

Hoy en dia se lleva a cabo mucha investigacién sobre el disefio y la implementacién de cachés,
especialmente en el contexto de sistemas multiproceso de memoria compartida. Muchas soluciones
estan basadas en el soporte del hardware subyacente, por ejemplo, al asumir que se puede llevar a
cabo el “snooping” o multitransmisién. En el contexto de los sistemas distribuidos basados en
middleware que se construyen en la cima de sistemas operativos de propésito general, las solucio-
nes basadas en software son mas interesantes. En este caso, con frecuencia se mantienen dos crite-
rios separados para clasificar los protocolos de cacheo (Min y Baer, 1992; Lilja, 1993; y Tartalja y
Milutinovic, 1997).

Primero, las soluciones de cacheo pueden diferir en su estrategia de deteccion de coherencia,
esto es, cudndo se detectan en realidad las inconsistencias. En las soluciones estaticas, asumimos
que el compilador realiza el andlisis necesario previo a la ejecucion, y para determinar efectivamente
cudl dato pudiera provocar inconsistencias debido a que pueda ser cacheado. El compilador simple-
mente inserta instrucciones que evitan inconsistencias. Por lo general, las soluciones dindmicas se
aplican en los sistemas distribuidos que explicamos aqui. En estas soluciones, las inconsistencias
se detectan en tiempo de ejecucidn. Por ejemplo, se realiza una verificacién con el servidor para ver
si los datos cacheados fueron modificados desde que fueron cacheados.

En el caso de bases de datos distribuidas, los protocolos dindmicos basados en deteccién pue-
den clasificarse todavia mas, considerando cudndo exactamente se realiza la deteccion durante una
transaccion. Franklin y colaboradores (1997) diferencian los siguientes tres casos. Primero, cuando
durante una transaccién se accede a un elemento de datos cacheado, el cliente requiere verificar si



314 CAPITULO 7 CONSISTENCIA Y REPLICACION

dicho elemento de datos es atn consistente con la versién almacenada en un servidor (posiblemen-
te replicado). La transaccion no puede proceder con el uso de la version cacheada sino hasta que su
consistencia se ha validado de manera definitiva.

Una segundo método, optimista, es permitir que la transaccién proceda mientras se lleva a cabo
la verificacién. En este caso, asumimos que los datos cacheados se actualizaron al comenzar la tran-
saccion. Si posteriormente dicha suposicion resulta ser falsa, se tendrd que abortar la transaccion.

El tercer método es verificar si los datos cacheados estan actualizados s6lo cuando se confirme
la transaccién. Este método es comparable con el esquema optimista de control de monedas explica-
do en el capitulo anterior. En efecto, la transaccién comienza a operar justo en los datos cacheados
y simplemente espera que suceda lo mejor. Después de todo el trabajo que ha realizado, verifica la
consistencia de los datos a los que accede. Cuando se utilizan datos antiguos (descontinuados), se
aborta la transaccion.

Otro problema de disefio con los protocolos de coherencia de caché es la estrategia de refor-
zamiento de coherencia, la cual determina la forma en que se mantienen consistentes los cachés
con el nimero de copias almacenadas en los servidores. La solucién mds simple es deshabilitar
todos los datos almacenados que se van a cachear. En vez de eso, los datos compartidos se mantienen
solo en los servidores, los cuales mantienen la consistencia mediante uno de los protocolos que
explicamos antes. A los clientes se les permite cachear s6lo datos privados. Desde luego, esta solu-
cion solamente puede ofrecer mejoras limitadas al rendimiento.

Para cachear datos compartidos existen dos métodos que refuerzan la coherencia del caché. El
primer método es permitir que el servidor envie una invalidacién a todos los cachés cada vez que
se modifica un elemento de datos. El segundo es simplemente propagar la actualizacién. Muchos
de los sistemas de cacheo utilizan uno de estos dos esquemas. Elegir dindmicamente entre enviar
invalidaciones o actualizaciones a veces es soportado por bases de datos cliente-servidor (Franklin
y cols., 1997).

Por dltimo, también necesitamos considerar lo que sucede cuando un proceso modifica datos
en el caché. Cuando se utilizan cachés de s6lo lectura, solamente los operadores pueden realizar las
operaciones de actualizacidn, las cuales subsecuentemente siguen algin protocolo de distribucién
para asegurar que las actualizaciones se propaguen hacia los cachés. En muchos casos, se sigue un
método basado en pull. En este caso, un cliente detecta que su caché estd descontinuado, y solicita
al servidor una actualizacién.

Un método alternativo es permitir a los clientes modificar directamente los datos cacheados, y
reenviar la actualizacion hacia los servidores. Este método de escritura se aplica en cachés de
escritura, los cuales con frecuencia se utilizan en sistemas de archivo distribuidos. En efecto, el
cacheo de escritura se parece al protocolo de escritura local basado en primarias, donde el caché
del cliente se vuelve una primaria temporal. Para garantizar la consistencia (secuencial), es necesa-
rio que se le concedan al cliente permisos exclusivos de escritura, o de lo contrario podrian ocurrir
conflictos escritura-escritura.

Los cachés de escritura ofrecen una mejora potencial en el rendimiento con respecto a otros
esquemas cuando todas las operaciones pueden realizarse localmente. Podemos hacer mejoras adi-
cionales si retardamos la propagacién de las actualizaciones permitiendo que se lleven a cabo
escrituras distintas antes de informar a los servidores. Esto da pie a lo que se conoce como caché de
post-escritura, el cual, de nuevo, se aplica principalmente en sistemas de archivo distribuidos.
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7.5.5 Implementacion de la consistencia centrada en el cliente

Para nuestro tltimo tema sobre protocolos de consistencia, enfoquémonos en la implementacién de
la consistencia centrada en el cliente. La implementacién de la consistencia centrada en el cliente
es relativamente sencilla si ignoramos cuestiones de rendimiento. En las siguientes paginas, prime-
ro describiremos dicha implementacién, seguida por una descripcién de una implementacidon mas
realista.

Una implementacion simplista

En una implementacién simplista de la consistencia centrada en el cliente, a cada operacién de
escritura W se le asigna un identificador global tnico. Dicho identificador es asignado por el servi-
dor al que se le solicita la escritura. Como en el caso de la consistencia continua, hacemos referen-
cia a este servidor como el origen de W. Entonces, para cada cliente, damos seguimiento a dos
conjuntos de escrituras. El conjunto de lectura para un cliente consiste en las escrituras impor-
tantes para las operaciones de lectura realizadas por el cliente. De manera similar, el conjunto
de escrituras consiste en (identificadores de las) escrituras realizadas por el cliente.

La consistencia monotonica de lectura se implementa de la siguiente manera. Cuando un clien-
te realiza una operacion de lectura en un servidor, dicho servidor manipula al conjunto de lecturas
del cliente para verificar si todas las escrituras identificadas se realizaron localmente. (El tamafio de
dicho conjunto podria provocar un problema de rendimiento para el cual explicaremos una solucién
mas adelante.) Si no, antes de concluir la operacién de lectura, hace contacto con los otros servidores
para asegurarse de que estd al dia. De manera alternativa, la operacion de lectura se reenvia hacia
el servidor en donde se llevaron a cabo las escrituras. Una vez efectuada la operacion de lectura, las
operaciones de escritura realizadas en el servidor seleccionado, y que son relevantes para la opera-
cion de lectura, se adicionan al conjunto de lecturas del cliente.

Observe que seria posible determinar exactamente en dénde se llevaron a cabo las operaciones
de escritura identificadas en el conjunto de lectura. Por ejemplo, el identificador de escritura podria
incluir el identificador del servidor al que se envid la operacion. Se requiere que dicho servidor, por
ejemplo, registre la operacion de escritura de manera que se pueda repetir en otro servidor. Ademads,
las operaciones de escritura se deben llevar a cabo en el orden en que fueron enviadas. El ordena-
miento se puede realizar permitiendo al cliente generar un nimero de secuencia global y tnico que
se incluya en el identificador de escritura. Si cada elemento de datos sélo puede ser modificado por
su propietario, éste puede proporcionar el nimero de secuencia.

La consistencia monotdénica de escritura se implementa de manera andloga a las manufactu-
ras monoténicas. Cada vez que un cliente inicia una nueva operacion de escritura en el servidor, a
éste se le transfiere el conjunto de escrituras del cliente. (De nuevo, el tamafio del conjunto pudie-
ra ser prohibitivamente grande para los requerimientos de rendimiento. Mds adelante explicaremos
una solucién alternativa.) El servidor garantiza entonces que las operaciones de escritura identi-
ficadas se realicen primero y en el orden correcto. Después de realizar la nueva operacion, el iden-
tificador de dicha operacidn de escritura se adiciona al conjunto de escritura. Observe que actualizar
el servidor con el conjunto de escritura del cliente podria provocar un aumento considerable en el
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tiempo de respuesta del cliente, ya que entonces el cliente espera hasta que la operacién termina
por completo.

De manera similar, la consistencia lea sus escrituras requiere que el servidor donde se realiza
la lectura haya visto todas las operaciones de escritura en el conjunto de escritura del cliente. Las
escrituras simplemente pueden ser traidas desde otros servidores, antes de que se realice la opera-
cion de lectura, aunque esto podria provocar un pobre tiempo de respuesta. De manera alternativa,
el software del lado del cliente puede buscar un servidor en donde las operaciones de escritura iden-
tificadas en el conjunto de escritura del cliente ya se hayan realizado.

Por tltimo, la consistencia las lecturas siguen a las escrituras puede implementarse al actualizar
primero el servidor seleccionado con las operaciones de escritura realizadas en el conjunto de lec-
tura del cliente, y posteriormente agregar el identificador de la operacion de escritura al conjunto
de escritura, junto con los identificadores en el conjunto de lectura (el cual se ha vuelto relevante
para las operaciones de escritura recién realizadas).

Como mejorar la eficiencia

Es fécil advertir que el conjunto de lectura y escritura asociado con cada cliente puede volverse muy
grande. Para mantener manejables estos conjuntos, las operaciones de lectura y escritura de un
cliente se agrupan en sesiones. Por lo general, una sesion estd asociada con una aplicacion: ésta se
abre cuando la aplicacién comienza, y se cierra cuando finaliza. Sin embargo, las sesiones también
se pueden asociar con aplicaciones detenidas de manera temporal, tal como los agentes de usuario
en el correo electrénico. Cada vez que un cliente cierra una sesion, los conjuntos simplemente son
vaciados. Por supuesto, si un cliente abre una sesién que nunca se cierra, los conjuntos de lectura y
escritura asociados pueden volverse muy grandes.

El problema principal con la implementacién simplista radica en la representacién de los
conjuntos de lectura y escritura. Cada conjunto consta de un niimero de identificadores para opera-
ciones de escritura. Cada vez que un cliente remite una peticién de lectura o escritura hacia un
servidor, también se transmite al servidor un conjunto de identificadores para ver si todas las ope-
raciones de escritura importantes para la peticion se han realizado en dicho servidor.

Esta informacién puede representarse de manera mas eficiente mediante registros de tiempo
vectoriales como sigue. Primero, cada vez que un servidor acepta una nueva operacion de escritu-
ra W, asigna a dicha operacion un identificador tnico global junto con el registro de tiempo ts(W).
A una operacioén de escritura subsiguiente, enviada a dicho servidor, se le asigna un registro de
tiempo de mds alto valor. Cada servidor S; mantiene un registro de tiempo vectorial WVC;, donde
WVCi[j] es igual al registro de tiempo de la operacién de escritura mds reciente originada a partir
de S; que fue procesada por ;. Con fines de claridad, supongamos que por cada servidor, las escri-
turas de S; se procesan en el orden en que fueron remitidas.

Siempre que un cliente envia una peticién para realizar una operacion de lectura o escritura O
en un servidor especifico, dicho servidor devuelve su registro de tiempo actual junto con los resul-
tados de O. Posteriormente, los conjuntos de lectura y escritura se representan mediante registros
de tiempo vectoriales. De manera mds especifica, para cada sesién A, elaboramos un registro de
tiempo vectorial SVC, con SVC,[i] igual al registro de tiempo maximo de todas las operaciones
de escritura en A que se originan desde el servidor S;:
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SVC4Ij1 = max{ ts(W) | We A & origen(W) = S; }

En otras palabras, el registro de tiempo de una sesién siempre representa la dltima operacién de
escritura que han visto las aplicaciones en ejecucion como parte de dicha sesién. La compactacion
se obtiene mediante la representacion de todas las escrituras observadas que se originan desde el
mismo servidor a través de un simple registro de tiempo.

Como ejemplo, suponga que un cliente, como parte de una sesion A, se registra en el servidor
S;. Con este fin, pasa SVCy a S;. Suponga que SVC,[j] > WVC,[j]. Lo que esto significa es que S;
no ha visto aun todas las escrituras que se originan en S, y que el cliente ya ha visto. De acuerdo
con la consistencia requerida, el servidor S; podria tener que traer estas escrituras antes de poder
obtener respuesta para el cliente de manera consistente. Una vez que la operacién se realiza, el
servidor S; devuelve el registro de tiempo actual WVC,. En este punto, SVC, se ajusta como:

SVC,[j] < max { SVC,[jl, WVC,[jl}

De nuevo, vemos cémo los registros de tiempo vectoriales pueden proporcionar una manera elegan-
te y compacta de representar la historia de un sistema distribuido.

7.6 RESUMEN

Existen primordialmente dos razones para implementar la replicacién de datos: mejorar la confia-
bilidad de un sistema distribuido y mejorar el rendimiento. La replicacién introduce un problema
de consistencia: cada vez que una réplica se actualiza, se vuelve diferente de las otras réplicas.
Para mantener réplicas consistentes, necesitamos propagar las actualizaciones de tal manera que las
inconsistencias temporales no se perciban. Por desgracia, hacer eso pudiera degradar severamente
el rendimiento, especificamente en sistemas distribuidos a gran escala.

La unica solucién a este problema es relajar la consistencia de alguna manera. Existen diferen-
tes modelos de consistencia. Para la consistencia continua, la meta es establecer los limites para la
desviacién numérica entre las réplicas, la desviacién de discontinuidad, y las desviaciones en el
ordenamiento de las operaciones.

La desviacion numérica se refiere al valor por el que las réplicas pueden ser diferentes. Este
tipo de desviacion es muy dependiente de la aplicacion, pero puede, por ejemplo, utilizarse en re-
plicacion de acciones. La desviacion de discontinuidad se refiere al tiempo por el que una réplica
aln se considera consistente, a pesar de que las actualizaciones pudieran haberse realizado tiempo
atras. La desviacion de discontinuidad frecuentemente es utilizada por cachés web. Por dltimo, la
desviacién de ordenamiento se refiere al nimero maximo de escrituras tentativas que pueden estar
pendientes en cualquier servidor sin tener que sincronizarse con los otros servidores de réplicas.

Desde hace mucho, el ordenamiento consistente de operaciones ha conformado la base de mu-
chos modelos de consistencia. Existen muchas variantes, pero parece que s6lo algunas prevalece-
ran entre los desarrolladores de aplicaciones. La consistencia secuencial proporciona basicamente
la semdntica que el programador espera en la programacién concurrente: todas las operaciones son
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vistas por todos en el mismo orden. Menos utilizada, pero ain importante, es la consistencia cau-
sal, la cual refleja que las operaciones potencialmente dependientes entre si se realizan en el orden
de dicha dependencia.

Modelos de consistencia més débiles consideran series de operaciones de lectura y escritura.
En particular, suponen que cada serie es adecuadamente “puesta entre corchetes” por las operacio-
nes que acompaian a las variables de sincronizacién, en forma de candados. Aunque esto requiere
un esfuerzo explicito de los programadores, en general tales modelos son mas faciles de implemen-
tar de forma eficiente que, por ejemplo, la consistencia secuencial pura.

Opuestos a estos modelos centrados en los datos, los investigadores que trabajan en el campo
de las bases de datos distribuidas para usuarios mdviles han definido varios modelos de consisten-
cia centrada en el cliente. Tales modelos no consideran el hecho de que los datos pueden estar com-
partidos por varios usuarios; en vez de eso, se concentran en la consistencia que se le debe ofrecer
a un cliente individual. La suposicién subyacente es que un cliente se conecta con diferentes répli-
cas en el transcurso del tiempo, pero que tales diferencias deben ser transparentes. En esencia, los
modelos de consistencia centrada en el cliente garantizan que siempre que un cliente se conecte con
una nueva réplica, dicha réplica es actualizada con los datos que han sido manipulados antes por
ese cliente, y que probablemente residan en otros sitios de réplica.

Para propagar actualizaciones, es posible aplicar diferentes técnicas. Es necesario hacer una
distincién con respecto a qué se propaga exactamente, hacia donde se propagan las actualizacio-
nes, y por quién se inicia la propagacion. Nosotros podemos decidir propagar notificaciones, ope-
raciones, o estados. Asimismo, no toda réplica necesita actualizarse de inmediato. Cudl réplica se
actualiza y en qué momento, depende del protocolo de distribucidn. Por dltimo, se puede elegir
si las actualizaciones se insertan en otras réplicas, o qué réplica extrae actualizaciones de otras
réplicas.

Los protocolos de consistencia describen implementaciones especificas de modelos de consis-
tencia. Con respecto a la consistencia secuencial y sus variantes, es posible diferenciar a los proto-
colos basados en primarias y a los protocolos de escrituras replicadas. En los protocolos basados en
primarias, todas las operaciones de actualizacién se remiten a una copia primaria que posteriormen-
te garantiza que la actualizacién sea ordenada adecuadamente y remitida. En los protocolos de es-
crituras replicadas, una actualizacidn se remite a varias réplicas al mismo tiempo. En ese caso, el
ordenamiento adecuado de las operaciones se vuelve mas dificil.

PROBLEMAS

1. El acceso a objetos compartidos de Java puede serializarse al declarar sus métodos como sincroni-
zados. (Es suficiente con garantizar la serializacion cuando un objeto compartido es replicado?

2. Explique con sus propias palabras cudl es la razén principal para considerar modelos de consisten-
cia débiles.

3. Explique cémo ocurre la replicacion en DNS, y por qué en realidad funciona tan bien.
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4.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Durante la explicacion de los modelos de consistencia, a menudo nos referimos al contrato entre el
software y el almacén de datos. ;Por qué es necesario establecer dicho contrato?

Dadas las réplicas de la figura 7-2, ;qué tendriamos que hacer para ultimar los valores de la conit
en tal forma que tanto A como B vieran el mismo resultado?

En la figura 7-7, ;001110 es una salida legal para una memoria secuencialmente consistente? Expli-
que su respuesta.

Con frecuencia se dice que los modelos de consistencia débil imponen una carga adicional a los pro-
gramadores. ;Hasta qué punto es cierta esta afirmacion?

La multidifusién totalmente ordenada por medio de un secuenciador, y en favor de la consistencia
en la replicacidn activa, ¢ viola el argumento fin a fin del disefio de sistemas?

(Qué tipo de consistencia utilizaria usted para implementar un mercado electrénico de acciones?
Explique su respuesta.

Considere un buzoén electrénico personal para un usuario mévil, implementado como parte de una
base de datos distribuida de drea amplia. ;Qué clase de consistencia centrada en el cliente seria la
mds adecuada?

Describa una implementacion sencilla de consistencia lea sus escrituras para desplegar paginas web
que acaban de ser actualizadas.

Para simplificar las cosas, supusimos que no se presentaban conflictos escritura-escritura en Bayou.
Por supuesto, ésta es una suposicion nada realista. Explique cémo pueden ocurrir conflictos.

Cuando se utiliza un contrato, ;es necesario que los relojes del cliente y del servidor estén bastante
bien sincronizados?

Hemos establecido que la multidifusion totalmente ordenada utilizando los relojes 16gicos de Lam-
port no se escala. Explique por qué.

Demuestre que, en el caso de la consistencia continua, hacer que el servidor S; adelante su vista
TW,(i,k) siempre que reciba una actualizacion reciente que incrementaria TW(k,k) — TW(i,k) mas
alld de §/N — 1, garantiza que v(f) — v; = J;.

Para la consistencia continua, hemos supuesto que cada escritura sélo incrementa el valor del ele-
mento x. Esquematice una solucion en la que también sea posible disminuir el valor de x.

Considere un protocolo primario de respaldo de no bloqueo utilizado para garantizar la consistencia
secuencial en un almacén de datos distribuido. ;Dicho almacén de datos siempre proporciona con-
sistencia lea sus escrituras?

Para que la replicacion activa funcione, en general, es necesario que todas las operaciones se reali-
cen en el mismo orden en cada réplica. ;Siempre es necesario este ordenamiento?

Para implementar la multidifusion totalmente ordenada por medio de un secuenciador, un método es
remitir primero una operacion al secuenciador, el cual después le asigna un nimero Unico y poste-
riormente multidifunde la operacién. Mencione dos métodos alternos, y compare las tres soluciones.

Un archivo es replicado en 10 servidores. Haga una lista de todas las combinaciones de quérum de
lectura y de quérum de escritura que permite el algoritmo de votacién.
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21. Los contratos basados en estado se utilizan para descargar un servidor, permitiéndole dar seguimien-
to a tantos clientes como necesite. ;Este método conduce necesariamente a un mejor rendimiento?

22. (Tarea para el laboratorio.) En este ejercicio, usted implementard un sistema sencillo que soporte
la multidifusion (multicast) RPC. Suponemos que hay varios servidores replicados y que cada clien-
te se comunica con un servidor mediante RPC. Sin embargo, cuando se trata con la replicacion, un
cliente necesitard enviar una peticiéon RPC a cada réplica. Programe al cliente en tal forma que pa-
ra la aplicacion parezca como si s6lo se enviara un RPC. Suponga que estd replicando por rendi-
miento, pero que los servidores son susceptibles a fallas.
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Una caracteristica sobresaliente de los sistemas distribuidos que los distingue de los sistemas de una
sola maquina es la nocién de falla parcial. En un sistema distribuido, una falla parcial puede acon-
tecer cuando falla un componente. Esta falla puede afectar la operacién de algunos componentes,
al tiempo que otros mas no se ven afectados en absoluto. Por contraste, en un sistema no distribui-
do, una falla a menudo es total en el sentido de que afecta a todos los componentes y facilmente
puede echar abajo al sistema.

Un objetivo importante en el disefio de sistemas distribuidos es construirlos de manera que pue-
dan recuperarse automdticamente de fallas parciales sin que se afecte seriamente el desempefio
total. En particular, siempre que ocurra una falla, el sistema distribuido deberd continuar operando
de modo aceptable mientras se realizan reparaciones, es decir, debera tolerar las fallas y continuar
operando hasta cierto grado incluso en su presencia.

En este capitulo, examinamos mds a fondo las técnicas apropiadas para hacer que los sistemas
distribuidos toleren las fallas. Después de proporcionar algunas bases generales sobre tolerancia a
las fallas, daremos un vistazo a la atenuacién del proceso y a la multitransmisién confiable. La ate-
nuacién del proceso incorpora técnicas mediante las cuales uno o mds procesos pueden fallar sin
perturbar seriamente el resto del sistema. Relacionada con este tema estd la multitransmision, gra-
cias a la cual se garantiza la transmision exitosa de un mensaje hacia un conjunto de procesos. La
multitransmisién confiable a menudo es necesaria para mantener sincronizado el proceso.

La atomicidad es una propiedad importante en muchas aplicaciones. Por ejemplo, en transac-
ciones distribuidas, es necesario garantizar que se realicen todas las operaciones involucradas en
un proceso o que no se realice ninguna. La nocién de protocolos de dedicacién es fundamental

321
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para implementar la atomicidad en los sistemas distribuidos, y se presenta en otra seccién de es-
te capitulo.

Por tltimo, examinaremos coémo recuperarse de una falla. En particular, cudndo y cémo se de-
berd guardar el estado de un sistema distribuido para recuperarlo mds adelante.

8.1 INTRODUCCION A LA TOLERANCIA A LAS FALLAS

La tolerancia a las fallas se ha investigado mucho en la ciencia de la computacién. En esta seccidn,
primero se presentan los conceptos bdsicos relacionados con las fallas de procesamiento, seguidos
por un andlisis de modelos de fallas. La técnica clave para el manejo de fallas es la redundancia,
que también estudiamos. Para informacién mds general sobre tolerancia a las fallas en sistemas dis-
tribuidos vea, por ejemplo, Jalote (1994) o (Shooman, 2002).

8.1.1 Conceptos basicos

Para entender el rol de la tolerancia a fallas en los sistemas distribuidos, primero se tiene que exa-
minar a fondo lo que en realidad significa el que un sistema distribuido tolere fallas. Ser tolerante
a las fallas esta fuertemente relacionado con lo que se llama sistemas fiables. Fiabilidad es un
término que comprende varios requerimientos utiles para los sistemas distribuidos incluidos los
siguientes (Kopetz y Verissimo, 1993):

1. Disponibilidad
2. Confiabilidad
3. Seguridad

4. Mantenimiento

Disponibilidad se define como la propiedad de que un sistema esta listo para ser utilizado de
inmediato. En general, se refiere a la probabilidad de que el sistema esté operando correctamente
en cualquier momento dado y se encuentre disponible para realizar sus funciones a nombre de sus
usuarios. En otros términos, un sistema altamente disponible es uno que muy probablemente fun-
cionard en un instante dado.

Confiabilidad se refiere a la propiedad de que un sistema sea capaz de funcionar de manera
continua sin fallar. Por contraste con la disponibilidad, la confiabilidad se define en funcién de un
intervalo de tiempo en lugar de un instante en el tiempo. Un sistema altamente confiable es uno que
muy probablemente continuard funcionando sin interrupcién durante un lapso de tiempo relativa-
mente largo. Esta es una sutil pero importante diferencia cuando se compara con la disponibilidad.
Si un sistema se viene abajo durante un milisegundo por hora, su disponibilidad es de mas del
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99.9999 por ciento, pero no es confiable. Asimismo, un sistema que nunca se congela pero que deja
de funcionar dos semanas cada agosto es altamente confiable, aunque sélo esté un 96% disponible.
Estas dos situaciones no son lo mismo.

Seguridad se refiere a la situaciéon en que no acontece nada catastréfico cuando un sistema
deja de funcionar correctamente durante un tiempo. Por ejemplo, se requiere que muchos siste-
mas de control de proceso, como los utilizados para controlar plantas de energia nuclear o enviar
personas al espacio exterior, proporcionen un alto grado de seguridad. Si tales sistemas de control
fallan temporalmente durante s6lo un breve momento, los efectos podrian ser desastrosos. Muchos
ejemplos del pasado (y probablemente mds que atin no acontecen) demuestran lo dificil que es cons-
truir sistemas seguros.

Por dltimo, el mantenimiento se refiere a cuan féacil puede ser reparado un sistema que fallé.
Un sistema altamente mantenible también puede ser altamente disponible, en especial si las fallas
pueden ser detectadas y reparadas en forma automatica. Sin embargo, como se verd mas adelante
en este capitulo, la recuperacion automadtica de fallas es facil de expresar pero dificil de realizar.

A menudo, también se requiere que los sistemas fiables proporcionen un alto grado de seguri-
dad, en especial cuando se trata de temas tales como la integridad. La seguridad se analizara en el
siguiente capitulo.

Se dice que un sistema falla cuando no puede cumplir sus promesas. En particular, si un siste-
ma distribuido se disefia para proporcionar a sus usuarios varios servicios, el sistema falla cuando
uno o mds de esos servicios no puede ser proporcionado (a cabalidad). Un error es una parte del
estado de un sistema que puede conducir a una falla. Por ejemplo, cuando se transmiten paquetes a
través de una red, es de esperarse que algunos le lleguen dafiados al destinatario. Dafiado en este
contexto significa que el destinatario puede detectar incorrectamente un valor de bit (por ejemplo,
leer un 1 en lugar de un 0), o incluso puede ser incapaz de detectar que llegd algo.

La causa de un error se llama falla. Claramente, indagar la causa del error es importante. Por
ejemplo, un medio de transmisién incorrecto o dafiado puede facilmente dafar los paquetes. En
este caso, es relativamente sencillo eliminar la falla. Sin embargo, las condiciones climdticas tam-
bién pueden provocar errores de transmisién como, por ejemplo, en redes inalambricas. Cambiar el
clima para reducir o evitar errores es mas que dificil.

La construccién de sistemas fiables tiene mucho que ver con el control de fallas. Se puede
hacer una distincidn entre evitar, eliminar, y pronosticar fallas (Avizienis y cols., 2004). Para nues-
tros propositos, el tema mds importante es la tolerancia a las fallas lo que significa que un sistema
puede proveer sus servicios incluso en presencia de fallas. En otros términos, el sistema puede
tolerarlas y continuar operando con normalidad.

Las fallas se clasifican generalmente como transitorias, intermitentes, o permanentes. Las
fallas transitorias ocurren una vez y luego desaparecen. Si la operacién se repite la falla desapa-
rece. Un pajaro que vuele a través del haz de la sefial de un transmisor de microondas puede hacer
que se pierdan bits en alguna red (sin mencionar un pdjaro rostizado). Si la transmisién se interrum-
pe y se intenta restaurarla, probablemente funcionard la segunda vez.

Una falla intermitente ocurre, luego desaparece por si sola, después reaparece, y asi sucesiva-
mente. Un falso contacto en un conector a menudo serd la causa de una falla intermitente. Las
fallas intermitentes provocan una gran cantidad de problemas porque son dificiles de diagnosticar.
Tipicamente, cuando el doctor de fallas hace acto de presencia, el sistema funciona bien.
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Una falla permanente es una que continta existiendo hasta que el componente defectuoso es
reemplazado. Chips fundidos, errores en programas, y roturas de la cabeza de lectura-escritura de
un disco son ejemplos de fallas permanentes.

8.1.2 Modelos de falla

Un sistema que falla no proporciona adecuadamente los servicios para los que fue disefiado. Si se
considera un sistema distribuido como un conjunto de servidores que se comunican entre si y con
sus clientes, no proporcionar adecuadamente los servicios significa que los servidores, los canales
de comunicacién, o posiblemente ambos, no estdn haciendo lo que se supone deben hacer. Sin em-
bargo, un servidor que funciona mal no siempre es la falla buscada. Si ese servidor depende de otros
servidores para proporcionar adecuadamente sus servicios, la causa del error tiene que buscarse en
otra parte.

Tales relaciones de dependencia aparecen en abundancia en sistemas distribuidos. Un disco que
falla puede complicarle la vida a un servidor de archivos disefiado para proporcionar un sistema de
archivos altamente disponible. Si tal servidor de archivos forma parte de una base de datos distri-
buida, el funcionamiento apropiado de toda la base de datos puede estar en peligro ya que s6lo una
parte de sus datos puede ser accesible.

Para tener una mejor idea de qué tan seria es en realidad una falla, se han desarrollado varios
esquemas de clasificacion. Uno de éstos se muestra en la figura 8-1, y estd basado en esquemas des-
critos en Cristian (1991) y Hadzilacos y Toueg (1993).

Tipo de falla Descripcion

Falla de congelacion Un servidor se detiene, pero estaba trabajando correctamente hasta que se detuvo
Falla de omisién Un servidor no responde a las peticiones entrantes

Omision de recepcion Un servidor no recibe los mensajes entrantes

Omision de envio Un servidor no envia mensajes
Falla de tiempo La respuesta de un servidor queda fuera del intervalo de tiempo especificado
Falla de respuesta La respuesta de un servidor es incorrecta

Falla de valor El valor de la respuesta esta equivocado

Falla de transicion de estado| El servidor se desvia del flujo de control correcto
Falla arbitraria Un servidor puede producir respuestas arbitrarias en tiempos arbitrarios

Figura 8-1. Diferentes tipos de fallas.

Una falla de congelacion ocurre cuando un servidor se detiene prematuramente, pero el cual
estaba funcionando correctamente hasta entonces. Un aspecto importante de las fallas de congela-
cién es que una vez detenido el servidor, ya no se sabe nada de €l. Un ejemplo tipico de una falla
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de congelacion es un sistema operativo que se detiene de repente, y para lo cual sélo hay una solu-
cidén: reiniciarlo. Muchos sistemas de computadora personal experimentan fallas de congelacién
con tanta frecuencia que todo mundo lo considera normal. Por consiguiente, el cambio del botén de
reinicio de la parte posterior del gabinete a la parte frontal se hizo por una buena razén. Quizds un
dia pueda volverse a colocar detras o incluso eliminarlo del todo.

Una falla de omisiéon ocurre cuando un servidor no atiende una peticion. Varias cosas pueden
estar mal. En el caso de una falla de omisién, en primer lugar, posiblemente el servidor nunca ob-
tuvo la peticién. Observemos que muy bien puede ser el caso de que la conexidn entre un cliente y
un servidor haya sido establecida correctamente, pero que no se escucharon las peticiones entran-
tes. También, una falla de omisién de recepcion en general no afecta el estado actual del servidor,
ya que éste ignora que le enviaron un mensaje.

Asimismo, se presenta una falla de omisién de envio cuando el servidor ha hecho su trabajo,
pero algo salié mal al enviar una respuesta. Esa falla puede suceder, por ejemplo, cuando un bufer
de envio se sobresatura y el servidor no estaba preparado para enfrentar esa situacion. Observe-
mos que, por contraste con una falla de omisién de recepcion, el servidor ahora puede encontrar-
se en un estado que refleja que acaba de completar un servicio para el cliente. En consecuencia, si
el envio de su respuesta falla, el servidor debe estar preparado para que el cliente reenvie su soli-
citud previa.

Otros tipos de fallas de omisién que no estan relacionados con la comunicacién pueden ser
provocados por errores de software tales como bucles infinitos o una gestion inadecuada de la me-
moria por la cual se dice que el servidor “se colgd”.

Otra clase de fallas tiene que ver con la temporizacion. Las fallas de temporizacién ocurren
cuando la respuesta queda fuera de un intervalo de tiempo real especificado. Como se vio en el ca-
pitulo 4 con los flujos de datos isécronos, proporcionar datos demasiado pronto facilmente puede
provocar problemas a un destinatario si no hay suficiente espacio en el bifer para guardar todos los
datos entrantes. Mds comun, sin embargo, es que un servidor responda demasiado tarde, en cuyo
caso se dice que ocurre una falla de desemperio.

Un tipo serio de falla es una falla de respuesta, por la cual la respuesta del servidor es simple-
mente incorrecta. Pueden suceder dos clases de fallas de respuesta. En el caso de una falla de va-
lor, un servidor simplemente responde en forma equivocada a una peticién. Por ejemplo, un motor
de busqueda que sistemdticamente regresa paginas web que no estan relacionadas con cualesquie-
ra de los términos de bisqueda usados, ha fallado.

El otro tipo de falla de respuesta se conoce como falla de transicién de estado. Esta clase de
falla ocurre cuando el servidor reacciona inesperadamente a una solicitud entrante. Por ejemplo, si
un servidor recibe un mensaje que no puede reconocer, ocurrird una falla de transicién si no se
tomaron las medidas apropiadas para manejar tales mensajes. En particular, un servidor defectuoso
puede tomar incorrectamente medidas preestablecidas que nunca deberia haber iniciado.

Las mads serias son fallas arbitrarias, también conocidas como fallas bizantinas. En rea-
lidad, cuando ocurren fallas arbitrarias, los clientes deberian estar preparados para lo peor. En
particular, suele suceder que un servidor produzca una salida que nunca debi6 haber produci-
do, pero la cual no puede ser detectada como incorrecta. Peor todavia, un servidor defectuoso
incluso puede estar trabajando maliciosamente con otros servidores para producir de manera
intencional respuestas erréneas. Esta situacion ilustra porqué la seguridad también se considera
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un requerimiento importante cuando se habla de sistemas fiables. El término “bizantino” se
refiere al Imperio Bizantino, una época (330-1453) y un lugar (los Balcanes y la moderna Tur-
quia) donde las conspiraciones interminables, las intrigas, y la desconfianza eran cosa de todos
los dias en los circulos gubernamentales. Las fallas bizantinas fueron analizadas primero por
Pease y colaboradores (1980) y Lamport y colaboradores (1982). Mds adelante regresaremos
al tema.

Las fallas arbitrarias estan estrechamente relacionadas con las fallas de congelacién. La
definicién de fallas de congelacién tal como se presenté con anterioridad es la forma mads
benigna de detencion de un servidor. También se conocen como fallas de detencion. En efecto,
un servidor que sufre este tipo de falla simplemente deja de producir una salida de tal forma que
su detencion puede ser detectada por otros procesos. En el mejor de los casos, el servidor puede
haber sido tan amistoso de avisar que estaba a punto de congelarse: de lo contrario simplemente
se detiene.

Desde luego, en la vida real, los servidores se detienen por omisién o congelacién y no avisan
de antemano que se van a detener. Les toca a otros procesos decidir que un servidor se ha detenido
prematuramente. Sin embargo, en tales sistemas silenciosos, el servidor puede volverse inespera-
damente lento, es decir, exhibir fallas de desempefio.

Por dltimo, también hay ocasiones en las cuales el servidor produce una salida aleatoria,
aunque esta salida puede ser reconocida por otros procesos como simple basura. El servidor
exhibe entonces fallas arbitrarias, pero de manera benigna. Estas fallas también se conocen como
fallas seguras.

8.1.3 Disfrazado de fallas por redundancia

Para que un sistema sea tolerante a fallas, lo mejor que se puede hacer es tratar de ocultar ante otros
procesos la ocurrencia de fallas. La técnica clave para disfrazar las fallas es utilizar redundancia.
Tres clases son posibles: redundancia de informacién, redundancia de tiempo, y redundancia fisica
[vea también Johnson (1995)]. Con redundancia de informacidn, se agregan bits adicionales para
recuperar los bits mutilados. Por ejemplo, se puede agregar un cédigo Hamming a los datos trans-
mitidos para recuperarlos del ruido presente en la linea de transmision.

Con redundancia de tiempo, se realiza una accion, y luego, si es necesario, se vuelve a realizar.
Las transacciones (vea el capitulo 1) utilizan este método. Si se aborta una transaccion, puede reha-
cerse sin ningun perjuicio. La redundancia de tiempo resulta especialmente ttil cuando las fallas
son transitorias e intermitentes.

Con redundancia fisica, se agrega equipo o procesos adicionales para que el sistema en su
conjunto tolere la pérdida o el mal funcionamiento de algunos componentes. La redundancia fisica
puede realizarse entonces en el hardware o el software. Por ejemplo, se pueden agregar procesos
adicionales al sistema de modo que si algunos se congelan, el sistema pueda seguir funcionando
correctamente. En otros términos, al replicar procesos se logra un alto grado de tolerancia a fallas.
Mis adelante volveremos a tratar este tipo de redundancia de software.

La redundancia fisica es una técnica muy conocida de crear tolerancia a fallas. Se utiliza
en biologia (los mamiferos tienen dos ojos, dos oidos, dos pulmones, etc.), aerondutica (los
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aviones 747 tienen cuatro motores pero pueden volar con tres), y deportes (varios arbitros por si a
uno se le pasa un suceso). También se ha utilizado tolerancia a fallas en circuitos electrénicos du-
rante afios: resulta muy ilustrativo analizar como se ha aplicado en ese campo. Consideremos, por
ejemplo, el circuito de la figura 8-2(a). Las sefiales pasan a través de los dispositivos A, By C, en
secuencia. Si un dispositivo falla, el resultado final probablemente serd incorrecto.

®

() ()
N4 2/
(a)
Votante
A1 Vi @M V4 @M V7
A2 V2 B2 V5 Cc2 V8
A V B V V!
? 3 (B—% ) 9
(b)

Figura 8-2. Redundancia modular triple.

En la figura 8-2(b), cada dispositivo estd replicado tres veces. Después de cada etapa del
circuito hay un votante triplicado. Cada votante es un circuito que tiene tres entradas y una salida.
Si dos o tres de las entradas son las mismas, la salida es igual a esa entrada. Si las tres entradas son
diferentes, la salida es indefinida. Esta clase de disefio se conoce como TMR (Triple Modular
Redundancy; redundancia modular triple).

Supongamos que falla el elemento A,. Cada uno de los votantes V;, V, y V; obtiene dos entra-
das buenas (idénticas) y una maliciosa, y cada entrada transfiere el valor correcto a la segunda
etapa. En esencia, el efecto de la falla de A, es disfrazado por completo, de modo que las entradas
a By, B, y B3 sean exactamente las mismas como si no hubiera ocurrido ninguna falla.

Ahora consideremos lo que sucede si By y C; también fallan, ademds de A,. Estos efectos tam-
bién son disfrazados, de modo que las tres salidas finales sigan siendo correctas.

Al principio puede no ser evidente por qué se requieren tres votantes en cada etapa. Después
de todo, un votante podria también detectar y pasar la inspeccién de la mayoria. Sin embargo, un
votante es ademds un componente y también puede fallar. Supongamos, por ejemplo, que el vo-
tante V| funciona mal. La entrada a B, estard entonces equivocada, pero en tanto todo lo demds
funcione, B, y B3 producirdn la misma salida y V,, V5 'y Vg enviardn el resultado correcto a la
etapa tres. Una falla en V| efectivamente no es diferente de una falla en B;. En ambos casos B,
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produce una salida incorrecta, pero en ambos casos es rechazada y el resultado final seguird
siendo correcto.

Aunque no todos los sistemas distribuidos tolerantes a las fallas utilizan TMR, Ia técnica es
muy general, y deberd darnos una buena idea de lo que es un sistema tolerante a fallas, contrario a
un sistema cuyos componentes individuales son altamente confiables pero cuya organizacién no
puede tolerar fallas (es decir, operar correctamente incluso en presencia de componentes defectuo-
sos). Por supuesto, la redundancia modular triple puede ser aplicada repetidamente, por ejemplo,
para hacer que un chip sea altamente confiable con redundancia modular triple en su interior, sin
que los disefiadores que lo utilizan lo sepan, posiblemente en su propio circuito que contiene mul-
tiples copias de los chips junto con votantes.

8.2 ATENUACION DE UN PROCESO

Ahora que ya se tocaron los temas bdasicos de tolerancia a fallas, veremos cémo se puede lograr en
realidad la tolerancia a fallas en sistemas distribuidos. El primer tema a abordar es la proteccion
contra fallas de proceso, la cual se logra replicando los procesos en grupos. En las paginas siguien-
tes, consideramos temas de disefio generales de grupos de procesos y analizamos lo que es realmente
un grupo tolerante a fallas. También, vemos cémo llegar a un acuerdo dentro de un grupo de pro-
cesos cuando no se confia en que uno o mas de sus miembros den respuestas correctas.

8.2.1 Temas de diseno

La forma clave de afrontar la tolerancia a un proceso defectuoso es organizar varios procesos idén-
ticos en un grupo. La propiedad fundamental que tienen todos los grupos es que cuando un mensa-
je es enviado al grupo, todos los miembros de éste lo reciben. De esta manera, si en un grupo falla
un proceso, afortunadamente alguno de los demds procesos puede hacerse cargo de él (Guerraoui y
Schiper, 1997).

Los grupos de procesos pueden ser dindmicos. Se pueden crear grupos nuevos y destruir los
viejos. Un proceso puede unirse a un grupo o abandonarlo durante la operacién del sistema. Un
proceso puede ser miembro de varios grupos a la vez. En consecuencia, se requieren mecanismos
adecuados para gestionar los grupos y la membresia a un grupo.

Los grupos son mds o menos como las organizaciones sociales. Alicia podria ser miembro de
un club de lectura, un club de tenis, y una organizacién ecoldgica. En un dia particular, podria re-
cibir correos (mensajes) para informarle sobre un nuevo libro de reposteria del club de lectura, de
un torneo de tenis por el dia de las madres del club de tenis, y del inicio de una campafia para sal-
var la marmota del sur de la organizacién ecoldgica. En cualquier momento, Alicia tiene la libertad
de dejar cualquiera o todos estos grupos y posiblemente unirse a otros.

El propésito de la introduccién de grupos es permitir que los procesos se ocupen de los con-
juntos de procesos como una sola abstraccion. Por tanto, un proceso puede enviar un mensaje a un
grupo de servidores sin que deba saber cudles son o cuantos son o dénde estan, lo cual puede cam-
biar de una invocacién a la siguiente.
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Grupos de 4 compaiieros contra grupos jerarquicos

Una importante distincion entre los diferentes grupos tiene que ver con su estructura interna. En
algunos, todos los procesos son iguales; ninguno es el que manda y todas las decisiones se toman
colectivamente. En otros grupos, existe alguna clase de jerarquia. Por ejemplo, un proceso es el
coordinador y los demds son trabajadores. En este modelo, cuando un cliente externo o uno de los
trabajadores genera una solicitud de trabajo, ésta se envia al coordinador. El coordinador decide en-
tonces cudl de los trabajadores es el mds apto para realizar el trabajo y lo remite alli. También son
posibles jerarquias mas complejas, desde luego. Estos patrones de comunicacién se ilustran en la
figura 8-3.

Grupo simple

Grupo jerarquico Coordinador

Trabajador

() (b)

Figura 8-3. (a) Comunicacion en un grupo simple. (b) Comunicacién en un
grupo jerarquico simple.

Cada una de estas organizaciones tiene sus propias ventajas y desventajas. El grupo de compa-
fieros es simétrico y no tiene un solo punto de falla. Si uno de los procesos se congela, el grupo sim-
plemente se vuelve mds pequefio, pero por lo demds puede continuar. Una desventaja es que la toma
de decisiones resulta mads complicada. Por ejemplo, para decidir cualquier cosa, a menudo hay que
someterlo a votacion, ello implica retraso y gastos indirectos.

El grupo jerdrquico tiene las propiedades opuestas. La pérdida del coordinador hace que todo
el grupo se detenga bruscamente, pero mientras estd funcionando puede tomar decisiones sin mo-
lestar a nadie mads.

Membresia a un grupo

Cuando en un grupo existe comunicacion, se requiere de algin método para crear y eliminar gru-
pos, asi como también para permitir que los procesos se unan a los grupos o los abandonen. Un po-
sible método es tener un servidor de grupo al cual todas estas peticiones puedan ser enviadas. El
servidor de grupo puede mantener entonces una base de datos completa para todos los grupos y su
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membresia exacta. Este método es simple, eficiente, y bastante facil de implementar. Por desgracia,
comparte una desventaja importante con todas las técnicas centralizadas: un solo punto de falla. Si
el servidor de grupo se congela, la gestién del grupo deja de existir. Probablemente la mayoria o
todos los grupos tendran que ser reconstruidos desde cero, terminando quiza con cualquier trabajo
que se estuviera realizando.

El método opuesto es gestionar la membresia de una forma distribuida. Por ejemplo, si la mul-
titransmision (confiable) estd disponible, un extraio puede enviar un mensaje a todos los miembros
del grupo para comunicarles su deseo de unirse al grupo.

De modo ideal, para dejar un grupo, un miembro simplemente envia un mensaje de despedida
a todos. En el contexto de tolerancia a fallas, la suposicién de la semdntica de falla de detencién ge-
neralmente no es apropiada. El problema es que no existe un aviso cortés de que el proceso se con-
gelé como lo hay cuando un proceso abandona voluntariamente. Los demds miembros tienen que
descubrir esto en forma experimental cuando se dan cuenta de que el miembro congelado ya no
responde a nada. Una vez seguros de que el miembro realmente estd congelado (y no sélo lento),
podemos eliminarlo del grupo.

Otro tema intrincado es que el abandono y la unién tienen que sincronizarse con mensajes de
datos que se estan enviando. En otros términos, a partir del instante en que un proceso se une a un
grupo, deberd recibir todos los mensajes enviados al grupo. Asimismo, en cuanto un proceso deja
el grupo, ya no debe recibir mas mensajes de éste y los demds miembros no deben recibir mas men-
sajes de €l. Una forma de asegurarse de que una unién o un abandono estdn integrados al flujo de
mensajes en el lugar apropiado es convertir esta operacién en una secuencia de mensajes enviados
a todo el grupo.

Un tema final relacionado con la membresia a un grupo es qué hacer cuando muchas maquinas
se apagan de tal forma que el grupo ya no puede funcionar. Se requiere de un protocolo para recons-
truirlo. Invariablemente, algin proceso tendrd que tomar la iniciativa para poner la bola en juego,
pero ;qué sucede si dos o tres procesos tratan de hacerlo al mismo tiempo? EI protocolo debe ser
capaz de soportarlo.

8.2.2 Enmascaramiento de fallas y replicacion

Los grupos de procesos son parte de la solucién implementada para construir sistemas tolerantes a
fallas. En particular, tener un grupo de procesos idénticos permite disfrazar uno o mds procesos de-
fectuosos presentes en dicho grupo. En otros términos, podemos replicar los procesos y organizarlos
en un grupo para reemplazar un solo proceso (vulnerable) con un grupo de procesos (tolerante a
fallas). Como se vio en el capitulo anterior, existen dos formas de ocuparse de la replicacién: por
medio de protocolos basados en un protocolo primario, o mediante protocolos de escritura replicados.

La replicaciéon basada en un protocolo primario, en el caso de tolerancia a fallas, generalmente
aparece en la forma de un protocolo de respaldo primario. Asi, un grupo de procesos se organiza en
una forma jerdrquica en la cual un protocolo primario coordina todas las operaciones de escritura.
En la practica, el primario esta fijo, aunque su funcién puede ser tomada por uno de los respaldos,
si es necesario. En realidad, cuando el primario se congela, los respaldos ejecutan algtin algoritmo
de su eleccidn para seleccionar un nuevo primario.
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Como explicamos en el capitulo anterior, se utilizan protocolos de escritura replicados en la
forma de replicacidn activa, asi como también por medio de protocolos basados en quérum. Estas
soluciones corresponden a organizar un conjunto de procesos idénticos en un grupo simple. La
ventaja principal es que dichos grupos no tienen un solo punto de falla, a causa de la coordinacién
distribuida.

Un tema importante con la utilizacién de grupos de procesos para tolerar fallas es cudnta
replicacién se requiere. Para simplificar el andlisis, consideraremos solamente los sistemas de
escritura replicados. Se dice que un sistema es tolerante a k fallas si puede sobrevivir a las fallas
de k componentes y continuar satisfaciendo sus especificaciones. Si los componentes, por ejemplo
procesos, fallan silenciosamente, es suficiente con tener k + 1 de ellos para proveer la tolerancia
k a fallas. Si k de los componentes simplemente se detienen, podemos utilizar la respuesta del otro
componente.

Por otra parte, si los procesos exhiben fallas bizantinas, y siguen funcionando y enviando
respuestas errdneas o aleatorias, se requiere un minimo de 2k + 1 procesadores para lograr la
tolerancia a k fallas. En el peor de los casos, los k procesos que fallan accidentalmente (o a la
larga intencionalmente) podrian generar la misma respuesta. No obstante, los k + 1 procesos
restantes también dardn la misma respuesta, asi que el cliente o el votante s6lo pueden creerle a
la mayoria.

Desde luego, en teorfa es bueno decir que un sistema es tolerante a k fallas y dejar que las k + 1
respuestas idénticas voten contra las k respuestas idénticas, pero en la prictica resulta dificil imagi-
nar circunstancias en las que se pueda afirmar con certeza que k procesos pueden fallar pero k + 1
no. Entonces, incluso en un sistema tolerante a fallas puede que se requiera alguna clase de anélisis
estadistico.

Una condicién previa implicita pertinente para este modelo es que todas las peticiones lle-
guen a todos los servidores en el mismo orden, también se le llama problema de multitrans-
mision atémica. En realidad, esta condicion puede mitigarse un poco, puesto que las operaciones
de lectura no importan y algunas operaciones de escritura pueden conmutarse, pero el proble-
ma general permanece. La multitransmision atémica se aborda con todo detalle en una seccién
posterior.

8.2.3 Acuerdo en sistemas defectuosos

La organizacién de procesos replicados en un grupo incrementa la tolerancia a fallas. Como ya
mencionamos, si un cliente puede basar sus decisiones en un mecanismo de votacidn, incluso puede
tolerarse que k de 2k + 1 procesos mientan sobre su resultado. La suposicién que se estd haciendo,
sin embargo, es que los procesos no hacen equipo para producir un resultado equivocado.

En general, las cosas se complican cuando se demanda que un grupo de procesos llegue a
un acuerdo, lo cual se requiere en muchos casos. Algunos ejemplos son: la eleccién de un coor-
dinador, la decisién de realizar o no una transaccion, la division de tareas entre los trabajadores,
y la sincronizacion, entre muchas otras posibilidades. Cuando todos los procesos y la comunica-
cion son perfectos, llegar a semejante acuerdo a menudo es simple, pero cuando no lo son, surgen
problemas.
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El objetivo general de los algoritmos de acuerdo distribuidos es hacer que todos los procesos
no defectuosos alcancen un consenso en algin tema, y establecer dicho consenso dentro de un nd-
mero finito de pasos. El problema se complica por el hecho de que diferentes suposiciones sobre el
sistema subyacente requieren diferentes soluciones, suponiendo incluso que existen soluciones.
Turek y Shasha (1992) distinguen los siguientes casos.

1. Sistemas sincronos contra sistemas asincronos. Un sistema es sincrono si, y solo si,
se sabe que los procesos operan por pasos. Formalmente, esto significa que debera
haber una constante ¢ = 1, de modo que si cualquier proceso tomé ¢ + 1 pasos, todos
los otros procesos habran tomado por lo menos 1 paso. Se dice que un sistema no sin-
crono es asincrono.

2. El retraso de la comunicacién estd o no limitado. El retraso estd limitado si, y sélo si,
se sabe que cada mensaje es entregado con un tiempo globalmente maximo y prede-
terminado.

3. Laentrega de mensajes se hace o no en orden. En otros términos, es posible distinguir
una situacién en la que los mensajes del mismo remitente se entregan en el orden en
que fueron enviados de una situacién en que no se tienen tales garantias.

4. Los mensajes se transmiten mediante unitransmision o multitransmision.

Como resulta ser, llegar a un acuerdo sélo es posible en la situaciéon mostrada en la figura 8-4. En
todos los demads casos, se puede demostrar que no existe ninguna soluciéon. Observemos que la
mayoria de los sistemas distribuidos presuponen que los procesos se comportan asincronamente,
que los mensajes se transmiten por unitransmision, y que los retrasos de comunicaciéon no estian
limitados. En consecuencia, se tiene que utilizar la entrega de mensajes ordenada (confiable), tal co-
mo es provista mediante TCP. La figura 8-4 ilustra la naturaleza no trivial del acuerdo distribuido
cuando los procesos pueden fallar.

El problema originalmente fue estudiado 