


















































































































































































































































































































































































172 CAPíTULO 8 • Modelos del sistema

PUNTOS CLAVE

• Un modelo es una vista abstractl de un sistema que prescinde de aIlUnos detaUes del mismo.. Pueden des·
arrollarse modelos del sistema complementarlos para presentar otra Informacl6n sobre dkho sistema.

• Los modelos de contexto muestran~ el sistema que se está modelandose ublca en un entorno con otros
sistemas y procesos. Dellnen los Ifmltes del sistema. Los modelos arqultect6nicos, los modelos de procesos
y modelos de fluJos de datos pueden utilizarse como modelos de contexto.

• Los diagramas de flujo de datos pueden utilizarse para modelar el procesamiento de los datos llevado acabo
por un sistema. El sistema se modela como un conjunto de transformaciones de datos con funciones que ac·
t6an sobre los datos.

• Los modelos de mAquina de estados se utilizan para modelar el comportamiento del sistema en respuesta a
_ntos Internos o externos.

• Los modelos semtntkos de datos describen la estructura l6glca de los datos importados y exportados por el
sistema. Estos modelos muestran las entidades del sistema, sus atributos y las relaciones en las que Inter·
Ylenen.

• Los modelos de objetos clescrlben las entidades I6g1cas del sistema y su claslflcacl6n y qrepcl6n. Combl·
nan un modelo de datos con un modelo de procesamiento. PosIbles modelos de objetos que pueden desa·
rrollarse Incluyen modelos de herencia, modelos de agregad6n y modelos de comportamiento..

• Los modelos de secuencia que muestran las Interacciones entre actores Yobjetos en un sistema se utilizan
para mocIeIar el comportamlentodlMmlco..

• Los rMtocIos estructurados~ un marco para soportar el desarrollo de mocIeIos del"'" Los
métodos estructurados IlORJÍlhii"te son soportados de forma extensiva por herramientas CASt,.1nduyendo
la edld6n de modelos Yla COIlIpl'Mlld6n yaeneracl6n de c6d1ao.

LECTURAS ADICIONALES ---------
Software Design. 2nd ed. Si bien este libro se centra fundamentalmente en el diseño del software. el autor analiza
varios métodos estructurados que también pueden utilizarse en el proceso de ingeniería de requerimientos. No se
centra solamente en aproximaciones orientadas a objetos. (D. Budgen. 2003. Addison·Wesley.)

Requirements Anolysis and System Design. Este libro se centra en el análisis de sistemas de información y
explica cómo pueden utilizarse diferentes modelos UML en el proceso de análisis. (L. Maciaszek. 2001, Addison
Wesley.)

Software Engineering with Objects and Camponents. Una breve introducción fácil de leer para el uso de UML en la
especificación y diseño del sistema. Aunque no contiene una completa descripción de la notación UML, este libro
indudablemente es el mejor si usted está intentando aprender y comprender dicha notación. (P. Stevens with R.

Pooley, 1999, Addison-Wesley.)
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8.1 Dibuje un modelo de contexto para un sistema de información de pacientes en un hospital. Usted puede ha
cer cualquier suposición razonable sobre otros sistemas existentes en el hospital, pero su modelo debe in
cluir un sistema de admisión de pacientes y un sistema de almacenamiento de imágenes de rayos X así como

otros almacenamientos de diagnósticos.

8.2 Basándose en su experiencia con los cajeros automáticos. dibuje un diagrama de flujo de datos para mo

delar el procesamiento de los datos que se debe realizar cuando un cliente solicita efectivo en un cajero.

8.3 Modele el procesamiento de los datos que podría tener lugar en un sistema de correo electrónico. Usted de
bería modelar el proceso de envío de correos y de recepción de correos de forma separada.

8.4 Dibuje una máquina de estados que modele el software de control para:

• Una lavadora automática que tenga diferentes programas para distintos tipos de ropa.

• El software para un reproductor de DVD.

• Un sistema de contestador telefónico que almacene mensajes entrantes y visualice el número de men
sajes aceptados en un LED. El sistema debería permitir al propietario del teléfono realizar llamadas des
de cualquier lugar al contestador. teclear una secuencia de números (identificados por tonos) y reproducir
los mensajes almacenados.

8.5 Un modelo de sistema de software puede representarse como un grafo dirigido en el que los nodos son las
entidades en el modelo y los arcos son las relaciones entre esas entidades. Las entidades y las relaciones
en el modelo pueden ser etiquetadas con un nombre y otra información. Cada entidad en el modelo tiene
un tipo asociado y puede «expandirse» en un submodelo. Dibuje un modelo de datos que describa la es
tructura de un modelo de sistema de software.

8.6 Modele las clases de objetos que podrían utilizarse en un sistema de correo electrónico. Si ha intentado re
alizar el Ejercicio B.3. describa las similitudes y diferencias entre el modelo de procesamiento de datos y el
modelo de objetos.

8.7 Utilizando la información sobre los datos del sistema mostrados en la Figura 8.8. dibuje un diagrama de se
cuencia que muestre una posible secuencia de acciones que tenga lugar cuando un nuevo artículo es cata
logado por el sistema LI BSYS.

8.8 Desarrolle un modelo de objetos. incluyendo un diagrama de jerarquía de clases y un diagrama de agrega
ción que muestre los principales componentes de un sistema de computadora personal y su software de sis
tema.

8.9 Desarrolle un diagrama de secuencia que muestre las interacciones implicadas cuando un estudiante se re
gistra para un curso en una universidad. los cursos pueden tener limitadas las plazas. de forma que el pro
ceso de registro debe incluir la comprobación de que hay plazas disponibles. Suponga que los estudiantes
acceden a un catálogo electrónico de (urSOS para encontrar cursos disponibles.

8.10 ¿En qué circunstancias no recomendaría el uso de métodos estructurados para el desarrollo de sistemas?
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Especificación
de sistemas críticos

Objetivos
El objetivo de este capítulo es explicar cómo especificar
requerimientos de confiabilidad funcionales y no funcionales para
sistemas críticos. Cuando haya leído este capítulo:

• comprenderá cómo los requerimientos de confiabilidad para
sistemas críticos pueden identificarse mediante el análisis de
riesgos con los que se enfrentan dichos sistemas;

• comprenderá que los requerimientos de seguridad se
obtienen a partir del análisis de riesgos del sistema en vez de
mediante personal externo al sistema¡

• comprenderá el proceso de obtención de requerimientos de
protección y cómo dichos requerimientos son utilizados para
combatir diferentes tipos de amenazas al sistema;

• comprenderá las métricas para la especificación de la
fiabilidad y cómo estas métricas pueden usarse para
especificar requerimientos de fiabilidad.

Contenidos
9.1 Especificación dirigida por riesgos
9.2 Especificación de la seguridad
9.3 Especificación de la protección
9.4 Especificación de la fiabilidad del software
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En septiembre de 1993. un avión aterrizó en el aeropuerto de Warsaw en Polonia durante una
fuerte tormenta. Durante nueve segundos después del aterrizaje. los frenos del sistema de fre
nado controlado por computadora no funcionaron. El avión sobrepasó el final de la pista de
aterrizaje. chocó contra un montículo de tierra y se incendió. La subsiguiente investigación
demostró que el software del sistema de frenos funcionó perfectamente de acuerdo con su es
pecificación. Pero, por razones en las que no procede entrar aquí. el sistema de frenos no re
conoció que el avión había aterrizado. Una característica de seguridad del avión detuvo el des
pliegue del sistema de frenado. ya que esto puede ser peligroso si el avión está en el aire. El
fallo de funcionamiento del sistema se debió a un error en la especificación del sistema.

Esto ilustra la importancia de la especificación de sistemas críticos. Debido a los altos cos
tes potenciales de un fallo de funcionamiento del sistema. es importante asegurar que la espe
cificación de los sistemas críticos refleja con exactitud las necesidades reales de los usuarios
del sistema. Si no se consigue la especificación correcta, entonces, independientemente de la
calidad del desarrollo del software. el sislema no será confiable.

La necesidad de confiabilidad en los sistemas críticos genera requerimientos funcionales
y no funcionales del sistema:

1. Los requerimientos funcionales del sistema se generan para definir la comprobación
de errores y facilidades de recuperación y características que proporcionan protección
frente a fallos de funcionamiento del sistema.

2. Los requerimientos no funcionales se generan para definir la fiabilidad y disponibili
dad requeridas por el sistema.

Además de estos requerimientos, las consideraciones sobre seguridad y protección pueden
generar otro tipo de requerimiento que es difícil de clasificar como funcional o no funcional.
Son requerimientos de alto nivel que quizás se describen mejor como requerimientos «no de
bería». En contraste con los requerimientos funcionales nonnales que definen lo que el siste
ma debería hacer, los requerimientos «no debería» definen el comportamiento del sistema que
no es aceptable. Ejemplos de requerimientos «no debería» son los siguientes:

• El sistema no debería pennitir a los usuarios modificar los permisos de acceso de cual
quier fichero que no hayan creados ellos mismos (protección).

• El sistema no debería permitir seleccionar el modo de propulsión inversa cuando el
avión esté en el aire (seguridad).
El sistema no debería permitir la activación simultánea de más de tres señales de alarma
(seguridad).

Algunas veces estos requerimientos «no debería» se descomponen en requerimientos fun
cionales de software más específicos. De forma alternativa. las decisiones de implementación
pueden posponerse hasta que se diseñe el sistema.

Los requerimientos de usuario para sistemas críticos siempre se especifican utilizando el
lenguaje natural y modelos de sistemas. Sin embargo, como se indica en el Capítulo 10. la es
pecificación formal y la verificación asociada son probablemente las de mayor coste efectivo
en el desarrollo de sistemas críticos (Hall, 1996; Hall y Chapman. 2002; Wordsworth, 1996).
Las especificaciones formales no son solamente una base para la verificación del diseño y la
implementación. Son la forma más precisa de especificar sistemas y, por lo tanto, reducen los
malentendidos. Además, la construcción de una especificación fonnal fuerza a un análisis de
tallado de los requerimientos. lo que es una forma efectiva de descubrir problemas en la espe
cificación. En una especificación en lenguaje natural, los errores pueden encubrirse por la im
precisión del lenguaje. Éste no es el caso si el sistema se especifica fonnalmente.



9.1

9.1 • Especificación dirigida por riesgos 1n

Especificación dirigida por riesgos

La especificación de sistemas críticos no es una alternativa al proceso habitual de especifica
ción de requerimientos. En su lugar. complementa a este último proceso haciendo hincapié en
la confiabilidad del sistema. Su objetivo es comprender los riesgos con los que se enfrenta el
sistema y generar requerimientos de confiabilidad para tratar dichos riesgos. La especifica
ción dirigida por riesgos es una aproximación que ha sido ampliamente utilizada por los des
arrolladores de sistemas de seguridad críticos y sistemas de protección críticos. En sistemas
de seguridad críticos, los riesgos son contingencias que pueden provocar accidentes: en sis
temas de protección críticos, los riesgos son vulnerabilidades que pueden conducir a un ata
que con éxito al sistema. Sin embargo, una aproximación dirigida por riesgos es aplicable a
cualquier sistema en el que la confiabilidad sea un atributo crítico.

El proceso de especificación dirigido por riesgos implica comprender los riesgos con los que
se enfrenta el sistema, descubriendo sus causas fundamentales y generando los requerimientos
para gestionar dichos riesgos. La Figura 9.1 muestra el proceso iterativo del análisis de riesgos:

l. Identificación de ries/{os. Se identifican los riesgos potenciales que podrían surgir. És
tos dependen del entorno en el que se va a utilizar el sistema.

2. Análisis y dasificación de riesgos. Los riesgos se consideran de foma independien
te. Aquellos que son potencialmente serios y no previsibles se seleccionan para un aná
lisis posterior. En esta etapa, algunos riesgos pueden eliminarse simplemente debido
a que es muy improbable que surjan (por ejemplo, tormentas eléctricas y terremotos).

3. Descomposición de riesgos. Cada riesgo se analiza individualmente para descubrir las
causas potenciales fundamentales de ese riesgo. Se pueden utilizar técnicas tales como
el análisis del árbol de defectos (comentado más adelante en este capítulo).

4. Valoración de la reducción de ries/{os. Se hacen propuestaloi sobre las fonnas en las que
los riesgos identificados pueden reducirse o eliminarse. Éstos generan entonces re
querimientos de confiabilidad del sistema que definen las defensas frente al riesgo y

cómo el riesgo va a ser gestionado si ocurre.

Para sistemas grandes, el análisis de riesgos se puede estructurar en fases. El análisis de
riesgos multifase es necesario para sistemas grandes tales como plantas químicas o aviones.
Las fases del análisis de riesgos comprenden:

Análisis preliminar de riesgos en el que se identifican los riesgos principales.
Análisis más detallado de riesgos del sistema y subsistemas.
Análisis de riesgos del software en el que se consideran los riesgos de fallos de funcio
namiento del software.
Análisis de riesgos operacionales que comprenden la interfaz de usuario del sistema y
los riesgos que surgen por los errores del operador.

Figura 9.1
Especificación
dirigida por riesgos.

Descripción
de riesgos

Valoración
de riesgos

Análisis de
las causas raíz

Requerimientos
de eonfiabilidad
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Leveson (Leveson, 1995) trata el proceso multifase de análisis de riesgos en su libro sobre
sistemas de seguridad críticos.

9.1.1 Identificación de riesgos

El objetivo de la identificación de riesgos, la primera etapa del proceso de análisis de riesgos,
es identificar los riesgos con los que el sistema tiene que tratar. Esto puede ser un proceso di
fícil y complejo debido a que en ocasiones los riesgos aparecen como consecuencia de inter
acciones entre el sistema y condiciones inesperadas del entorno. El accidente de Warsaw que
se ha comentado al principio ocurrió cuando los vientos de costado generados durante una tor
menta hicieron que el avión se inclinara de forma que aterrizó con una rueda en vez de con
las dos.

En sistemas de seguridad críticos, los riesgos principales son contingencias que provocan
accidentes. Se puede abordar el problema de identificación de contingencias considerando las
diferentes clases de contingencias. tales como contingencias físicas, eléctricas, biológicas, ra
diactivas, de fallo de servicio, etc. Cada una de estas clases puede analizarse para descubrir
las contingencias asociadas. Tannbién deben identificarse las posibles combinaciones de con
tingencias.

En el Capítulo 3 se presentó un ejemplo de un sistema de una bomba de insulina. Al igual
que muchos dispositivos médicos, éste es un sistema de seguridad crítico. Algunas de las con
tingencias o riesgos que podrían surgir en este sistema son:

Sobredosis de insulina (fallo de servicio).
Dosis baja de insulina (fallo de servicio).
Fallo de energía debido a batería agotada (eléctrico).
Interferencia eléctrica con otros equipamientos médicos tal como un marcapasos (eléc
trico).
Contacto inadecuado entre el sensor y el actuador causado por una mala conexión (fí
sica).
Las partes de la máquina sobre el cuerpo del paciente interrumpen su funcionannien
to (física).
Infección provocada por la introducción de una máquina (biológica).
Reacción alérgica a los materiales o insulina usada en la máquina (biológica).

Los riesgos relacionados con el software nonnalmente se asocian a fallos en la ejecución
de un servicio del sistema o con el fallo de sistemas de monitorización y protección. Los sis
temas de monitorización pueden detectar condiciones potenciales de contingencia tales como
fallos en el suministro eléctrico.

Los ingenieros con experiencia. que trabajan con expertos en el dominio y asesores de se
guridad profesionales, deberían identificar los riesgos del sistema. Las técnicas de trabajo en
grupo como la tormenta de ideas (brainstorming) se pueden usar para identificar los riesgos.
Los analistas con experiencia directa en incidentes previos también pueden ser capaces de
identificar los riesgos.

9.1.2 Análisis y clasificación de riesgos

El proceso de análisis y clasificación de riesgos trata principalmente de comprender la pro
babilidad de que surja un riesgo y las consecuencias potenciales que tendrían lugar si se pro-
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duce un accidente o incidente asociado a ese riesgo. Necesitamos realizar este análisis para
comprender si un riesgo es una amenaza seria para el sistema o el entorno y proporcionar una
base para decidir los recursos que se deberían usar para gestionar el riesgo.

Para cada riesgo, el resultado del proceso de análisis y clasificación de riesgos es una de
cisión de aceptación. Los riesgos pueden clasificarse de tres fonnas:

l. Intolerable. El sistema debe diseñarse de tal forma que, o bien el riesgo no pueda ocu
rrir, o si ocurre, que no provoque un accidente. Los riesgos intolerables deberían ser,
nonnalmente, aquellos que amenacen la vida humana o la estabilidad financiera de
una empresa y que tienen una probabilidad de ocurrencia significativa. Un ejemplo
de un riesgo intolerable para un sistema de comercio electrónico en una librería a tra
vés de Internet, por ejemplo, sería el riesgo de que el sistema cayese durante más de
un día.

2. Tan bajo como razonablemente práctico (ALAR?). El sistema debe diseñarse para que
la probabilidad de que ocurra un accidente debido a la contingencia correspondiente
se minimice, sujeto a otras consideraciones tales como coste y entrega. Los riesgos cla
sificados como ALARP son aquellos que tienen menos consecuencias serias o con
menos probabilidad de ocurrir. Un riesgo ALARP para un sistema de comercio elec
trónico podría ser la corrupción de las imágenes de una página web que muestra ello
gotipo de la empresa. Esto no es deseable comercialmente. pero es improbable que ten
ga consecuencias serias a corto plazo.

3. Aceptable. Si bien los diseñadores del sistema deberían realizar todos los posibles pa
sos para reducir la probabilidad de ocurrencia de una contingencia «aceptable», dichos
pasos no deberían incrementar los costes, tiempo de entrega u otros atributos no fun
cionales del sistema. Un ejemplo de un riesgo aceptable para un sistema de comercio
electrónico es el riesgo de que la gente use navegadores web con versiones beta que
podrían no completar con éxito los pedidos.

La Figura 9.2 (Brazendale y Bell, 1994), desarrollada para sistemas de seguridad críticos,
muestra estas tres regiones. La parte sombreada del diagrama refleja los costes para asegurar
que los riesgos no provocan accidentes o incidentes. El coste de diseño del sistema para tener
en cuenta el riesgo es una función de la anchura del triángulo. Los costes más altos se dan con
los riesgos de la parte superior del diagrama; los más bajos. con los riesgos de la cima del
triángulo.

Figura 9.2 Niveles
de riesgo.

Región
AlARP

El riesgo no puede
tolerarse

Riesgo tolerado s610 si
la reducción del riesgo

no es prcktica o es
excesivamente cara

Región
aceptable

Riesgo despreciable
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Los límites entre las regiones de la Figura 9.2 tienden a moverse a lo largo del tiempo, de
bido a expectativas públicas de seguridad y a consideraciones políticas. Si bien los costes fi
nancieros de aceptar los riesgos y de pagar cualquier accidente que pueda tener lugar pueden
ser menores que los costes de prevención de accidentes. la opinión pública puede demandar
que dichos costes adicionales sean aceptados. Por ejemplo, puede ser más barato para una em
presa tratar el problema de la polución en las raras ocasiones en las que ocurra, que instalar
sistemas para prevenir la polución. Esto hubiera sido aceptable en los años 60 y 70, pero pro
bablemente hoy en día no es aceptable pública o políticamente. En este caso. el límite entre
la región intolerable y la región ALARP se ha movido hacia abajo para que los riesgos que
hubieran sido aceptados en el pasado sean ahora intolerables.

La valoración del riesgo comprende la estimación de la probabilidad y severidad del ries
go. Normalmente éste es muy difícil de llevar a cabo de forma exacta y generalmente depen
de de valoraciones de ingeniería. Las probabilidades y severidades de los riesgos se asignan
utilizando términos relativos tales como probable. improbahle, y raro y alto, medio y hajo.
La experiencia previa en el sistema puede pennitir asociar algún valor numérico a estos tér
minos. Sin embargo, debido a que los accidentes son relativamente poco comunes, es muy di
fícil validar la exactitud de este valor.

La Figura 9.3 muestra una clasificación de riesgos para los riesgos (contingencias) identi
ficados en la sección previa para el sistema de suministro de insulina. Las estimaciones son
simplemente ilustrativas. La figura no muestra necesariamente las probabilidades y severida
des reales que podrían tener lugar en un análisis real de un sistema de suministro de insulina.
Se debe hacer notar que a corto plazo una sobredosis de insulina es potencialmente más seria
que una dosis baja de insulina. Una dosis baja de insulina puede provocar pérdida de conoci
miento, estado de coma y en última instancia la muerte.

Las contingencias 3-8 no están relacionadas con el software; por lo tanto. no se hablará más
de ellas aquí. Para contabilizar estas contingencias. la máquina debería tener software de au
toverificación para monitorizar el estado del sistema y avisar de algunas de estas contingen
cias. A menudo la advertencia pennitirá detectar la contingencia antes de que provoque un ac
cídente. Ejemplos de contingencías que podrían detectarse son fallos de energía eléctrica y
ubicación incorrecta de la máquina. Por supuesto, la monitorización del software está rela
cionada con la seguridad ya que un fallo en la detección de una contingencia podría provocar
un accidente.

1. Sobredosis de insuHna Media Alta Alto Intolerable

2. Dosis baja de insulina Media Baja Bajo Aceptable

3. FIno de enersta eI6clrica Alta Baja Bajo Aceptable

4, M6quina ajustada incorrectamente Alta Alta Alto Intolerable

5, 1.1 m6quina deja de funcionar Baja Alta Medio Al.ARP

6. 1.1 m6quina provoca una infección Media Media Medio ALARP

7. Inlederenóa eI6ctrica Baja Alta Medio Al.ARP

B. Reacdón .....ca Baja Baja Bajo Aceptable

Figura 9.3 Análisis de riesgos de contingencias identificadas en una bomba de insulina.
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9.1.3 Descomposición de riesgos

La descomposición de riegos es el proceso de descubrir las causas fundamentales de los ries
gos de un sistema particular. Las técnicas para la descomposición de riesgos se han derivado
principalmente del desarrollo de sistemas de seguridad críticos en los que el análisis de con
tingencias es una pane central del proceso de seguridad. El análisis de riesgos puede ser de
ductivo o inductivo. Las técnicas deductivas o técnicas descendentes, cuyo uso tiende a ser
más fácil, comienzan con el riesgo y trabajan a panir de él hasta llegar al posible fallo de fun
cionamiento del sistema~ las técnicas inductivas o técnicas ascendentes parten de una pro
puesta de fallo de funcionamiento del sistema e identifican qué contingencias podrían ocurrir
que diesen lugar a dicho fallo.

Se han propuesto varias técnicas como posibles aproximaciones a la descomposición de
riesgos. Éstas incluyen revisiones y listas de comprobación. así como técnicas más formales
como el análisis de redes de Petri (Peterson, 1981), lógica formal (Jahanian y Mok, 1986) y
análisis de árbol de defectos (Leveson y Stolzy, 1987; Storey, 1996).

Aquí se trata el análisis del árbol de defectos. Esta técnica fue desarrollada para sistemas
de seguridad críticos y es relativamente fácil de comprender sin un conocimiento especial del
dominio. El análisis del árbol de defectos implica identificar eventos no deseados y trabajar
hacia atrás a partir de ese evento para descubrir las posibles causas de la contingencia. Se debe
poner la contingencia como raíz del árbol e identificar los estados que pueden conducir a di
cha contingencia. A continuación, para cada uno de esos estados, se identifican los estados
que pueden conducir hasta él y se continúa esta descomposición hasta que se identifiquen las
causas raíz del riesgo. Los estados se pueden unir mediante símbolos «and» y «or». Los ries
gos que requieren una combinación de causas raíz nonnalrnente son menos probables que los
riesgos que pueden resultar de una única causa raíz.

La Figura 9.4 es el árbol de defectos para las contingencias relacionadas con el software
del sistema de suministro de insulina. Las dosis bajas y las sobredosis de insulina realmente
representan una sola contingencia, denominada «dosis incorrecta de insulina suministrada»,
a panir de la cual se puede dibujar un único árbol de defectos. Por supuesto, cuando se espe
cifica cómo debería reaccionar el software ante las contingencias, se debe distinguir entre una
dosis baja de insulina y una sobredosis de insulina.

El árbol de defectos de la Figura 9.4 está incompteto. Únicamente se han descompuesto
por completo los defectos potenciales del software. No se muestran los defectos del hardware
tales como un bajo nivel de batería causante de un fallo en el sensor. En este nivel, no es po
sible hacer un análisis más detallado. Sin embargo, si se incluye más nivel de detalle en el di
seño y la implementación, se pueden realizar árboles de defectos más detallados. Leveson y
Harvey (Leveson y Harvey, 1983) y Leveson (Leveson, 1985) muestran cómo los árboles de
defectos pueden generarse durante el diseño del software descendiendo hasta el nivel de sen
tencias individuales del lenguaje de programación.

Los árboles de defectos se usan también para identificar problemas hardware potenciales.
Un árbol de defectos puede proporcionar un mayor entendimiento de los requerimientos del
software para detectar y, quizás, corregir estos problemas. Por ejemplo, las dosis de insulina
no se administran con una frecuencia muy alta, no más de dos o tres veces por hora y algunas
veces con menos frecuencia. Por ello, la capacidad del procesador está disponible para eje
cutar programas de autocomprobación y diagnosis. Los errores hardware tales como errores
de sensores, de la bomba o del temporizador pueden descubrirse, además de mostrar los co
rrespondientes avisos, antes de que dichos errores tengan consecuencias serias sobre el pa
ciente.



182 CAPíTULO 9 • Especificación de sistemas criticos

Dosis incorrecta
de insulina

suministrada

Fallo en el
sistema

de suministro

Senales
incorrectas

de la bomba

Cálculo
incorrecto
de insulina

Fallo en
temporizador

Dosis correcta
suministrada en el

momento equivocado

Nivel de azúcar
medido

incorrectamente

Figura 9.4
Árbol de defectos
para un sistema
de suministro
de insulina.

9.1.4 Valoración de la reducción de riesgos

Una vez que se han identificado los riesgos potenciales y sus causas. se deberían obtener los
requerimientos de eonfiabilidad del sistema que gestionan los riesgos y aseguran que no ocu
rran incidentes ni accidentes. Hay tres posibles estrategias que pueden usarse:

l. Evitación de riesgos. El sistema se diseña para que el riesgo o la contingencia no pue
da ocurrir.

2. Detección y eliminación de riesgos. El sistema se diseña para que los riesgos se de
tecten y neutralicen antes de que provoquen un accidente.

3. Limitación del daño. El sistema se diseña para que las consecuencias de un accidente
se minimicen.

Normalmente. los diseñadores de sistemas críticos utilizan una combinación de estas apro
ximaciones. En un sistema de seguridad crítico. las contingencias intolerables pueden mane
jarse minimizando su probabilidad y añadiendo un sistema de protección que proporcione co
pias de seguridad. Por ejemplo. en un sistema de control de una planta química. el sistema
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intentará detectar y evitar el exceso de presión en el reactor. Sin embargo. también debería ha
ber un sistema de protección independiente que monitorice la presión y abra una válvula de
escape si se detecta una presión elevada.

En el sistema de suministro de insulina, un «estado seguro» es un estado de apagado en el
que no se suministra insulina. Durante un corto periodo esto no supondrá una amenaza para
la salud del diabético. Si se consideran los problemas potenciales del software identificados
en la Figura 9.4, se podrían dar las siguientes «soluciones»:

1. Error aritmético. Tiene lugar cuando algún cálculo aritmético provoca un error de re
presentación. La especificación debe identificar todos los posibles errores aritméticos
que puedan ocurrir. Éstos dependen del algoritmo utilizado. La especificación debe
ría establecer que se incluya un manejador de excepciones para cada error aritmético
identificado. La especiticación debería determinar la acción a realizar para cada uno
de estos errores en caso de que aparezcan. Una acción segura es apagar el sistema de
suministro y activar una alarma de advertencia.

2. Error algorítmico. Ésta es una situación más difícil ya que no es posible detectar una
anomalía concreta. Podría detectarse comparando la dosis calculada de insulina re
querida con la dosis previamente suministrada. Si ésta es mucho mayor, esto puede
significar que la cantidad se ha calculado de forma incorrecta. El sistema también pue
de registrar las secuencias de dosis. Después de un número de dosis entregadas por en
cima de la media, se debe emitir una advertencia y limitar las nuevas dosis.

Algunos de los requerimientos de seguridad resultantes para el sistema de suministro de
insulina se muestran en la Figura 9.5. Éstos son requerimientos del usuario y, naturalmente,
deberían expresarse con más detalle en una especificación final del sistema. En estos reque
rimientos las referencias a las Tablas 3 y 4 hacen relación a tablas que se deberían incluir en
el documento de requerimientos.

9.2 Especificación de la seguridad

El proceso de gestión de riesgos comentado hasta ahora ha evolucionado a partir de los pro
cesos desarrollados para sistemas de seguridad críticos. Hasta hace relativamente poco tiem
po, los sistemas de seguridad críticos eran mayormente sistemas de control en los que los fa-

Figura 9.5
Ejemplos
de requerimientos
de seguridad para
una bomba de
insulina.
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SR2:

SR3:

SR4:
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5R6:

El sistema no deberá suministrar a un usuario del sistema una dosis de insulina mayor
que una dosis mUima especificada.
El sistema no deber6 suministrar a un usuario del sistema una dosis acumulada diaria
de insulina mayor que una dosis máxima especificada.
El sistema deberá incluir una facilidad para diagnóslia> de hardware que deberi ejecu
tarse al menos cuatro veces por hora.
El sistema deberá induir un manejador de excepciones para todas las excepciones klen
lificadas en la Tabla 3.
Una alarma audible deberla sonar cuando se descubra cualquier anornalla hardware o
software y también debena visualizar un mensaje de dia8f1Óslico como el definido en
la Tabla 4.

Cuando se genere un evento que provoque una alarma en el sistema, el sistema de in
sulina debena suspenderse hasta que el usuario haya reiniáalizado el sistema y elimi
nado la alaona.
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llos del equipamiento que se estaba controlando podían causar lesiones. En las décadas de los
80 y 90. a medida que los sistemas de control se utilizan de fonna más extensa, la comunidad
de ingenieros de seguridad desarrolló estándares para la especificación y desarrollo de siste
mas de seguridad críticos.

El proceso de especificación y garantía de seguridad es parte de un ciclo de vida com
pleto de seguridad definido en un estándar internacional para la gestión de seguridad lEC
61508 (lEC. 1998). Este estándar se desarrolló específicamente para la protección de sis
temas tales como un sistema de parada de un tren si éste se salta una señal en rojo. Si bien
el estándar mencionado puede usarse para sistemas de seguridad críticos más generales.
como sistemas de control, su separación de una especificación segura a partir de una es
pecificación del sistema más general parece ¡napropiada para sistemas de infonnaci6n crí
ticos. La Figura 9.6 ilustra el modelo de sistema que es asumido por el estándar lEC
61508.

La Figura 9.7 es una simplificación de la presentación de Redmill del ciclo de vida de se
guridad (Redmill, 1998). Como puede verse en la Figura 9.7, este estándar abarca todos los
aspectos de la gestión de la seguridad desde el ámbito inicial de la definición pasando por la
planificación y desarrollo del sistema hasta la desmantelación del mismo.

En este modelo, el sistema de control controla dispositivos que tienen asociados unos re
querimientos de seguridad de nivel alto. Estos requerimientos de nivel alto generan dos tipos
de requerimientos de seguridad más detallados que se aplican a los dispositivos para la pro
tección del sistema:

l. Requerimientos de seguridad funcionales que definen las funciones de seguridad del
sistema.

2. Requerimientos de integridad seguros que definen la fiabilidad y disponibilidad de la
protección del sistema. Dichos requerimientos están basados en la forma esperada de
uso del sistema de protección y pretenden asegurar que dicho sistema funcionará cuan
do sea necesario. Los sistemas se clasifican según un nivel de integridad segura (SIL)
desde 1 hasta 4. Cada nivel SIL representa un nivel más alto de fiabilidad; cuanto más
crítico sea el sistema, más alto será el SIL requerido.

Las primeras etapas del ciclo de vida de seguridad lEC 61508 definen el ámbito del siste
ma, evalúan las contingencias potenciales del sistema y estiman los riesgos que éstas presen
tan. A continuación tiene lugar la especificación de requerimientos de seguridad y la asigna
ción de estos requerimientos de seguridad a los diferentes subsistemas. La actividad de

Figura 9.6
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desarrollo comprende la planificación y la implementación. El sistema de seguridad crítico se
diseña e implementa, así como los sistemas externos relacionados que puedan proporcionar
protección adicional. En paralelo a esto, se planifica la validación de la seguridad, instalación,
operación y mantenimiento del sistema.

La gestión de la seguridad no termina al entregar el sistema. Después de la entrega. el
sistema debe instalarse según lo planificado. de tal forma que el análisis de contingen
cias siga siendo válido. Después se lleva a cabo la validación de seguridad antes de que
el sistema comience a utilizarse. La seguridad debe ser también gestionada durante el
tiempo de funcionamiento del sistema y (particulannente) durante el mantenimiento del
sistema. Muchos de los problemas relacionados con los sistemas de seguridad críticos tie
nen lugar debido a un proceso de mantenimiento pobre. por lo que es particularmente im
portante que el sistema se diseñe pensando en su mantenibilidad. Finalmente. también de
berían tenerse en cuenta consideraciones de seguridad que podrían aplicarse durante el
desmantelamiento del sistema (por ejemplo. desecho de material peligroso en tarjetas
electrónicas).
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9.3 Especificación de la protección

La especificación de los requerimientos de protección para los sistemas tiene algo en común
con los requerimientos de seguridad. No es práctico especificarlos cuantitativamente, y los re
querimientos de protección son a menudo requerimientos «no debería» que definen compor
tamientos inaceptables del sistema en lugar de funcionalidades requeridas del mismo. Sin em

bargo, existen difetrncias importantes entre estos tipos de requerimientos:

l. Está bien desarrollada la noción de un ciclo de vida de seguridad que incluye todos los

aspectos de la gestión de seguridad. El área de especificación y gestión de la protec
ción todavía no está madura y no existe un equivalente aceptado de ciclo de vida de
protección.

2. Si bien algunas amenazas de la protección son específicas del sistema, muchas son co
munes a todos los tipos de sistemas. Todos los sistemas deben protegerse a sí mismos
contra intrusiones. denegaciones de servicio, y otros. Por el contrario, las contingen
cias en sistemas de seguridad críticos son específicas del dominio.

3. Las técnicas y tecnologías de seguridad tales como encriptación y dispositivos de
autenticación están bastante maduras. Sin embargo, el uso efectivo de esta tecno
logía a menudo requiere un alto nivel de sofisticación técnica. Dicha tecnología

puede ser difícil de instalar. configurar y mantener actualizada. Como consecuen
cia. los gestores del sistema cometen errores ocasionando vulnerabilidades en el
sistema.

4. El predominio de un suministrador de software en los mercados de1mundo implica
que un enonne número de sistemas se vea afectado por una violación de la protección
en sus programas. La diversidad de la infraestructura infonnática es insuficiente y
como consecuencia. es más vulnerable a amenazas externas. Generalmente, los siste
mas de seguridad críticos están especializados y hechos a medida; por lo tanto, no pue
de darse la situación anterior.

La aproximación convencional (no informática) para el análisis de la protección se basa en

los activos a proteger y su valor en una organización. Por lo tanto, un banco proporcionará alta
seguridad en un área en la que se almacenen grandes cantidades de dinero en comparación con
otras áreas públicas (por ejemplo) en donde las pérdidas potenciales están limitadas. La mis
ma aproximación se puede utilizar para especificar la protección de sistemas informáticos. Un
posible proceso de especificación de protección se muestra en la Figura 9.8.

Las etapas de este proceso son:

1. Identificación y evaluación de activos. Se identifican los activos (datos y programas)
y su grado de protección requeridos. Dicha protección requerida depende del valor del
activo, de fonna que un fichero de contraseñas (por ejemplo) es nonnalmente más va
lioso que un conjunto de páginas web públicas, ya que un ataque con éxito sobre el fi
chero de contraseñas tendrá consecuencias serias en todo el sistema.

2. Análisis de amenazas y valoración de ries~os. Se identifican posibles amenazas de
protección y se estiman los riesgos asociados con cada una de estas amenazas.

3. Asignación de amenazas. Las amenazas identificadas se relacionan con los activos de

foOlla que para cada activo identificado exista una lista de amenazas.
4. Análisis de la tecnología. Se evalúan las tecnologías disponibles y su aplicabilidad

contra las amenazas identificadas.
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Figura 9.8 Especificación de la protección.

5. Especificación de los requerimientos de protección. Se especifican los requerimientos
de protección. En donde sea apropiado, éstos identificarán explícitamente las tecno
logías de protección que pueden utilizarse para proteger al sistema contra las amena
zas identificadas.

La especificación de la protección y la gestión de la protección son esenciales para todos
los sistemas críticos. Si un sistema no está protegido. entonces está sujeto a infecciones de vi
rus y gusanos, corrupción y moditicación no autorizada de datos, y ataques de denegación de
servicio. Todo esto significa que no podemos estar seguros de que los esfuerzos realizados
para asegurar la fiabilidad y seguridad sean efectivos.

Diferentes tipos de requerimientos de protección hacen referencia a distintas amenazas con
las que se puede enfrentar el sistema. Firesmith (Firesmith, 2003) identifica 10 tipos de re
querimientos de protección que pueden incluirse en un sistema:

1. Los requerimientos de identificación especifican si un sistema debería identificar a sus
usuarios antes de interaccionar con él.

2. Los requerimientos de autenticación especifican cómo son identificados los usuarios.
3. Los requerimientos de alltori:aóón especifican los privilegios y pennisos de acceso

de los usuarios identificados.
4. Los requerimientos de inmunidad especifican cómo un sistema debería protegerse

contra virus, gusanos. y amenazas similares.
5. Los requerimiento.~de integridad especifican cómo puede evitarse la corrupción de los

datos.
6. Los requerimientos de detección de intrusiones especifican qué mecanismos deberían

utilizarse para detectar ataques al sistema.
7. Los requerimientos de no rechazo especifican que una parte de la transacción no pue

de negar su pertenencia a dicha transacción.
8. Los requerimientos de pri\'acidad especifican cómo se debería mantener la privacidad

de los datos.
9. Los requerimientos de auditoría de seKuridad especifican cómo puede auditarse y

comprobarse el uso del sistema.
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Figura 9.9
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SKI: Todos los usuarios del sislema deberIan ser identificados utilizando su número de car
ne! de biblioteca Ysu contrasena personal
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diante. personal administrativo, personal de biblioteca).

SEO: -"- de ejecutar cualquier orden, UBSYS deberla comprobar que el usuario tenga ....
Iicientes privil"llios para acceder y ejecutar dicha orden.

SEC4: Cuando un usuario pide un documento, la orden de peliácln debetfa ser resislrade. Los
cIatos de resistro mantenidos deberian indui, la hora de la peticicln, la identificación del
usullio y los artlculas soIiátados.

SEC5: Una vez al dla se deberla hacer una copia de S"II"ridod de todos las cIatos del sistema
y las copias de S"II"ridad debelfan guardaJse en un 6rea de a1mam11miento segura.

SEC6: No deberla permitirse a las usuarios tener simult6neamente mis de un login para
UBSYS.

10. Los requerimientos de seguridad de mantenimiento del sistema especifican cómo una
aplicación puede impedir los cambios que se hayan autorizado como consecuencia
de una violación accidental de sus mecanismos de seguridad.

Por supuesto, no todos los sistemas necesitan todos estos requerimientos de protección. Los
requerimientos específicos dependen del tipo de sistema, la fonna de uso y los usuarios espe
rados. Como ejemplo, la Figura 9.9 muestra los requerimientos de protección que podrían in
cluirse en el sistema LIBSYS.

9.4 Especificación de la fiabilidad del software

La fiabilidad es un concepto complejo que siempre se debería considerar a nivel de sistema
en lugar de a nivel de componente individual. Debido a que los componentes de un sistema
son interdependientes, un fallo en un componente puede propagarse al resto del sistema y

afectar al funcionamiento de otros componentes. En un sistema informático. se deben consi
derar tres dimensiones cuando se especifique la fiabilidad del sistema en su totalidad:

l. Fiabilidad del hardware. ¿Cuál es la probabilidad de que un componente hardware fa
lle y cuánto tiempo se tarda en reparar dicho componente?

2. Fiabilidad del sofMare. ¿Cuál es la probabilidad de que un componente software pro
duzca una salida incorrecta? Los fallos del software son distintos de los fallos del hard
ware en tanto que el software no se desgasta: éste puede continuar funcionando co
rrectamente después de que se haya producido un resultado incorrecto.

3. Fiabilidad del operador. ¿Cuál es la probabilidad de que el operador de un sistema co
meta un error?

Todas estas dimensiones están estrechamente relacionadas. Los fallos del hardware pue
den provocar la generación de señales espurias que estén fuera del rango de las entradas es
peradas por el software. Después, el software puede comportarse de fonna impredecible. El
comportamiento no esperado del sistema puede confundir al operador y provocarle estrés. El
operador puede entonces actuar de forma incorrecta y elegir entradas que son inadecuadas
para la situación de fallo actual. Además estas entradas confunden al sistema y generan más
errores. Por lo tanto. puede ocurrir una situación en la que un fallo recuperable de un subsis-
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tema rápidamente pueda dar lugar a un problema serio que requiera una reinicialización com
pleta del sistema.

La fiabilidad de los sistemas debería especiticarse como un requerimiento no funcional que,

idealmente. se exprese de fanna cuantitativa utilizando una de las métricas expuestas en la sec
ción siguiente. Para cumplir los requerimientos de fiabilidad no funcionales. puede ser nece
sario especificar requerimientos funcionales y de diseño adicionales que detenninen cómo los
fallos pueden ser evitados o tolerados. Ejemplos de estos requerimientos de fiabilidad son:

l. Se debería establecer un rango predefinido para todos los valores que introduce el ope

rador. y el sistema debería comprobar que todas las entradas del operador están den

tro de este rango predefinido.
2. Como parte del proceso de inicialización. el sistema debería comprobar los bloques

defectuosos de todos los discos.
3. Se debería utilizar la programación de 11 versiones para implementar el sistema de con

trol de frenado.
4. El sistema debería implementarse utilizando un subconjunto seguro de Ada y debería

verificarse por medio de análisis estático.

No existen reglas sencillas que se puedan utilizar para derivar requerimientos fiables fun
cionales. En las organizaciones que desarrollan sistemas críticos, generalmente existe un co
nocimiento organizacional sobre posibles requerimientos de fiabilidad y cómo afectan éstos a

la fiabilidad real de un sistema. Estas organizaciones pueden especializarse en tipos específi
cos de sistemas, como los sistemas de control ferroviario. de tal fonna que los requerimientos
de fiabilidad. una vez derivados, se reutilizan en un amplio rango de sistemas. Cuanto mayor
es el nivel de integridad de la seguridad (comentado anteriormente). requerido en sistemas de
seguridad críticos. es más probable que los requerimientos de fiabilidad sean más estrictos.

Métricas de fiabilidad

Las métricas de fiabilidad fueron diseñadas inicialmente para componentes hardware. Los fa
llos en los componentes hardware son inevitables debido a factores físicos tales corno la abra
sión mecánica y el calentamiento eléctrico. Los componentes tienen un periodo de vida limi
tado y esto se refleja en la métrica de fiabilidad de hardware que más se utiliza. tiempo medio
entre fallos (MTIF). El MTIF es el tiempo medio durante el cual se espera que un compo
nente funcione. Normalmente. un fallo de un componente hardware es pennanente; por lo tan
to también es significativo el tiempo medio de reparación (MTTR). que refleja el tiempo ne
cesario para reparar o reemplazar el componente.

Sin embargo. estas métricas hardware no son directamente aplicables a la especificación
de la fiabilidad del software debido a que los fallos de los componentes software son a me
nudo transitorios más que permanentes. Solamente se manifiestan con algunas entradas. Si los
datos no están dañados, a menudo el sistema puede continuar funcionando después de que
ocurra un fallo.

Las métricas que se han utilizado para especificar la fiabilidad y disponibilidad del soft
ware se muestran en la Figura 9.1 O. La elección de qué métrica debería utilizarse depende del
tipo de sistema sobre el que se aplica y de los requerimientos del dominio de la aplicación.
Algunos ejemplos de tipos de sistemas en donde se utilizan estas métricas son:

l. Prohahilidad de fallos en la petición. Esta métrica es la más adecuada para sistemas
en lo que los servicios se demandan a intervalos de tiempo impredecibles o relativa-
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Figura 9.10 Métricas de fiabilidad.

mente largos y en los que existen serias consecuencias si el servicio pedido no se pro
porciona. Se podría utilizar para especificar sistemas de protección como la fiabilidad
de un sistema de liberación de presión en una planta química o el sistema de apagado
de emergencia en una planta de energía.

2. Tasa de ocurrencia de fa/los. Esta métrica debería utilizarse en donde se hagan peti
ciones regulares de los servicios del sistema y en donde sea importante que estos ser
vicios se proporcionen correctamente. Debería utilizarse en la especificación de un sis
tema de cajero automático que procesa transacciones de clientes o en un sistema de
reservas de hoteles.

3. Tiempo medio entre fallos. Esta métrica debería utilizarse en sistemas con transaccio
nes largas; esto es, en donde la gente utiliza el sistema durante largos periodos de tiem
po. El MTfF debería ser mayor que la longitud media de cada transacción. Ejemplos
de sistemas en los que podría utilizarse esta métrica son sistemas de procesamiento de
texto y sistemas CAD.

4. Disponibilidad. Esta métrica debería utilizarse en sistemas que no se detienen y en los
que los usuarios esperan que el sistema proporcione un servicio continuado. Ejemplos
de tales sistemas son los sistemas de centralita telefónica y sistemas de señalización
ferroviaria.

Hay tres tipos de mediciones que pueden realizarse cuando se valora la fiabilidad de un sis
tema:

l. El número de fallos del sistema dado un número de peticiones de servicios del siste
ma. Se usa para medir el POFOD.

2. El tiempo (o número de transacciones) transcurrido entre fallos del sistema. Se utili
za para medir el ROCOF y el MTfF.

3. El tiempo consumido en reparar o reiniciar el sistema cuando ocurre un fallo. Dado
que el sistema debe estar disponible continuamente, éste se utiliza para medir el
AVAIL.

Las unidades de tiempo que se pueden utilizar en estas métricas son fechas de calendario,
tiempo de procesador o algunas unidades discretas. como por ejemplo el número de transac
ciones. En sistemas que emplean mucho tiempo esperando responder a una petición de ser
vicio, como los sistemas de centralita telefónica. la unidad de tiempo que debería utilizarse
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es el tiempo de procesador. Si se utilizan fechas de calendario, entonces esto también inclu
ye el tiempo durante el que el sistema no está haciendo nada.

Las fechas de calendario son una unidad de tiempo adecuada para sistemas que están en
continuo funcionamiento. Por ejemplo, los sistemas de monitorización tales como sistemas
de alarma y otros tipos de sistemas de control de procesos pertenecen a esta categoría. Los
sistemas que procesan transacciones tales como cajeros automáticos y sistemas de reservas
de billetes de avión tienen una carga variable dependiendo de la hora del día. En estos ca
sos, la unidad de «tiempo» utilizada debería ser el número de transacciones; por ejemplo, el

ROCOF podría ser el número de transacciones sin éxito en n miles de transacciones.

9.4.2 Requerimientos de fiabilidad no funcionales

En muchos documentos de requerimientos del sistema, los requerimientos de fiabilidad no se
especifican cuidadosamente. Las especificaciones de fiabilidad son subjetivas y no mensura
bles. Por ejemplo. frases como «(El software debería ser fiable en condiciones nannales de
uso» carecen de significado. Frases cuasi cuantitativas como «El software deberá exhibir no
más de n defectos/l.OOO líneas) son igualmente inútiles. Es imposible medir el número de de
fectos/l.OOO líneas de código puesto que no se puede decir cuándo se han descubierto todos
los defectos. Además, la frase no significa nada en lo que se refiere al comportamiento diná
mico del sistema. Son los fallos de funcionamiento del software y no los defectos del software
los que afectan a la fiabilidad de un sistema.

Los tipos de fallos que pueden ocurrir son específicos del sistema y las consecuencias de
un fallo del sistema dependen de la naturaleza de ese fallo. Cuando se redacte una especifi
cación de fiabilidad, habría que identificar los diferentes tipos de fallos y pensar sobre si és
tos deberían ser tratados de fonna diferente en la especificación. En la Figura 9.11 se mues
tran ejemplos de diferentes tipos de fallos. Obviamente pueden ocurrir combinaciones de
éstos, como por ejemplo un fallo que sea transitorio, recuperable y corruptivo.

La mayoría de los sistemas grandes están compuestos por varios subsistemas con diferen
tes requerimientos de fiabilidad. Puesto que el software que tiene una fiabilidad alta es caro,
debería realizarse una valoración de los requerimientos de fiabilidad para cada subsistema por
separado en lugar de imponer el mismo requerimiento de fiabilidad para todos los subsiste
mas. Esto evita imponer altos requerimientos de fiabilidad en aquellos subsistemas en los que
no es necesario.

Los pasos que se requieren para estahlecer una especificación de la fiabilidad son:

l. Para cada subsistema, identificar los tipos de fallos de funcionamiento del sistema que
pueden ocurrir y analizar las consecuencias de dichos fallos.

Figura 9.11
Clasificación
de fallos
de funcionamiento.

Transitorio

Permanente

Recuperable

Irrecuperable

No conuptivo

Ocurre solamente con ciertas entradas.

Ocurre con todas las entradas.

El sistema puede recuperarse sin la intervención del operador.

Es necesaria la intervención del operador para recuperarse del fallo.

El fallo no corrompe el estado del sistema o los datos.

El fallo corrompe el estado del sistema o los datos.
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2. A partir del análisis de fallos del sistema. dividir los fallos en clases. Un punto de par
tida razonable es utilizar los tipos de fallos mostrados en la Figura 9.11.

3. Para cada clase de fallo identificada, definir el requerimiento de fiabilidad utilizando
una métrica de fiabilidad adecuada. No es necesario utilizar la misma métrica para di
ferentes clases de fallos. Si un fallo requiere alguna intervención para poder recupe
rar el sistema, la métrica más apropiada podría ser la probabilidad de fallos en la pe
tición. Cuando es posible la recuperación automática y el efecto del fallo es la causa
de una molestia para el usuario, ROCOF podría ser la más adecuada.

4. Donde sea apropiado, identificar los requerimientos de fiabilidad funcionales que de
finen la funcionalidad del sistema para reducir la probabilidad de fallos críticos.

Como ejemplo, considere los requerimientos de fiabilidad para un cajero automático
(ATM). Suponga que cada máquina en la red se utiliza alrededor de 300 veces al día. El tiem
po de vida del hardware del sistema es 5 años y el software se actualiza normalmente cada
año. Por lo tanto, durante el tiempo de vida de una versión del software comercializada, cada
máquina gestionará alrededor de 100.000 transacciones. Un banco tiene 1.000 máquinas en
su red. Esto significa que hay 300.000 transacciones sobre la base de datos central al día (es
decir, 100 millones por año).

La Figura 9.12 muestra posibles clases de fallos y posibles especificaciones de fiabilidad
para diferentes tipos de fallos del sistema. Los requerimientos de fiabilidad establecen que es
aceptable que una caída permanente en una máquina ocurra una vez cada tres años. Esto sig
nifica que, en promedio. una máquina de la red bancaria podría verse afectada cada día. Por
el contrario, los defectos que conllevan que una transacción sea cancelada ocurren con rela
tiva frecuencia. El único efecto de dichos fallos solamente es una inconveniencia menor al
usuario.

En condiciones ideales. los defectos que corrompen la base de datos nunca deberían ocu
rrir durante el tiempo de vida del software. Por lo tanto, el requerimiento de fiabilidad que po
dría utilizarse para esto es que la probabilidad de que ocurra un fallo corruptivo cuando se re
aliza una petición es menor que l en 200 millones de transacciones. Esto es, durante el tiempo
de vida de una versión del software para un ATM. nunca debería ocurrir un error que provo
cara la corrupción de la base de datos.

Sin embargo, un requerimiento de fiabilidad como éste no puede realmente probarse. Con
sideremos, por ejemplo, que cada transacción consume un segundo de tiempo de máquina y
que puede construirse un simulador para la red de ATMs. La simulación de las transacciones
que tienen lugar en un solo día en toda la red tardará un tiempo de 300.000 segundos. Esto es
aproximadamente 3.5 días. Claramente este periodo puede reducirse disminuyendo el tiem-

Pennanente, no COrNptivo El sistema deja de funcionar con
cualquier tarjeta que se introduzca.
El software debe reinicializarse para
corregir el fallo.

Transitorio, no conuptivo La banda magnética de datos de una
ta~eta no daftada no puede leerse.

ROCOF
1 ocurrenáa/l.ooo dla.

ROCOF
1 en 1.000 transacáones

Figura 9.12
Especificación
de fiabilidad para
un ATM.

Transitoño, corruptivo Un patrón de lransacáones en la red
provoca que la base de datos
se corrompa.

¡NO cuantificable!
No deberfa oaJrrir nunca
durante el tiempo de vida
del sistema.
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po de transacción y utilizando varios simuladores. Pero, aun así, es muy difícil probar el sis
tema para validar la especificación de fiabilidad.

Es imposible validar requerimientos cualitativos que requieren un alto nivel de fiabilidad.
Por ejemplo. pensemos en un sistema desarrollado para utilizarse en una aplicación de segu
ridad crítico. Dicho sistema no debería fallar nunca durante el tiempo total de vida del siste
ma. Suponga que deben instalarse] .000 copias de dicho sistema, y que éste se «ejecuta» 1.000
veces por segundo. El tiempo de vida estimado del sistema es de 10 años. El número total es
timado de ejecuciones del sistema es aproximadamente 3 * 1014

• No merece la pena especifi
car que la tasa de ocurrencia de fallos debería ser de 1/10" ejecuciones (esto permite algún
factor de seguridad) puesto que usted no puede probar el sistema durante todo este tiempo para
validar este nivel de fiabilidad.

Como otro ejemplo adicional, considere los requerimientos de fiabilidad para el sistema
de suministro de insulina. El sistema suministra insulina varias veces al día y monitoriza el
nivel de glucosa en la sangre varias veces por hora. Debido a que el uso del sistema es inter
mitente y las consecuencias de un fallo son serias. la métrica de fiabilidad más adecuada es
POFOD (probabilidad de fallo en la petición).

Un fallo en el suministro de insulina no tiene implicaciones de seguridad inmediatas. por
lo que los factores comerciales más que los de seguridad determinan el nivel de fiabilidad re
querida. Los costes del servicio son altos debido a que los usuarios necesitan un servicio de
reparación y sustitución rápido. Es obligación del fabricante limitar el número de fallos per
manentes que requieren reparación.

De nuevo, se pueden identificar dos tipos de fallos:

1. Fallos transitorios que se pueden reparar mediante acciones del usuario, como reini
cializar o recalibrar la máquina. Para estos tipos de fallos. puede ser aceptable un va
lor relativamente bajo de POFOD (por ejemplo. 0.002). Esto significa que un fallo pue
de ocurrir cada 500 peticiones realizadas a la máquina. Esto es aproximadamente una
vez cada 3,5 días.

2. Fallos permanentes que requieren que la máquina sea reparada por el fabricante. La
probabilidad de este tipo de fallos debería ser mucho menor. Aproximadamente una
vez al año es lo mínimo. por lo que POFOD no debería ser mayor de 0,00002.

'~"IIIIIII..~.......~
PUNTOS CLAVE

• El análisis de riesgos es una actividad clave en el proceso de especificación de sistemas crfticos. Dicho análi·
sis implica la identificación de riesgos que pueden provocar accidentes o incidentes. Los requerimientos del
sistema se establecen entonces para asegurar que estos riesgos no ocurran o, si ocurren, no provoquen un
incidente.

• El análisis de riesgos es el proceso de valorar la probabilidad de que un riesgo provoque un accidente, El aná·
lisis de riesgos identifica riesgos criticos en el sistema que deberran evitarse y los clasifica de acuerdo con su
gravedad.

• Para especificar los requerimientos de seguridad, se deberian identificar los activos que tienen que protegerse
y definir cómo deberran utilizarse las técnicas y tecnologías de protección para proteger estos activos.
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• los requerimientos de llablUdad deberlan dellnirse de forma cuantitativa en la especlllcacl6n de los requeri
mientos del sistema.

• ExIsten varias mttricas de llabllldad. tal como la probabilidad de rallos en la petición (POFOD). tasa de ocu
rrencia de rallos, tiempo medio entre rallos (MTIF) ydisponibllldad. La métrica más apropiada para un siste·
ma especlllco depende del tipo de sistema ydel dominio de la apllcacl6n. Pueden utilizarse métricas dlferen·
tes para subsistemas diferentes.

• Las especificaciones de llabllldad no funcionales pueden conducir a requerimientos funcionales del sistema
que definen las caracterlstlcas del mismo y cuya funcl6n es reducir el número de rallos del sistema y, por lo
tanto, Incrementar la llabllldad.

• El coste de desarrollar yvalidar una especlllcaci6n de fiabilidad del sistema puede ser muy alto. Las organi
zaciones deben ser realistas sobre si estos costes merecen la pena. titos están claramente Justificados en sis
temas en donde es crftico un funcionamiento llable, como sistemas de centralita telefónica oen sistemas en
donde los rallos pueden provocar grandes pérdidas econ6micas. Probablemente no esté justificado por muo
chos tipos de sistemas clentlllcos ode negocio. titos tienen requerimientos de llabilidad modestos. ya que
los costes de rallo son simplemente retrasos en el procesamiento. y es sencillo y relativamente barato recu
perarse de dichos rallos.

LECTURAS ADICIONALES

«5ecurity use cases». Un buen artículo, disponible en la web, que se centra en cómo los casos de uso se pueden
utilizar en la especificación de la protección. El autor también tiene varios buenos artículos sobre especificación
de seguridad a los que hace referencia en este artículo. [D. G. Firesmith,/ournal afObject Technalogy, z (]), mayo
junio de 2003.)

«Requeriments Definition for survivable network systems». Trata los problemas de definición de requerimientos para
sistemas en los que es importante la supervivencia, relacionada ésta con la disponibilidad y la protección. (R. C. Lin
ger et al., Proc. /CRE'98, IEEE Press, 1998.)

Requirements Engineering: A Goad Practice Guide. Este libro incluye una sección sobre la especificación de siste
mas críticos y un estudio del uso de métodos formales en la especificación de sistemas críticos. (l. 50mmerville y P.
5awyer, 1997, john Wiley and 50ns.)

Safeware: System Safetyand Computers. Éste es un estudio completo de todos los aspectos de los sistemas de se
guridad críticos. Hace especial hincapié en su descripción del análisis de contingencias y la derivación de requeri
mientos a partir de dicho análisis. (N. Leveson, 1995, Addison-Wesley.)

EJERCICIOS ~_I_••__.n_
9.1 Explique por qué los límites del triángulo de riesgos mostrado en la Figura 9.2 es susceptible de cambio con

el tiempo y con las actitudes sociales cambiantes.
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9.2 En el sistema de suministro de insulina, el usuario tiene que cambiar la aguja y suministrar insulina en in·
tervalos regulares y también puede cambiar la dosis máxima para un día o bien la dosis máxima diaria que
se puede suministrar. Sugiera tres errores de usuario que podrían ocurrir y proponga requerimientos de se·
guridad que podrían evitar que estos errores produjeran un accidente.

9.3 Un sistema software de seguridad crítico para el tratamiento de pacientes con cáncer tiene dos componen·
tes principales:

• La máquina de terapia de radiación que suministra dosis controladas de radiación a los puntos del tumor.
Esta máquina se controla por medio de un sistema software embebido.

• Una base de datos de tratamientos que incluye los detalles del tratamiento dado a cada paciente. Los re·
querimientos del tratamiento se introducen en esta base de datos y automáticamente se descargan en
la máquina para la terapia de radiación.

Identifique tres contingencias que puedan surgir en este sistema. Para cada contingencia sugiera un re·
querimiento defensivo que reduzca la probabilidad de que estas contingencias provoquen un accidente. Ex
plique por qué la defensa sugerida por usted es probable que reduzca el riesgo asociado a la contingencia.

9.4 Describa tres diferencias importantes entre los procesos de especificación de seguridad y especificación de
protección.

9.5 Sugiera cómo puede modificarse un análisis de árbol de defectos para ser usado en la especificación de la
protección. Las amenazas en un sistema de protección crítico son análogas a las contingencias en un siste
ma de seguridad crítico.

9.6 ¿Cuál es la diferencia fundamental entre los fallos de funcionamiento del hardware y del software? Dada esta
diferencia, explique por qué las métricas de fiabilidad del hardware son a menudo inadecuadas para medir
la fiabilidad del software.

9.7 Explique por qué es prácticamente imposible validar las especificaciones de fiabilidad cuando éstas se ex·
presan en términos de un número muy pequeño de fallos sobre el tiempo total de vida de un sistema.

9.8 Sugiera métricas de fiabilidad apropiadas para las siguientes clases de sistemas software. Dé razones para
su elección de dichas métricas. Prediga el uso de estos sistemas y sugiera valores apropiados para las mé
tricas de fiabilidad:

• Un sistema que monitoriza pacientes en una unidad de cuidados intensivos de un hospital.

• Un procesador de texto.

• Un sistema de control de máquinas expendedoras automáticas.

• Un sistema de control de frenado en un coche.

• Un sistema para controlar una unidad de refrigeración.

• Un generador de informes administrativos.

9.9 Usted es responsable de escribir la especificación para un sistema software que controla una red de termi
nales EPOS (punto de venta electrónico) en un almacén. El sistema acepta información de código de barras
desde un terminal, consulta una base de datos de productos y devuelve el nombre del artículo y su precio
al terminal para su visualización. El sistema debe estar disponible continuamente durante las horas en las
que está abierto el almacén.

Elija las métricas apropiadas para especificar la fiabilidad de dicho sistema justificando su elección, y escriba
una especificación de fiabilidad plausible que tenga en cuenta el hecho de que algunos defectos son más
serios que otros.

Sugiera cuatro requerimientos funcionales que podrían generarse para este sistema de almacén para me
jorar la fiabilidad del sistema.
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9.10 Un sistema de protección ferroviario frena automáticamente un tren si el límite de velocidad se excede en
un tramo de vía o si el tren entra en un tramo de vía que está señalizado con una luz roja (es decir, no se de
bería haber entrado en ese tramo). Elija una métrica de fiabilidad, justificando su respuesta, que podría usar
se para especificar la fiabilidad requerida para dicho sistema.

Hay dos requerimientos esenciales de seguridad para dicho sistema:

• El tren no debería entrar en un tramo de pista señalizado con una luz roja.

• El tren no debería exceder el límite de velocidad especificado para un tramo de vía.

Suponiendo que el estado de la señal luminosa y el límite de velocidad para el tramo de vía se transmite des
de el software del cuadro de mandos al tren antes de que éste entre en un tramo de pista. proponga cinco
posibles requerimientos funcionales del sistema para el software del cuadro de mandos que puedan deri
varse de los requerimientos de seguridad del sistema.

9.11 los ingenieros software que trabajan en la especificación y desarrollo de sistemas relacionados con la se
guridad ¿deberían estar certificados profesionalmente de alguna forma? Justifique su respuesta.

9.12 Como experto en protección de computadoras, usted ha sido requerido por una organización que realiza una
campaña por los derechos de las víctimas de torturas y le han pedido que ayude a la organización a conse
guir accesos no autorizados alos sistemas informáticos de una compañía británica. Esto les ayudaría acon
firmar o desmentir que esta compañía está vendiendo equipamiento que se usa directamente en la tortura
de prisioneros políticos. Comente los dilemas éticos que esta solicitud provoca y cómo podría usted reac
cionar ante esta petición.
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El objetivo de este capítulo es introducir las técnicas de
especificación formal que se pueden usar para añadir detalle a una
especificación de requerimientos de un sistema. Cuando haya
leído este capítulo:

• comprenderá por qué las técnicas de especificación formal
ayudan a descubrir problemas en los requerimientos del
sistema;

• comprenderá el uso de técnicas algebraicas de especificación
formal para definir las especificaciones de interfaz;

• comprenderá cómo las técnicas formales basadas en modelos
formales se usan para especificar el comportamiento.

Contenidos
10.1 Especificación formal en el proceso del software
10.2 Especificación de interfaces de subsistemas
10.3 Especificación del comportamiento
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En las disciplinas de ingeniería «tradicionales», tales como la ingeniería civil y la eléctrica,
el progreso normalmente ha conducido al desarrollo de mejores técnicas matemáticas. La in
dustria de ingeniería no ha tenido dificultad en aceptar la necesidad del análisis matemático
y en incorporar éste en sus procesos. El análisis matemático es una parte rutinaria del proce
so de desarrollo y validación del diseño de un producto.

Sin embargo. la ingeniería del software no ha seguido el mismo camino. A pesar de que
hasta ahora han sido más de 30 años de investigación en la utilización de técnicas matemáti
cas en el proceso del software, estas técnicas han tenido un impacto limitado. Los denomina
dos métodos formales de desarrollo del software no son muy utilizados en el desarrollo de
software industrial. La mayoría de las compañías de desarrollo de software no consideran ren
table aplicarlos a sus procesos del software.

La denominación métodos formales se usa para referirse a cualquier actividad relacionada
con representaciones matemáticas del software, incluyendo la especificación formal de siste
mas, análisis y demostración de la especificación. el desarrollo transformacional y la verifi
cación de programas. Todas estas actividades dependen de una especificación formal del soft
ware. Una especificación formal del software es una especificación expresada en un lenguaje
cuyo vocabulario, sintaxis y semántica están formalmente definidos. Esta necesidad de una
definición formal significa que los lenguajes de especificación deben basarse en conceptos
matemáticos cuyas propiedades se comprendan bien. La rama de las matemáticas usada es la
de matemática discreta, y los conceptos matemáticos provienen de la teoría de conjuntos, la
lógica y el álgebra.

En la década de los 80, muchos investigadores de ingeniería del software propusieron que
el uso de métodos formales de desarrollo era la mejor forma de mejorar la calidad del soft
ware. Argumentaban que el rigor y el análisis detallado, que son una parte esencial de los mé
todos formales, podrían dar lugar a programas con menos errores y más adecuados a las ne
cesidades de los usuarios. Predijeron que, en el siglo XXI, una gran proporción del software
estaría desarrollado usando métodos formales.

Claramente, esta predicción no se ha hecho realidad. Existen cuatro razones principales
para esto:

l. Una ingeniería del software exitosa. El uso de otros métodos de ingeniería del soft
ware como los métodos estructurados, gestión de configuraciones y ocultación de
la información en el diseño del software y procesos de desarrollo ha conducido a
mejoras en la calidad del software. La gente que sugirió que la única forma de me
jorar la calidad del software era usando métodos formales estaba claramente equi
vocada.

2. Cambios en el mercado. En la década de los 80, la calidad del software fue vista como
un problema clave de la ingeniería del software. Sin embargo, desde entonces. la cues
tión crítica para muchas clases de desarrollo del software no es la calidad, sino la opor
tunidad de mercado. El software debe desarrollarse rápidamente, y los clientes están
dispuestos a aceptar software con algunos defectos si se les entrega rápidamente. Las
técnicas para el desarrollo rápido del software no funcionan de forma efectiva con las
especificaciones formales. Por supuesto, la calidad todavía es un factor importante,
pero debe lograrse en el contexto de entrega rápida.

3. Ámbito limitado de los métodos formales. Los métodos formales no son muy apro
piados para la especificación de interfaces de usuario e interacciones del usuario. El
componente de interfaz de usuario se ha convertido en una parte cada vez mayor de la
mayoría de los sistemas, de manera que realmente s6lo pueden usarse métodos for
males cuando se desarrollan las otras partes del sistema.
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4. Escalabilidad limitada de los métodos formales. Los métodos formales todavía no son
muy escalables. La mayoría de los proyectos con éxito que han usado estas técnicas
han estado relacionados con núcleos de sistemas críticos relativamente pequeños. A
medida que los sistemas incrementan su tamaño, el tiempo y esfuerzo requerido para
desarrollar una especificación formal crece de forma desproporcionada.

Estos factores implican que la mayoría de las empresas que desarrollan software no estén
dispuestas a arriesgarse a usar métodos fonnales en sus procesos de desarrollo. Sin embargo,
la especificación fonnal es una forma excelente de descubrir errores en la especificación y
presentar la especificación del sistema de forma no ambigua. Las organizaciones que han he
cho una inversión para el uso de métodos formales presentan menos errores en el software en
tregado sin un incremento en los costes de desarrollo. Parece que los métodos formales pue
den ser rentables si su uso se limita a partes del núcleo del sistema y si las compañías están
dispuestas a realizar una alta inversión inicial en esta tecnología.

El uso de métodos formales está creciendo en el área del desarrollo de sistemas críticos,
en donde ¡as propiedades emergentes del sistema tales como seguridad. fiabilidad y protec
ción son muy importantes. El alto coste de los fallos de funcionamiento en estos sistemas im
plica que las compañías están dispuestas a aceptar los costes elevados iniciales de los méto
dos fonnales para asegurar que su software es tan confiable como sea posible. Tal y como se
comenta en el Capítulo 24, los sistemas críticos tienen unos costes de validación muy altos,
y los costes de fallos de funcionamiento del sistema son importantes y crecientes. Los méto
dos formales pueden reducir estos costes.

Los sistemas críticos en los que los métodos fonnales se han aplicado con éxito incluyen
un sistema de información de control de tráfico aéreo (Hall, 1996), sistemas de señalización
de redes ferroviarias (Dehbonei y Mejia. 1995), sistemas de naves espaciales (Easterbrook el
al., 1998) y sistemas de control médico (Jacky el al., 1997; Jacky, 1995). Los métodos for
males han sido utilizados también para la especificación de herramientas software (Neil et al.,
1998), la especificación de pane de los sistemas ClCS de IBM (Wordswonh, 1991) y un ker
nel de un sistema de tiempo real (Spivey, 1990). El método de sala limpia (Cleanroom me
Ihodl de desarrollo de software (Prowell el al., 1999) utiliza argumentos formales que son co
dificados de acuerdo con su especificación. Debido a que el razonamiento sobre la protección
de un sistema también es posible si se desarrolla una especificación formal, es probable que
los sistemas protegidos constituyan un área importante para el uso de los métodos fonnales
(Hall y Chapman, 2002).

Especificación formal en el proceso del software

El desarrollo de sistemas críticos normalmente implica un proceso de software que utiliza un
plan basado en el modelo de ciclo de desarrollo en cascada explicado en el Capítulo 4. Tanto
los requerimientos del sistema como el diseño se expresan con detalle y son analizados cui
dadosamente antes de que comience la implementación. Si se desarrolla una especificación
formal del software, ésta normalmente tiene lugar después de que se hayan especificado los
requerimientos del sistema. pero antes del diseño detallado de dicho sistema. Aquí hay un es
trecho bucle de realimentación entre la especificación detallada de los requerimientos y la es
pecificación fonnal. Tal y como se indica más adelante, uno de los beneficios de la especifi
cación fonnal es la capacidad para descubrir problemas y ambigüedades en los requerimientos
del sistema.
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Implicación creciente del contratista

Implicación decreciente del cliente

Definición de Especificación de Diseno Especificación )- Diseño de
requerimientos 1---- requerimientos 1- t----.

del usuario del sistema
arquitectónico formal alto nivel

T I T I
Especificación

Diseño

Figura 10.1 Especificación y diseño.

La implicación del cliente disminuye y la implicación del contratante del software se in
crementa a medida que se añade más detalle a la especificación del sistema. En etapas tem
pranas del proceso, la especificación debería ser «orientada al cliente», Debería redactarse la
especificación para que el cliente la pueda comprender. y debería hacerse el menor número
de asunciones posibles sobre el diseño del software. Sin embargo, la etapa final del proceso,
que es la construcción de una especificación completa, consistente y precisa. está orientada
principalmente al contratante del software. Éste especifica los detalles de la implementación
del sistema. Puede utilizarse un lenguaje fonnal en esta etapa para evitar la ambigüedad en la
especificación del software.

La Figura 10.1 muestra las etapas de la especificación del software y su interfaz con el pro
ceso de diseño. Estas etapas de especificación no son independientes ni es preciso que se des
arrollen en la secuencia indicada. La Figura 10.2 muestra las actividades de especificación y

diseño que pueden llevarse a cabo de forma paralela. Existe una relación bidireccional entre
cada etapa del proceso. La información circula desde el proceso de especificación al de dise
ño y viceversa.

A medida que se desarrolla la especificación con detalle. se incrementa el conocimiento so
bre dicha especificación. La creación de una especificación formal obliga a realizar un análisis
detallado del sistema que normalmente revela errores e incongruencias en la especificación in
fonnal de requerimientos. Esta detección de errores es probablemente el argumento más poten
te para desarrollar una especificación fonnal (Hall, 1990). La especificación fonnal ayuda a

descubrir problemas de los requerimientos que pueden ser muy caros de corregir más tarde.
Dependiendo del proceso usado. los problemas de la especificación descubiertos durante

el análisis formal podrían conducir a cambios en la especificación de requerimientos si ésta
no ha sido acordada. Si la especificación de requerimientos ha sido acordada y se incluye en

Figura 10.2
Especificación formal
en el proceso
del software.

Especificación
,----tde requerimientoslo-----J

del sistema

Definición de
requerimientos

del usuario

Modelado
del sistema

Especificación
formal

Dise~o

arquitectónico

Diseño de
alto nivel
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Validación

Figura 10.3
Costes de desarrollo
del software con
especificación
formal.

Diseño e
implementación

Especificación

Validación

Diseño e
implementación

Especificación

el contrato del desarrollo del sistema. habría que plantear al cliente los problemas que ha en
contrado. Este último es entonces quien debería decidir cómo tendrían que resolverse antes
de empezar con el proceso de diseño del sistema.

El desarrollo y análisis de una especificación fonnal desplaza las cargas de los costes de
desarrollo hacia las primeras etapas del mismo. La Figura 10.3 muestra cómo los costes del
proceso del software es probable que se vean afectados por el uso de una especificación for
mal. Cuando se usa un proceso convencional, los costes de validación constituyen alrededor
del 50% de los costes de desarrollo. y los costes de implementación y diseño constituyen al
rededor de dos veces los costes de especificación. Con la especificación formal, los costes de
especificación e implementación son comparables. y los costes de validación del sistema se
reducen de forma significativa. Así como el desarrollo de una especificación formal descubre
problemas en los requerimientos, también se evita el volver a realizar el trabajo para corregir
dichos problemas una vez diseñado el sistema.

Se han utilizado dos aproximaciones fundamentales para redactar especificaciones deta
lladas para sistemas de software industriales. Éstas son:

l. Una aproximación algebraica, en la que el sistema se describe en función de las ope
raciones y sus relaciones.

2. Una aproximación basada en modelos, en la 4ue se construye un modelo del sistema
utilizando construcciones matemáticas como conjuntos y sucesiones. y las operacio
nes del sistema se definen indicando cómo éstas modifican el estado del sistema.

Se han desarrollado diferentes lenguajes dentro de estas dos aproximaciones para especi
ticar sistemas concurrentes y secuenciales. La Figura 10.4 muestra ejemplos de lenguajes en

Figura 10.4
lenguajes
de especificación
formal.

Algebraico

Basado en modelos

larch (Ciuttag elol, 1993)
OBJ (Fulalsugi et o/., 1985)

Z (5pivey, 1992)
VDM (Jones, 1980)
B (Wordsworth, 1996)

lotos (Bolognesi y
Brinksma, 1987)

CSP (Hoare, 1985)
Petri Nets (PelelSOn, 1981)
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cada una de estos enfoques. Se puede ver en esta tabla que la mayoría de estos lenguajes fue
ron desarrollados en la década de los 80. Lleva varios años refinar un lenguaje de especifica
ción formal, por lo que la mayor parte de la investigación en especificación formal se basa ac
tualmente en estos lenguajes más que interesarse en inventar notaciones nuevas.

El objetivo de esle capítulo es introducir ambas aproximaciones, tanto la algebraica como
la basada en modelos. Los ejemplos mostrados deberían dar una idea de cómo la especifica
ción formal produce una especificación precisa y detallada, pero no se pretende describir los
detalles del lenguaje de especificación, ni las técnicas de especificación o los mélodos de ve
rificación de programas. El lector puede descargar una descripción más detallada de ambas
lécnicas desde el sitio web del libro.

10.2 Especificación de interfaces de subsistemas

Los grandes sistemas se descomponen normalmente en subsistemas que se desarrollan de for
ma independiente. Los subsistemas usan otros subsistemas; por lo lanto, una parte esencial
del proceso de especificación es la definición de interfaces de subsistemas. Una vez que los
inlerfaces se han acordado y definido, los subsistemas pueden entonces diseñarse e imple
mentarse de forma independiente.

Los inlerfaces de subsistemas se definen a menudo como un conjunto de objelos o com
ponentes (Figura 10.5). Éstos describen los datos y operaciones a los que puede acceder a tra
vés de la interfaz del subsistema. Por lo tanto, se puede definir una especificación de la inter
faz de un subsistema combinando las especificaciones de los objetos que componen la
interfaz.

Es importante realizar especificaciones precisas de subsistemas debido a que los desa
rrolladores de los subsistemas deben escribir código que utiliza los servicios de otros sub
sistemas antes de que éstos hayan sido implementados. La especificación de la interfaz pro
porciona información a los desarrolladores de subsistemas para que éslos conozcan qué
servicios estarán disponibles en otros subsistemas y cómo se puede acceder a ellos. Las es
pecificaciones de interfaces de subsistemas claras y no ambiguas reducen la posibilidad de
malentendidos entre un subsistema que proporciona algún servicio y el subsistema que usa
dicho servicio.

La aproximación algebraica fue diseñada originalmente para la definición de interfaces de
tipos abstractos de datos. En un tipo abstracto de datos, el tipo se define especificando el tipo
de operaciones en lugar del tipo de representación. Por lo tanto. esto es similar a una clase de
objeto. El método algebraico de especificación formal define el tipo abstracto de datos en fun
ción de las relaciones entre los tipos de operaciones.

Objetos
de la interfaz

Figura 10.5
Objetos de la
interfaz del
subsistema.

Subsistema
A

Subsistema
B
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La estructura de una
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algebraica.
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Guttag (Guttag, 1977) fue el primero en proponer esta aproximación para la especificación
de tipos abstractos de datos. Cohen y otros (Cohen et al., 1986) muestran cómo la técnica pue
de ampliarse para completar la especificación del sistema usando un ejemplo de un sistema
de recuperación de documentos. Liskov y Guttag (Liskov y Guttag, 1986) también ttatan la
especificación algebraica de los tipos abstractos de datos.

La estructura de la especificación de un objeto se muestra en la Figura 10.6. El cuerpo de
la especificación tiene cuatro componentes:

1. Una introducción que declara la clase (el nombre del tipo) de la entidad que se está
especificando. Una clase es el nombre de un conjunto de objetos con características
comunes. Es similar a un tipo en un lenguaje de programación. La introducción tam
bién puede incluir una declaración «imports», en la que se declaran los nombres de la
especificación que definen otras clases. Importar una especificación hace que estas cla
ses estén disponibles para ser usadas.

2. Una parte de descripción, en donde las operaciones se describen informalmente. Esto
hace que la especificación formal sea más fácil de entender. La especificación formal
complementa esta descripción proporcionando una sintaxis y semántica no ambiguas
para las operaciones del tipo.

3. La parte de signatura define la sinlaxis de la interfaz de la clase del objeto o tipo abs
tracto de datos. La signatura describe los nombres de las operaciones que se definen,
el número y clase de sus parámetros, y las clases de los resultados de las operaciones.

4. La parte de axiomas define la semántica de las operaciones mediante la definición de
un conjunto de a:riomas que caracterizan el comportamiento del tipo abstracto de da
tos. Estos axiomas relacionan las operaciones utilizadas para construir entidades de la
clase definida con las operaciones empleadas para inspeccionar sus valores.

El proceso del desarrollo de una especificación fonmal de la interfaz de un subsistema
comprende las siguientes actividades:

1. Estructura de la especificación. Se organiza la especificación informal de la interfaz
en un conjunto de tipos abstractos de datos o clases de objetos. Se deberían definir in
formalmente las operaciones asociadas con cada clase.

2. Nombrado de la especificación. Se establece un nombre para la especificación de
cada tipo abstracto de datos, decide si éstos requieren parámetros y determina los nom
bres para las clases identificadas.

3. Selección de las operaciones. Se elige un conjunto de operaciones para cada especi
ficación basada en la funcionalidad identificada de la interfaz. Deberían incluirse ope
raciones para crear instancias de la clase, para modificar el valor de las instancias y

para inspeccionar los valores de las instancias. Deben añadirse funciones a las ini
cialmente identificadas en la definición infonmal de la interfaz.

< NOMBRE DE lA ESPEClRCAClÓN >

sort < nombre>
importo < USTA DE NOMBRES DE lA ESPEClRCACIÓN >

Descripción informal de la clase y sus operaciones

Signaturas de las operaciones indicando los nombres y tipos
de los parámetros para las operaciones definidas en la clase

Axiomas que definen las operaciones de la clase
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4. Especificación informal de las operaciones. Se redacta una especificación infonual
de cada operación. Debería describirse cómo las operaciones afectan a la clase defi
nida.

5. Definición de la sintaxis. Se define la sintaxis de las operaciones y sus parámetros.
Ésta es la parte de la signatura de la especificación formal. Si fuera necesario, debería
actualizarse la especificación infonnal en esta etapa.

6. Definición de axiomas. Se define la semántica de las operaciones describiendo qué
condiciones son siempre verdaderas para diferentes combinaciones de operaciones.

Para explicar la técnica de especificación algebraica. se utiliza un ejemplo de una estruc
tura de datos sencilla (una lista enlazada), tal y como se muestra en la Figura 10.7. Las listas
enlazadas son estructuras de datos ordenados en donde cada elemento incluye un enlace al si
guiente elemento de la estructura. Se ha usado una lista sencilla con solamente unas pocas
operaciones asociadas para que la exposición no sea demasiado larga. En la práctica, las cla
ses de objetos que definen una lista podrían tener probablemente más operaciones.

Supongamos que la primera etapa del proceso de especificación, es decir. la estructura
de la especificación, se ha llevado a cabo y se ha identificado la necesidad de una lisia. El
nombre de la especificación y el nombre de la clase pueden ser el mismo, si bien es útil dis
tinguir entre éstos usando alguna convención. Aquí se usan las mayúsculas para el nombre
de la especificación (UST) y minúsculas con la inicial en mayúsculas para el nombre de la
clase (List). Como las listas son colecciones de otros tipos, la especificación tiene un pará
melro genérico (Elem). El nombre Elem puede representar cualquier tipo: integer, slring,
list, y otros.

En general, para cada tipo abstracto de datos, las operaciones requeridas deberían incluir
una operación para crear instancias de ese tipo (Create) y para construir el tipo a partir de sus
elementos básicos (Cons). En el caso de las listas, debería haber una operación para evaluar
el primer elemento de la lisia (Head), una operación que devuelva la lista creada eliminando
el primer elemento (lail), y una operación para contar el número de elementos de la lista
(Length).

Figura 10.7 Una
especificación de
una lista sencilla.

L1ST (Elem)

sort List
importa INTEGER

Define una lista en donde los elementos se añaden al final y se eliminan
desde el principio. las operaciones son ereate. que crea una lista vacla;
(on5, que crea una nueva lista con un elemento añadido; Length, que
evalúa el tamaño de la lista; He.eI. que evalúa el primer elemento de la
lista; y Tail, que crea una lista eliminando el primer elemento de su lista
de entrada. Undefined representa un valor indefinido de tipo Elem.

Create - List
Cons (List, Elem) - List
Head (List) - Elem
Length (List) - Integer
Tail (List) - List

Head (Create) =Undefined e.cepllon (empty list)
Head (Cons (L, v)) =1I L=Create lOOn v etse Head (L)
Length (Create) =O
Lenglh (Cons (L, v») =Length (L) + 1
Tail (Create ) = Create
Tail (Cons (L, v)) =1I L=Create Ihen Create else Cons (Tail (L), v)
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Para definir la sintaxis de cada una de estas operaciones, debe decidirse qué parámetros
se requieren para cada operación y los resultados de la operación. En general, los paráme
tros de entrada son tanto la clase que se está definiendo (List) como la clase genérica
(Elem). Los resultados de las operaciones pueden ser objetos de esas clases o de alguna otra
clase. como por ejemplo Integer o Boolean. En el ejemplo de la lista. la operación length
debería devolver un entero. Por lo tanto. se debe incluir una declaración «imports» decla
rando que la especificación de un entero se utiliza en la especificación de la lista.

Para crear la especificación, se define un conjunto de axiomas que se aplican al tipo abs
tracto y éstos especifican su semántica. Se definen los axiomas que utilizan las operaciones
definidas en la parte de la signatura. Estos axiomas especifican la semántica indicando lo que
es siempre cierto acerca del comportamiento de las entidades de ese tipo abstracto.

Las operaciones de un tipo abstracto de datos nonnalmente se clasifican en dos catego
rías:

1. Operaciones de construcción (constructores), que crean o modifican las entidades de
la clase definidas en la especificación. Nonnalmente, estas operaciones reciben nom
bres como Create. Update. Add o. en este caso. Cons, que significa construir.

2. Operaciones de inspecáón, que evalúan los atributos de la clase definidos en la espe
cificación. Normalmente. éstos tienen nombres como Eval o Gel.

Una buena regla para redactar una especificación algebraica es establecer las operaciones
de construcción y escribir un axioma para cada operación de inspección sobre cada construc
tor. Esto sugiere que si hay m operaciones de construcción y n operaciones de inspección, de
berían definirse m * n axiomas.

Sin embargo, las operaciones de construcción asociadas con un tipo abstracto pueden no
ser siempre constructores primitivos. Esto es, pueden definirse usando otros constructores y
operaciones de inspección. Si se define una operación de construcción usando otros cons
tructores, entonces solamente se necesita definir las operaciones de inspección usando los
constructores primitivos.

En la especificación de la lista, las opemciones de construcción que construyen las listas
son (reate, Cans y Tail. Las operaciones de inspección son Head (devuelve el valor del pri
mer elemento de la lista) y length (devuelve el número de elementos de la Iistal. los cuales
se usan para descubrir atributos de la lista. La operación Tail, sin embargo, no es un constructor
primitivo. Por lo tanto, no es necesario definir axiomas sobre la operación Tail para las ope·
raciones Head y length, pero se tiene que definir Tail usando las operaciones de los cons
tructores primitivos.

Evaluar el primer elemento de una lista vacÍa devuelve un valor indefinido. Las especifi
caciones de Head y Tail muestran que Head evalúa el principio de la lista y Tail evalúa la lis
ta de entrada sin su primer elemento. La especificación de Head establece que el primer ele
mento de una lista creada mediante Cans es o bien el valor añadido a la lista (si la lista inicial
está vacía) o el mismo que el primer elemento de la lista de parámetros inicial de la operación
Canso Añadir un elemento a una lista no afecta a su primer elemento, a menos que la lista esté
vacía.

Nonnalmente se usa recursividad cuando se redactan especificaciones algebraicas. El
valor de la operación Tail es la lista fonnada tomando la lista de entrada y eliminando su pri
mer elemento. La definición de Tail muestra cómo la recursividad se usa en la construcción
de especificaciones algebraicas. La operación se define sobre listas vacías, y después de ma
nera recursiva sobre listas no vacías, tenninando la recursividad cuando se obtenga una lista
vaCÍa.
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Algunas veces es más fácil comprender las especificaciones recursivas desarrollando un
pequeño ejemplo. Supongamos que tenemos una lista [5, 7] en donde 5 es el primer elemen
to de la lista y 7 es el final de la lista. La operación Cons ([5, 7], 9) debería devolver la lista

[5,7,9] Y la operación lail aplicada a ésta debería devolver la lista [7, 9J. La secuencia de
ecuaciones resultantes de sustituir los parámetros en la especificación anterior con estos va
lores es:

Tail ([5, 7, 9]) =
lail (Cons ( [5, 7], 9» ~ Cons (lail [5, 7]), 9) =

Cons (lail (Cons ([5], 7», 9) = Cons (Cons (lail ([5]), 7), 9) =

Cons (Cons (lail (Cons m, 5», 7), 9) = Cons (Cons ([Create], 7), 9) =

Cons ([7], 9) = [7, 9]

La reescritura sistemática del axioma para lail ilustra que realmente produce el resultado
esperado. Se puede probar que el axioma para Head es correcto usando la misma técnica de
reescritura.

Ahora vamos a mostrar cómo se puede usar la especificación algebraica de una interfaz en
una especificación de un sistema critico. Supóngase que, en un sistema de control de tráfico
aéreo. se ha diseñado un objeto que representa un sector controlado del espacio aéreo. Cada
sector controlado puede incluir un número de avión. cada uno de los cuales tiene un único
identificador de avión. Por razones de seguridad, todos los aviones deben separarse como mí
nimo 300 metros de altura. El sistema avisa al controlador si un avión intenta posicionarse de
forma que incumpla esta restricción.

Para simplificar la descripción, solamente se ha definido un número limitado de operacio
nes sobre el objeto sector. En un sistema real, probablemente existan muchas más operacio
nes y muchas más condiciones de seguridad complejas relacionadas con la separación hori
zontal del avión. Las operaciones críticas sobre el objeto son:

l. Enter. Esta operación añade un avión (representado por un identificador) al espacio aé
reo a una altura específica. No debe haber otro avión a esa altura o a menos de 300 me
tros de él.

2. Leave. Esta operación elimina el avión especificado del sector controlado. Esta ope
ración se usa cuando el avión se traslada a un sector adyacente.

3. Mave. Esta operación mueve un avión de una altura a otra. De nuevo, debe com
probarse la restricción de seguridad sobre la separación vertical a menos de 300 me
tros.

4. Lookup. Dado un identificador de avión, esta operación devuelve la altura actual del
avión en el sector.

Es más fácil especificar estas operaciones si se definen algunas otras operaciones de la in
terfaz, Éstas son:

1. Create. Es una operación estándar para un tipo abstracto de datos. Provoca que se
cree una instancia vacía del tipo. En este caso, ésta representa un sector que no tiene
aviones.

2. PUl. Es una versión más simple de la operación Enter. Añade un avión al sector sin
chequear ninguna restricción asociada.

3. In-space. Dada una señal de llamada de un avión, esta operación de tipo lógico de
vuelve cierto si el avión está en el sector controlado, y falso en cualquier otro caso.

4. Occupied. Dada una altura, esta operación de tipo lógico devuelve cierto si hay un
avión a menos de 300 metros de esa altura, y falso en cualquier otro caso.
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La ventaja de definir estas operaciones más sencillas es que pueden entonces usarse como
bloques de construcción para definir operaciones más complejas sobre la clase Sector. La es
pecificación algebraica de esta clase se muestra en la Figura 10.8.

Fundamentalmente. las operaciones de construcción básicas son Create y Put, y aquí se

usan en la especificación de otras operaciones. Occupied e In-space son operaciones de com
probación que se han definido utilizando Create y Put, y luego se usan en otras especifica-

SECTOR
sor! Sector
imports INTEGER, BOOLEAN

Enter
Leave
Move
Lookup

Create
Put
In-space
Occupied

- ailade un avión al sector si se cumplen las condiciones de seguridad
- elimina un avión en el sector
- mueve un avión de una altura a otra si es seguro hacerlo
- encuentra la altura de un avión en el sector

- crea un sector vaclo
- afiade un avión a un sector sin comprobaciones de restricciones
- comprueba si un avión ya está en el sector
- comprueba si está disponible una altura especificada

Figura 10.8
Especificación de un
sector controlado.

Enter (Sector, Call-si~n, Height) - Sector
Leave (Sector, Call-slgn) - Sector
Move (Sector, Call-sign, Height) - Sector
Lookup (Sector, Call-sign) - Height

Create - Sector
Put (Sector, Call-sign, Height) - Sector
In-space (Sector, Call-sign) - Soolean
Occupied (Sector, Height) - Boolean

Enter (S, CS, H) =
1I In-space (S, CS) lhen S exception (Aircraft already in sector)
elsil Occupied (S, H) then S excepllon (Height conflict)
else Put (S, CS, H)

Leave (Create, CS) = Create exceptlon (Aircraft not in sector)
Leave (Put (S, CS1, H1), eS) =

il es = eS1 then Seise Put (Leave (S, CS), CS1, H1)

Move (S, CS, H) =
1I S = Create lhen Create exceptlon (No aircraft in sector)

elsil nol In-space (S, eS) then S exception (Aircraft not in sector)
els;1 Occupied (S, H) then S exception (Height conflict)
else Put (Leave (S, eS), CS, H)

-- NO-HEIGHT es una constante que indica que no se puede devolver una altura válida

Lookup (Create, CS) = NO-HEIGHT exceptlon (Aircraft not in sector)
Lookup (Put (S, eS1, H1), CS) =

il es = CS1 lhen H1 else Lookup (S, CS)

Occupied (Create, H) =false
Occupied (Put (S, CS1, H1), H) =

1I (H1 > H and H1 - H s 300) or (H > H1 and H - H1 s 300) then true
else Occupied (S, H)

In-space (Create, CS) = false
In-space (Put (S, CS1, H1), CS ) =

il CS = CS1 lhen true else In-space (S, CS)
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ciones. No se dispone de espacio para explicar aquí con detalle todas las operaciones pero se
describen dos de ellas (Occupied y Move). Con esta infomnación, usted deberia ser capaz de
comprender las especificaciones del Testo de las operaciones.

l. La operación Occupied toma un sector como parámetro que representa la altura y
comprueba si no hay ningún avión que tenga asignada dicha altura. Su especificación
establece que:

• En un sector vacío (uno que ha sido creado con la operación Creale), cada nivel está
vacante. La operación devuelve falso independientemente del valor del parámetro
altura.

• En un sector no vacío (uno sobre el que se han hecho previamente operaciones Pul),
la operación Occupied comprueba si la altura especificada (parámetro H) está a me
nos de 300 metros de la altura del avión que fue añadido en último lugar por una
operación Pul. Si es así, la altura ya está ocupada y, por tanto, el valor de Occupied
es cierto.

• Si el sector no está ocupado, la operación comprueba dicho sector de forma recur
siva. Se puede pensar que esta operación se lleva a cabo sobre el último avión aña
dido en el sector. Si la altura no está dentro del rango de la altura de ese avión, la
operación entonces comprueba con el avión anterior que ha sido añadido en el sec
tor y así sucesivamente. Eventualmente, si no existe ningún avión en el rango de la
altura especificada. la comprobación se lleva a cabo con un sector vacío y. por tan
to, devuelve falso.

2. La operación Move mueve un avión de un sector desde una altura a otra. Su especifi
cación establece que:

• Si una operación Move se aplica sobre un espacio aéreo vacío (el resultado de
(reate). el espacio aéreo no cambia y se lanza una excepción para indicar que el
avión especificado no está en el espacio aéreo.

• En un sector no vacío. la operación primero comprueba (utilizando In-space) si el
avión dado está en el sector. Si no. se lanza una excepción. Si está. la operación
comprueba que la altura especificada esté disponible (utilizando Occupied), lan
zando una excepción si ya hay un avión a esa altura.

• Si la altura especificada está disponible. la operación Move es equivalente a que el
avión especificado deje el espacio aéreo (por lo tanto. se usa la operación Leave) y
se añada al sector a la nueva altura.

10.3 Especificación del comportamiento

Las sencillas técnicas algebraicas descritas en la sección anterior pueden usarse para descri
bir interfaces en las que las operaciones del objeto son independientes de su estado. Es de
cir, los resultados de aplicar una operación no deberían depender de los resultados de ope
raciones anteriores. En caso de que estas condiciones no se cumplan, las técnicas algebraicas
pueden resultar engorrosas. Además, a medida que éstas aumentan su tamaño, se observa que
las descripciones algebraicas del comportamiento del sistema se vuelven más difíciles de en

tender.
Una aproximación alternativa a la especificación formal que se está utilizando cada vez

más en proyectos industriales es la especificación basada en modelos. La especificación ba-
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sada en modelos es una aproximación a la especificación fonnal en la que la especificación
del sistema se expresa como un modelo de estados del sistema. Se pueden especificar las
operaciones del sistema definiendo cómo éstas afectan al estado del modelo del sistema.
La combinación de estas especificaciones define el comportamiento del sistema en su to
talidad.

Algunas notaciones maduras para desarrollar especificaciones basadas en modelos son
VDM (1ones, 1980; Jones, 1986). B (Wordsworth. 1996) y Z (Hayes. 1987; Spivey, 1992). En
este libro se usa Z. En Z. los sistemas se modelan usando conjuntos y relaciones entre con
juntos. Sin embargo, Z ha ampliado estos conceptos matemáticos con construcciones que so
portan de fonna específica la especitlcación del software.

En una introducción a la especificación basada en modelos, solamente se puede propor
cionar un vistazo general de cómo se puede desarrollar una especificación. Una descripción
completa de la notación Z está fuera de este capítulo. En su lugar, se presentan algunos pe
queños ejemplos para ilustrar la técnica e introducir la notación a medida que se requiera. Una
completa descripción de la notación Z se encuentra en libros de texto tales como los de Di
\Ier (Poller el al.• 1996) y Jacky (1acky. 1997).

Las especificaciones fonnales pueden ser difíciles y tediosas de leer, especialmente cuan
do se presentan como largas fónnulas matemáticas. Los diseñadores de Z han prestado una
atención particular a este problema. Las especificaciones se presentan como texto infonnal
complementado con descripciones fonnales. La descripción fOffilal se incluye como peque
ños trozos fáciles de leer (denominados esquemas) que se distinguen del texto asociado re
saltándola gráficamente. Los esquemas se usan para introducir variables de estado y para de
finir restricciones y operaciones sobre ese estado. Los esquemas pueden ser manipulados
utilizando operaciones tales como composición de esquemas. renombrado de esquemas y

ocultación de esquemas.
Para ser más efectiva, una especificación formal debe complementarse con descripciones

infonnales. La presentación del esquema Z se ha diseñado para que se destaque del texto que
lo rodea (Figura 10.9).

La signatura del esquema define las entidades que forman el eslado del sistema y el pre
dicado del esquema establece las condiciones que deberían cumplirse siempre para estas en
tidades. Cuando un esquema define una operación. el predicado puede establecer precondi
ciones y postcondiciones. Éstas definen el estado antes y después de la operación. La
diferencia entre estas pre y postcondiciones define la acción especificada en el esquema de la
operación.

Para ilustrar el uso de Z en la especificación de un sistema crítico. se ha desarrollado una
especificación formal del sistema de control de la bomba de insulina que se introdujo en el
Capítulo 3.

Recuerde que este sistema monitoriza el nivel de glucosa en la sangre de los diabéticos y
automáticamente inyecta la insulina necesaria. Incluso para un sistema pequeño como el de

contents ~ capacity

Predicado
del esquema

Signatura
del esquema

Nombre
del esquema

/
Container ---,,<--------,,.""'-----------
contents: 2t
capacity: INJFigura 10.9

La estructura
de un esquema Z.
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la bomba de insulina, la especificación fonnal es bastante larga. Si bien la operación básica
del sistema es sencilla, hay muchas condiciones de alarma posibles que tienen que ser consi
deradas. Aquí solamente se incluyen algunos de los esquemas que definen el sistema; la es
pecificación completa puede descargarse del sitio web del libro.

Para desarrollar una especificación basada en modelos, se tienen que definir variables de
estado y predicados que modelen el estado del sistema que se está especificando. así como
definir invariantes (condiciones que son siempre ciertas) sobre esas variables de estado.

El esquema de estados Z que modela el estado de la bomba de insulina se muestra en la Fi
gura 10.10. Puede verse cómo se usan las dos partes básicas del esquema. En la parte supe
rior, se declaran los nombres y los tipos, y en la parte inferior. los invariantes.

Los nombres declarados en el esquema se usan para representar entradas del sistema. sa
lidas del sistema y estados internos de las variables:

l. Entradas del sistemn para las que la convención en Z es que todos los nombres de va
riables de entrada sean seguidos por el símbolo? Se han declarado nombres para mo
delar el interruptor encendido/apagado de la bomba (switch?), un botón para sumi
nistro manual de insulina (ManuaIDeliveryBullon?), la lectura del sensor de azúcar en
la sangre (Reading?), el resultado de ejecutar un programa de prueba del hardware
(HardwareTest?), sensores que detectan el depósito de insulina y la aguja (InsulinRe·
servoir?, Needle?), y el valor del tiempo actual (dock?).

2. Salidas del sistema para las que la convención en Z es que todos los nombres de va
riables sean seguidos por el símbolo!. Se han declarado nombres para modelar la
alarma de la bomba (alarm!), dos pantallas alfanuméricas (display!! y displaY2!),
una pantalla para el tiempo actual (dock!), y la dosis de insulina a suministrar
(dose!).

3. Variables de estado usadas para el cálculo de la dosis. Se han declarado variables
para representar el estado del dispositivo (status) para almacenar valores previos del
nivel de azúcar en la sangre (rO. r1 y r2), la capacidad del depósito de insulina y la
capacidad de insulina actualmente disponible (capacity, insulin_available), varias
variables usadas para limitar la dosis de insulina suministrada (max_daily_dose,
max_single_dose, minimun_dose, safemin, safemax), y dos variables usadas en
el cálculo de la dosis (CompDose y cumulative_dose). El tipo N significa un nú
mero no negativo.

El predicado del esquema define invariantes que son siempre ciertos. Aquí hay un «and»
implícito entre cada línea del predicado, de fonna que todos los predicados deben cumplirse
durante todo el tiempo. Algunos de estos predicados simplemente fijan los límites del siste
roa, pero otros definen condiciones de funcionamiento fundamentales del sistema. Éstas com
prenden las siguientes:

1. La dosis debe ser menor o igual que la capacidad del depósito de insulina. Es decir, es
imposible suministrar más insulina de la que hay en el depósito.

2. La dosis acumulada se inicializa cada día a media noche. Se puede considerar que la
frase en Z<expresión lógica 1>::;. <expresión lógica 2> significa lo mismo que si <ex
presión lógica 1> entonces <expresión lógica 2>. En este caso, <expresión lógica 1>
es «dock?=Oooooo» y <expresión lógica 2> es «cumulative_dose=O».

3. La dosis acumulada suministrada durante un periodo de 24 horas no puede superar
max_daily_dose. Si esta condición es falsa, entonces se muestra un mensaje de error.

4. display2! siempre mues1ra el valor de la última dosis de insulina suministrada y dock!
siempre muestra la hora actual.



Figura 10.10
Esquema de estados
para la bomba
de insulina.
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INSULlN_PUMP_STATE --------------------
II Definición de dispositivo de entrada
switch?: (off, manual, auto)

ManuaIDeliveryButton?: N
Reading?: 11

HardwareTest?: (OK, batterylow, pumplail, sensorfail, deliveryfail)
InsulinReservoir?: (present, notpresent)
Needle?: (present, notpresent)

dock?: TIME

II Definición de dispositivo de salida
alarm! = (on, off)
displayl!, string
display2!: string
dock!: TIME
dosel: N

II Variables de estado usadas para el cálculo de la dosis
status: (running. warning. error)
rO, rl, r2: N

capacity, insulin_available : f'l

max_daily_dose, max_single_dose, minimum_dose: I\i

salemin, salemax: I\i

CompDose, cumulative_dose: N

r2 = Reading?
dosel oS insulin_available
insulin_available oS capacity

II La dosis de insulina acumulada suministrada se inicializa a cero una vez cada 24 horas
dock? = 000000 =O> cumulative_dose = O

// Si la dosis acumulada excede el límite entonces la operación se suspende
cumulative_dose ~ max_daily_dose f\ status = error =>

displayl! = "Daily dose exceeded"

II Parámetros de configuración de la bomba
capacity = 100 f\ salemin = 6 f\ salemax = 14
max_daily_dose = 25 f\ max_single_dose = 41\ minimum_dose = 1

display2! = naeto_string (dosel)
dock! = dock?
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La bomba de insulina funciona comprobando la glucosa en la sangre cada 10 minufos, y
(de fonna muy simple) la insulina se suministra si se incrementa la velocidad a la que cam
bia la glucosa en la sangre. El esquema que hemos denominado RUN, mostrado en la Figura
10.11. modela la condición de funcionanniento nonmal de la bomba. Si el nombre de un es
quema se incluye en la parte de declaraciones, esto es equivalente a incluir todos los nombres
declarados en ese esquema en la declaración y las condiciones en la parte de predicados. El
esquema delta (A) en la primera línea de la Figura 10.11 ilustra esto. El símbolo delta signi
fica que las variables de estado definidas en INsULlN_PUMP_STATE pertenecen a su ámbito
en tanto que son un conjunto de variables que representan valores de estado antes y después
de la misma operación. Éstos se indican añadiendo una comilla simple al nombre definido en
INsULlN_PUMP_STATE. Por lo tanto, insulin_available representa la cantidad de insulina

RUN
t.INsULlN_PUMP_STATE

switch? = auto
status = running v status = warning
insulin_available '" max_single_dose
cumulative_dose < max_daily_dose

liLa dosis de insulina se calcula dependiendo del nivel de azúcar en la sangre

(sUGAR_LOW v sUGAR_OK v sUGAR_HlGH)

II 1. Si la dosis calculada de insulina es cero, no suministre insulina

CompDose = O~ dosel = O

\'

112. La dosis diaria máxima podria sobrepasarse si se suministrase la dosis calculada,
por lo que la dosis de insulina se calcula como la diferencia entre la dosis diaria máxi
ma permitida y la dosis acumulada suministrada hasta ahora

CompDose + cumulative_dose > max_daily_dose ~ alarm! =on ., status' =warning .\
dosel = max_daily_dose-cumulative_dose

v
II J. La situación normal. Si la dosis única máxima no es excedida, entonces suministrar
la dosis calculada. Si la dosis única calculada es demasiado olto, restringir la dosis
suministrada a la dosis única máxima

CompDose + cumulative_dose < max_daily_dose ~
( CompDose '" max_single_dose ~ dosel = CompDose
v
CompDose> max_single_dose ~ dosel = max_single_dose )

insulin_available' =insulin_available-dose!
cumulative_dose' = cumulative_dose + dosel

insulin_available s max_single_dose • 4:::::> status' = warning 1\

displayl != "Insulin low"

Figura 10.11
El esquema RUN.

rl'=r2
rO' = r1



Figura 10.12
El esquema
SUGAR_OK.
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disponible antes de alguna operación. e insulin_available' representa la cantidad de insulina
disponible después de alguna operación.

El esquema RUN define el funcinnamiento del sistema especificando un conjunto de
predicados que son ciertos en el uso normal del sistema. Por supuesto, además de éstos,
están los predicados definidos en el esquema INSULlN_PUMP_STATE que son invariantes
(siempre ciertos). Este esquema también muestra el uso de una característica del lenguaje Z
---<:omposición de esquemas- en donde los esquemas SUGAR_LOW, SUGAR_OK, y
SUGAR_HIGH se incluyen dando sus nombres. Tenga en cuenta que estos tres esquemas son
«excluyentes» de forma que hay un esquema para cada una de las tres posibles condiciones.
La capacidad para componer esquemas significa que se puede dividir una especificación en
partes más pequeñas de la misma fonna que se pueden definir funciones y métodos en un pro
grama.

Aquí no vamos a entrar en detalles en el esquema RUN, pero, básicamente, comienza de
finiendo predicados que son ciertos en el funcionamiento normal. Por ejemplo, establece que
el funcionamiento nonnal solamente es posible cuando la cantidad de insulina disponible es
mayor que la dosis máxima única que puede suministrarse. Tres esquemas que representan
diferentes niveles de azúcar en la sangre son por lo tanto excluyentes y, como veremos más
adelante, éstos defmen un valor para la variable de estado Comp_Oose.

El valor de Comp_Dose representa la cantidad de insulina que ha sido calculada para su
suministro, basada en el nivel de azúcar en la sangre. El resto de los predicados en este es
quema definen varias comprobaciones que deben ser aplicadas para asegurar que la dosis re
almente suministrada (dose!) cumple las reglas de seguridad definidas para el sistema. Por
ejemplo, una regla de seguridad es que ninguna dosis única de insulina pueda sobrepasar un
valor máximo definido.

Finalmente, los dos últimos predicados definen los cambios para el valor de insulin_avai
lable y cumulative_dose. Observe cómo se ha usado aquí la versión con comilla simple.

El último ejemplo de esquema dado en la Figura 10.12 define cómo se calcula la dosis de
insulina asumiendo que el nivel de azúcar en la sangre del diabético se encuentra en una zona

SUGAR_OK -----------------------
r2 2: safemin v r2 ,\ safemax

II Nivel de azúcar estable o en descenso

'2 ,; rl = CompDose = O

II Nivel de azúcar creciente pero velocidad de incremento decreciente
'2> rl /\ ('2-rl) < (rl-rO) = CompDose = O
\j

II Cálculo de la dosis con nivel de azúcar creciente y velocidad de incremento creciente
II Se debe suministror una dosis mínima si se puede redondear a cero

'2> '1 1\ ('2-'1) "" ('1-'0) h (,ound «'2-'1)/4) = O) =
CompDose = minimum_dose

'2>.1 f·. (r2-'l) "" ('I-rO) r·. (round «'2-'1)/4) > O) =
CompDose = round «'2-'1 )/4)
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de seguridad. En esas circunstancias, la insulina solamente se suministra si el nivel de azúcar
en la sangre crece y también se incrementa la velocidad de cambio de azúcar en la sangre.
El resto de los esquemas, SUGAR_LOW y SUGAR_HIGH definen la dosis a suministrar si el
nivel de azúcar está fuera de la zona de seguridad. Los predicados en el esquema son los
siguientes:

1. El predicado inicial define la zona de seguridad; es decir, r2 debe estar entre safemin
y salemax.

2. Si el nivel de azúcar es estable o decreciente, indicado por r2 (la última lectura) sien
do igualo menor que rl (una lectura anterior), entonces la dosis de insulina a sumi
nistrar es cero.

3. Si el nivel de azúcar es creciente (r2 mayor que r1) pero la velocidad de crecimiento
es decreciente, entonces la dosis a suministrar es cero.

4. Si el nivel de azúcar es creciente y la velocidad de crecimiento es estable. entonces se
suministra una dosis mínima de insulina.

5. Si el nivel de azúcar es creciente y la velocidad de crecimiento es decreciente. enton
ces la velocidad de insulina a suministrar se calcula aplicando una sencilla fórmula a
los valores calculados.

No modelamos el comportamiento temporal del sistema (por ejemplo, el hecho de que el
sensor de glucosa se comprueba cada 10 minutos) usando el lenguaje Z. Si bien es ciertamente
posible, también es engorroso, y podríamos decir una descripción informal realmente mues
tra la especificación de forma más concisa que una especificación formal.

'~••":-•••~M
PU nos CLAVE

• Los métodos de especificación formal de sistemas complementan a las técnicas de especificación Informal de
requerimientos. Pueden utilizarse con la definición de requerimientos mediante lenguaje natural para clarifi
car cualquier área de amblgtledad potencial en la especificación.

• Las especificaciones formales son precisas y no ambiguas. Eliminan las áreas dudosas en una especificación
yevitan algunos de los problemas de mala interpretación del lenguaje. Sin embargo, los no especialistas pue
den encontrar estas especificaciones formales diflclles de entender.

• La ventaja fundamental de usar métodos formales en el proceso del software es que fuerza a un análisis de
los requerimientos del sistema en una etapa Inicial. Corregir errores en esta etapa es menos costoso que mo
dificar un sistema ya entregado.

• Las técnicas de especificación formal son más rentables en el desarrollo de sistemas crlticos en los que la se·
gurldad. fiabilidad y protección son particularmente Importantes. También pueden utilizarse para especificar
estándares.

• Las técnicas algebraicas de especificación formal son especialmente adecuadas para especificar Interfaces en
donde la interfaz se define como un conjunto de clases de objetos o tipos abstractos de datos. Estas técnicas
ocultan el estado del sistema y especifican el sistema en función de las relaciones entre las operaciones de la
Interfaz.
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• Las técnicas basadas en modelos modelan el sistema utilizando construcciones matemáticas tales como con
juntos y funciones. ~stas pueden mostrar el estado del sistema. lo que simplifica algunos tipos de especifi

cación del comportamiento•

• Las operaciones se definen en una especificación basada en modelos definiendo las precondiclones y post
condiciones sobre el estado del sistema.

LECTURAS ADICIONALES Iilli.....I__•••••_n....

«Correctness by construction: Developing a commercially secure system». Una buena descripción de cómo pueden
usarse 105 métodos formales en el desarrollo de un sistema de protección crítico. [A. Hall y R. Chapman, IEEE Soft

ware, 19(1), enero Z002.]

IEEE Transact/ons on Softwore Engineering, enero 1998. Este número de la revista incluye una sección especial so
bre usos prácticos de 105 métodos formales en ingeniería del software. Incluye artículos del ienguaje Z ydellenguaje
lARCH.

«Formal methods: Promises and problems». Este artículo es un análisis realista de 105 beneficios potenciales del uso
de métodos formales y de las dificultades de integrar el uso de estos métodos en el desarrollo práctico delsoftwa

re. [luqi y). Goguen.IEEE Software. 14(1), enero 1997.)

EJERCICIOS _••_~>.•1~_••_._..n ...

10.1 Sugiera por qué el diseño arquitectónico de un sistema debería preceder al desarrollo de una especifica
ción formal.

10.2 Se le ha asignado la tarea de «venden> técnicas de especificación formal a una empresa de desarrollo de
software. Indique cómo podría explicar las ventajas de las especificaciones formales a ingenieros de soft
ware escépticos y prácticos.

10.3 Explique por qué es particularmente importante definir las interfaces de 105 subsistemas de forma preci
sa y por qué la especificación algebraica es particularmente adecuada para la especificación de estas in
terfaces.

10.4 Un tipo abstracto de datos que representa una pila tiene las siguientes operaciones asociadas:

New: Crea una pila.

Push: Añade un elemento en la cima de la pila.

Top: Obtiene el elemento de la cima de la pila.

Retract: Elimina el elemento de la cima de la pila y devuelve la pila modificada.

Empty: Cierto si no hay elementos en la pila.

Defina este lipa abstracto de datos utilizando una especificación algebraica.
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10.5 En el ejemplo de un sector controlado del espacio aéreo, la condición de seguridad es que no debe estar
dentro de los 300 m de altura en el mismo sector. Modifique la especificación mostrada en la Figura 10.8

para permitir que ei avión ocupe la misma altura en el sector si está separado al menos 8 km horizontal
mente. Usted puede prescindir de los aviones en los sectores adyacentes. Sugerencia: tiene que modifi
car las operaciones de construcción para que incluyan la posición del avión así como su altura. También
tiene que definir una operación que, dadas dos posiciones, devuelva la separación entre ellas.

10.6 los cajeros automáticos de los bancos utilizan la información de las tarjetas de los usuarios mediante el
identificador del banco, el número de cuenta y el identificador personal del usuario. También generan in
formación de la cuenta a partír de una base de datos central y actualizan dicha base de datos al comple
tar la transacción. Empleando su conocimiento del funcionamiento de un ATM, escriba esquemas Zque de
finan el estado del sistema, la validación de la tarjeta (en la que se comprueba la identificación del usuario)
y la retirada de efectivo.

10.7 Modifique el esquema de bomba de insulina, mostrado en la Figura 10.10, y añada una condición de se
guridad adicional de forma que el ManualDeliveryBullon? pueda tener solamente un valor distinto de cero
si el interruptor de la bomba está en la posición manual.

10.8 Escriba un esquema Zdenominado SELF_TEST que compruebe los componentes hardware de la bomba de
insulina y fije los valores de la variable de estado HarwareTest? Acontinuación modifique el esquema RUN
para comprobar que el hardware funciona correctamente antes de que se suministre insulina. Si no, la do
sis suministrada debería ser cero y se debería mostrarse un error en la pantalla de la bomba de insulina.

10.9 Zsoporta la noción de sucesiones en donde una sucesión es como un vector. Por ejemplo, para una suce
sión S, usted puede referirse asus elementos como 5[11, 5[21, Yasí sucesivamente. También le permite de
terminar el número de elementos de una sucesión usando el operador #. Es decir, si una sucesión Ses [a,
b, e, dI, entonces #5 es 4. Usted puede añadir un elemento al final de una sucesión Sescribiendo S+ a, y
al principio de la secuencia escribiendo a+ S. Usando estas construcciones, escriba una especificación Z
de la L1ST que se especifica algebraicamente en la Figura 10.7.

10.10 Usted es un ingeniero de sistemas y se le pide que sugiera la mejor manera para desarrollar el software
de un sistema de seguridad crítico para un marcapasos del corazón. Usted sugiere especificar formalmente
el sistema, pero su gestor rechaza su sugerencia. Usted piensa que sus razones son débiles y basadas en
prejuicios. ¿Es ético desarrollar el sistema usando métodos que usted piensa que son inadecuados?
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La esencia del diseño del software es la toma de decisiones sobre la organización lógi
ca del software. Algunas veces, usted representa esta organización lógica como un mo
delo en un lenguaje definido de modelado tal como UML y otras veces usted simple
mente utiliza notaciones informales y esbozos para representar el diseño. Por supuesto,
usted raramente empieza desde cero cuando toma decisiones sobre la organización del
software sino que basa su diseño sobre experiencias de diseño anteriores.

Algunos autores piensan que la mejor forma de encapsular esta experiencia de dise
ño es mediante métodos estructurados en donde usted sigue un proceso definido de
diseño y describe su diseño utilizando diferentes tipos de modelos. Yo nunca he sido un
gran seguidor de los métodos estructurados ya que siempre he pensado que son de
masiado restrictivos. El diseño es un proceso creativo y yo creo firmemente que cada uno
de nosotros abordamos dicho proceso creativo de forma particular. No hay una forma
buena o mala de diseñar el software y ni yo ni nadie puede darle una 'fórmula' para el
diseño del software. Usted aprende cómo diseñar observando ejemplos de diseños exis
tentes y discutiendo su diseño con otros.

En lugar de representar la experiencia como un -método de diseño», yo prefiero una
aproximación menos estructurada. Los capítulos de esta parte encapsulan conocimien
to sobre estructuras de software que han sido utilizadas con éxito en otros sistemas, pre
sentan algunos ejemplos y le proporcionan algún consejo sobre procesos de diseño:

1. Los Capltulos del 11 al 13 hablan sobre las estructuras abstractas del software. El
Capitulo 11 discute perspectivas estructurales que se han encontrado útiles para
el diseño del software, el Capítulo 12 habla sobre cómo estructurar el software
para su ejecución distribuida y el Capitulo 13 habla sobre estructuras genéricas
para varios tipos de aplicaciones. El Capitulo 13 es nuevo y lo he incluido en esta
edición debido a que he visto que muchos estudiantes de ingenierla del software
no tienen experiencia en software de aplicaciones a parte de los sistemas inter
activos que ellos usan de forma cotidiana en sus propios ordenadores.

2. Los Capitulos del 14 al 16 abordan cuestiones de diseño del software más espe
cificas. El Capítulo 14, que cubre el diseño orientado a objetos, trata una forma
de pensar sobre las estructuras del software. El Capítulo 15, dedicado al diseño
de sistemas de tiempo real, discute las estructuras del software que usted nece
sita en sistemas en los que una respuesta a tiempo es un requerimiento crítico.
El Capitulo 16 es un poco diferente debido a que está centrado en el diseño de
la interfaz de usuario en vez de estructuras del software. Como ingeniero, usted
tiene que pensar sobre los sistemas -no solamente sobre el software- y las
personas del sistema son un componente esencial. El diseño no termina con la
definición de las estructuras del software sino que continúa con cómo se usa el
software.
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Diseño
arquitectónico

Objetivos
El objetivo de este capítulo es introducir los conceptos de la
arquitectura del software y del diseño arquitectónico. Cuando haya
leído este capítulo:

• comprenderá por qué es importante el diseño arquitectónico
del software;

• comprenderá las decisiones que tienen que tomarse sobre la
arquitectura del sistema durante el proceso de diseño
arquitectónico;

• habrá sido introducido en tres estilos arquitectónicos
complementarios que abarcan la organización del sistema en
su totaiidad. la descomposición modular y el control;

• comprenderá cómo se utilizan las arquitecturas de referencia
para comunicar conceptos arquitectónicos y para evaluar las
arquitecturas de los sistemas.

Contenidos
11.1 Decisiones de diseño arquitectónico
11.2 Organización del sistema
11.3 Estilos de descomposición modular
11.4 Estilos de control
11.5 Arquitecturas de referencia
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Los grandes sistemas siempre se descomponen en subsistemas que proporcionan algún con
junto de servicios relacionados. El proceso de diseño inicial que identifica estos subsistemas
y establece un marco para el control y comunicación de los subsistemas se llama diseño ar
quitectónico. El resultado de este proceso de diseño es una descripción de la arquitectura del
software.

En el modelo presentado en el Capitulo 4, el diseño arquitectónico es la primera etapa en
el proceso de diseño y representa un enlace crítico entre los procesos de ingeniería de diseño
y de requerimientos. El proceso de diseño arquitectónico está relacionado con el estableci
miento de un marco estructural básico que identifica los principales componentes de un sis
tema y las comunicaciones entre estos componentes.

Bass y otros (Bas< el al., 2(03) señalan tres ventajas de diseñar explícitamente y docu
mentar la arquitectura del software:

1. Comunicación con los stakeholders. La arquitectura constituye una presentación de
alto nivel del sistema que puede usarse como punto de discusión por varios stakehol
ders.

2. Análisis del sistema. Hacer explícita la arquitectura del sistema en una etapa tempra
na del desarrollo del sistema requiere realizar algún análisis. Las decisiones de dise
ño arquitectónico tienen un gran efecto sobre si el sistema puede cumplir los requeri
mientos críticos tales como rendimiento, fiabilidad y mantenibilidad.

3. Reutilización a ¡{ran escala. Un modelo de arquitectura del sistema es una descripción
compacta y manejable de cómo se organiza un sistema y cómo intemperan sus com
ponentes. La arquitectura del sistema es a menudo la misma para sistemas con reque
rimientos similares y, por lo tanto, pueden soportar reutilización del software a gran
escala. Tal y como se indica en el Capítulo 18, es posible desarrollar arquÍlecturas para
líneas de productos en donde la misma arquitectura se usa en varios sistemas relacio
nados.

Hofmeister y otros (Hofmeister el al., 2(00) ponen de manifiesto cómo las etapas del di
seño arquitectónico fuerzan a los diseñadores del software a considerar aspectos de diseño cla
ves en etapas tempranas del proceso. Sugieren que la arquitectura del software puede servir
como un plan de diseño que se usa para negociar los requerimientos del sistema y como una
forma de estructurar las discusiones con los clientes, desarrolladores y gestores. También su
gieren que es una herramienta esencial para la gestión de la complejidad. La arquitectura del
software oculta detalles y permite a los diseñadores centrarse en las abstracciones clave del
sistema.

La arquitectura del sistema afecta al rendimiento, solidez, grado de distribución y mante
nibilidad de un sistema (Bosch, 2000). El estilo y estructura particulares elegidos para una
aplicación puede, por lo tanto, depender de los requerimientos no funcionales del sistema:

l. Rendimiento. Si el rendimiento es un requerimiento crítico, la arquitectura debería di
señarse para identificar las operaciones críticas en un pequeño número de subsistemas,
con tan poca comunicación como sea posible entre estos subsistemas. Esto puede sig
nificar el uso relativo de componentes de grano grueso en vez de componentes de gra
no fino para reducir las comunicaciones entre ellos.

2. Protección. Si la protección es un requerimiento critico, debería usarse una arquitec
tura estructurada en capas, con los recursos más críticos protegidos en las capas más
internas y aplicando una validación de seguridad de alto nivel en dichas capas.

3. Seguridad. Si la seguridad es un requerimiento crítico, la arquitectura debería dise
ñarse para que las operaciones relacionadas con la seguridad se localizaran en un úni-
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co subsistema o en un pequeño número de subsistemas. Esto reduce los costes y los
problemas de validación de seguridad y hace posible crear los sistemas de protección
relacionados con los de seguridad.

4. Disponihilidad. Si la disponibilidad es un requerimiento crítico. la arquitectura de
bería diseñarse para incluir componentes redundantes y para que sea posible reem
plazar y actualizar componentes sin detener el sistema. Las arquitecturas de siste
mas tolerantes a defectos para sistemas de alta disponibilidad se tratan en el
Capítulo 20.

5. Mantenihilidad. Si la mantenibilidad es un requerimiento crítico. la arquitectura del
sistema debería diseñarse usando componentes independientes de grano fino que pue
dan modificarse con facilidad. Los productores de los datos deberían separarse de los
consumidores y deberían evitar~e las estructuras de datos compartidas.

Obviamente. existe un conflicto potencial entre algunas de estas arquitecturas. Por ejem
plo. el uso de componentes de grano grueso mejora el rendimiento. y el uso de componentes
de grano fino mejora la mantenibilidad. Si ambas propiedades son requerimientos importan
tes del sistema. entonces debería encontrarse una solución intermedia. Tal y como se indica
más adelante. esto puede conseguirse en ocasiones usando diferentes estilos arquitectónicos

para diferentes partes del sistema.
Hay un solape significativo entre los procesos de ingeniería de requerimientos y del dise

ño arquitectónico. Idealmente. una especificación del sistema no debería incluir ninguna in
formación de diseño. En la práctica. esto no es realista excepto para sistemas muy pequeños.
La descomposición arquitectónica es necesaria para estructurar y organizar la especificación.
Un ejemplo de esto se introdujo en el Capítulo 2. en donde la Figura 2.8 muestra la arquitec
tura de un sistema de control de tráfico aéreo. Puede usarse dicho modelo arquitectónico como
punto de partida para la especificaci6n de subsistemas.

Un diseño de un subsistema es una descomposición abstracta de un sistema en compo
nentes de grano grueso. cada uno de los cuales puede ser un sistema importante por sí mis
mo. Los diagramas de bloques se usan a menudo para describir diseños de subsistemas en
donde cada caja en el diagrama representa un subsistema. Cajas dentro de otras cajas indican
que el subsistema se ha descompuesto a su vez en otros subsistemas. Las flechas significan
que los datos o señales de control pasan de un subsistema a otro subsistema en la dirección
de las flechas. Los diagramas de bloques presentan un dibujo de alto nivel de la estructura del
sistema. la cual puede entenderse con facilidad por personas de diferentes disciplinas que es
tán implicadas en el proceso de desarrollo del sistema.

Por ejemplo. la Figura 11.1 es un modelo abstracto de arquitectura para un sistema robó
tica para empaquetar que muestra los subsistemas que tienen que desarrollarse. Este sistema
robótica puede empaquetar diferentes clases de objetos. Utiliza un subsistema de visión para
tomar los objetos de una cinta transportadora. identificar el objeto y seleccionar el tipo de em
paquetado adecuado. A continuación. el sistema mueve los objetos desde la cinta transporta
dora para ser empaquetados. El sistema coloca los objetos empaquetados en otra cinta trans
portadora. Otros ejemplos de diseño arquitectónico a este nivel se muestran en el Capítulo 2
(Figuras 2.6 y 2.8).

Bass y otros (Bass el al.. 2003) señalan que los diagramas sencillos de cajas y líneas no
son representaciones arquitectónicas útiles debido a que no muestran la naturaleza de las re
laciones entre los componentes del sistema ni tampoco las propiedades externamente visibles
de los componentes. Desde la perspectiva de un diseñador de software. esto es absolutamen
te correcto. Sin embargo. este tipo de modelo es efectivo para la comunicación con los stake-
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holders del sistema y para la planificación del proyecto debido a que no mueslra los detalles.
Los stakeholders pueden relacionarlo con el sistema y tener una visión abstracta del mismo.
El modelo identifica los subsistemas clave que tienen que ser desarrollados de forma inde
pendiente para que los gestores puedan comenzar a asignar personas para planificar el des
arrollo de estos sistemas. Los diagramas de cajas y líneas. desde luego, no deberían ser la úni
ca representación arquitectónica usada; sin embargo, constituyen un modelo más de entre los
modelos arquitectónicos que pueden resultar útiles.

El problema general de decidir cómo descomponer un sistema en subsistemas es difícil.
Por supuesto, los requerimientos del sistema son un factor fundamental. y debería intentarse
crear un diseño en el que hubiera una clara correspondencia entre los requerimientos y los sub
sistemas. Esto significa que, si los requerimientos cambian, este cambio probablemente esté
localizado en un único sitio en vez de distribuido entre varios subsistemas. En el Capítulo 13,
se describen varias arquitecturas de aplicaciones genéricas que pueden usarse como punto de
partida para la identificación de subsistemas.

11.1 Decisiones de diseño arquitectónico

El diseño arquitectónico es un proceso creativo en el que se intenta establecer una organi
zación del sistema que satisfaga los requerimientos funcionales y no funcionales del pro
pio sistema. Debido a que es un proceso creativo, las actividades dentro del proceso difie
ren radicalmente dependiendo del tipo de sistema a desarrollar, el conocimiento y la
experiencia del arquitecto del sistema, y los requerimientos específicos del mismo. Es, por
tanto, más útil pensar en el proceso de diseño arquitectónico desde una perspectiva de de
cisión en lugar de una perspectiva de actividades. Durante el proceso de diseño arquitec
tónico, los arquitectos del sistema tienen que tomar varias decisiones fundamentales que
afectan profundamente al sistema y a su proceso de desarrollo. Basándose en su conoci-
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miento y experiencia, los arquitectos del sistema tienen que responder a las siguientes
cuestiones fundamentales:

1. ¿Existe una arquitectura de aplicación genérica que pueda actuar como una plantilla
para el sistema que se están diseñando?

2. ¿Cómo se distribuirá el sistema entre varios procesadores?
3. ¿Qué estilo o estilos arquitectónicos son apropiados para el sistema?
4. ¿Cuál será la aproximación fundamental utilizada para estructurar el sistema?
5. ¿Cómo se descompondrán en módulos las unidades estructurales del sistema?
6. ¿Qué estrategia se usará para controlar el funcionamiento de las unidades del sistema?
7. ¿Cómo se evaluará el diseño arquitectónico?
8. ¿Cómo debería documentarse la arquitectura del sistema?

Si bien cada sistema software es único, los sistemas en el mismo dominio de aplicación a
menudo tienen arquitecturas similares que reflejan los conceptos fundamentales del dominio.
Estas arquitecturas de las aplicaciones pueden ser bastante genéricas, tales como la arquitectu
ra de los sistemas de gestión de información, o pueden ser mucho más específicas. Por ejem
plo, las aplicaciones de líneas de productos son aplicaciones construidas sobre una arquitectu
ra base con variantes que satisfacen los requerimientos específicos del cliente. Cuando se diseña
la arquitectura de un sistema, se debe decidir qué tiene en común ese sistema con clases de apli
caciones más amplias, y determinar en qué medida el conocimiento de esas arquitecturas de
aplicaciones se puede reutilizar. Las arquitecturas de las aplicaciones genéricas se estudian en
el Capítulo 13, y en el Capítulo 18 se analizan las aplicaciones de líneas de productos.

Para sistemas embebidos y sistemas diseñados para computadoras personales, se utiliza
normalmente un único procesador. y no será preciso diseñar una arquitectura distribuida para
el sistema. Sin embargo, la mayoría de los sistemas grandes son actualmente sistemas distri
buidos en los que el software del sistema se distribuye entre muchas computadoras diferen
tes. La elección de la arquitectura de distribución es una decisión clave que afecta al rendi
miento y la fiabilidad del sistema. Ésta es una cuestión fundamental en sí misma, y este tema
se trata por separado en el Capítulo 12.

La arquitectura de un sistema software puede basarse en un modelo o estilo arquitectóni
co particular. Un estilo arquitectónico es un patrón de organización de un sistema (Garlan y

Shaw, 1993) tal como una organización cliente-servidor o una arquitectura por capas. Es im
portante un conocimiento de estos estilos. sus aplicaciones, y sus ventajas e inconvenientes.
Sin embargo, las arquitecturas de la mayoría de los sistemas grandes no utilizan un único es
tilo. Pueden diseñarse diferentes partes del sistema utilizando distintos estilos arquitectónicos.
En algunos casos, la totalidad de la arquitectura del sistema puede ser una arquitectura com
puesta creada mediante la combinación de diferentes estilos arquitectónicos.

La noción de Garlan y Shaw de un estilo arquitectónico incluye las tres siguientes cues
tiones de diseño. Se debe elegir la estructura más adecuada, tal como una estructura cliente
servidor o por capas. que permita satisfacer los requerimientos del sistema. Para descompo
ner las unidades del sistema estructural en módulos, hay que decidir la estrategia para
descomponer subsistemas en sus componentes o módulos. Las aproximaciones que pueden
usarse penniten implementar diferentes tipos de arquitecturas. Finalmente, en el proceso de
modelado de control, se toman decisiones sobre cómo se controla la ejecución de los subsis
temas. Se desarrolla un modelo general de las relaciones de control entre las partes estableci
das del sistema. Estos tres temas se tratan en las Secciones de la 11.2 hasta la 11.4.

La evaluación de un diseño arquitectónico es difícil debido a que la verdadera prueba de
una arquitectura consiste en averiguar el grado de satisfacción de sus requerimientos funcio-
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nales y no funcionales después de que aquél ha sido desarrollado. Sin embargo, en algunos
casos, se puede realizar alguna evaluación comparando el diseño elaborado con modelos ar
quitectónicos genéricos o de referencia. Las arquitecturas de referencia se tratan en la Sección
11.5, y otras arquitecturas genéricas, en el Capítulo 13.

El resultado del proceso de diseño arquitectónico es un documento de diseño arquitectó
nico. Éste puede incluir varias representaciones gráficas del sistema junto con texto descrip
tivo asociado. Debería describir cómo se estructura el sistema en subsistemas, la aproxima
ción adoptada y cómo se estructura cada subsistema en módulos. Los modelos gráficos del
sistema presentan diferentes perspectivas de la arquitectura. Los modelos arquitectónicos que
pueden desarrollarse pueden incluir:

1. Un modelo estructural estático que muestre los subsistemas o componentes que han
sido desarrollados como unidades separadas.

2. Un modelo de proceso dinámico que muestre cómo se organiza el sistema en proce
sos en tiempo de ejecución. Este modelo puede ser diferente del modelo estático.

3. Un modelo de inteifa: que defina los servicios ofrecidos por cada subsistema a través
de su interfaz pública.

4. Modelos de relaciones que muestren las relaciones. tales como el flujo de datos. entre
los subsistemas.

5. Un modelo de distrihución, que muestre cómo se distribuyen los subsistemas entre las
computadoras.

Varios investigadores han propuesto el uso de lenguajes de descripción de arquitecturas
(ADLs) para describir las arquitecturas de los sistemas. Bass y otros (Bass el al., 2(03) des
criben las principales características de estos lenguajes. Los elementos básicos de los ADLs
son componentes y conectores, e incluyen reglas y recomendaciones para arquitecturas bien
formadas. Sin embargo, como todos los lenguajes especializados, los ADLs solamente pue
den ser comprendidos por expertos del lenguaje y son inaccesibles para los especialistas tan
to de las aplicaciones como del dominio. Esto hace que sea difícil analizarlos desde una pers
pectiva práctica. Presumiblemente, sólo se usarán en unas pocas aplicaciones. Los modelos
infonnales y las notaciones tales como UML (Clements, et al., 2002) serán las notaciones más
comúnmente usadas para la descripción arquitectónica.

11.2 Organización del sistema

La organización de un sistema refleja la estrategia básica usada para estructurar dicho siste
ma. Deben tomarse decisiones sobre la totalidad del modelo organizacional de un sistema al
principio del proceso de diseño arquitectónico. La organización del sistema puede reflejarse
directamente en la estructura de los subsistemas. Sin embargo, es frecuente que el modelo de
subsistemas incluya más detalle que el organizacional. y no siempre hay una corresponden
cia sencilla desde los subsistemas a la estructura organizacional.

En esta sección, se incluyen tres estilos organizacionales ampliamente usados: un esti
lo de repositorio de datos, un estilo de servicios y servidores compartidos y una máquina
abstracta o estilo por capas en donde el sistema se organiza en un conjunto de capas fun
cionales. Estos estilos se pueden utilizar juntos o por separado. Por ejemplo, un sistema
puede organizarse alrededor de un repositorio de datos compartidos pero puede también
construir capas alrededor de dicho repositorio para presentar una visión más abstracta de
los datos.
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El modelo de repositorio

Los subsistemas que forman un sistema deben intercambiar información pam que puedan tra
bajar conjuntamente de forma efectiva. Esto es puede conseguir de dos formas fundamentales:

l. Todos los datos compartidos se almacenan en una base de datos central a la que pue
de acceder por todos los subsistemas. Un modelo de sistema basado en una base de
datos compartida se denomina algunas veces modelo de repositorio.

2. Cada subsistema mantiene su propia base de datos. Los datos se intercambian con
otros subsistemas mediante el paso de mensajes entre ellos.

La mayoría de los sistemas que usan grandes cantidades de datos se organizan alrededor
de una base de datos compartida () repositorio. Por lo tanto, este modelo es adecuado para apli
caciones en las que los datos son generados por un subsistema y son usados por otro. Ejem
plos de este tipo de sistemas se pueden citar los sistemas de mando y control. los sistemas de
gestión de infonnación. los sistemas CAD y los conjuntos de herramientas CASE.

La Figura 11.2 es un ejemplo de una arquitectura de herramientas CASE basada en un re
positorio compartido. El primer repositorio compartido para herramientas CASE se desarro
lló probablemente a principios de los 70 por una compañía inglesa denominada ¡eL para so
portar el desarrollo de su sistema operativo (McGuftin el a/" 1979). Este modelo llegó a ser
ampliamente conocido cuando Buxton (Buxton, 1980) hizo las propuestas para el entorno Sto
neman como soporte para el desarrollo de sistemas escritos en Ada. Desde entonces, muchos
de los conjuntos de herramientas CASE se han desarrollado alrededor de un repositorio com
partido.

La'i ventajas y desventajas de un repositorio compartido son las siguientes:

l. Es una forma eficiente de compartir grandes cantidades de datos. No hay necesidad de
transmitir datos explícitamente de un subsistema a otro.

2. Sin embargo, los subsistemas deben estar acordes con el modelo de datos del reposi
torio. Inevitablemente, hay un compromiso entre las necesidades específicas de cada
herramienta. El rendimiento puede verse afectado de fonna adversa por este compro
miso. Puede ser difícil o imposible integrar nuevos subsistemas si sus modelos de da
tos no se ajustan al esquema acordado.

3. Los subsistemas que producen datos no necesitan conocer cómo se utilizan sus datos
por otros subsistemas.

4. Sin embargo. la evolución puede ser difícil a medida que se genera un gran volumen
de infonnacián de acuerdo con el modelo de datos establecido. Traducir esto a un nue
vo modelo, desde luego, tendrá un coste elevado; puede ser difícil o incluso imposible.

Figura 11.2
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5. Las actividades tales como copias de seguridad, protección, control de acceso y recu
peración de errores están centralizadas. Son las responsables de gestionar el reposito

rio. Las herramientas pueden centrarse en su función principal en lugar de estar rela
cionadas con estas cuestiones.

6. Sin embargo, diferentes subsistemas pueden tener distintos requerimientos de protec
ción, recuperación y políticas de seguridad. El modelo de repositorio impone la mis
ma política para todos los subsistemas.

7. El modelo de compartición es visible a través del esquema del repositorio. Las nuevas
herramientas se integran de fonna directa puesto que éstas son compatibles con el mo
delo de datos acordado.

8. Sin embargo, puede ser difícil distribuir el repositorio sobre varias máquinas. Si bien

es posible un repositorio centralizado lógicamente, puede haber problemas con la re
dundancia de datos y las inconsistencias.

En el modelo anterior, el repositorio es pasivo y el control es responsabilidad de los sub
sistemas que utilizan el repositorio. Una aproximación alternativa se deriva de los sistemas de
Al (Inteligencia Artificial) que usan un modelo de pizarra (b/ackboard), el cual activa a los
subsistemas cuando están disponibles ciertos datos. Esto es adecuado cuando el repositorio
de datos está poco estructurado. Las decisiones sobre qué herramienta se tiene que activar s610
puede realizarse cuando los datos han sido analizados. Este modelo ha sido descrito por Nii
(Nii, 1986) Y Bosch (Bosch, 2000) e incluye una buena demostración sobre cómo este estilo
se relaciona con los atributos de calidad del sistema.

11.2.2 El modelo cliente-servidor

El modelo arquitectónico cliente-servidor es un modelo de sistema en el que dicho sistema se
organiza como un conjunto de servicios y servidores asociados, más unos clientes que acce
den y usan los servicios. Los principales componentes de este modelo son:

l. Un conjunto de servidores que ofrecen servicios a otros subsistemas. Ejemplos de ser
vidores son servidores de impresoras que ofrecen servicios de impresión, servidores
de ficheros que ofrecen servicios de gestión de ficheros y servidores de compilación,
que ofrecen servicios de compilación de lenguajes de programación.

2. Un conjunto de clientes que llaman a los servicios ofrecidos por los servidores. Éstos
son normalmente subsistemas en sí mismos. Puede haber varias instancias de un pro
grama cliente ejecutándose concurrentemente.

3. Una red que permite a los clientes acceder a estos servicios. Esto no es estrictamente
necesario ya que los clientes y los servidores podrían ejecutarse sobre una única má
quina. En la práctica, sin embargo. la mayoría de los sistemas cliente-servidor se im
plementan como sistemas distribuidos.

Los clientes pueden conocer los nombres de los servidores disponibles y los servicios que
éstos proporcionan. Sin embargo, los servidores no necesitan conocer la identidad de los clien
tes o cuántos clientes tienen. Los clientes acceden a los servicios proporcionados por un ser
vidor a través de llamadas a procedimientos remotos usando un protocolo de petición-res
puesta tal como el protocolo http usado en la WWW. Bá~icamente, un cliente realiza una
petición a un servidor y espera hasta que recibe una respuesta.

La Figura 11.3 muestra un ejemplo de un sistema basado en el modelo cliente-servidor.
Éste es un sistema multiusuario basado en web para proporcionar una biblioteca de películas
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Figura 11.3 La
arquitectura de un
sistema de biblioteca
de películas y
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y fotografías. En este sistema. varios servidores gestionan y visualizan diferentes tipos de dis
positivos. Las secuencias de vídeo necesitan ser transmitidas rápidamente y en sincronía, pero
con una resolución relativamente baja. Éstas pueden comprimirse en un almacén para que el
servidor de vídeo pueda gestionar la compresión y descompresión de vídeo en diferentes for
matos. Sin embargo, las fotografías deben mantenerse con una alta resolución, por lo que es
adecuado mantenerlas en un servidor separado.

El catálogo debe ser capaz de manejar una gran variedad de peticiones y proporcionar en
laces al sistema de información web que incluye datos sobre las películas de vídeo y fotogra
fías y un sistema de comercio electrónico que soporta la venta de películas de vídeo y foto
grafías. El programa cliente es simplemente una interfaz de usuario integrada con estos
servicios y construida usando un navegador web.

La ventaja más importante del modelo cliente-servidor es que es una arquitectura distri
buida, Se puede hacer un uso efectivo de los sistemas en red con muchos procesadores dis
tribuidos, Es fácil añadir un nuevo servidor e integrarlo con el resto del sistema o actualizar
los servidores de forma transparente sin afectar al resto del sistema. En el Capítulo 12 se es
tudian con más detalle las arquitecturas distribuidas, entre las que se encuentran las arquitec
turas cliente-servidor y las arquitecturas de objetos distribuidos,

Sin embargo, puede ser necesario realizar cambios a los clientes y servidores existentes
para obtener los mayores beneficios de la integración de un nuevo servidor. Puede no haber
un modelo de datos compartidos entre los servidores, y los subsistemas pueden organizar sus
datos de formas diferentes. Esto significa que los modelos de datos específicos pueden esta
blecerse para cada servidor con el fin de optimizar su rendimiento. Por supuesto, si se usa una
representación de los datos basada en XML, puede ser relativamente simple realizar conver
siones de un esquema a otro. Sin embargo, XML es una forma ineficiente de representar los
datos; por lo tanto, su uso puede provocar problemas de rendimiento.

11.2.3 El modelo de capas

El modelo de capas de una arquitectura (algunas veces denominada modelo de máquina abs
tracta) organiza el sistema en capas, cada una de las cuales proporciona un conjunto de ser
vicios. Cada capa puede pensarse como una máquina abstracta cuyo lenguaje máquina se de
fine por los servicios proporcionados por la capa. Este «lenguaje» se usa para implementar el
siguiente nivel de la máquina abstracta. Por ejemplo, una forma usual de implementar un len-
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guaje es definir un <<lenguaje máquina» ideal y compilar el lenguaje para convertirlo en códi
go para esta máquina. A continuación, un paso de traducción adicional convierte este código
de máquina abstracta en código de máquina real.

Un ejemplo del modelo de capas es el modelo de referencia OSI de protocolos de red (Zim
mermann. 1980), analizado en la Sección 11.5. Otro ejemplo que ha tenido cierta influencia
fue propuesto por Buxton (Buxlon, 1980), quien sugirió un modelo de tres capas para un En
torno de Soporte de Programación en Ada (APSE). La Figura 11.4 refleja la estructura de

APSE y muestra cómo integrar un sistema de gestión de configuraciones usando esta aproxi
mación de máquina abstracta.

El sistema de gestión de configuraciones gestiona las versiones de los objetos y propor
ciona facilidades de gestión de configuraciones generales, tal y como se explica en el Capí
tulo 29. Para soportar estas facilidades de gestión de configuraciones, se usa un sistema de

gestión de objetos que proporciona almacenamiento de infonnacián y servicios de gestión
para los elementos de configuración u objetos. El sistema se construye sobre un sistema de
base de datos para Prolxucionar el almacenamiento básico de datos y servicios tales como ges
tión de transacciones, recuperación de actualizaciones y control de acceso. La gestión de la
base de datos usa las facilidades del sistema operativo subyacente y almacenes de ficheros en
su implementación. Pueden verse otros ejemplos de modelos arquitectónicos por capas en el
Capítulo 13.

La aproximación por capas soporta el desarrollo incremental de sistemas. A medida que
se desarrolla una capa. algunos de los servicios proporcionados por esa capa pueden estar
disponibles para los usuarios. Esta arquitectura también soporta bien los cambios y es por
table. En la medida en la que su interfaz pennanezca sin cambios, una capa puede reempla
zarse por otra capa equivalente. Además, cuando las interfaces de la capa cambian o se aña
den nuevas facilidades a una capa. solamente se ve afectada la capa adyacente. Debido a que
los sistemas por capas localizan las dependencias de la máquina en las capas más internas,
es mucho más fácil proporcionar implementaciones multiplatafonna de las aplicaciones de
un sistema. Únicamente las capas más internas dependientes de la máquina necesitan ser
reimplementadas para tener en cuenta las facilidades de un sistema operativo o base de da
tos diferente.

La desventaja de la aproximación por capas es que la estructuración de los sistemas pue
de resultar difícil. Las capas internas pueden proporcionar facilidades básicas, tales como ges-

Capa de la gestión de configuraciones del sistema

Capa de la gestión de objetos del sistema

capa de la base de datos del sistema

Figura 11.4 Modelo
de capas de un
sistema de gestión
de versiones.
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lión de ficheros, que son requeridas por todos los niveles. Los servicios requeridos por un
usuario del nivel superior pueden, por lo tanto. tener que «atravesar» las capas adyacentes para
tener acceso a los servicios proporcionados por los niveles inferiores. Esto trastoca el mode
lo. ya que implica que la capa más externa del sistema no solamente depende de su predece
sora inmediata.

El rendimiento puede también ser un problema debido a que algunas veces se requieren
múltiples niveles de interpretación de comandos. Si hay muchas capas, un servicio solicitado
desde la capa superior puede tener que ser interpretado varias veces en diferentes capas antes
de ser procesado. Para evitar estos problemas. las aplicaciones tienen que comunicarse direc
tamente con las capas interiores en lugar de usar los servicios proporcionados por las capas
adyacentes.

11.3 Estilos de descomposición modular

Después de que se haya elegido la organización del sistema en su totalidad. es necesario de
cidir la aproximación a usar para descomponer los subsistemas en módulos. No existe una dis
tinción rígida entre la organización del sistema y la descomposición modular. Los estilos vis
tos en la Sección 11.2 podrían aplicarse a este nivel. Sin embargo, los componentes de los
módulos son normalmente más pequeños que en los subsistemas, lo cual permite usar estilos
alternativos de descomposición.

No hay una distinción clara entre subsistemas y módulos, pero resulta útil pensar sobre
ellos de la siguiente forma:

1. Un subsistema es un sistema en sí mismo, cuyo funcionamiento no depende de los
servicios proporcionados por otros subsistemas. Los subsistemas se componen de
módulos y tienen interfaces definidas. las cuales se usan para comunicarse con otros
subsistemas.

2. Un módulo es normalmente un componente de un subsistema que proporciona
uno o más servicios a otros módulos. A su vez éste usa los servicios proporciona
dos por otros módulos. Esto no se suele considerar como un sistema independien
te. Los módulos se componen normalmente de varios componentes del sistema más
simples.

Hay dos estrategias principales que se pueden usar cuando se descomponga un subsistema
en módulos:

1. Descomposición orientada a ohjelos. en la que se descompone un sistema en un con
junto de objetos que se comunican.

2. Descomposición orie111ada el j7ujos de jiU/ciones. en la que se descompone un sistema
en módulos funcionales que aceptan datos y los transfonnan en datos de salida.

En la aproximación orientada a objetos, los módulos son objetos con estado privado y ope
raciones defmidas sobre ese estado. En el modelo de flujos de funciones, los módulos son
transfonnaciones funcionales. En ambos casos, los módulos pueden implementarse como
componentes secuenciales o como procesos.

Debería evitarse tomar decisiones prematuras acerca de la concurrencia en un sistema. La
ventaja de evitar el diseño concurrente de un sistema es que los programas secuenciales son
más fáciles de diseñar, implementar. verificar y probar que los sistemas en paralelo. Las de
pendencias temporales entre los procesos son difíciles de fonnalizar. controlar y verificar. Es
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mejor descomponer los sistemas en módulos. y entonces decidir durante la implementación
si éstos necesitan ejecutarse secuencialmente o en paralelo.

11.3.1 Descomposición orientada a objetos

Un modelo arquitectónico orientado a objetos estructura el sistema en un conjunto de objetos
débilmente acoplados y con interfaces bien definidas. Los objetos realizan llamadas a los ser
vicios ofrecidos por otros objetos. Ya introdujimos los modelos de objetos en el Capítulo 8,
y en el Capítulo 14 veremos con más detalle el diseño orientado a objetos.

La Figura 11.5 es un ejemplo de un modelo arquitectónico orientado a objetos de un sis
tema de procesamiento de facturas. Este sistema puede emitir facturas a los clientes, recibir
pagos, emitir recibos para estos pagos y reclamaciones para las facturas no pagadas. se utili
za la notación UML introducida en el Capítulo 8 en donde las clases de objetos tienen nom
bres y un conjunto de atributos asociados. Las operaciones, si las hay, se definen en la parte
inferior del rectángulo que representa al objeto. Las flechas discontinuas indican que un ob
jeto usa los atributos o servicios proporcionados por otro objeto.

Una descomposición orientada a objetos está relacionada con las clases de objetos, sus atri
butos y sus operaciones. Cuando se implementa. los objetos se crean a partir de estas clases
y se usan algunos modelos de control para coordinar las operaciones de los objetos. En este
ejemplo particular, la clase Factura tiene varias operaciones asociadas que implementan la
funcionalidad del sistema. Esta clase hace uso de otras clases que representan a los clientes,
a los pagos y a los recibos.

Las ventajas de la aproximación orientada a objetos son bien conocidas. Debido a que los
objetos están débilmente acoplados, la implementación de los objetos puede modificarse sin
afectar a otros objetos. Los objetos son a menudo representaciones de entidades del mundo
real por lo que la estructura del sistema es fácilmente comprensible. Debido a que las entida
des del mundo real se usan en sistemas diferentes, los objetos pueden reutilizarse. Se han desa
rrollado lenguajes de programación orientados a objetos que proporcionan implementaciones
directas de componentes arquitectónicos.

Sin embargo. la aproximación orientada a objetos tiene desventajas. Para utilizar los ser
vicios, los objetos deben referenciar de forma explícita el nombre y la interfaz de otros obje
tos. Si se requiere un cambio de interfaz para satisfacer los cambios del sistema propuestos,
se debe evaluar el efecto de ese cambio sobre todos los usuarios de los objetos cambiados. Si
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bien los objetos pueden corresponderse con entidades del mundo real a pequeña escala, al
gunas veces es difícil representar como objetos entidades más complejas.

11.3.2 Descomposición orientada a flujos de funciones

En una descomposición orientada a flujos de funciones o modelo de flujo de datos, las trans
formaciones funcionales procesan sus entradas y producen salidas. Los datos fluyen de una
función a otra y se transforman a medida que se mueven a través de la secuencia de funcio
nes. Cada paso de procesamiento se implementa como una transformación. Los datos de en
trada fluyen a través de estas transformaciones hasta que se convierten en datos de salida. Las
transformaciones se pueden ejecutar secuencialmente o en paralelo. Los datos pueden ser pro
cesados por cada transformación elemento a elemento o en un único lote.

Cuando las transfonnaciones se representan como procesos separados, algunas veces este
modelo se denomina modelo de tubería y filtro, siguiendo la terminología usada en el siste
ma Unix. El sistema Unix proporciona tuberías que actúan como conductoras de datos y un
conjunto de comandos que son las transformaciones funcionales. Los sistemas que siguen este
modelo pueden implementarse combinando comandos Unix que usan tuberías y las facilida
des de control del intérprete de comandos de Unix. El términofilrro se usa debido a que una
transformación «filtra» los datos que puede procesar desde su flujo de datos de entrada.

Se ban usado variantes de este modelo de flujo desde que las computadoras fueron utili
zadas por primera vez para el procesamiento automático de datos. Cuando las transformacio
nes son secuenciales con datos procesados por lotes, este modelo arquitectónico es un mode
lo secuencial por lotes. Tal y como se indica en el Capítulo 13, ésta es una arquitectura común
para sistemas de procesamiento de datos tales como sistemas de facturación. Los sistemas de
procesamiento de datos normalmente generan muchos informes de salida que se derivan a par
tir de cálculos simples sobre un gran número de registros de entrada.

Un ejemplo de este tipo de arquitectura de sistemas se muestra en la Figura 11.6. Una or
ganización ha emitido facturas a sus clientes. Una vez por semana, los pagos realizados se
comparan con las facturas. Para esas facturas pagadas se emite un recibo. Para las facturas que
no han sido pagadas dentro del plazo de pago se emite una reclamación.

Éste es un modelo solamente de una parte del sistema de procesamiento de facturas. Se po
drían usar transformaciones alternativas para la emisión de facturas. Note la diferencia entre
este modelo y su equivalente orientado a objetos comentado en la sección anterior. El mode
lo de objetos es más abstracto en tanto que no incluye información sobre la secuencia de ope
raciones.
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Figura 11.6 Un modelo de flujo de funciones de un sistema de procesamiento de facturas.
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Las ventajas de esta arquitectura son las siguientes:

l. Permite la reutilización de transformaciones.
2. Es intuitiva puesto que muchas personas piensan en su trabajo en términos de proce

samiento de entradas y salidas.
3. Generalmente se puede hacer evolucionar de forma directa el sistema añadiendo nue

vas transformaciones.
4. Es sencilla de implementar ya sea como un sistema concurrente o como uno secuen

cial.

El principal problema con este estilo es que tiene que haber un formato común para trans
ferir los datos de forma que puedan ser reconocidos por todas las transformaciones. Cada
transformación debe estar acorde con las transformaciones con las que se comunica sobre
el formato de los datos a procesar o bien se debe imponer un formato estándar para todos
los datos comunicados. Esto último es la única aproximación factible cuando las transfor
maciones son independientes y reutilizables. En Unix, el fonnato estándar es simplemente
una secuencia de caracteres. Cada transfonnación debe analizar su entrada y proporcionar
la salida en el fonnato acordado. Esto incrementa la sobrecarga del sistema y puede signi
ficar que sea imposible integrar transfonnaciones que utilicen foOllatos incompatibles de
datos.

Los sistemas interactivos son difíciles de describir usando el modelo de flujo de funciones
debido a la necesidad de un flujo de datos a procesar. Mientras que un modelo textual senci
llo de entradas y salidas puede modelarse de esta forma, las interfaces gráficas de usuario tie
nen [oOllatos de entrada/salida más complejos y controles, los cuales se basan en eventos ta
les como pulsaciones del ratón o selecciones de menús. Es difícil traducir esto a una fonna
compatible con el modelo de flujo de funciones.

11.4 Estilos de control

Los modelos para estructurar un sistema están relacionados con la fonna en que un sistema
se descompone en subsistemas. Para trabajar como un sistema, los subsistemas deben ser con
trolados para que sus servicios se entreguen en el lugar correcto en el momento preciso. Los
modelos estructurales no incluyen (y no deberían hacerlo) infoOllación de control. En su lu
gar, el arquitecto debería organizar los subsistemas de acuerdo con algún modelo de control
que complemente el modelo de estructura usado. Los modelos de control a nivel arquitectó
nico están relacionados con el flujo de control entre subsistemas.

Hay dos estilos de control genéricos que se usan en sistemas software:

1. Control eentrali:ado. Un subsistema tiene toda la responsabilidad para controlare ini
ciar y detener a otros subsistemas. También puede devolver el control a otro subsiste
ma, pero esperará que le sea devuelta la responsabilidad del control.

2. Control basado en eventos. En lugar de que la infoOllación de control esté embebida
en un subsistema, cada subsistema puede responder a eventos generados externamen
te. Estos eventos podrían provenir de otros subsistemas o del entorno del sistema.

Los estilos de control se usan conjuntamente con estilos estructurales. Todos los estilos es
tructurales analizados se pueden llevar a cabo utilizando control centralizado o control basa
do en eventos.
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Control centralizado

En un modelo de control centralizado, un subsistema se diseña como el controlador del siste
ma y tiene la responsabilidad de gestionar la ejecución de otros subsistemas. Los modelos de
control centralizado se dividen en dos clases, según que los subsistemas controlados se eje
cuten secuencialmente o en paralelo.

l. El modelo de llamada-retorno. Es el modelo usual de subrutina descendente en don
de el control comienza al inicio de una jerarquía de subrutinas y. a través de las lla
madas a subrutinas. el control pasa a niveles inferiores en el árbol de la jerarquía. El
modelo de subrutinas solamente es aplicable a sistemas secuenciales.

2. El modelo del gestor. Éste es aplicable a sistemas concurrentes. Un componente del
sistema se diseña como un gestor del sistema y controla el inicio, parada y coordina·
ción del resto de los procesos del sistema. Un proceso es un subsistema o módulo que
puede ejecutarse en paralelo con otros procesos. Una variante de este modelo también
puede aplicarse a sistemas secuenciales en los que la rutina de gestión llama a subsis
temas particulares dependiendo de los valores de algunas variables de estado. Esto nor
malmente se implementa como una sentencia case.

El modelo de llamada-retomo se ilustra en la Figura 11,7. El programa principal puede lla
mar a las Rutinas 1, 2 Y3; la Rutina I puede llamar a las Rutinas 1.1 o 1.2; la Rutina 3 pue
de llamar a las rutinas 3.1 o 3.2; y así sucesivamente. Éste es un modelo que muestra la diná
mica del programa. No es un modelo estructural; no es necesario que la Rutina 1.1, por
ejemplo. sea parte de la Rutina 1.

Este modelo familiar está embebido en lenguajes de programación tales como e, Ada y
Pascal. Las subrutinas en un lenguaje de programación que son llamadas por otras subrutinas
son naturalmente funcionales. Sin embargo, en muchos sistemas orientados a objetos, las ope
raciones sobre los objetos (métodos) se implementan como procedimientos o funciones. Por
ejemplo, cuando un objeto Java solicita un servicio de otro objeto. lo hace llamando a un mé
todo asociado a dicho objeto.

La naturaleza rígida y restrictiva de este modelo es tanto una ventaja como un inconve
niente. Es una ventaja debido a que es relativamente simple analizar flujos de control y co
nocer cómo responderá el sistema a cierto tipo de entradas. Es un inconveniente debido a que
las excepciones a las operaciones normales son tediosas de manejar.

La Figura I 1.8 ilustra un modelo de gestión de control centralizado para un sistema con
currente. Este modelo se usa a menudo en sistemas de tiempo real «blandos», los cuales no
tienen restricciones de tiempo muy estrictas. El controlador central gestiona la ejecución de

~
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Figura 11.8
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para un sistema
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un conjunto de procesos asociados con sensores y actuadores. La construcción del sistema de
monitorización explicada en el Capítulo IS usa este modelo de control.

El proceso controlador del sistema decide cuándo deberían comenzar o terminar los pro
cesos dependiendo de las variables de estado del sistema. El sistema comprueba si otros pro
cesos han producido información para ser procesada o para enviarles información para su pro
cesamiento. El controlador por lo general realiza ciclos continuamente, consultando los
sensores y otros procesos para detectar eventos o cambios de estado. Por esta razón, este mo
delo se llama algunas veces modelo de ciclo de eventos.

11.4.2 Sistemas dirigidos por eventos

En los modelos de control centralizados, las decisiones de control se determinan normalmente
por los valores de algunas variables de estado del sistema. Por el contrario, los modelos de
control dirigidos por eventos se rigen por eventos generados externamente. El término even
to en este contexto no s610 significa una señal binaria. Puede ser una señal dentro de un ran
go de valores o una entrada de un comando desde un menú. La diferencia entre un evento y
una entrada simple es que la aparición del evento está fuera del control del proceso que ma
neja ese evento.

Hay muchos tipos de sistemas dirigidos por eventos. Éstos incluyen editores, en donde los
eventos de la interfaz de usuario provocan la ejecución de comandos; sistemas de producción
basados en reglas, como los usados en Al, en donde una condición que se convierte en ver
dadera provoca que se dispare una acción, y los objetos activos, en los que cambiar un valor
de un atributo del objeto dispara algunas acciones. Garlan y otros (Garlan el al., 1992) estu
dian estos diferentes tipos de sistemas.

En esta sección. se analizan dos modelos de control dirigidos por eventos:

1. Modelos de transmisión (broadcast). En estos modelos, un evento se transmite a to
dos los subsistemas. Cualquier subsistema que haya sido programado para manejar ese
evento puede responder a él.

2. Modelos dirigidos por interrupciones. Éstos se usan exclusivamente en sistemas de
tiempo real, en donde las interrupciones externas son detectadas por un manejador de
interrupciones. A continuación, éstas se envían a algún otro componente para su pro
cesamiento.
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Los modelos de transmisión son efectivos para integrar subsistemas distribuidos en dife
rentes computadoras de una red. Los modelos dirigidos por interrupciones se usan en siste
mas de tiempo real con requerimientos temporales rígidos.

En un modelo de transmisión (Figura 11.9), los subsistemas registran un interés en even
tos específicos. Cuando estos eventos ocurren, el control se transfiere al subsistema que pue
de manejar el evento. La diferencia entre este modelo y el modelo centralizado mostrado en
la Figura 11.8 es que la política de control no está embebida en el manejador de eventos y
mensajes. Los subsistemas deciden qué eventos requieren y el manejador de eventos y men
sajes asegura que estos eventos sean enviados a dichos subsistemas.

Todos los eventos podrían enviarse a todos los subsistemas, pero esto supondría una gran
sobrecarga de procesamiento. A menudo, el manejador de eventos y de mensajes mantiene un
registro de los subsistemas y de los eventos que a éstos les interesan. Los subsistemas gene
ran eventos que indican, quizás, que algún dato está disponible para su procesamiento. El ma
nejador de eventos detecta los eventos, consulta el registro de eventos y envía el evento a aque
llos subsistemas que han declarado un interés por él.

En sistemas más simples, tales como sistemas basados en Pes dirigidos por eventos de in
terfaz de usuario, hay subsistemas explícitos que actúan como oyentes de eventos que están
a la espera de eventos provenientes del ratón. el teclado, y otros, y los traducen en comandos
más específicos.

El manejador de eventos también soporta nonnalmente comunicaciones punto a punto. Un
subsistema puede enviar un mensaje de fonna explícita a otro subsistema. Hay diversas va
riantes de este modelo, tales como el entomo de Field (Reiss, 1990) y el Softbench de Hewlett
Packard (Fromme y Walker, 1993). Ambos se han utilizado para controlar las interacciones
de las herramientas en entornos de ingeniería del software. Los intennediarios de peticiones
de objetos (ORBs), estudiados en el Capítulo 12, también soportan este modelo de control
para comunicaciones de objetos distribuidos.

La ventaja de esta aproximación de transmisión (hroadcast) es que la evolución es relati
vamente simple. Un nuevo subsistema puede integrarse para manejar clases particulares de
eventos registrando sus eventos con el manejador de eventos. Cualquier subsistema puede ac
tivar otros subsistemas sin conocer su nombre o localización. Los subsistemas pueden im
plementarse sobre máquinas distribuidas. Esta distribución es transparente para el resto de los
subsistemas.

La desventaja de este modelo es que los subsistemas no conocen si los eventos se maneja
rán ni cuándo serán manejados. Cuando un subsistema genera un evento no conoce qué sub
sistemas han registrado un interés en dicho evento. Es bastante probable que subsistemas di
ferentes se registren para los mismos eventos. Esto puede ocasionar conflictos cuando están
disponibles los resultados del manejo del evento.

Los sistemas de tiempo real que requieren que los eventos generados externamente sean
manejados muy rápidamente, deben ser conducidos por eventos. Por ejemplo, si un sistema
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Figura 11.9
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selectiva.

Manejador de eventos y mensajes
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de tiempo real se usa para controlar la seguridad del sistema en un vehículo. debe detectar un
posible choque y. quizás. inflar el airbag antes de que la cabeza del conductor impacte sobre
el volante. Para proporcionar esta respuesta rápida a los eventos, se debe usar un control di
rigido por interrupciones.

Un modelo de control dirigido por interrupciones se ilustra en la Figura 11.10. Hay varios
tipos de interrupciones conocidos con un manejador definido para cada uno de ellos. Cada tipo
de interrupción se asocia con una localización de memoria en donde se almacena la dirección
del manejador. Cuando se recibe una interrupción de un tipo particular, un conmutador hard
ware hace que el control se transfiera inmediatamente a este manejador. Este manejador de
interrupciones puede entonces iniciar o detener a otros procesos en respuesta al evento seña
lizado por la interrupción.

Este modelo se usa principalmente en sistemas de tiempo real en los que es necesaria una
respuesta inmediata a algún evento. Puede ser combinada con el modelo de gestión centrali
zado. El gestor central maneja la ejecución nonnal del sistema con un control para emergen
cias basado en interrupciones.

La ventaja de esta aproximación es que permite implementar respuestas muy rápidas a los
eventos. Sus desventajas son que es complejo de programar y difícil de validar. Puede ser im
posible replicar patrones de ocurrencias de las interrupciones durante la prueba del sistema.
Puede ser difícil cambiar los sistemas desarrollados usando este modelo si el número de in
terrupciones está limitado por el hardware. Una vez que se alcanza este límite. no puede ma
nejarse ningún otro tipo de eventos. Se puede algunas veces obviar esta limitación haciendo
corresponder varios tipos de eventos con una única interrupción. El manejador entonces co
noce qué evento ha tenido lugar. Sin embargo, la correspondencia de interrupciones puede no
ser práctica si se requiere una respuesta muy rápida a interrupciones individuales.

11.5 Arquitecturas de referencia

Los modelos arquitectónicos citados anteriormente son modelos generales: pueden aplicarse
a muchas clases de aplicaciones. Al igual que los modelos generales. también pueden usarse
los modelos arquitectónicos que son específicos para un dominio particular de aplicación. Si
bien las instancias de estos sistemas difieren en los detalles, la estructura arquitectónica co-
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mún puede reutilizarse cuando se desarrollan nuevos sistemas. Estos modelos arquitectóni
cos se denominan arquitecturas de dominio específico.

Hay dos tipos de modelos arquitectónicos de dominio específico:

l. Modelos genéricos. Son abstracciones obtenidas a partir de varios sistemas reales. En
capsulan las características principales de estos sistemas. Por ejemplo, en sistemas de
tiempo real, podría haber modelos arquitectónicos genéricos de diferentes tipos de sis
temas tales como sistemas de recolección de datos o sistemas de monitorización. Se
estudian varios modelos genéricos en el Capítulo 13, que incluye las arquitecturas de
aplicaciones. Esta sección se centra en los modelos de referencia arquitectónicos.

2. Modelos de referencia. Son más abstractos y describen una clase más amplia de sis
temas. Constituyen un modo de informar a los diseñadores sobre la estructura general
de esta clase de sistemas. Los modelos de referencia normalmente se obtienen a par
tir de un estudio del dominio de la aplicación. Representan una arquitectura ideal que
incluye todas las características que los sistemas podrían incorporar.

No hay, desde luego, una distinción rígida entre estos tipos de modelos. Los modelos ge
néricos también pueden servir como modelos de referencia. Hacemos aquí la distinción entre
ellos debido a que los modelos genéricos pueden reutilizarse directamente en un diseño. Los
modelos de referencia se usan normalmente para comunicar conceptos del dominio y com
parar o evaluar posibles arquitecturas.

Las arquitecturas de referencia normalmente no se consideran como un camino para la im
plementación. En su lugar, su principal función es una forma de tratar arquitecturas específi
cas del dominio y de comparar sistemas diferentes en un dominio. Un modelo de referencia
proporciona un vocabulario para realizar comparaciones. Dicho modelo actúa como una base.
frente a la cual los sistemas pueden ser evaluados.

El modelo OSI es un modelo de siete capas para la interconexión de sistemas abiertos.
El modelo se ilustra en la Figura 11.11. Las funciones exactas de las capas no son impor
tantes aquí. En esencia. las capas inferiores están relacionadas con la interconexión física,
las capas intermedias con la transferencia de los datos y las capas superiores con la trans
ferencia de información de la aplicación semánticamente significativa como documentos es
tandarizados.

Los diseñadores del modelo OSI tuvieron el objetivo práctico de definir una implementa
ción estándar para que los sistemas acordes con ella pudiesen comunicarse unos con otros.

Figura 11.11
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Cada capa solamente debería depender de la capa inmediatamente inferior. A medida que se
desarrollan nuevas tecnologías, una capa podría ser reimplementada de forma transparente sin
afectar a los sistemas que usan el resto de las capas.

En la práctica, sin embargo, los problemas de rendimiento de la aproximación por capas
para el modelado arquitectónico han comprometido este objetivo. Debido a las grandes dife
rencias entre las redes, una simple interconexión puede ser imposible. Si bien las caracterís
ticas funcionales de cada capa están bien definidas, las características no funcionales no es
tán definidas. Los desarrolladores del sistema tienen que implementar sus propias facilidades
de más alto nivel y omitir algunas capas del modelo. De forma alternativa, tienen que diseñar
características no estándares para mejorar el rendimiento del sistema.

Como consecuencia, el reemplazo de una capa en el modelo de forma transparente es real
mente muy difícil. Sin embargo, esto no niega la utilidad del modelo ya que proporciona una
base para la estructuración abstracta y la implementación sistemática de comunicaciones en
tre los sistemas.

Otro modelo de referencia propuesto es un modelo de referencia para entornos CASE
(ECMA, 1991; Brown el al., 1992) que identifica cinco conjuntos de servicios que un entor
no CASE debería proporcionar. También debería proporcionar facilidades «p1ug-in» para he
rramientas CASE individuales que utilizan estos servicios. El modelo de referencia CASE se
ilustra en la Figura 11.12. Los cinco niveles de servicio en el modelo de referencia CASE son:

l. Servicios de repositorio de datos. Proporcionan facilidades para el almacenamiento y
gestión de los elementos de datos y sus relaciones.

2. Servicios de integración de datos. Proporcionan facilidades para gestionar grupos o el
establecimiento de relaciones entre ellos. Estos servicios y los servicios de reposito
rio de datos son las bases de la integración de datos en el entorno.

3. Servicios de gestión de tareas. Proporcionan facilidades para la definición y estableci
miento de nonnas de los modelos de proceso. Soportan integración de procesos.

4. Servicios de mensajes. Éstos proporcionan facilidades para comunicaciones herra
mienta-herramienta, entorno-herramienta y entorno-entomo. Soportan la integración
del control.

5. Servicios de interfaz de usuario. Proporcionan facilidades para el desarrollo de inter
faces de usuario. Soportan la integración de la presentación.

Este modelo de referencia nos dice 10 que debería incluirse en cualquier entorno CASE par
ticular, si bien es importante destacar que no se incluirá en los diseños arquitectónicos reales
cada característica de una arquitectura de referencia. Esto significa que nosotros podemos
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plantear cuestiones sobre el diseño de un sistema del tipo «¡,cómo se proporcionan los servi
cios del repositorio de datos?» y «¿el sistema proporciona gestión de tareas?».

Una vez más, el principal valor de estas arquitecturas de referencia es que sirven como una
forma de clasificar y comparar entornos y herramientas CASE integradas. Además, también
pueden usarse en entornos educativos para resaltar las características clave de estos entornos
y considerarlos de una fanna genérica.

.,,.•••~•••~.
PUNTOS CLAVE

• La arquitectura del software es el marco fundamental para estructurar el sistema. Las propiedades de un sis
tema tales como rendimiento. seguridad y disponibilidad están Influenciadas por la arquitectura utilizada.

• Las decisiones de disefto arquitectónico incluyen decisiones sobre el tipo de aplicación. la distribución del sis
tema,los estilos arquitectónicos a utillzary las formas en las que la arquitectura deberla documentarse y eva
luarse.

• Diferentes modelos arquitectónicos tales como un modelo estructural, un modelo de control y un modelo de
descomposición pueden ser desarrollados durante el proceso de diseño arquitectónico.

• Los modelos organlzacionales de un sistema comprenden los modelos de repositorio, los modelos cliente-ser
vidor y los modelos de máquina abstracta. Los modelos de repositorio comparten datos a través de un alma
cén común. Los modelos cliente-servidor normalmente distribuyen los datos. Los modelos de máquina abs
tracta se organizan en capas, implementando cada capa utilizando las facilidades proporcionadas por la capa
adyacente.

• Los estilos de descomposición comprenden la descomposición orientada afunciones y la orientada aobjetos_
Los modelos orientados a flujo son funcionales y los modelos de objetos se basan en entidades pobremente
acopladas que mantienen su propio estado y operaciones.

• Los estilos de control incluyen control centralizado y control basado en eventos. En los modelos centralizados
de control, las decisiones de control se toman dependiendo del estado del sistema; en los modelos de even
tos, los eventos externos controlan el sistema.

• Las arquitecturas de referencia pueden usarse como una forma de estudiar arquitecturas especfficas del do
minio y evaluar y comparar diseños arquitectónicos.

LECTURAS ADICIONALES

Software Architecture in Practice, 2nd ed. Es un estudio práctico de arquitecturas software sin exagerar en su pre
sentación y que proporciona una clara exposición razonada para las empresas de por qué las arquitecturas son im
portantes. (L. Bass et 0/.,2003, Addison-Wesley.)

Design ond Use ofSoftware Architectures. Si bien este libro se centra en arquitecturas de líneas de productos, los
primeros capítulos son una introducción excelente a las cuestiones generales en el diseño de la arquitectura del soft
ware. O, Bosch, zooo, Addison-Wesley.)
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Softwore Architecture: Perspectives on on Emerging Discipline. Éste fue el primer libro sobre arquitecturas softwa
re y tiene un buen estudio sobre diferentes estilos arquitectónicos. (M. Shaw y D. Garlan, 1996, Prentice-Hall.)

EJERCICIOS
. '\¡iJ\II:_ ••_."';;',: .&_.I .•_••~

11.1 Explique por qué puede ser necesario diseñar la arquitectura del sistema antes de redactar las especifica
ciones.

11.2 Explique por qué podrían tener lugar confiictos de diseño al diseñar una arquitectura en la que los reque
rimientos de disponibilidad y seguridad son los requerimientos no funcionales más importantes.

11.3 Construya una tabla que muestre las ventajas e inconvenientes de los modelos estructurales analizados
en este capítulo.

11.4 Sugiera, justificando sus respuesta, un modelo estructural adecuado para los siguientes sistemas:

• Un sistema de venta automática de billetes usados por los pasajeros en una estación de trenes.

• Un sistema de videoconferencia controlada por computadora que permita que el vídeo, audio y datos
de la computadora estén disponibles para varios participantes al mismo tiempo.

• Un robot limpiador de suelos que tenga como objetivo limpiar espacios relativamente vacíos tales como
pasillos. El limpiador debe ser capaz de detectar paredes y otros obstáculos.

11.5 Diseñe una arquitectura para los sistemas anteriores basada en el modelo que usted ha elegido. Haga su
posiciones razonables sobre los requerimientos del sístema.

11.6 Los sistemas de tiempo real normalmente utilizan modelos de control dirigidos por eventos. ¿En qué cir
cunstancias podría recomendar el uso de un modelo de control de llamada-retorno para un sistema de
tiempo real?

11.7 Sugiera, justificando su respuesta, un modelo de control adecuado para los siguientes sistemas:

• Un sistema de procesamiento por lotes que tenga como entrada la información sobre las horas traba
jadas y tarifas de pago e imprima información sobre hojas de salarios y la información bancaria de la
transferencia de éstos.

• Un conjunto de herramientas software que son producidas por diferentes vendedores, pero que tienen
que trabajar conjuntamente.

• Un controlador de televisión que responde a las señales de una unidad de control remoto.

11.8 Comente las ventajas e inconvenientes relacionados con la capacidad de distribución del modelo de flujo
de datos y el modelo de objetos. Suponga que se requieren tanto versiones distribuidas como versiones
con una única máquina.

11.9 Se le han proporcionado dos conjuntos de herramientas CASE integradas y se le ha solicitado que las com
pare. Explique cómo podría usar un modelo de referencia para herramientas CASE (Brown et al., 1992) para
hacer esta comparación.

11.10 <Debería existir una profesión de «arquitecto software» cuyo cometido fuese trabajar de forma indepen
diente con un cliente para diseñar una arquitectura de un sistema software? El sistema entonces debería
ser implementado por alguna compañía de software. ¿Cuáles podrían ser las dificultades del estableci
miento de una profesión como ésta?
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12
Arquitecturas
de sistemas distribuidos

Objetivos
El objetivo de este capítulo es estudiar modelos de arquitectura
del software para sistemas distribuidos. Cuando haya leído este
capítulo:

• conocerá las ventajas y desventajas de las arquitecturas de
sistemas distribuidos;

• comprenderá los dos modelos principales de arquitecturas de
sistemas distribuidos, denominados sistemas cliente-servidor
y sistemas de objetos distribuidos;

• comprenderá el concepto de un objeto intermediario de
peticiones y los principios que subyacen a los estándares
CORBA;

• se habrá introducido en las arquitecturas de igual a igual
(peer-to-peer) y arquitecturas orientadas a servicios.

Contenidos
12.1 Arquitecturas multiprocesador
12.2 Arquitecturas cliente-servidor
12.3 Arquitecturas de objetos distribuidos
12.4 Computación distribuida interorganizacional
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Prácticamente todos los grandes sistemas informáticos son en la actualidad sistemas distri
buidos. Un sistema distribuido es un sistema en el que el procesamiento de información se dis
tribuye sobre varias computadoras en vez de estar confinado en una única máquina. Obvia
mente, la ingeniería de sistemas distribuidos tiene mucho en común con la ingeniería de
cualquier otro software, pero existen cuestiones específicas que deben tenerse en cuenta cuan
do se diseña este tipo de sistemas. Ya se han presentado algunas de estas cuestiones en la in
troducción a las arquitecturas cliente-servidor en el Capítulo 11 y se explican aquí con mayor
detalle.

Coulouris y otros (Coulouris el al., 2(01) estudian las características importantes de los sis
temas distribuidos. Identifican las siguientes ventajas del uso de una aproximación distribui
da para el desarrollo de sistemas:

1. Compartición de recursos. Un sistema distribuido permite compartir recursos hard
ware y software ----como discos, impresoras. ficheros y compiladores- que se asocian
con computadoras de una red.

2. Apertura. Los sistemas distribuidos son normalmente sistemas abiertos. lo que signi
fica que se diseñan sobre protocolos estándar que permiten combinar equipamiento y
software de diferentes vendedores.

3. Concurrencia. En un sistema distribuido. varios procesos pueden operar al mismo
tiempo sobre diferentes computadoras de la red. Estos procesos pueden (aunque no ne
cesariamente) comunicarse con otros durante su funcionamiento normal.

4. Escalabilidad. Al menos en principio, los sistemas distribuidos son escalables en tanto
que la capacidad del sistema puede incrementarse añadiendo nuevos recursos para cu~

brir nuevas demandas sobre el sistema. En la práctica. la red que une las computadoras
individuales del sistema puede limitar la escalabilidad del sistema. Si se añaden muchas
computadoras nuevas, entonces la capacidad de la red puede resultar inadecuada.

5. Tolerancia a defectos. La disponibilidad de varias computadoras y el potencial para
reproducir información significa que los sistemas distribuidos pueden ser tolerantes a
algunos fallos de funcionamiento del hardware y del software (véase el Capítulo 20).
En la mayoría de los sistemas distribuidos. se puede proporcionar un servicio degra
dado cuando ocurren fallos de funcionamiento; una completa pérdida de servicio sólo
ocurre cuando existe un fallo de funcionamiento en la red.

Para sistemas organizacionales a gran escala. estas ventajas significan que los sistemas dis
tribuidos han reemplazado ampliamente a los sistemas heredados centralizados que fueron
desarrollados en los años 80 y 90. Sin embargo, comparados con sistemas que se ejecutan so
bre un único procesador o un cluster de procesadores. los sistemas distribuidos tienen varias
desventajas:

1. Complejidad. Los sistemas distribuidos son más complejos que los sistemas centrali
zados. Esto hace más difícil comprender sus propiedades emergentes y probar estos
sistemas. Por ejemplo. en vez de que el rendimiento del sistema dependa de la veloci
dad de ejecución de un procesador, depende del ancho de banda y de la velocidad de
los procesadores de la red. Mover los recursos de una parte del sistema a otra puede
afectar de forma radical al rendimiento del sistema.

2. Seguridad. Puede accederse al sistema desde varias computadoraes diferentes, y el trá
fico en la red puede estar sujeto a escuchas indeseadas. Esto hace más difícil el ase
gurar que la integridad de los datos en el sistema se mantenga y que los servicios del
sistema no se degraden por ataques de denegación de servicio.
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3. Manejabilidad. Las computadoras en un sistema pueden ser de diferentes tipos y pue

den ejecutar versiones diferentes de sistemas operativos. Los defectos en una máqui

na pueden propagarse a otras máquinas con consecuencias inesperadas. Esto signifi

ca que se requiere más esfuerzo para gestionar y mantener el funcionamiento del

sistema.
4. lmpredecibilidad. Como todos los usuarios de la WWW saben. los sistemas distribui

dos tienen una respuesta impredecible. La respuesta depende de la carga total en el sis

tema, de su organización y de la carga de la red. Como todos ellos pueden cambiar con

mucha rapidez, el tiempo requerido para responder a una petición de usuario puede va

fiar drásticamente de una petición a otra.

El reto para el diseño es diseñar el software y hardware para proporcionar características

deseables a los sistemas distribuidos y. al mismo tiempo. minimizar los problemas inherentes

a estos sistemas. Para hacer eso. se necesita comprender las ventajas y desventajas de las di

ferentes arquitecturas de sistemas distribuidos. Aquí se tratan dos tipos genéricos de arqui

tecturas de sistemas distribuidos:

l. Arquitecturas cliente-servidor. En esta aproximación, el sistema puede ser visto como
un conjunto de servicios que se proporcionan a los clientes que hacen uso de dichos

servicios. Los servidores y los clientes se tratan de forma diferente en estos sistemas.
2. Arquitecturas de ohjetos distribuidos. En este caso. no hay distinción entre servidores

y clientes, y el sistema puede ser visto como un conjunto de objetos que interaccionan

cuya localización es irrelevante. No hay distinción entre un proveedor de servicios y
el usuario de estos servicios.

Ambas arquitecturas se usan ampliamente en la industria. pero la distribución de las apli

caciones generalmente tiene lugar dentro de una única organización. La distribución soporta
da es. por 10 tanto. intraorganizacional. Aquí también planteamos dos tipos más de arquitec

turas distribuidas que son más adecuadas para la distribución interorganizacional: arquitectura
de sistemas peer-to-peer (p2p) Yarquitecturas orientadas a servicios. Los sistemas peer-to-peer
han sido usados principalmente para sistemas personales. pero están comenzando a usarse para
aplicaciones de empresa. En el momento de escribir este libro, se estaban introduciendo los
sistemas orientados a servicios. pero la aproximación orientada a servicios probablemente se
convertirá en un modelo de distribución significativo en 2005.

Los componentes en un sistema distribuido pueden implementarse en diferentes lenguajes
de programación y pueden ejecutarse en tipos de procesadores completamente diferentes. Los
modelos de datos, la representación de la información y los protocolos de comunicación pue
den ser todos diferentes. Un sistema distribuido, por lo tanto. requiere software que pueda ges
tionar estas partes distintas, y asegurar que dichas partes se puedan comunicar e intercambiar
datos. El ténnino middleYt'are se usa para hacer referencia a ese software: se sitúa en medio
de los diferentes componentes distribuidos del sistema.

Bemslein (Bemstein. 1996) resume los tipos de middleware disponibles para soportar
computación distribuida. El middleware es un software de propósito general que normalmente

se compra como un componente comercial más que escribirse especialmente por los des
arrolladores de la aplicación. Ejemplos de middleware son software para gestionar comuni
caciones con bases de datos. administradores de transacciones, convertidores de datos y con
troladores de comunicación. Más adelante en este capítulo se describen los denominados
intermediarios de peticiones de objetos (ohject request broker), que constituyen una clase im
portante de middleware para sistemas distribuidos.
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Los sistemas distribuidos se desarrollan normalmente utilizando una aproximación orien

tada a objetos. Estos sistemas están fonnados por partes independientes pobremente integra
das, cada una de las cuales puede interaccionar directamente con los usuarios o con otras par
tes del sistema. Algunas partes del sistema pueden tener que responder a eventos
independientes. Los objetos software reflejan estas características; por lo tanto, son abstrac
ciones naturales para los componentes de sistemas distribuidos.

12.1 Arquitecturas multiprocesador

El modelo más simple de un sistema distribuido es un sistema multiprocesador en el que el
sistema software está formado por varios procesos que pueden (aunque no necesariamente)
ejecutarse sobre procesadores diferentes. Este modelo es común en sistemas grandes de tiem

po real. Tal y como se expone en el Capítulo 15. estos sistemas recogen información. toman
decisiones usando esta infonnación y envían señales a los actuadores que modifican el entor
no del sistema.

Lógicamente, los procesos relacionados con la recopilación de información. toma de de
cisiones y control de actuadores podrían ejecutarse todos ellos sobre un único procesador
bajo el control de un planificador (scheduler). El uso de múltiples procesadores mejora el
rendimiento y adaptabilidad del sistema. La distribución de procesos entre los procesado
res puede ser predeterminada (esto es común en sistemas críticos) o puede estar bajo el
control de un despachador (dispatcher) que decide qué procesos se asignan a cada proce

sador.
Un ejemplo de este tipo de sistemas se muestra en la Figura 12.1. Éste es un modelo sim

plificado de sistema de control de tráfico. Un conjunto de sensores distribuidos recogen in
formación sobre el flujo de tráfico y la procesan localmente antes de enviarla a una sala de
control. Los operadores toman decisiones usando esta información y dan instrucciones a un
proceso de control de diversas luces de tráfico. En este ejemplo, hay varios procesos lógicos
para gestionar los sensores, la sala de control y los semáforos. Estos procesos lógicos pueden
ser procesos individuales o un grupo de procesos. En este ejemplo, se ejecutan sobre proce
sadores diferentes.

Cámaras y sensores
de flujo de trafico

Procesador
de sensores

Proceso de
control de
sensores

Procesador
de flujo de tráfico

Proceso de
visualizado

Consolas de los operadores

Procesador de
control de semáforos

Proceso de
control de

luces

o
O
O

O
O
O

Semáforos

Figura 12.1 Un sistema multiprocesador de control de trafico.
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Los sistemas software compuestos de múltiples procesos no son necesariamente sistemas
distribuidos. Si se dispone de más de un procesador, entonces se puede implementar la dis
tribución, pero los diseñadores del sistema no siempre consideran forzosamente cuestiones de
distribución durante el proceso de diseño. La aproximación de diseño para este tipo de siste
mas es esencialmente la misma que para sistemas de tiempo real, tal y como se explica en el

Capítulo 15.

12.2 Arquitecturas cliente-servidor

Ya hemos introducido el concepto de arquitecturas cliente-servidor en el Capítulo 11. En una
arquitectura cliente-servidor. una aplicación se modela como un conjunto de servicios pro
porcionados por los servidores y un conjunto de clientes que usan estos servicios (Orfali y
Harkey. 1998). Los clientes necesitan conocer qué servidores están disponibles. pero nor
malmente no conocen la existencia de otros clientes. Clientes y servidores son procesos dife
rentes, como se muestra en la Figura 12.2, que representa un modelo lógico de una arquitec
tura distribuida cliente-servidor.

Varios procesos servidores pueden ejecutarse sobre un único procesador servidor; por lo
tanto, no hay necesariamente una correspondencia 1: 1 entre procesos y procesadores en el sis
tema. La Figura 12.3 muestra la arquitectura física de un sistema con seis computadoras
cliente y dos computadoras servidor. Éstos pueden ejecutar los procesos cliente y servidor
mostrados en la Figura 12.2. Cuando hacemos referencia a clientes y servidores, nos referi
mos a los procesos lógicos en vez de a las computadoras físicas sobre las que se ejecutan.

El diseño de sistemas cliente-servidor debería reflejar la estructura lógica de la aplica
ción que se está desarrollando. Una fonna de ver una aplicación se ilustra en la Figura 12.4,
que muestra una aplicación estructurada en tres capas. La capa de presentación está rela
cionada con la presentación de la infonnación al usuario y con toda la interacción con él.
La capa de procesamiento de la aplicación está relacionada con la implementación de la ló
gica de la aplicación, y la capa de gestión de datos está relacionada con todas las operacio
nes sobre la base de datos. En los sistemas centralizados, estas capas no es necesario que
estén claramente separadas. Sin embargo, cuando se está diseñando un sistema distribuido,

sI

s3

D.
Proceso servidor

o
Proceso cliente

Figura 12.2 Un sistema cliente-servidor.
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debería hacerse una clara distinción entre ellas, de fanna que sea posible distribuir cada
capa sobre una computadora diferente.

La arquitectura cliente-servidor más simple se denomina arquitectura cliente-servidor de
dos capas. en la que una aplicación se organiza como un servidor (o múltiples servidores idén
ticos) y un conjunto de clientes. Como se ilustra en la Figura 12.5, las arquitecturas cliente
servidor de dos capas pueden ser de dos tipos:

I. Modelo de cliente ligero (rhin-dienr). En un modelo de cliente ligero. todo el proce
samiento de las aplicaciones y la gestión de los datos se lleva a cabo en el servidor. El
cliente simplemente es responsable de la capa de presentación del software.

5elvidor
Presentación

..---------1 Gestión de datos
Procesamiento
de la aplicación

Modelo de
cliente ligero

5etvidor

Presentación
Procesamiento
de la aplicación

..----------1 Gestión de datosClienteModelo de
cliente pesadoFigura 12.5

Clientes ligeros
y ricos.
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2. Modelo de cliente rico (fa/-c/ien/ ¡. En este modelo, el servidor solamente es respon
sable de la gestión de los datos. El software del cliente implementa la lógica de la apli
cación y las interacciones con el usuario del sistema.

Una arquitectura de dos capas con clientes ligeros es la aproximación más simple que se
utiliza cuando los sistemas heredados centralizados, como se indica en el Capítulo 2, evolu
cionan a una arquitectura cliente-servidor. La interfaz de usuario para estos sistemas se migra
a pes, y la aplicación en sí misma actúa como un servidor y maneja todo el procesamiento de
la aplicación y gestión de datos. Un modelo de cliente ligero también puede implementarse
cuando los clientes son dispositivos de red sencillos en lugar de PCs o estaciones de trabajo.
El dispositivo de red ejecuta un navegador de Internet y la interfaz de usuario es implemen
tada a través de ese sistema.

Una gran desventaja del modelo de cliente ligero es que ubica una elevada carga de proce
samiento tanto en el servidor como en la red. El servidor es responsable de todos los cálculos,
y esto puede implicar la generación de un tráfico significativo en la red entre el cliente y el ser
vidor. Los dispositivos de computación modernos disponen de una gran cantidad de potencia
de procesamiento, la cual es bastante poco usada en la aproximación de cliente ligero.

El modelo de cliente rico hace uso de esta potencia de procesamiento disponible y distri
buye tanto el procesamiento de la lógica de la aplicación como la presentación al cliente. El
servidor es esencialmente un servidor de transacciones que gestiona todas las transacciones
de la base de datos. Un ejemplo de este tipo de arquitectura es la de los sistemas bancarios
ATM, en donde cada ATM es un cliente y el servidor es un mainframe que procesa la cuenta
del cliente en la base de datos. El hardware de los cajeros automáticos realiza una gran can
tidad de procesamiento relacionado con el cliente y asociado a la transacción.

Este sistema distribuido ATM se ilustra en la Figura 12.6. Observe que los ATMs no se co
nectan directamente con la base de datos de clientes sino con un monitor de teleproceso. Un
monitor de teleproceso o gestor de transacciones es un sistema middleware que organiza las
comunicaciones con los clientes remotos y serializa las transacciones de los clientes para su
procesamiento en la base de datos. El uso de transacciones serializadas significa que el siste
ma puede recuperarse de los defectos sin corromper los datos del sistema.

Aunque el modelo de cliente rico distribuye el procesamiento de fonna más efectiva que
un modelo de cliente ligero, la gestión del sistema es más compleja. La funcionalidad de la
aplicación se expande entre varias computadoras. Cuando la aplicación software tiene que ser
modificada, esto implica la reinstalación en cada computadora cliente. Esto puede significar
un coste importante si hay cientos de clientes en el sistema.

servidor de aJentas

Figura 12.6
Un sistema ATM
cliente-servidor.

ATM

Monitor de
teleproce
samiento

Base de datos
de cuentas
de clientes
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La aparición del código móvil (como los applets de Java y los controles Active X), que
pueden descargarse en un cliente desde un servidor, ha pennitido el desarrollo de sistemas
cliente-servidor que son algo intennedio entre los modelos de cliente ligero y rico. Algunas
de las aplicaciones de procesamiento de software pueden descargarse en el cliente como có
digo móvil, aligerando así la carga en el servidor. La interfaz de usuario se crea usando un
navegador web que incluye utilidades de construcción de programas para ejecutar el código
descargado.

El problema con una aproximación cliente-servidor de dos capas es que las tres capas ló
gicas ~presentación, procesamiento de la aplicación y gestión de los datos- deben asociar
se con dos computadoras el cliente y el servidor. Aquí puede haber problemas con la escala
bilidad y rendimiento si se elige el modelo de cliente ligero, o problemas con la gestión del
sistema si se usa el modelo de cliente rico. Para evitar estos problemas, una aproximación al
ternativa es usar una arquitectura cliente-servidor de tres capas (Figura 12.7). En esta arqui
tectura, la presentación, el procesamiento de la aplicación y la gestión de los datos son pro
cesos lógicamente separados que se ejecutan sobre procesadores diferentes.

Un sistema bancario por Internet (Figura 12.8) es un ejemplo de una arquitectura cliente
servidor de tres capas. La base de datos de clientes del banco (usualmente ubicada sobre una
computadora mainframe) proporciona servicios de gestión de datos; un servidor web propor
ciona los servicios de aplicación tales como facilidades para transferir efectivo, generar esta
dos de cuenta, pagar facturas, y así sucesivamente; y la propia computadora del usuario con
un navegador de Internet es el cliente. El sistema es escalable debido a que es relativamente
fácil añadir nuevos servidores web a medida que el número de clientes crece.

El uso de una arquitectura de tres capas en este caso permite optimizar la transferen
cia de información entre el servidor web y el servidor de la base de datos. Las comunica
ciones entre estos sistemas pueden usar protocolos de comunicación de bajo nivel muy rá
pidos. Para manejar la recuperación de información de la base de datos se utiliza un
middleware eficiente que soporte consultas a la base de datos en SQL (Structured Query
Language).

Figura 12.7
Una arquitectura
cliente-servidor
de tres capas.
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Arquitectura C/S de dos
capas con clientes ligeros

Arquitectura e/s de dos
capas con clientes ricos

Arquitectura C/S de tres
capas o multicapa

Aplicaciones de sistemas heredados en donde no es práctico separar el procesamiento de la
aplicaci6n V la gesti6n de los datos.
Aplicadones que requieren dlculos intensivos tales como compiladores con poca o ningu
na gesti6n de los datos.
Aplicaciones que requieran manejar una gran cantidad de datos (navegar y consultar) con
poco o ningún procesamiento de la aplicación.

Aplicaciones en donde el procesamiento de la aplicación se proporciona por software ca
mercial (por ejemplo, Microsoft Exce~ sobre el cliente.
Aplicaciones que requieren un procesamiento de datos computacionalmente intensivo (por
ejemplo, visualizaci6n de datos).
Aplicaciones con una funcionalidad para el usuario final relativamente estable usada en un
entorno de gesti6n del sistema bien establecido.

Aplicaciones a gran escala con cientos o miles de clientes.
Aplicaciones en donde tanto los datos como la aplicación son volátiles.
Aplicaciones en donde se integran datos de múltiples fuentes.

Figura 12.9 Uso de diferentes arquitecturas cliente-servidor.

En algunos casos resulta adecuado extender el modelo cliente-servidor de tres capas a
una variante multicapa en la que se añaden al sistema servidores adicionales. Los sistemas
multicapa pueden usarse cuando las aplicaciones necesitan acceder y usar datos de dife
rentes bases de datos. En este caso, un servidor de integración se ubica entre el servidor de
aplicaciones y los servidores de la base de datos. El servidor de integración recoge los da
tos distribuidos y los presenta a la aplicación como si se obtuviesen desde una única base
de datos.

Las arquitecturas cliente-servidor de tres capas y las variantes muIticapa que distribuyen
el procesamiento de la aplicación entre varios servidores son intrínsecamente más escalables
que las arquitecturas de dos capas. El tráfico de la red se reduce al contrario que con las ar
quitecturas de dos capas de cliente ligero. El procesamiento de la aplicación es la parte más
volátil del sistema, y puede ser fácilmente actualizada debido a que está localizada central
mente. El procesamiento, en algunos casos, puede distribuirse entre la lógica de la aplicación
y los servidores de gestión de datos, en cuyo caso permite una respuesta más rápida a las pe
ticiones de los clientes.

Los diseñadores de las arquitecturas cliente-servidor deben tener en cuenta una serie de
factores cuando eligen la arquitectura más adecuada. En la Figura 12.9 se muestran las situa
ciones en las cuales las arquitecturas cliente-servidor analizadas aquí son probablemente las
más adecuadas.

12.3 Arquitecturas de objetos distribuidos

En el modelo cliente-servidor de un sistema distribuido, los clientes y los servidores son di
ferentes. Los clientes reciben servicios de los servidores y no de otros clientes; los servidores
pueden actuar como clientes recibiendo servicios de otros servidores, pero sin solicitar servi
cios de clientes; los clientes deben conocer los servicios que ofrece cada uno de los servido
res y deben conocer cómo contactar con cada uno de estos servidores.

Este modelo funciona bien para muchos tipos de aplicaciones. Sin embargo, limita la fle
xibilidad de los diseñadores del sistema ya que ellos deben decidir dónde se proporciona cada
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servicio. También deben planificar la escalabilidad y proporcionar algún medio para distribuir
la carga sobre los servidores cuando más clientes se añadan al sistema.

Una aproximación más general al diseño de sistemas distribuidos es eliminar la distinción
entre cliente y servidor y diseñar la arquitectura del sistema como una arquitectura de obje

tos distribuidos. En una arquitectura de objetos distribuidos (Figura 12.10), los componentes
fundamentales del sistema son objetos que proporcionan una interfaz a un conjunto de servi
cios que ellos suministran. Otros objetos realizan llamadas a estos servicios sin hacer ningu
na distinción lógica entre un cliente (el receptor de un servicio) y un servidor (el proveedor
de un servicio).

Los objetos pueden distribuirse a través de varias computadoras en una red y comunicar
se a través de middleware. A este middleware se lo denomina intermediario de peticiones de

objetos. Su misión es proporcionar una interfaz transparente entre los objetos. Proporciona un
conjunto de servicios que permiten la comunicación entre los objetos y que éstos sean añadi
dos y eliminados del sistema. En la Sección 12.3.1 se tratan los intermediarios de peticiones

de objetos.
Las ventajas del modelo de objetos distribuido son las siguientes:

• Pennite al diseñador del sistema retrasar decisiones sobre dónde y cómo deberían pro
porcionarse los servicios. Los objetos que proporcionan servicios pueden ejecutarse so
bre cualquier nodo de la red. Por lo tanto, la distinción entre los modelos de cliente rico
y ligero es irrelevante, ya que no hay necesidad de decidir con antelación dónde se sitúa
la lógica de aplicación de los objetos.
Es una arquitectura de sistema muy abierta que pennite añadir nuevos recursos si es ne
cesario. Como se indica en la siguiente sección, se han desarrollado e implementado es
tándares de comunicación de objetos que penniten escribir objetos en diferentes len
guajes de programación para comunicarse y proporcionar servicios entre ellos.

• El sistema es flexible y escalable. Se pueden crear diferentes instancias del sistema
proporcionando los mismos servicios por objetos diferentes o por objetos reproduci
dos para hacer frente a las diferentes cargas del sistema. Pueden añadirse nuevos ob
jetos a medida que la carga del sistema se incrementa sin afectar al resto de los obje
tos del sistema.

• Si es necesario, es posible reconfigurar el sistema de forma dinámica mediante la mi
gración de objetos a través de la red. Esto puede ser importante donde haya fluctuación
en los patrones de demanda de servicios. Un objeto que proporciona servicios puede mi-

Figura 12.10
Arquitectura de
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01 02 03 04

5(01) 5(02) 5(03) 5(04)

Bus software

I I
05 06

5(05) 5(06)



Figura 12.11
La arquitectura
de distribución
de un sistema
de minería de datos.

12.3 • Arquitecturas de objetos distribuidos 251

grar al mismo procesador que los objetos que demandan los servicios, en lo que mejora
el rendimiento del sistema.

Una arquitectura de objetos distribuidos puede ser usada como un modelo lógico que per
mita estructurar y organizar el sistema. En este caso se debe pensar en cómo proporcionar las
funcionalidades de la aplicación únicamente en ténninos de servicios y combinaciones de ser

vicios. A continuación se debe identificar cómo proporcionar estos servicios utilizando varios
objetos distribuidos. En este nive!' los objetos que se diseñan son nonnalmente de grano grue
so (denominados algunas veces objetos de ncX()cio) que proporcionan servicios específicos

del dominio. Por ejemplo, en una aplicación de venta al por menor, puede haber objetos de
negocio relacionados con el control de existencias, comunicaciones con el cliente, pedidos de
productos y otros. Por supuesto. este modelo lógico puede llevarse a cabo como un modelo
de implementación.

De foona alternativa. se puede usar una aproximación de objetos distribuidos para imple
mentar sistemas c1iente~servidor. En este caso, el modelo lógico del sistema es un modelo
cliente-servidor, pero tanto los clientes como los servidores se implementan como objetos dis
tribuidos que se comunican a través de un bus software. Esto hace posible realizar cambios
en el sistema de foona sencilla, por ejemplo, desde un sistema de dos capas a un sistema mul

ticapa. En este caso, el servidor o el cliente puede no implementarse como un único objeto

distribuido, sino que puede estar compuesto por objetos más pequeños que proporcionan ser
vicios especializados.

Un ejemplo de un tipo de sistema en el que una arquitectura de objetos distribuidos podría
ser adecuada es un sistema de minería de datos que busca relaciones entre los datos almace
nados en varias bases de datos (Figura 12.11). Un ejemplo de aplicación de minería de datos
podría ser un negocio de venta al por menor que tuviese, por ejemplo, tienda~ de comestibles
y tiendas de ferretería, y quisiera encontrar las relaciones entre compras de diversos tipos de
comestibles y de ferretería. Por ejemplo, la gente que quiera comprar comida para bebé tam
bién puede comprar un tipo concreto de papel para las paredes. Con este conocimiento. la em
presa podría entonces ofrecer ofertas específicas a los clientes de comida para bebé combi
nables con otras.

En este ejemplo, cada base de datos puede encapsularse como un objeto distribuido con
una interfaz que proporciona acceso de sólo lectura a sus datos. Los objetos integradores se
ocupan cada uno de ellos de tipos co;;pecíficos de relaciones. y recogen infoonación desde to-
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das las bases de datos para intentar deducir dichas relaciones. Podría haber un objeto inte
grador que se ocupara de las variaciones de ventas de comestibles de temporada y olro que se
ocupara de las relaciones entre los diferentes tipos de comestibles.

Los objetos visualizadores interaccionan con los objetos integradores para producir una vi
sualización o un ¡nfonne de las relaciones descubiertas. Debido a que se manejan grandes vo
lúmenes de datos, los objetos visualizadores usarán nonnalmente representaciones gráficas de
las relaciones que hayan descubierto. Se aborda la presentación de la infonnación gráfica en
el Capítulo 16.

Una arquitectura de objetos distribuidos es adecuada para este tipo de aplicación en lugar
de una aplicación cliente-servidor por tres razones:

1. A diferencia de un sistema bancario ATM (por ejemplo), el modelo lógico del siste
ma no es el de provisión de servicios en el que se pueden distinguir servicios de ges
tión de datos.

2. Se pueden añadir bases de datos al sistema sin mayor problema. Cada base de datos
es simplemente otro objeto distribuido. Los objetos de bases de datos pueden propor
cionar una interfaz simplificada que controle el acceso a los datos. Las bases de datos
a las que se puede acceder pueden residir en diferentes máquinas.

3. Pennite explorar nuevos tipos de relaciones añadiendo nuevos objetos integradores.
Las partes del negocio que estén interesadas en relaciones específicas pueden exten
der el sistema añadiendo objetos integradores que operen sobre sus computadoras sin
requerir conocimiento de ningún otro integrador que se use en cualquier otra parte del
sistema.

La principal desventaja de las arquitecturas de objetos distribuidos es que son mucho más
complejas de diseñar que los sistemas cliente-servidor. Los sistemas cliente-servidor parecen
ser la forma más natural de concebir a los sistemas. Éstos reflejan muchas transacciones hu
manas en las que la gente solicita y recibe servicios de otra gente especializada en propor
cionar dichos servicios. Es más difícil pensar en una provisión de servicios generales, y to
davía no tenemos una gran experiencia en el diseño y desarrollo de objetos de negocio de
grano grueso.

12.3.1 CORBA

Tal y como se ha indicado en la sección previa, la implementación de una arquitectura de ob
jetos distribuidos requiere un middleware (intennediarios de peticiones de objetos) para ges
tionar las comunicaciones entre los objetos distribuidos. En principio, los objetos en el siste
ma pueden implementarse utilizando diferentes lenguajes de programación, los objetos
pueden ejecutarse sobre diferentes platafonnas y sus nombres no necesitan ser conocidos por
el resto de los objetos del sistema. Por lo tanto, el «pegamento» middleware tiene que reali
zar mucho trabajo para asegurar la transparencia en las comunicaciones de los objetos.

Se requiere middleware a dos niveles para soportar la computación de objetos distribuidos:

1. A nivel de comunicación lógica, el middleware proporciona funcionalidades que per
miten a los objetos intercambiar datos y controlar la infonnación sobre diferentes com·
putadoras, Se han desarrollado estándares como CORBA y COM (Pritchard, 1999)
para facilitar las comunicaciones lógicas de objetos sobre diferentes plataformas.

2. A nivel de componentes, el middleware proporciona una base para desarrollar com
ponentes compatibles. Estándares tales como componentes CORBA, EJB o Active X
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(Szyperski. 2(02) proporcionan una base para la implementación de componentes
con métodos estándar que pueden requerirse y usarse por otros componentes. Co

mentamos los estándares de componentes en el Capítulo 19.

En esta sección, se trata el middleware para comunicaciones lógicas de objetos y se ex

plica cómo se soporta eslo por los estándares CORBA. Estos estándares fueron definidos
por el Objecf ManaRement Group (OMG), que define los estándares para el desarrollo

orientado a objetos. Los estándares DMG están disponibles. de forma gratuita, desde su si
tio web.

La visión de OMG de una aplicación distribuida se muestra en la Figura 12.12, que se ha
adaptado del diagrama de Siegel de la Objecf Munagement Archifecfura (Siegel, 1998). Ésta
propone que una aplicación distribuida debería estar formada por varios componentes:

1. Objetos de aplicación diseñados e implementados para esta aplicación.
2. Objetos estándar definidos por el OMG para un dominio específico. Eslos estándares

para objetos del dominio incluyen áreas como financieras/aseguradoras, comercio
electrónico y médicas.

3. Los servicios fundamentales CORBA. que proporcionan servicios de computación
distribuida tales como gestión de seguridad y directorios.

4. Facilidades CORBA horizontales lales como facilidades de interfaz de usuario. faci·
lidades para gestión del sistema. y otras. La denominación facilidades hori:ontales su
giere que estas facilidades son comunes a muchos dominios de aplicación y. por lo tan
to. se usan en muchas aplicaciones diferentes.

Los estándares CORBA incluyen todos los aspectos de esta visión. Hay cuatro elementos
principales para estos estándares:

l. Un modelo de objetos para objetos de aplicación en donde un objeto CORBA es una
encapsulación de un estado con una interfaz con un lenguaje neutral y bien definido
descrito en IDL (Interface Definition Language).

2. Un intermediario de peticiones de objetos (ORB) que gestiona peticiones para servi
cios de objetos. Este ORB localiza al objeto que proporciona el servicio, lo prepara
para la petición. envía la petición de servicio y devuelve el resultado al solicitante del
servicio.

3. Un conjunto de servicios de objetos que son servicios genemles que probablemente se
rán requeridos por muchas aplicaciones distribuidas. Ejemplos de servicios son servi
cios de directorio. servicios de transacciones y servicios de persistencia.

Objetos de la Facilidades Facilidades CORBA
aplicación del dominio horizontales

t l~ l~ ( ) O O O

Intermediario de peticiones de objetos ~

O O O
Serivicios CORBA p
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4. Un conjunto de componentes comunes construidos sobre estos servicios básicos que
pueden ser requeridos por las aplicaciones. Pueden ser componentes verticales espe
cíficos del dominio o componentes horizontales de propósito general usados por mu
chas aplicaciones.

El modelo de objetos CORBA considera que un objeto es una encapsulación de atributos
y servicios, como ocurre con los objetos normales. Sin embargo, los objetos CORBA deben
tener una definición de la interfaz separada que defina los atributos y operaciones públicas del
objeto. Las interfaces de objetos CORBA se definen utilizando un lenguaje de definición de
interfaces estándar independiente del lenguaje. Si un objeto desea usar los servicios propor
cionados por otro objeto, entonces accede a dichos servicios a través de la interfaz IDL. Los
objetos CORBA tienen un único identificador denominado referencia de objelo interoperable
(laR). Este laR se usa cuando un objeto solicita los servicios de otro.

El intennediario de peticiones de objeto conoce a los objetos que están solicitando servi
cios y a sus interfaces. El üRB gestiona la comunicación entre los objetos. Los objetos que
se comunican no necesitan conocer la localización de otros objetos ni necesitan conocer nada
acerca de su implementación. Como la interfaz IDL aísla los objetos del ORB, es posible cam
biar la implementación del objeto de una forma completamente transparente. La localización
del objeto puede cambiar entre las invocaciones, lo cual es transparente para el resto de los
objetos del sistema.

Por ejemplo, en la Figura 12.13, dos objetos 01 y 02 se comunican a través de un ORB.
El objeto que hace la llamada (o 1) tiene un stub IDL asociado que define la interfaz del ob
jeto que proporciona el servicio solicitado. El implementador de O1 incluye la llamada a este
stub en su implementación del objeto cuando se solicita un servicio. El IDL es un supercon
junto de C++; por lo tanlo, es muy fácil acceder a este stub si se está programando en C++, y
es igualmente fácil hacerlo en e o Java. Las correspondencias entre otros lenguajes e IDL tam
bién han sido definidas para lenguajes como, por ejemplo, ADA y COBOL.

El objeto que proporciona el servicio tiene un skeleton lDL asociado que enlaza la inter
faz con la implementación de los servicios. En términos simples, cuando un servicio se llama
a través de la interfaz. el skeleton IDL traduce esla petición en una llamada al servicio al len
guaje de implementación que se haya utilizado. Cuando el método o procedimiento sea eje
cutado, el skeleton IDL traduce los resultados a IDL para que puedan ser accedidos por el ob
jeto que realizó la llamada. Cuando un objeto proporciona servicios a otros objetos y también
usa los servicios proporcionados en alguna parte, necesita ambos, un skeleton y un stub IDL.
Se requiere un stub IDL para cada objeto que sea usado.

Los intennediarios de peticiones de objetos no se implementan normalmente como proce
sos separados, pero son un conjunto de librerías que pueden enlazarse con las implementa-

Figura 12.13
Comunicaciones
de objetos a través
de un ORB.
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dones de los objetos. Por lo tanto. en un sistema distribuido. cada computadora que está eje
cutando objetos distribuidos tendrá su propio intennediario de peticiones de objetos. Éste ma
nejará todas las invocaciones locales de objetos. Sin embargo. una petición de un servicio pro
porcionado por un objeto remoto requiere comunicaciones ínter-ORB.

Esta situación se ilustra en la Figura 12.14. En este ejemplo, cuando el objeto O1 u 02 so
licitan un servicio de 03 o de 04. los ORBs asociados deben comunicarse. Una implementa
ción CORBA soporta comunicación ORB-a-ORB siempre que se proporcione a todos los
ORBs el acceso a las definiciones de la interfaz IDL y además éstos implementen los están
dares de OMG denominados Protocolo Genérico Imer-ORB (GIOP). Este protocolo define
mensajes estándar que los ORBs pueden intercambiar para implementar llamadas a objetos
remotos y transferir ¡nfoonación. Cuando GIOP se combina con los protocolos de Internet
TCP/IP, el GIOP permite a los üRBs comunicarse a través de Internet.

La iniciativa CORBA ha estado presente desde los años 80, y las primeras versiones de
CORBA simplemente pretendían dar soporte a los objetos distribuidos. Sin embargo, a me
dida que los estándares han evolucionado. se han ido extendiendo cada vez más. Además de
un mecanismo para comunicaciones de objetos distribuidos, los estándares CORBA definen
actualmente algunos servicios estándar que pueden proporcionarse para soportar aplicaciones
orientadas a objetos distribuidos.

Se puede pensar en los servicios CORBA como facilidades que probablemente sean re
queridas por muchos sistemas distribuidos. Los estándares definen aproximadamente 15 ser
vicios comunes. Algunos ejemplos de estos servicios genéricos son:

l. Servicios de nombres y de categorías (trading) que penniten a los objetos hacer refe
rencia y encontrar a otros objetos de la red. El servicio de nombres es un servicio de
directorios que pennite a los objetos asignar nombres a otros objetos y encontrarlos.
Esto es similar a las páginas blancas de un listín telefónico. Los servicios trading son
como las páginas amarillas. Los objetos pueden encontrar a otros objetos que se ha
yan registrado con este servicio y acceder a la especificación de dichos objetos,

2. Servicios de notificación que permiten a los objetos notificar a otros objetos que ha
ocurrido algún evento. Los objetos pueden registrar su interés en un evento especí
fico del servicio y. cuando el evento ocurre, éste se les notifica automáticamente. Por
ejemplo, supongamos que el sistema incluye una cola de impresión que encola do
cumentos para ser impresos y a varios objetos impresora. La cola de impresión re
gistra que está interesada en un evento de «final de impresión» de un objeto impre
sora. El servicio de notificación infonna al objeto interesado cuando la impresión se
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completa. A continuación éste puede programar el siguiente documento sobre esa
impresora.

3. Servicios de transacciones que soportan transacciones atómicas y operaciones rollhack
cuando ocurre un fallo. Las transacciones son una facilidad tolerante a defectos que
soportan la recuperación de errores durante una operación de actualización. Si una
operación de actualización de un objeto falla, entonces el estado del objeto puede vol
ver a su estado anterior a la actualización (operación rollback).

Los estándares CORBA incluyen definiciones de interfaz para un amplio rango de com
ponentes horizontales y verticales que pueden usarse por los constructores de aplicaciones dis
tribuidas. Los componentes verticales son componentes específicos para un dominio de apli
cación. Los componentes horizontales son componentes de propósito general como los
componentes de interfaz de usuario. El desarrollo de especificaciones para componentes
CORBA horizontales y verticales es una actividad a largo plazo, y ¡as especificaciones dis
ponibles actualmente son publicadas en el sitio web de OMG.

12.4 Computación distribuida interorganizacional

Por razones de seguridad e interoperabilidad, la computación distribuida ha sido principal
mente implementada a nivel organizacional. Una organización tiene varios servidores y re
parte su carga computacional entre ellos. Debido a que dichos servidores están todos dentro
de la misma organización, pueden aplicarse estándares locales y procesos operacionales. Aun
que, para los sistemas basados en web, las computadoras cliente están a menudo fuera de los
límites de la organización, su funcionalidad está limitada a la ejecución de software de inter
faz de usuario.

Sin embargo, actualmente están disponibles modelos más recientes de computación dis
tribuida que permiten computación distribuida interorganizacional en lugar de intraorganiza
cional. Comentamos dos de estas aproximaciones en esta sección. La computación peer-to
peer se basa en cálculos que se llevan a cabo en nodos individuales de la red. Los sistemas
orientados a servicios están relacionados con los servicios distribuidos en lugar de con obje
tos distribuidos, y también se relacionan con estándares basados en XML para intercambio de
datos.

12,4.1 Arquitecturas peer-to-peer

Los sistemas peer-to-peer (p2p) son sistemas descentralizados en los que los cálculos pueden
llevarse a cabo en cualquier nodo de la red y, al menos en principio, no se hacen distinciones
entre clientes y servidores. En las aplicaciones peer-to-peer, el sistema en su totalidad se di
seña para aprovechar la ventaja de la potencia computacional y disponibilidad de almacena
miento a través de una red de computadoras potencialmente enorme. Los estándares y proto
colos que posibilitan las comunicaciones a través de los nodos están embebidos en la propia
aplicación, y cada nodo debe ejecutar una copia de dicha aplicación.

En el momento de escribir este libro, las tecnologías peer-to-peer han sido mayormente
usadas para sistemas personales (Oram, 2(01). Por ejemplo, los sistemas de compartición de
ficheros basados en los protocolos Gnutella y Kazaa se usan para compartir ficheros sobre Pes
de usuario, y sistemas de mensajería instantánea tales como ICQ y Jabber proporcionan co
municaciones directas entre usuarios sin un servidor intermedio. SETI@home es un proyec-
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to a largo plazo para procesar datos de radiotelescopios sobre PCs desde casa para buscar in
dicios de vida extraterrestre, y Freenet es una base de datos descentralizada que ha sido dise
ñada para hacer más fácil la publicación de infonnación de fonna anónima y hacer que sea
más difícil para las autoridades suprimir esta infonnación.

Sin embargo, hay indicios de que esta tecnología se está utilizando de foona creciente en
empresas para que las redes de pes soporten la potencia de dichas empresas (McDougall,
2000). Intel y Boeing han implementado sistemas p2p para aplicaciones que requieren com
putaciones intensivas. Para aplicaciones cooperativas que soportan trabajo distribuido, ésta pa
rece ser la tecnología más efectiva.

Usted puede ver la arquitectura de las aplicaciones p2p desde dos puntos de vista. La ar
quitectura lógica de la red es la distribución de la arquitectura del sistema, mientras que la ar
quitectura de la aplicación es la organización genérica de los componentes en cada tipo de
aplicación. Este capítulo se centra en los dos tipos principales de arquitecturas lógicas de red
que se pueden usar: arquitecturas descentralizadas y arquitecturas semicentralizadas.

En principio, en los sistemas peer-to-peer cada nodo en la red podría conocer cualquier otro
nodo, podría conectarse con él, y podría intercambiar datos. En la práctica, por supuesto, esto
es imposible, ya que los nodos se organizan dentro de «localidades» con algunos nodos que
actúan como puentes a otras localidades de nodos. La Figura 12.15 muestra esta arquitectura
p2p descentralizada.

En una arquitectura descentralizada, los nodos en la red no son simplemente elementos
funcionales, sino que también son interruptores de comunicaciones que pueden encaminar los
datos y señales de control de un nodo a otro. Por ejemplo, supongamos que la Figura 12.15
representa un sistema de gestión de documentos descentralizado. El sistema es usado por un
consorcio de investigadores para compartir documentos, y cada miembro del consorcio man
tiene su propio almacén de documentos. Sin embargo, cuando un documento es recuperado,
el nodo que recupera ese documento también lo hace disponible para los otros nodos. Cual
quiera que necesite un documento genera un comando de búsqueda que es enviado a los no
dos de esa «localidad». Estos nodos comprueban si tienen el documento y, si es así, lo de
vuelven al que ha hecho la petición. Si dichos nodos no tienen el documento, encaminan la
búsqueda a otros nodos; cuando finalmente se encuentra el documento, el nodo puede enca
minarlo de vuelta al nodo original que hizo la petición. Por lo tanto, si n 1 emite una búsque
da de un documento que está almacenado en n 10, esta búsqueda se encamina a través de los
nodos n3, n6 y n9 hasta llegar a n 10.

Figura 12.15 Arquitectura p2p descentralizada.
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Esta arquitectura descentralizada tiene ventajas obvias en tanto que es altamente redun
dante, y por lo tanto es tolerante a defectos y tolerante a nodos desconectados de la red. Sin
embargo, existen sobrecargas obvias en el sistema ya que la misma búsqueda puede ser pro
cesada por muchos nodos diferentes y hay una sobrecarga significativa en comunicaciones en
tre iguales replicadas. Un modelo de arquitectura p2p alternativo que parte de una arquitec
tura p2p pura es una arquitectura semicentralizada en la que, dentro de la red, uno o más nodos
actúan como servidores para facilitar las comunicaciones entre los nodos. La Figura 12.16
ilustra este modelo.

En una arquitectura semicentralizada, el papel del servidor es ayudar a establecer contac
to entre iguales en la red o para coordinar los resultados de un cálculo. Por ejemplo, si la Fi
gura 12.16 representa un sistema de mensajería instantánea, entonces los nodos de la red se
comunican con el servidor (indicado por líneas discontinuas), para encontrar qué otros nodos
están disponibles. Una vez que éstos son encontrados, se pueden establecer comunicaciones
directas y la conexión con el servidor es innecesaria. Por lo tanto. los nodos n2. n3. n5 y n6
están en comunicación directa.

En un sistema computacional p2p en donde un cálculo que requiere un uso intensivo del
procesador se distribuye a través de un gran número de nodos. es normal que se distingan al
gunos nodos cuyo papel es distribuir el trabajo a otros nodos y reunir y comprobar los resul
tados del cálculo.

Si bien hay sobrecargas obvias en los sistemas peer-to-peer, éstos son una aproximación
mucho más eficiente para la computación interorganizacional que la aproximación basada en
servicios que se comentan en la siguiente sección. Todavía hay problemas en el uso de las
aproximaciones p2p para computación interorganizacional. ya que cuestiones tales como pro
tección y autenticidad siguen todavía sin resolverse. Esto significa que los sistemas p2p son
más probables de usar en sistemas de información no críticos o bien cuando ya existen rela
ciones de trabajo entre las organizaciones.

12.4.2 Arquitectura de sistemas orientados a servicios

El desarrollo de la WWW trajo consigo que las computadoras cliente tuviesen acceso a los
servidores remotos situados fuera de sus propias organizaciones. Si estas organizaciones con
vertían su información a formato HTML, entonces ésta podía ser accedida por estas compu
tadoras. Sin embargo, el acceso se realizaba solamente a través de un navegador web. y el ac
ceso directo a los almacenes de información por otros programas no era práctico. Esto
implicaba que las conexiones oportunistas entre servidores en donde. por ejemplo. un pro
grama solicitaba información a varios catálogos, no eran posibles.

Figura 12.16 Una
arquitectura p2p
semicentralizada.
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Para solucionar este problema, se propuso la noción de un servicio web. Mediante el uso
de un servicio web, las organizaciones que quieren hacer accesible la infoonación a otros pro
gramas, pueden hacerlo definiendo y publicando una interfaz de servicio web. Esta interfaz
define los datos disponibles y cómo se puede acceder a ellos. De fonna más general, un ser
vicio web es una representación estándar para cualquier recurso computacional o de infor
mación que pueda ser usado por otros programas. Por lo tanto, se podría definir un servicio
de recaudación de impuestos en el que los usuarios podrían rellenar sus foonularios de im
puestos y éstos ser automáticamente comprobados y enviados a las autoridades de hacienda.

Un servicio web es una instancia de una noción más general de un servicio, la cual se de
fine en (Lovelock el al.. 1996) como:

un acto o realización ofertada por una de las partes a otra. Si hien el proceso puede
estar asociado a un produ('f() fisico.la reali:ación es esencialmente intanKihle.)' no se
cOl1\'ierte normalmente en propietaria de cualquiera de los/actores de la producción.

La esencia de un servicio, por lo tanto. es que la provisión de servicio es independiente de
la aplicación que usa el servicio (Tumer et al.. 2003). Los proveedores de servicios pueden
desarrollar servicios especializados y ofertarlos a un cierto número de usuarios de servicios
desde diferentes organizaciones. Las aplicaciones pueden construirse enlazando los servicios
desde varios proveedores utilizando bien un lenguaje de programación estándar o bien un len
guaje de instrumentación de servicios tal como BPEL4WS.

Existen varios modelos de servicios, desde el modelo J1NI (Kumaran. 2001) pasando por
los servicios web (Stal, 2(02) y servicios de rejilla (Foster el al., 2(02). Conceptualmente, to

das ellos operan de acuerdo con el modelo mostrado en la Figura 12.17, la cual es una gene
ralización del modelo conceptual de servicios web descrito por Kreger (Kreger, 2(01). Un
proveedor de servicio oferta un servicio definiendo su interfaz y definiendo la funcionalidad
del servicio. Un solicitante del servicio enlaza este servicio en su aplicación. Esto significa
que la aplicación del solicitante incluye código para llamar al servicio y procesa el resultado
de la llamada al servicio. Para asegurar que el servicio puede ser accedido por usuarios ex
ternos a dicho servicio, el proveedor de servicios registra una entrada en el servicio de regis
tro que incluye infoonación sobre el servicio y lo que hace.

Las diferencias entre este modelo de servicios y la aproximación de objetos distribuidos
para arquitecturas de sistemas distribuidos son las siguientes:

Los servicios pueden ofertarse por cualquier proveedor de servicio dentro o fuera de una
organización. Suponiendo que éstos cumplen ciertos estándares (analizados más ade
lante), las organizaciones pueden crear aplicaciones integrando servicios desde varios
proveedores. Por ejemplo, un compañía de fabricación puede enlazar directamente a los
servicios proporcionados por sus proveedores.

Buscar Publicar

Figura 12.17
Arquitectura
conceptual de un
sistema orientado a
servicios.
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• El proveedor de servicios hace pública la información sobre el servicio para que cual
quier usuario autorizado pueda usarlo. El proveedor de servicios y el usuario de los ser
vicios no necesitan negociar sobre lo que el servicio hace antes de ser incorporado en un
programa de aplicación.
Las aplicaciones pueden retrasar el enlace de los servicios hasta que éstas sean desple
gadas o hasta que estén en ejecución. Por lo tanto, una aplicación que usa un servicio de
precios de productos (por ejemplo) podría cambiar dinámicamente los proveedores de
los servicios mientras elsistema se está ejecutando.
Es posible la construcción oportunista de nuevos servicios. Un proveedor de servicios
puede reconocer nuevos servicios que se crean enlazando servicios existentes de formas
innovadoras.

• Los usuarios de los servicios pueden pagar por los servicios con arreglo a su uso en vez
de a su provisión. Por lo tanto, en lugar de comprar un componente de precio elevado
que se usa muy raramente, el desarrollador de la aplicación puede usar un servicio ex
terno por el que pagará solamenle cuando sea requerido.
Las aplicaciones pueden hacerse más pequeñas (lo cual es importante si tienen que es
tar embebidas en otros dispositivos) debido a que pueden implementar el manejo de ex
cepciones como servicios externos.
Las aplicaciones pueden ser reactivas y adaptar su operación de acuerdo con su entorno
enlazando con diferentes servicios a medida que cambia éste.

En el momento de escribir este libro, estas ventajas han suscitado un gran interés en los ser
vicios web como base para la construcción de aplicaciones distribuidas débilmente acopladas.
Sin embargo. la experiencia práctica con las arquitecturas orientadas a servicios todavía es li
mitada, por lo que aún no conocemos las implicaciones prácticas de esta aproximación.

La reutilización del software ha sido un tema de investigación durante muchos años; to
davía, tal y como se indica en los Capítulos 18 y 19, quedan pendientes muchas dificultades
prácticas en la reutilización del software. Uno de los principales problemas ha sido que los
estándares para componentes reutilizables han sido desarrollados hace relativamente poco
tiempo. y varios de estos estándares están en uso. Sin embargo, la iniciativa de los servicios
web ha estado guiada por estándares desde su nacimienlo, y los estándares que incluyen mu
chos aspectos de los servicios web están desarrollándose. Los tres estándares fundamentales
que penniten la comunicación entre servicios web son:

1. SOAP (S/mple Objeel Aecess Proloeol). Este protocolo define una organización para
intercambio de datos estructurados entre servicios web.

2. WSDL (Web Sen·iees Deser/plion Language). Este protocolo define cómo pueden re
presentarse las interfaces de servicios web.

3. UDDI (Uníversal Deser/plion. D/seovery and Integrallon). Éste es un estándar de
búsqueda que define cómo puede organizarse la infonnación de descripción de servi
cios, usada por los solicitantes de los servicios para encontrar servicios.

Todos estos estándares se basan en XML, un lenguaje legible por los humanos y las má
quinas (Skonnard y Gudgin, 2(02). Sin embargo, no es necesario conocer detalles de estos es
tándares para comprender el concepto de servicios web.

Las arquitecturas de aplicaciones de servicios web son arquitecturas débilmente acopladas
en donde el enlace a los servicios puede cambiar durante la ejecución. Algunos sistema,,; se
construirán solamente usando servicios web y otros mezclarán servicios web desarrollados lo
calmente. Para ilustrar cómo pueden organizarse las aplicaciones, considere la siguiente si
tuación:



Figura 12.18
Un sistema
de información
de vehículo basado
en servicios.
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Un sistema de información en un \'ehíeulo proporciona dispositivos {'Otl información
sobre el tiempo, condiciones del tráfico de carretera, información local y otras. Éste
se enla:a con la radio del \'e!líelllo para que la información sea proporcionada como
una señal sohre un canal de radio específico. El vehículo es equipado con un receptor
de GPS para descuhrir su posiciún y, hasándose en esa posición, el sistema accede a
un cierto número de servicios de información. La información puede proporcionarse
en el lenguaje especificado del di,\'¡Jositivo.

La Figura 12.18 ilustra una posible organización para el sistema anterior. El software del
vehículo incluye cinco módulos. Éstos gestionan las comunicaciones con el dispositivo. con
un receptor GPS que infonna de la posición del vehículo y con la radio del vehículo. Los mó
dulos Transmisor y Receptor gestionan todas las comunicaciones con los servicios externos.

El vehículo se comunica con un servicio de información móvil proporcionado externa
mente que añade infonnación desde otros servicios que proporcionan infonnación sobre el
tiempo. tráfico y facilidades locales. Diferentes proveedores en distintos lugares proporcio
nan este servicio, y el sistema software del vehículo usa un servicio de búsqueda para locali
zar el servicio de infonnación adecuado y enlazar con él. El servicio de búsqueda también es
usado por el servicio de infonnación móvil para enlazar con los servicios adecuados de tiem
po, tráfico y facilidades. Los servicios intercambian mensajes SOAP que incluyen la infor
mación de la posición GPS usada, para seleccionar la infonnación adecuada. La infonnación
añadida se devuelve al vehículo a través de un servicio que traduce el lenguaje de infonna
ción al lenguaje del dispositivo.
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Este ejemplo ilustra una de las ventajas clave de la aproximación orientada a servicios. No
es necesario decidir cuándo se programa o despliega el sistema, qué suministrador de servi
cio debería usarse y a qué servicios específicos se debería acceder. A medida que el vehículo
se mueve, el software del vehículo usa el servicio de búsqueda para encontrar el servicio de
infannación más adecuado y enlazar con él. Debido al uso de un servicio de traducción. la in
fonnación puede traspasar los límites locales y. por lo tanto. hacer que la infonnación local
esté disponible para gente que no hable el lenguaje local.

Esta visión de computación orientada a servicios todavía no es realizable con los actuales
servicios web, en los que el enlazado de servicios a las aplicaciones todavía es bastante está
tico. Sin embargo, antes de que aparezca una nueva edición de este libro, es probable que haya
más enlaces dinámicos y arquitecturas de aplicaciones. No hay duda de que el modelo orien
tado a servicios representa una forma nueva muy importante de implementar los sistemas de
computación distribuidos interorganizacionales.

•
'•••.:-'•••~•

PU nos CLAVE

• Los sistemas dIstribuidos permiten compartir recursos, son abiertos, concurrentes, escalables, tolerantes a
defectos y transparentes.

• Los sistemas cliente-servidorson sistemas dIstribuidos en los que el sistema se modela como un conjunto de
servicios proporcionados por servidores a procesos cliente.

• En un sistema cllente-servidor, la Interfaz de usuario siempre se ejecuta en el cliente, y la gestión de datos
siempre es proporcionada por un servidor compartIdo. La funcionalidad de la aplicación puede ser Imple
mentada en la computadora clIente o en el servidor.

• En una arquitectura de objetos distribuidos, no hay distinción entre clientes y servidores. Los objetos pro
porcionan servicios senerales que pueden ser llamados por otros objetos. Esta aproximación puede ser usa
da para Implementar sistemas c1lente-servidor.

• Los sistemas de objetos distribuidos requieren un software IntermedIario (mlddleware) para sestionar las co
municaciones de objetos y para permitir que los objetos se puedan alladlr y eliminar del sistema.

• Los estindares CORBA son un conjunto de est'ndares para middleware que soportan arquitecturas de obje
tos distribuidos. Incluyen definiciones de modelos de objetos, definiciones de un intermediario de peticiones
de objetos y definiciones de servicios comunes. Est'n dIsponibles varias Implementaciones de los estlinda·
resCORBA.

• Las arquitecturas peer·to-peer son arquitecturas descentralizadas en las que no se distinguen clientes y ser
vidores. Los c'lculos pueden distribuirse sobre muchos sistemas en organizaciones dIferentes.

• Los slsternas orIentados a servicios se crean enlazando servIcios software proporcionados por varIos suml·
nlstradores de servIcios. Un aspecto Importante de las arquitecturas orientadas a servicios es que los como
ponentes arquitectónicos pueden retrasarse hasta que el sistema es desplegado o estli en ejecución.
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«Turning software into a service». Un buen artículo que analiza los principios de la computación orientada a servi
cios. A diferencia de muchos artículos sobre este tema, no encubre estos principios con un análisis de los estánda
res relacionados. 1M. Turner et al., IEEE Camputer, 36 (10), octubre Z003.)

Peer-to-Peer: Harnessing the Power of Disruptive Technologies. Aunque este libro no trata en profundidad las ar
quitecturas pzp, es una excelente introducción a la computación pzp y analiza la organización y aproximación usa
das en varios sistemas p2p. lA. Oram (ed.), 2001, O'Reilly and Associates,lnc.)

Distributed 5ystems: Cancepts and Design, 3rd ed. Un libro de texto fácil de entender que discute todos los aspec
tos del diseño e implementación de sistemas distribuidos. Los dos primeros capítulos son particularmente rele

vantes para el capitulo aquí expuesto, (G, Couloris et al., 2001, Addison-Wesley.)

«Middleware: A model for distributed systems services». Éste es un excelente artículo que resume el papel del mid
dleware en los sistemas distribuidos y examina los distintos servicios middleware que se pueden proporcionar. [P.
A. Bernstein, Camm. ACM, 39 (2). febrero 1996).

EJERCICIOS
.,......_•.__1_-..

12.1 Explique por qué los sistemas distribuidos son intrínsecamente más escalables que los sistemas centra
lizados. ¿Cuáles son los límites más probables de la escalabilidad del sistema?

12.2 ¿Cuál es la diferencia fundamental entre una aproximación de cliente rico y una de cliente ligero para el
desarrollo de sistemas cliente-servidor? Explique por qué el uso de Java como lenguaje de implementación
atenúa la diferencia entre estas aproximaciones.

12.3 Su cliente quiere desarrollar un sistema para almacenar información en donde los distribuidores pueden
acceder a la información de las compañías. y pueden evaluar varios escenarios de inversión usando un sis
tema de simulación. Cada distribuidor usa esta simulación de forma diferente, de acuerdo con su expe
riencia y el tipo de almacenes con los que trabaja. Sugiera una arquitectura cliente-servidor para este sis
tema que muestre dónde se localiza la funcionalidad. Justifique el modelo cliente-servidor que usted ha
elegido.

12.4 Haciendo referencia al modelo de aplicación mostrado en la Figura 12-4, comente los problemas que po
drían tener lugar al convertir un sistema heredado de la década de los 80 que utiliza un mainframe para
procesamiento de pólizas de seguros a una arquitectura cliente-servidor.

12.5 ¿Cuáles son las facilidades básicas que puede proporcionar un intermediario de peticiones de objetos?

12.6 Explique por qué el uso de objetos distribuidos con un intermediario de peticiones de objetos simplifica
la implementación de sistemas cliente-servidor escalables. Ilustre su respuesta con un ejemplo.

12.7 ¿Cómo se usa ellDl de CORBA para soportar comunicaciones entre objetos que han sido implementados
en diferentes lenguajes de programación? Explique por qué esta aproximación puede ocasionar problemas
de rendimiento si hay diferencias sustanciales entre los lenguajes usados para la implementación de los
objetos.
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12.8

12.9

12.10

12.11

12.12

Usando una aproximación de objetos distribuidos. proponga una arquitectura para un sistema nacional de
venta de entradas para teatros en donde los usuarios puedan comprobar la disponibilidad de las locali
dades y reservar éstas en un grupo de teatros. El sistema debería soportar devoluciones de entradas para
que la gente pueda devolver sus entradas y que éstas se puedan vender a otros clientes en el último mo
mento.

Indique dos ventajas y dos desventajas de las arquitecturas peer-to-peer descentralizadas y semicentrali
zadas.

¿Cuáles son las ventajas del enlace dinámico en un sistema orientado a servicios?

Para el sistema de información del vehículo, explique por qué es mejor que el software del vehículo se co
munique con un servicio global en lugar de hacerlo directamente con servicios de información individuales.

El desarrollo de la computación orientada a servicios se ha basado en la especificación y adopción temo
prana de estándares. Coemente el papel general de la estandarización para soportar y restringir la com
petición e innovación en el mercado del software.
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13
Arquitecturas
de aplicaciones

Objetivos
El objetivo de este capítulo es introducir varios modelos
arquitectónicos para clases específicas de sistemas de
aplicaciones software, Cuando haya leído este capítulo:

• conocerá dos organizaciones arquitectónicas fundamentales
de los sistemas de negocio. denominados procesamiento por
lotes y procesamiento transaccional;

• comprenderá la arquitectura abstracta de los sistemas de
información y de gestión de recursos;

• comprenderá cómo los sistemas dirigidos por comandos, tales
como los editores. pueden estructurarse como sistemas de
procesamiento de eventos;

• conocerá la estructura y organización de los sistemas de
procesamiento de lenguajes.

Contenidos
13.1 Sistemas de procesamiento de datos
13.2 Sistemas de procesamiento de transacciones
13.3 Sistemas de procesamiento de eventos
13.4 Sistemas de procesamiento de lenguajes
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Tal y como se ha explicado en el Capítulo 11, se pueden ver las arquitecturas de los siste
mas desde varias perspectivas. Hasta ahora, los análisis de las arquitecturas de sistemas en
los Capítulos 11 y 12 se han centrado en perspectivas arquitectónicas y cuestiones tales
como control, distribución y estructuración del sistema. En este capítulo, sin embargo, se
utiliza una aproximación alternativa y se contemplan las arquitecturas desde la perspectiva
de una aplicación.

Los sistemas de aplicaciones intentan adecuarse a necesidades organizacionales o de ne
gocio. Todos los negocios tienen mucho en común -necesitan contratar a personas, emitir
facturas, mantener la contabilidad y así sucesivamente- y esto es especialmente cierto para
negocios que operan en el mismo sector. Por lo tanto, además de las funciones de negocio ge
nerales, todas las compañías telefónicas necesitan sistemas para conectar las llamadas. ges
tionar su red. emitir facturas a los clientes. etcétera. Como consecuencia. las aplicaciones de
los sistemas que utilizan estos negocios tienen también mucho en común.

Nonnalmente, los sistemas del mismo tipo tienen arquitecturas similares. y la diferencia
entre estos sistemas está en la funcionalidad detallada que proporcionan. Esto puede ilustrar
se por el crecimiento de los sistemas de Planificación de Recursos de Empresas (ERP) tales
como el sistema SAP/R3 (Appelrath y Riner, 2(00) y paquetes venicales de software para
aplicaciones particulares. En estos sistemas, que se tratan brevemente en el Capítulo 18. un
sistema genérico se configura y adapta para crear una aplicación específica de negocio. Por
ejemplo. un sistema para suministrar una gestión de una cadena puede adaptarse para dife
rentes tipos de suministradores, artículos y acuerdos contractuales.

En el análisis que se hace aquí de las arquitecturas de aplicaciones, se presentan modelos
estructurales genéricos de varios tipos de aplicaciones. Se estudia la organización básica de
estos tipos de aplicaciones y, donde resulta apropiado, se descompone la arquitectura de alto
nivel para mostrar los subsistemas que se incluyen normalmente en las aplicaciones.

Como diseñador de software, usted puede usar arquitecturas de aplicaciones genéricas de
varias fonnas:

1. Como un punto de partida para el proceso de diseño arquitectónico. Si no está fami
liarizado con este tipo de aplicación. puede basar sus diseños iniciales sobre arquitec
turas genéricas. Por supuesto, éstas tendrán que especializarse para sistemas concre
tos, pero son un buen punto de partida para su diseño.

2. Como una lista de comprobación de un diseño. Si ha desarrollado un diseño arquitec
tónico de un sistema, puede comprobarlo contrastándolo con la arquitectura de apli
cación genérica para ver si ha omitido algún componente de diseño importante.

3. Como una forma de organizar el trabajo del grupo de desarrollo. La arquitectura de
la aplicación identifica características estructurales estables de las arquitecturas de los
sistemas y, en muchos casos, es posible desarrollarlas en paralelo. Usted puede asig
nar trabajo a miembros del grupo para implementar diferentes subsistemas dentro de
la arquitectura.

4. Como una forma de evaluar los componentes para su reutilización. Si usted tiene
componentes, podría ser capaz de reutilizarlos; puede comparar éstos con las estruc
turas genéricas para ver si es probable la reutilización en la aplicación que está desa
rrollando.

5. Como un vocabulario para hablar sobre tipos de aplicaciones. Si está tratando una
aplicación especifica o intentando comparar aplicaciones del mismo tipo, entonces
puede usar los conceptos identificados en la arquitectura genérica para hablar de las
aplicaciones.
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Hay muchos tipos de sistemas de aplicaciones y, aparentemente, pueden parecer muy dis
tintos. Sin embargo, cuando se examina la organización arquitectónica de las aplicaciones,
muchas de estas aplicaciones aparentemente distintas tienen mucho en común. Ilustramos esto
describiendo las arquitecturas de cuatro grandes tipos de aplicaciones:

l. Aplicaciones de procesamiento de datos. Las aplicaciones de procesamiento de datos
son aplicaciones conducidas por los datos. Procesan datos por lotes sin intervenciones
explícitas del usuario durante el procesamiento. Las acciones específicas tomadas por
la aplicación dependen de los datos que se están procesando. Los sistemas de proce
samiento por lotes se usan nonnalmente en aplicaciones de negocio en donde se rea
lizan operaciones similares sobre grandes cantidades de datos. Dichas aplicaciones
manejan un amplio rango de funciones administrativas tales como nóminas, factura
ción, contabilidad y publicidad.

2. Aplicaciones de procesamiento de transacciones. Las aplicaciones de procesamiento
de transacciones son aplicaciones centradas en bases de datos que procesan peticiones
del usuario para obtener información y para actualizar la información en una base de
datos. Éstos son los tipos más comunes de sistemas de negocio interactivos. Se orga
nizan de forma que las acciones del usuario no pueden interferir entre sí y se manten
ga la integridad de la base de datos. Esta clase de sistema incluye sistemas bancarios
interactivos, sistemas de comercio electrónico, sistemas de información y sistemas de
reservas.

3. Sistemas de procesamiento de eventos. Ésta es una clase muy amplia de aplicaciones
en las que las acciones del sistema dependen de la interpretación de eventos en el en
torno del sistema. Estos eventos podrían ser la entrada de una orden por un usuario del
sistema o un cambio en las variables que son monitorizadas por el sistema. Muchas
aplicaciones basadas en PCs, entre las que se incluyen juegos, sistemas de edición ta
les como procesadores de texto, hojas de cálculo, editores de imágenes y sistemas de
presentación son sistemas de procesamiento de eventos. Los sistemas de tiempo real,
estudiados en el Capítulo 15, también se encuentran dentro de esta categoría.

4. Sistemas de procesamiento de lenguajes. Los sistemas de procesamiento de lenguajes
son sistemas en los que las intenciones del usuario se expresan en un lenguaje formal
(como, por ejemplo, Java). Los sistemas de procesamiento de lenguajes procesan este
lenguaje en algún formato interno y entonces interpretan su representación interna.
Los sistemas de procesamiento de lenguajes más conocidos son los compiladores, que
traducen programas de lenguajes de alto nivel a código máquina. Sin embargo, los sis
temas de procesamiento de lenguajes se utilizan también para interpretar lenguajes de
comandos para bases de datos, sistemas de información y lenguajes de marcado tales
como XML (Harold y Means, 2002), que se usa de forma amplia para describir ele
mentos de datos estructurados.

Se han elegido estos tipos particulares de sistemas debido a que representan la mayoría de
sistemas que se usan en la actualidad. Los sistemas de negocio son generalmente sistemas de
procesamiento de transacciones o de datos, y la mayoría del software de computadoras per
sonales se construye sobre una arquitectura de procesamiento de eventos. Los sistemas de
tiempo real son también sistemas de procesamiento de eventos; estas arquitecturas se tratan
en el Capítulo 15. Todo el desarrollo del software se centra en los sistemas de procesamiento
de lenguajes tales como compiladores.

Los sistemas de procesamiento por lotes y procesamiento de transacciones se centran en
bases de datos. Debido a la importancia fundamental de los datos, estos sistemas son comu-
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nes para aplicaciones de diferentes tipos que comparten la misma base de datos. Por ejemplo,
un sistema de procesamiento de datos de negocio que imprime situaciones bancarias usan la
misma base de datos de clientes al igual que un sistema de procesamiento de transacciones
que proporciona acceso basado en web para infonnación de cuentas.

Por supuesto, tal y como se vio en el Capítulo 11, las aplicaciones complejas raramente
siguen un único modelo arquitectónico. En su lugar, su arquitectura es la mayoría de las ve
ces un híbrido, con diferentes partes de la aplicación estructuradas de fOrlna diferente. Por lo
tanto. al diseñar estos sistemas, hay que considerar las arquitecturas de subsistemas indivi
duales y también cómo éstas tienen que integrarse con la arquitectura del sistema en su tota
lidad.

13.1

Figura 13.1
Un modelo de
entrada-proceso-salida
de un sistema
de procesamiento
de datos.

Sistemas de procesamiento de datos

Los negocios necesitan relacionarse con sistemas de procesamiento de datos para soportar
muchos aspectos de sus negocios tales como el pago de salarios, el cálculo y la impresión de
facturas, el mantenimiento de cuentas y la emisión de renovación para pólizas de seguros.
Como su nombre indica, estos sistemas se centran en datos, y las bases de datos con las que
se relacionan son nonnalmente varios órdenes de magnitud más grandes que los propios SlS

temas. Los sistemas de procesamiento de datos son sistemas de procesamiento por lotes en
los que los datos son introducidos y extraídos por lotes a partir de un fichero o base de da
tos en lugar de ser introducidos y extraídos por un tenninal de usuario. Estos sistemas se
leccionan datos para el registro de entradas y, dependiendo del valor de los campos en los
registros, realizan algunas acciones especificadas en el programa. Pueden volver a escribir
el resultado del cálculo en la base de datos y fOrlnatear la entrada y la salida calculada para
su impresión.

La arquitectura de los sistemas de procesamiento por lotes tiene tres componentes prin
cipales. tal y como se ilustra en la Figura 13.1. Un componente de entrada reúne eTIlradas
desde una o más fuentes. Un componente de procesamiento realiza cálculos utilizando es
tas entradas; y un componente de salida genera salidas para ser escritas en la base de datos
e impresas. Por ejemplo, un sistema de facturas telefónicas toma los datos registrados de
un cliente y las lecturas realizadas del teléfono (entradas) de una centralita telefónica, cal
cula los costes para cada cliente (proceso) y entonces imprime facturas (salidas) para cada
cliente.

Sistema

Proceso

Base de datos
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Los componentes de entrada. procesamiento y salida pueden descomponerse en una es
tructura de entrada-proceso-salida. Por ejemplo:

1. Un componente de entrada puede leer algún dato (entrada) desde un fichero o base de
datos. comprobar la validez de los datos y corregir algunos errores (proceso), y a con
tinuación encolar los datos válidos para su procesamiento (salida).

2. Un componente de procesamiento puede escoger una transacción de una cola (entra
da), realizar algunos cálculos sobre los datos y crear un nuevo registro de datos alma
cenando los resultados de los cálculos (proceso), y a continuación encolar este nuevo
registro para su impresión (salida). Algunas veces el procesamiento se realiza dentro
de la base de datos del sistema y otras veces como un programa separado.

3. Un componente de salida puede leer registros de una cola (entrada), formatear éstos
de acuerdo con el formato de salida (proceso), y a continuación enviarlos a una im
presora o volver a escribir nuevos registros en la base de datos (salida).

La naturaleza de los sistemas de procesamiento de datos, en donde los registros o trans
acciones se procesan en serie sin necesidad de mantener el estado entre las transacciones, im
plica que estos sistemas sean naturalmente orientados a funciones en vez de orientados a ob
jetos. Las funciones son componentes que no mantienen información del estado interno de
una invocación a otra. Los diagramas de flujo de datos, introducidos en el Capítulo 8, son
una buena manera de describir la arquitectura de los sistemas de procesamiento de datos de
negocio.

Los diagramas de flujos de datos constituyen una forma de representar sistemas orien
tados a funciones en donde cada rectángulo con bordes redondeados en el flujo de datos re
presenta una función que implementa algunas transformaciones de datos, y cada flecha re
presenta un elemento de datos procesado por la función. Los ficheros o almacenes de datos
se representan como rectángulos. La ventaja de los diagramas de flujo de datos es que mues
tran el procesamiento de los datos desde su entrada hasta su salida. Es decir, se pueden ver
todas las funciones que actúan sobre los datos a medida que se mueven a través de las eta
pas del sistema. La estructura fundamental de un flujo de datos consiste en una función de
entrada que pasa los datos a una función de procesamiento y a continuación a una función
de salida.

La Figura 13.2 ilustra cómo pueden utilizarse los diagramas de flujo de datos para mostrar
una visión más detallada de la arquitectura de un sistema de procesamiento de datos. Esta fi
gura muestra el diseño de un sistema de pago de salarios. En este sistema, la información so
bre los empleados en la organización es leída por el sistema. se calcula el salario mensual y
las deducciones, y se realizan los pagos. Puede verse cómo este sistema sigue la estructura bá
sica de entrada-procesa-salida:

l. Las funciones en la parte izquierda del diagrama Lectura de registro de empleado,
Lectura de datos a pagar mensualmente y Validación de datos de empleado in
troducen los datos para cada empleado y comprueban dichos datos.

2. La función Calcular salario calcula el salario bruto para cada empleado y las deduc
ciones a realizar sobre dicho salario. A continuación se calcula el salario neto men
sual.

3. Las funciones de salida escriben una serie de ficheros que contienen detalles de las de
ducciones realizadas y el salario a pagar. Estos ficheros son procesados por otros pro
gramas una vez que se han calculado los detalles para todos los empleados. Finalmente
el sistema imprime una nómina para el empleado que contiene el salario nelo y las de
ducciones realizadas.
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Figura 13.2 Diagrama de flujo de datos de un sistema de nóminas.

El modelo arquitectónico de los programas de procesamiento de datos es relativamente
simple. Sin embargo, en estos sistemas la complejidad de la aplicación se refleja a menudo

en los datos que se están procesando. Por lo tanto, el diseño de la arquitectura del sistema im

plica pensar o reflexionar sobre la arquitectura de los datos (Bracket, 1994) así como en la

arquitectura del programa. El diseño de la arquitectura de los datos está fuera del ámbito de

este libro.

13.2 Sistemas de procesamiento de transacciones

Los sistemas de procesamiento de transacciones se diseñan para procesar peticiones de usua

rio a fin de obtener infonnaci6n de una base de datos o peticiones para actualizar la base de
datos (Lewis el al.• 2003). Técnicamente, una transacción de una base de datos es una se
cuencia de operaciones tratada como una única unidad (una unidad atómica). Todas las ope

raciones de una transacción tienen que ser completadas antes de que los cambios en la base

de datos sean pennanentes. Esto significa que los fallos de operaciones dentro de la transac
ción no conducen a inconsistencias en la base de datos.

Un ejemplo de una transacción es una petición de un cliente para efectuar un reintegro de

una cuenta bancaria utilizando un ATM. Esto implica obtener detalles de la cuenta del cliente,
comprobar el saldo, modificar el saldo por la cantidad reintegrada y enviar comandos al ATM
para proporcionar el dinero en efectivo. Hasta que todos estos pasos no hayan sido completa

dos, la transacción está incompleta y no se modifica la base de datos de cuentas de clientes.

Desde la perspectiva de un usuario, una transacción es cualquier secuencia coherente de
operaciones que satisface un objetivo, tal como «encuentra los horarios de vuelos desde Lon

dres a París». Si la transacción del usuario no requiere que la base de datos sea modificada,
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entonces puede no ser necesario empaquetar estas operaciones como una transacción técnica
de base de datos.

Los sistemas de procesamiento de transacciones son normalmente sistemas interactivos en
donde los usuarios realizan peticiones de servicios de forma asíncrona. La Figura 13.3 ilus
tra la estructura arquitectónica de alto nivel de estas aplicaciones. Primero un usuario realiza
una petición al sistema a través de un componente de procesamiento de E/S. La petición se
procesa por alguna lógica específica de la aplicación. Una transacción se crea y se envía a un
gestor de transacciones, el cual normalmente está embebido en el sistema de gestión de base
de datos. Después de que el gestor de transacciones haya asegurado que la transacción se ha
realizado correctamente. envía una señal a la aplicación indicando que el procesamiento ha
finalizado.

La estructura entrada-procesa-salida que podemos observar en las aplicaciones de proce
samiento de datos también se aplican a muchos sistemas de procesamiento de transacciones.
Algunos de estos sistemas son versiones interactivas de los sistemas de procesamiento por lo
tes. Por ejemplo, por un lado los bancos dan entrada fuera de línea a todas las transacciones
de clientes, y después ejecutan por la noche estas transacciones en un lote utilizando la base
de datos de cuentas. Esta aproximación se ha reemplazado en la mayoría de los casos por sis
temas interactivos basados en transacciones que actualizan las cuentas en tiempo real.

Un ejemplo de un sistema de procesamiento de transacciones es un sistema bancario que
pennite a los clientes consultar sus cuentas y extraer dinero de un ATM. El sistema está com
puesto por dos subsistemas software que cooperan: el software del ATM y el software de pro
cesamiento de cuentas en el servidor de la base de datos del banco. La entrada y salida de los
subsistemas se implementa como software en el ATM, mientras que el subsistema de proce
samiento está en el servidor de la base de datos del banco. La Figura 13.4 muestra la arqui
tectura de este sistema. Se ha añadido algún detalle al diagrama básico de entrada-proceso
salida para mostrar los componentes que pueden estar implicados en las actividades de
entrada, procesamiento y salida. Deliberadamente, no se ha sugerido cómo interactúan estos
componentes inlemos, ya que la secuencia de operaciones puede diferir de una máquina a otra.

Figura 13.4
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En sistemas tales como sistemas de cuentas de clientes bancarios. puede haber diferentes
formas de interactuar con dicho sistema. Muchos clientes interactuarán a través de ATMs,
pero el personal del banco utilizará tenninales para acceder al sistema. Pueden utilizarse va
rios tipos de ATMs y tenninales, y algunos clientes y personal pueden acceder a las cuentas
a través de navegadores web.

Para simplificar la gestión de los diferentes protocolos de comunicación entre terminales,
los sistemas de procesamiento de transacciones a gran escala pueden incluir middleware que
comunica todos los tipos de terminales, organiza y serializa los datos desde los terminales. y
envía los datos para su procesamiento. Este middleware, que analiza brevemente en el Capí
tulo 12, puede ser llamado por un monitor de teleprocesarniento o un sistema de gestión de
transacciones. El sistema CICS de IBM (Horswill y Miller, 2000) es un ejemplo de dicho sis
tema muy extensamente usado.

La Figura 13.5 muestra otra visión de la arquitectura de un sistema de cuentas bancarias
que maneja transacciones de cuentas personales desde los ATMs y terminales en un banco.
El monitor de teleprocesamiento maneja la entrada y serializa las transacciones. que convier
te en consultas a la base de datos. El procesamiento de las consultas tiene lugar en el sistema
de gestión de base de datos. Los resultados se envían de vuelta al monitor de teleprocesa
miento, el cual registra los tenninales que han realizado la petición. A continuación este sis
tema organiza los datos en un fonnulario que puede ser manejado por el software del tenni
nal y le devuelve los resultados de la transacción.

13.2.1 Sistemas de información y de gestión de recursos

Todos los sistemas que implican una interacción con una base de datos compartida pueden
considerarse como sistemas de información basados en transacciones. Un sistema de infor
mación pennite el acceso controlado a una gran base de infonnación, como un catálogo de
biblioteca, un horario de vuelos o los registros de pacientes en un hospital. El desarrollo de
la WWW significa que un enoone número de sistemas de infonnación pasaron de ser siste
mas organizacionales especializados a ser sistemas de propósito general universalmente ac
cesibles.

La Figura 13.6 es un modelo muy general de un sistema de infonnación. El sistema se mo
dela utilizando una aproximación de máquina abstracta o por capas (vista en la Sec
ción 11.2.3), en donde la capa superior soporta la interfaz de usuario y la capa inferior la base
de datos del sistema. La capa de comunicaciones con el usuario maneja todas las entradas y

salidas de la interfaz de usuario, y la capa de recuperación de infonnación incluye lógica es
pecífica de la aplicación para acceder y actualizar la base de datos. Tal y como veremos más
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Transacciones
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Middleware para
gestión de
transacciones.
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•
adelante, las capas en este modelo pueden hacerse corresponder de fonna directa con servi
dores en un sistema basado en Internet.

Como ejemplo de una instanciación de este modelo por capas, la Figura 13.7 presenta la
arquitectura del sistema LIBSYS. Recuerde que este sistema pennite a los usuarios acceder a
documentos en bibliotecas remotas y descargarlos para su impresión. Se ha añadido detalle a
cada capa en el modelo identificando los componentes que soportan comunicaciones con el
usuario y el acceso y recuperación de infonnación. Debería notarse también que la base de
datos es una base de datos distribuida. Los usuarios realmente se conectan, a través del siste
ma, con las bases de datos de las bibliotecas que proporcionan los documentos.

La capa de comunicación con el usuario en la Figura 13.7 incluye lres componenles prin
cipales:

l. El componente de identificación de usuario (lo8in) UBSYS identifica y autentica a los
usuarios. Todos los sistemas de infonnación que restringen el acceso a un conjunto co
nocido de usuarios necesitan tener autenticación de usuario como una parte funda
mental de sus sistemas de comunicación con el usuario, La autenticación de usuario
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puede ser personal, pero en sistemas de comercio electrónico, puede también requerir
que se proporcionen detalles sobre la tarjeta de crédito.

2. El componente de gestión de consultas y formularios gestiona los formularios que pue

den presentarse al usuario y proporciona facilidades de consulta permitiendo al usua
rio solicitar información del sistema. De nuevo, los sistemas de información deben in
cluir un componente que proporcione estas facilidades.

3. El componente de ge>tión de impresión es específico de LIBSYS. Controla la impre
sión de documentos que, por razones de derechos de autor, puede estar restringida. Por

ejemplo, algunos documentos solamente pueden imprimirse una vez en impresoras de
la biblioteca registrada.

La capa de modificación y recuperación de información en el sistema LIBSYS incluye
componentes específicos de la aplicación que implementan la funcionalidad del sistema. Es
tos componentes son:

l. Búsqueda distribuida. Este componente busca documentos como respuesta a consul
tas del usuario a través de todas las bibliotecas que están registradas en el sistema. La
lista de bibliotecas conocidas se mantiene en el índice de bibliotecas.

2. Recuperación de documentos. Este componente recupera el documento o documentos
que son solicitados por el usuario al servidor en el que se está ejecutando el sistema

LIBSYS.
3. Gestor de derechos. Este componente maneja todos los aspectos de la gestión de de

rechos digitales y derechos de autor. Almacena un seguimiento de quién ha solicitado
los documentos y, por ejemplo, asegura que no puedan realizarse múltiples peticiones
para el mismo documento por la misma persona.

4. Registro de cuentas. Este componente registra todas las solicitudes y, si es necesario,
maneja cualquier cargo que sea realizado por las bibliotecas en el sistema. También
produce informes de gestión sobre el uso del sistema.

Nosotros podemos observar la misma estructura genérica de cuatro capas en otro tipo de
sistema de información, como por ejemplo los sistemas diseñados para soportar la asignación
de recursos. Los sistemas de asignación de recursos gestionan una cantidad fija de algún re
curso determinado, como entradas para un concierto o un partido de fútbol. Éstos son asig
nados a los usuarios que solicitan dicho recurso al suministrador. Los sistemas de venta de en
tradas son un ejemplo obvio de un sistema de asignación de recursos, pero un gran número
de programas aparentemente distintos son también realmente sistemas de asignación de re
cursos. Algunos ejemplos de este tipo de sistemas son:

l. Sistemas de horarios que asignan aulas a franjas horarias. El recurso a asignar aquí es
un periodo de tiempo, y normalmente hay un gran número de restricciones con cada

demanda del recurso.
2. Sistemas de biblioteca que gestionan el préstamo y retirada de libros u otros ele

mentos. En este caso los recursos que se están asignando son los elementos que pue
den ser prestados. En este tipo de sistemas, los recursos no son simplemente asigna
dos. sino que algunas veces deben eliminarse las asignaciones hechas al usuario del
recurso.

3. Sistemas de gestión de tráfico aéreo en donde el recurso que se está asignando es un
sector del espacio aéreo para que se mantenga la separación entre los aviones que es
tán siendo gestionados por el sistema. De nuevo, éste implica una asignación dinámica
y reasignación del recurso, ya que el recurso es virtual en vez de un recurso físico.
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Los sistemas de asignación de recursos son una clase de aplicaciones ampliamente utili
zada. Si echamos un vistazo a su arquitectura con detalle, podemos ver cómo ésta se aseme
ja al modelo de sistema de infonnación de la Figura 13.6. Los componentes de un sistema de
asignación de recursos (mostrado en la Figura 13.8) comprenden:

l. Una base de datos de recurso.¡ que almacena detalles de los recursos que se están asig
nando. Los recursos pueden ser añadidos o eliminados de esta base de datos. Por ejem
plo, en un sistema de biblioteca, la base de datos de recursos incluye detalles de todos
los elementos que pueden ser prestados a los usuarios de la biblioteca. Nonnalmente
esto se implementa utilizando un sistema de gestión de base de datos que incluye un
sistema de procesamiento de transacciones. El sistema de gestión de base de datos tam
bién incluye facilidades para el bloqueo de recursos de forma que el mismo recurso no
pueda ser asignado a usuarios que realizan solicitudes simultáneamente.

2. Un conjunto de re~/as que describe las reglas para la asignación de recursos. Por
ejemplo, un sistema de biblioteca normalmente limita a quién puede asignarse el re
curso (usuarios registrados por la biblioteca), el periodo de tiempo que un libro u otro
artículo puede ser prestado, el máximo número de libros que pueden prestarse, y así
sucesivamente. Todo esto se encapsula en el componente de control de pennisos de re
cursos.

3. Un componente de ~estión de recursos que pennite al suministrador de los recursos
añadir, editar o borrar recursos del sistema.

4. Un componente de asi~nación de recursos que actualiza la base de datos de recursos
cuando los recursos son asignados y asocia estos recursos con detalles del solicitante
del recurso.

5. Un módulo de autenticación de usuarios que permite al sistema comprobar qué re
cursos están siendo asignados a un usuario acreditado. En un sistema de biblioteca,
éste podría ser una tarjeta de biblioteca legible por una máquina; en un sistema de asig
nación de entradas, podría ser una tarjeta de crédito que verifica que el usuario es ca
paz de pagar el recurso.

6. Un módulo de Restión de consultas que pennite a los usuarios consultar qué recursos es
tán disponibles. En un sistema de biblioteca, esto podría basarse nonnalmente en con
sultas de elementos concretos; en un sistema de venta de entradas, podría implicar una
visualización gráfica mostrando qué entradas están disponibles para fechas concretas.
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7. Un componente de entrega de recursos que prepara los recursos para su entrega al so
licitante. En un sistema de venta de entradas, esto podría implicar preparar un correo
electrónico de confirmación y enviar una petición a una impresora de billetes para im
primir los billetes y los detalles de dónde deberían ser enviados.

8. Un componente de inteifaz de usuario (a menudo un navegador web) que está fuera
del sistema y permite al solicitante del recurso realizar consultas y peticiones para el
recurso que se va a asignar.

Esta arquitectura por capas puede llevarse a cabo de varias formas. El software de siste
mas de información puede organizarse para que cada capa sea un componente a gran escala
que se ejecuta sobre un servidor distinto. Cada capa define sus interfaces externas y toda la
comunicación tiene lugar a través de estas interfaces. De forma alternativa. si el sistema de
información completo se ejecuta sobre una única computadora, entonces las capas interme
dias se implementan normalmente como un único programa que se comunica con la base de
datos a través de sus APIs. Una tercera alternativa consiste en implementar componentes de
grano fino como distintos servicios web (discutidos en el Capítulo 12) y componer éstos de
forma dinámica de acuerdo con las peticiones del usuario.

Las implementaciones de los sistemas de información y de gestión de recursos basadas en
los protocolos de Internet son actualmente la forma más habitual. La interfaz de usuario en
estos sistemas se implementa usando un navegador web. La organización de los servidores en
estos sistemas refleja el modelo genérico de cuatro capas presentado en la Figura 13.6. Estos
sistemas se implementan normalmente como arquitecturas cliente-servidor multicapa, tal y
como se indicó en el Capítulo 12. La organización del sistema se muestra en la Figura 13.9.
El servidor web es responsable de todas las comunicaciones con el usuario; el servidor de apli
caciones es responsable de implementar la lógica específica de la aplicación, así como ¡as pe
ticiones de almacenamiento y recuperación de información; el servidor de base de datos mue
ve la información a y desde la base de datos. El uso de múltiples servidores permite un
elevado rendimiento y hace posible manejar cientos de transacciones por minuto.

Los sistemas de comercio electrónico son sistemas de gestión de recursos basados en In
ternet que son diseñados para aceptar peticiones electrónicas de artículos o servicios y a con
tinuación organizar la entrega de estos productos o servicios al cliente. Hay un amplio rango
de estos sistemas actualmente en uso que van desde sistemas que permiten servicios tales
como la concertación del alquiler de vehículos hasta sistemas que soportan la petición de ar
tículos tangibles tales como libros o comestibles. En un sistema de comercio electrónico, la
capa específica de la aplicación incluye funcionalidad adicional para soportar una «venta a la
carta)) en la que los usuarios pueden incluir varios elementos en distintas transacciones, y a
continuación pagar por ellos conjuntamente en una única transacción.

13.3 Sistemas de procesamiento de eventos

Los sistemas de procesamiento de eventos responden aeventos en el entorno del sistema o in
terfaz del usuario. Tal y como vimos en el Capítulo 11, la principal característica de los sis-

Figura 13.9 Un
sistema multicapa
de procesamiento
de transacciones por
Internet.

Navegador
web

Servidor
web

Servidor de
aplicaciones

Servidor de
base de datos



13.3 • Sistemas de procesamiento de eventos 2n

temas de procesamiento de eventos es que la llegada de los eventos es impredecible y el sis
tema debe ser capaz de tratar estos eventos cuando ocurran.

Todos nosotros usamos sistemas basados en eventos como éstos en nuestras propias com
putadoras -procesadores de texto, sistemas de presentaciones y juegos están todos conduci
dos por eventos desde la interfaz de usuario-. El sistema detecta e interpreta los eventos. Los
eventos de interfaz de usuario representan comandos implícitos al sistema, que realiza algu
na acción como respuesta a ese comando. Por ejemplo, si usted está utilizando un procesador
de texto y pulsa dos veces el ratón sobre una palabra, el evento de doble pulsación significa

«selecciona esa palabra».
Los sistemas de tiempo real, los cuales realizan acciones en «tiempo real» como respues

ta a algunos estímulos externos, son también sistemas de procesamiento basados en eventos.
Sin embargo. para sistemas de tiempo real, los eventos no son nonnalmente eventos de inter
faz de usuario. sino eventos asociados con servidores o actuadores en el sistema. Debido a la
necesidad de respuesta en tiempo real a eventos no predecibles, estos sistemas de tiempo real
se organizan nonnalmente como un conjunto de procesos cooperativos. En el Capítulo 15 se
tratan las arquitecturas genéricas para sistemas de tiempo real.

En esta sección, nos centramos en la descripción de la arquitectura genérica de los siste
mas de edición. Los sistemas de edición son programas que se ejecutan sobre PCs o estacio
nes de trabajo y que penniten a los usuarios editar documentos tales como documentos de tex
to, diagramas o imágenes. Algunos editores se centran en la edición de un único tipo de
documento, tales como imágenes de una cámara digital o escáner. Otros, entre ellos la mayo
ría de procesadores de texto, son multieditores e incluyen soporte para editar diferentes tipos
de documentos que incluyen texto y diagramas. Incluso se puede pensar en una hoja de cál
culo como un sistema de edición en el que se editan las celdas de la hoja. Por supuesto, las
hojas de cálculo tienen funcionalidades adicionales para llevar a cabo los cálculos.

Los sistemas de edición tienen varias características que los distinguen de otros tipos sis
temas y que influyen en su diseño arquitectónico:

1. Los sistemas de edición son principalmente sistemas para un único usuario. Por lo tan
to, no tienen que tratar los problemas de múltiples accesos concurrentes a los datos y
tienen una gestión de los datos más sencilla que los sistemas basados en transaccio
nes. Incluso aunque los datos sean compartidos. la gestión de transacciones no se usa
nonnalmente debido a que las transacciones consumen mucho tiempo y se utilizan mé
todos alternativos para mantener la integridad de los datos.

2. Tienen que proporcionar una rápida realimentación de las acciones del usuario tales
como «seleccionar» y «borrar». Esto significa que tienen que funcionar con represen
taciones de los datos que se almacenan en la memoria de la computadora en vez de en
el disco. Debido a que los datos están en la memoria volátil, pueden perderse si hay
un fallo en el sistema; por lo tanto, los sistemas de edición deberían realizar alguna pre
visión para la recuperación de errores.

3. Las sesiones de edición son normalmente mucho más largas que las sesiones que im
plican peticiones de artículos, o la realización de alguna otra transacción. De nuevo,
esto significa que hay un gran riesgo de pérdida si ocurren problemas. Por lo tanto, mu
chos sistemas de edición incluyen facilidades de recuperación que automáticamente
guardan el trabajo en curso y recuperan el trabajo para el usuario en el caso de que se
produzca un fallo en el sistema.

Una arquitectura genérica para un sistema de edición se muestra en la Figura 13.10 como
un conjunto de objetos que interactúan. Los objetos en el sistema son activos en vez de pasi-
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vos (véase el Capítulo 14) y pueden operar concurrentemente y de forma autónoma. Básica
mente, los eventos de la pantalla son procesados e interpretados como comandos. Esto ac
tualiza una estructura de datos, que se vuelve a visualizar a continuación sobre la pantalla.

Las responsabilidades de los componentes arquitectónicos mostrados en la Figura 13.10
son:

l. Pantalla. Este objeto monitoriza el segmento de memoria de la pantalla y detecta la
ocurrencia de eventos. A continuación, estos eventos se envían al objeto de procesa
miento de eventos junto con sus coordenadas de pantalla.

2. Evento. Este objeto es disparado por un evento originado desde la Pantalla. Utiliza el
conocimiento sobre lo que se está visualizando para interpretar este evento y traducirlo
al comando de edición adecuado. A continuación, este comando se envía al objeto res
ponsable de la interpretación de comandos. Para los eventos más frecuentes, tales
como pulsaciones de ratón o pulsaciones de teclas, el objeto evento puede comunicarse
directamente con la estructura de datos. Esto pennite actualizaciones más rápidas de
dicha estructura.

3. Orden. Este objeto procesa un comando que proviene del objeto evento y realiza una
llamada al método adecuado en el objeto Editor de datos para ejecutar el comando.

4. Editor de datos. Cuando se llama al comando adecuado en el objeto Editor de datos,
se actualiza la estructura de datos y se llama al método Actualizar en Visualización
para visualizar los datos modificados.

Figura 13.10
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5. Datos auxiliares. Además de la propia estructura de datos. los editores gestionan otros
datos tales como estilos y preferencias. En este modelo arquitectónico sencillo, hemos
reunido a todos ellos bajo el nombre de Datos auxiliares. Algunos comandos del edi
tor, tales como un comando para iniciar una revisión ortográfica. son implementados
por un método de este objeto.

6. Sistema de ficheros. Este objeto maneja todas las operaciones para abrir y guardar fi
cheros. Éstos pueden ser ficheros de datos auxiliares o ficheros del editor de datos.
Para evitar la pérdida de datos, muchos editores tienen facilidades de autograbación
para guardar la estructura de los datos de fanna automática. Ésta puede entonces ser
recuperada en caso de ocurrencia del evento de fallo del sistema.

7. Visualización. Este objeto mantiene un seguimiento de la organización de lo que se vi
sualiza en la pantalla. Realiza una llamada al método Refrescar del objeto Pantalla
cuando el contenido de la pantalla ha sido modificado.

Debido a la necesidad de una rápida respuesta a los comandos del usuario, los sistemas de edi
ción no tienen un controlador central que realiza llamadas a los componentes para llevar a cabo
una acción. En su lugar. los componentes críticos en el sistema se ejecutan concurrentemente y pue
den comunicarse directamente (por ejemplo, el procesador de eventos puede comunicarse direc
tamente con el editor de la estructura de datos) para que pueda lograrse un mayor rendimiento.

13.4 Sistemas de procesamiento de lenguajes

Los sistemas de procesamiento de lenguajes aceptan lenguaje natural o artificial como entra
da y generan alguna otra representación de ese lenguaje como salida. En ingeniería del soft
ware, los sistemas de procesamiento de lenguajes más extensamente usados son los compila
dores, que traducen un lenguaje de programación artificial de alto nivel a código máquina,
pero otros sistemas de procesamiento de lenguajes traducen una descripción de datos en XML
a comandos de consulta de una base de datos y sistemas de procesamiento de lenguaje natu
ral que intentan traducir un lenguaje natural a otro.

En la Figura 13.11 se ilustra la arquitectura de un sistema de procesamiento de lenguajes
en su nivel más abstracto. Las instrucciones describen lo que tiene que realizarse y tienen que

Traductor

I Instrucciones ~ Comprobar sintaxis
Comprobar semántica
Generar

+
Instrucciones de la

m/c abstracta

1
Interprete

I Datos l Obtener H Resultados ~I Ejecutar

Figura 13.11
La arquitectura
abstracta de un
sistema de
procesamiento
de lenguajes.
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traducirse por un traductor a algún fonnato interno. Las instrucciones se corresponden con las
instrucciones máquina para una máquina abstracta. A continuación, estas instrucciones son

interpretadas por otro componente que obtiene las instrucciones para su ejecución y las eje
cuta usando, si es necesario, datos del entorno. La salida del proceso es el resultado de inter

pretar las instrucciones sobre los datos de entrada. Por supuesto, para muchos compiladores
el intérprete es una unidad hardware que procesa instrucciones máquina y la máquina abs
tracta es un procesador real. Sin embargo. para lenguajes como Java, el intérprete es un com

ponente software.
Los sistemas de procesamiento de lenguajes se usan en situaciones en las que la fanna más

fácil de resolver un problema es especificar esa solución como un algoritmo o como una des
cripción de los datos del sistema. Por ejemplo. las herramientas meta-CASE son generadores
de programas que se utilizan para crear herramientas CASE específicas para soportar méto
dos de ingeniería del software. Las herramientas meta-CASE incluyen una descripción de los

componentes del método. sus reglas y así sucesivamente, escritas en un lenguaje de propósi
to específico que es analizada sintáctica y semánticamente para configurar la herramienta

CASE generada.
Los traductores en un sistema de procesamiento de lenguajes tienen una arquitectura ge

nérica (Figura 13.12) que incluye los siguientes componentes:

1. Un analizador léxico. que toma como entrada los símbolos del lenguaje y los convierte

a un fonnato interno.
2. Una tabla de símbolos. que almacena información sobre los nombres de las entidades

(variables, nombres de clases. nombres de objetos. etc.) usadas en el texto que se está

traduciendo.
3. Un analizador sintáctico, que comprueba la sintaxis del lenguaje que se está tradu

ciendo. Utiliza una gramática definida del lenguaje y construye un árbol sintáctico.
4. Un árbol sintáctico, que es una estructura interna que representa al programa que se

está compilando.
5. Un analizador semántico. que utiliza información del árbol sintáctico y de la tabla de

símbolos para comprobar la corrección semántica del texto en el lenguaje de entrada.
6. Un generador de código, que «recorre» el árbol sintáctico y genera código de máqui

na abstracta.

También podrían incluirse otros componentes que transforman el árbol sintáctico para me
jorar la eficiencia y eliminar redundancias del código máquina generado. En otros tipos de sis·
temas de procesamiento de lenguajes. tales como un traductor de lenguaje natural, el código
generado es realmente el texto de entrada traducido a otro lenguaje.

Los componentes que fonnan un sistema de procesamiento de lenguajes pueden organi
zarse de acuerdo con diferentes modelos arquitectónicos. Como apuntan Garlan y Shaw (Gar
lan y Shaw, 1993), los compiladores pueden implementarse utilizando un modelo compues
to. Puede utilizarse una arquitectura de flujo de datos con la tabla de símbolos actuando como

rabia de simbolos

Árbol sintáctico

Figura 13.12
Un modelo de flujo
de datos de un
compilador.
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un repositorio para datos compartidos. Las fases de análisis léxico, sintáctico y semántico se
organizan de forma secuencial, como se muestra en la Figura 13.12.

Este modelo de compilación de flujo de datos todavía se usa en general. Es efectivo en en
tornos de procesamiento por lotes en donde los programas son compilados y ejecutados sin
la interacción del usuario. Es menos efectivo cuando el compilador tiene que ser integrado con
otras herramientas de procesamiento de lenguajes tales como sistemas de edición estructura~

dos, un depurador interactivo o un programa de impresión. A continuación, los componentes
genéricos del sistema pueden organizarse en un modelo basado en repositorio, como se mues

tra en la Figura 13.13.
Esta figura muestra cómo un sistema de procesamiento de lenguajes puede fOnTIar parte de

un conjunto integrado de herramientas de soporte de programación. En este ejemplo, la tabla
de símbolos y el árbol sintáctico actúan como un repositorio central de información. Las he
rramientas o fragmentos de herram ¡eotas se comunican a través de él. Otra información que
a menudo está embebida en las herramientas, como la definición de la gramática y la defini

ción del formato de salida del programa, ha sido eliminada de las herramientas y se ha incluido
en el repositorio. Por lo tanto, un editor dirigido por la sintaxis puede comprobar que la sin
taxis de un programa es correcta al mismo tiempo que está siendo escrito, y una impresora
puede generar listados del programa en un fOnTIato que es fácil de leer.

~ ~ Árbol sintáctico ~ .__~ ~
,,-,mpresor~ - - l-...:a:::b:;:st:.cra:::ct:::o=---...I L====...J ~PtimjZad,

Repositorio

Figura 13.13
El modelo de
repositorio de un
sistema de
procesamiento
de lenguajes.

( Editor }-- Tabla
de simbolos

Definición de
la salida

"'---.)-1 Generación
de código

PUNTOS CLAVE

• los modelos genéricos de las arquitecturas de sistemas de aplicaciones nos ayudan a entender el funciona
miento de las aplicaciones, comparar aplicaciones del mismo tipo, validar los diseños de los sistemas de apli
caciones y evaluar componentes a gran escala para su reutilización.

• Muchas aplicaciones pertenecen a una de las cuatro clases de aplicaciones genéricas o son combinaciones
de estas aplicaciones genéricas, Los cuatro tipos de aplicaciones genéricas explicadas aquí son sistemas de
procesamiento de datos, sistemas de procesamiento de transacciones, sistemas de procesamiento de even
tos y sistemas de procesamiento de lenguajes.
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• Los sistemas de procesamiento de datos operan en modo diferido y generalmente tienen una estructura en
trada-proceso-sallda. Los registros se Introducen en el sistema, la Informacl6n se procesa y se generan las sa
lidas.

• Los sistemas de procesamiento de transacciones son sistemas Interactivos que permiten acceder y modificar
la Informacl6n de una base de datos de forma remota por varios usuarios. Los sistemas de Informacl6n y los
sistemas de gestl6n de recursos son ejemplos de sistemas de procesamiento de transacciones.

• Los sistemas de procesamiento de eventos Incluyen a los sistemas de edlcl6n yalos slstemas de tiempo real.
En un slstema de edlci6n, se Interpretan los eventos de la Interfaz de usuario y se modifica una estructura de
datos de entrada. Los procesadores de texto y los sistemas de presentaciones son ejemplos de sistemas de
edición.

• los sistemas de procesamiento de lenguajes se utilizan para traducir textos de un lenguaje a otro y para lle
var acabo las Instrucciones especificadas en los lenguajes de entrada. tstos Incluyen un traductor y una má·
quina abstracta que ejecuta el lenguaje generado.

LECTURAS ADICIONALES _..__.._~
El tema de las arquitecturas de aplicaciones se ha descuidado durante mucho tiempo; los autores de libros y artí
culos sobre arquitecturas de software tienden a centrarse en principios abstractos o en arquitecturas de líneas de
productos.

Dotoboses ond Transoction Processing: An Applicotion·oriented Appraoch. Éste no es un libro sobre arquitecturas
software. pero describe los principios de las aplicaciones de procesamiento de transacciones y centradas en los da
tos. (P. M. lewis et 0/.• 2003, Addison-Wesley.)

Design ond Use ofSoftware Architectures. Este libro adopta una aproximación de líneas de productos para las ar
quitecturas software y, por lo tanto, estudia la arquitectura desde la perspectiva de una aplicación. O, Bosch, 2000,

Addison-Wesley.)

EJERCICIOS

13.1 Explique cómo pueden utilizarse las arquitecturas de las aplicaciones genéricas aquí descritas para ayu
dar al diseñador a tomar decisiones sobre la reutilización del software.

13.2 Usando los cuatro tipos de aplicaciones básicos introducidos en este capítulo, clasifique los siguientes sis
temas y explique su clasificación:

• Un sistema de punto de venta en un supermercado.

• Un sistema que envía recordatorios de que deben pagarse las suscripciones a revistas.

• Un sistema de álbum de fotos que proporciona algunas facilidades para restaurar fotografías antiguas.
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• Un sistema que lee páginas web para usuarios invidentes.

• Un juego interactivo en el que los personajes se mueven por la pantalla, superan obstáculos y encuen
tran tesoros.

• Un sistema de control de inventario que mantiene un seguimiento de qué artículos se encuentran en al
macén y automáticamente genera órdenes para nuevos pedidos cuando el nivel de almacenamiento
está por debajo de un cierto valor.

13.3 Basándose en un modelo de entrada-proceso-salida, amplíe la función Calcular salario de la Figura '3.2 y
dibuje un diagrama de flujo de datos que muestre los cálculos llevados a cabo en dicha función. Necesita
la siguiente información para reali2ar esto:

• El registro del empleado identifica la categoría de un empleado. A continuación, esta categoría se usa
para buscar en la tabla de salarios.

• A los empleados por debajo de una determinada categoría se les puede pagar las horas extras al mis
mo precio que las horas de trabajo normales. Las horas extras que se les deben pagar se indican en su
registro de empleado.

• La cantidad de impuestos deducidos depende del código de impuestos del empleado (indicado en el
registro) y de su salario anual. las deducciones mensuales para cada código y salario estándar se in

dican en las tablas de impuestos. Éstas son ampliadas o reducidas proporcionalmente dependiendo de
las relaciones entre el salario actual y el salario estándar utilizado.

Explique por qué la gestión de transacciones en sistemas en los que las entradas del usuario pueden pro
vocar cambios en la base de datos.

13.5

13.6

13.7

13.8

13.9

13.10

Utilizando el modelo básico de un sistema de información como el presentado en la Figura 13.6, muestre
los componentes de un sistema de información que permita a los usuarios ver la información sobre los vue
los de llegada y de salida de un determinado aeropuerto.

Utilizando la arquitectura por capas de la Figura 13.8, muestre los componentes de un sistema de gestión
de recursos que podría utilizarse para gestionar la reservas de habitaciones de un hotel.

En un sistema de edición, todos los eventos de la interfaz de usuario pueden ser traducidos en comandos
implícitos o explícitos. Explique por qué, en la Figura '3.'0, el objeto Evento se comunica directamente con
la estructura de datos del editor así como con el objeto Comando.

Modifique la Figura '3.10 para mostrar la arquitectura genérica de un sistema de hoja de cálculo. Base su
diseño en las características de cualquier sistema de hoja de cálculo que usted haya usado.

¿Cuál es la función del componente árbol sintáctico en un sistema de procesamiento de lenguajes?

Usando el modelo genérico de un sistema de procesamiento de lenguajes aquí presentado, diseñe la aro
quitectura de un sistema que acepte comandos en lenguaje natural y los traduzca en consultas a una base
de datos en un lenguaje como SQL.



14
Diseño orientado
a objetos

Objetivos
El objetivo de este capítulo es introducir un enfoque de diseño
de software en el que el diseño se representa como objetos que
interactúan. Cuando termine de leer este capítulo:

• conocerá cómo se representa un diseño de software como un
conjunto de objetos que interactúan entre sí y que
administran su propio estado y operaciones;

• conocerá las actividades más importantes en un proceso
general de diseño orientado a objetos;

• comprenderá los diversos modelos que se utilizan para
documentar diseño orientado a objetos;

• habrá sido introducido en la representación de estos modelos
en el Lenguaje Unificado de Modelado (UML).

Contenidos
14.1 Objetos y clases
14.2 Un proceso de diseño orientado a objetos
14.3 Evolución del diseño
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Un sistema orientado a objetos está compuesto de objetos que interactúan, los cuales mantie
nen ellos mismos su estado local y proveen operaciones sobre su estado (Figura 14.1 l. La re
presentación del estado es privada y no se puede acceder a ella directamente desde fuera del
objeto. El proceso de diseño orientado a objetos comprende el diseño de clases de objetos y
las relaciones entre estas clases. Las clases definen los objetos del sistema y sus interaccio
nes. Cuando el diseño se implementa como un programa ejecutable, los objetos requeridos se
crean dinámicamente utilizando las definiciones de las clases.

El diseño orientado a objetos es parte del desarrollo orientado a objetos en el que se utili-
za una estrategia orientada a objetos en el proceso de desarrollo:

El análisis orientado a ohjetos comprende el desarrollo de un modelo orientado a obje
tos del dominio de aplicación. Los objetos identificados reflejan las entidades y opera
ciones que se asocian con el problema a resolver.
El diseño orientado a ohjetos comprende el desarrollo de un modelo orientado a ob
jetos de un sistema software para implementar los requerimientos identificados. Los
objetos en un diseño orientado a objetos están relacionados con la solución del pro
blema por resolver. Pueden existir relaciones estrechas entre algunos objetos del
problema y algunos objetos de la solución. pero inevitablemente el diseñador tiene que
agregar nuevos objetos para transformar los objetos del problema e implementar la
solución.
La programación orientada a objetos se refiere a implementar el diseño de software uti
lizando un lenguaje de programación orientado a objetos, como Java. Un lenguaje orien
tado a objetos provee los recursos para definir las clases y un sistema para crear los ob
jetos correspondientes a las clases.

La transición entre estas etapas de desarrollo se lleva a cabo, idealmente, sin problemas,
utilizando notaciones compatibles entre las etapas. Pasar a la siguiente etapa implica refinar
la etapa previa agregando algún detalle a las clases existentes y crear nuevas clases con el fin
de proveer nuevas funcionalidades. Puesto que la información se oculta dentro de los obje
tos, las decisiones del diseño detallado de la representación de los datos se puede retrasar
hasta que el sistema se implemente. En algunos casos, las decisiones sobre la distribución
de los objetos y si éstos se implementan de fonna secuencial o concurrente también se pue
den retrasar.

Esto significa que los diseñadores de software no están condicionados por los detalles de
la implementación del sistema. Pueden formular diseños que se adapten a los diversos entor
nos de ejecución. Esto es ejemplificado en el enfoque de Arquitectura Dirigida por el Mode
lo (MDA), el cual propone que el sistema debe ser diseñado explícitamente en dos niveles
(Kleppe el al., 2003), un nivel independiente de la implementación y otro dependiente de ésta.
Se diseña un modelo abstracto del sistema en el nivel independiente de la implementación, y

éste es dirigido hacia un modelo más detallado dependiente de la plataforma, el cual puede
utilizarse como base para la generación de código. Actualmente, la aproximación MDA es to
davía experimental y no está claro su nivel de adopción.

Los sistemas orientados a objetos son más fáciles de mantener que los sistemas desarro
llados con otras aproximaciones, debido a que los objetos son independientes. Tales sistemas
pueden ser entendidos y modificados corno entidades independientes. Cambiar la implemen
tación de un objeto o agregarle servicios no debe afectar a los otros objelos del sislema. Pues
to que los objetos están asociados a cosas, a menudo existe una correspondencia clara enlre
las entidades del mundo real (como los componentes de hardware) y los objetos de control
del sistema. Esto mejora la comprensión y, por lo lanto, la mantenibilidad del diseño.
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Los objetos son componentes potencialmente reutilizables debido a que son encapsula
mientos independientes del estado y las operaciones. Los diseños se pueden desarrollar utili

zando objetos creados en los diseños previos. Esto reduce los costes de diseño, programación

y validación. También conduce a la utilización de objetos estándar (por lo que se mejora la
comprensión del diseño) y reduce los riesgos implicados en el desarrollo de software. Sin em
bargo, como se explica en los Capítulos 18 y 19, algunas veces la reutilización se implemen
ta de una mejor fonna si se utilizan colecciones de objetos (componentes o marcos de traba
jo) en lugar de objetos individuales.

Se han propuesto diversos métodos de diseño orientado a objetos (Coad y Yourdon, 1990;

Robinson, 1992; Jacobson er al., 1993; Graham, 1994; Booch, 1994). Se ha definido una uni
ficación de las notaciones utilizadas en estos métodos (UML). El Proceso Unificado de Ra
cional (RUP), que se analizó en el Capítulo 4, ha sido diseñado para explotar los modelos que
pueden expresarse en UML (Rumbaugh el al., 1999). La notación UML se utilizará a lo lar
go de este capitulo.

En el Capítulo 17 se expondrá un sistema desarrollado basado en un diseño amplio que
puede ser criticado debido al extenso esfuerzo de análisis y diseño no ajustado al desarrollo
y entrega incremental. Para atajar este problema, se han desarrollado los llamados métodos
ágiles. los cuales reducen o eliminan completamente la actividad de diseño orientado a obje
tos. Nuestro punto de vista respecto a este tema es amplio, el diseño «pesado» no es necesa
rio en sistemas de negocios de tamaño pequeño o mediano. Sin embargo, para sistemas gran
des. particulannente en sistemas críticos. es esencial asegurar que los equipos trabajen en
diferentes partes del sistema adecuadamente coordinados. Por esta razón. no se han usado los
ejemplos previos de la biblioteca o del sistema de inyección de insulina en este capítulo. En
su lugar. se ha utilizado un ejemplo que es parte de un sistema mucho mayor donde el enfo
que del diseño orientado a objetos es más útil.

Esta visión es reflejada, y en algunos casos extendida, en el Proceso Unificado de Racio
nal que orienta el desarrollo iterativo y entregas incrementales de grandes sistemas software.
Este proce~o es un proceso de desarrollo iterativo basado alrededor de casos de uso para ex
presar los requerimientos y el diseño orientado a objetos. centrándose particularmente en el
diseño de la arquitectura.

El proceso de diseño que se describe en la Sección 14.2 tiene algunas cosas en común con
el RUP. pero con menos énfasis en el desarrollo dirigido por casos de uso. La utilización de
casos de uso significa que el diseño está ciertamente centrado en el usuario y basado alrede
dor de las interacciones del usuario con el sistema. Sin embargo, representar los requeri
mientos que no están directamente ligados a los usuarios del sistema mediante casos de uso
es difícil. Los casos de usos tienen ciertamente un papel en el análisis y diseño orientado a
objetos. pero necesitan ser complementados con otras técnicas que nos pennitan descubrir re
querimientos indirectos y no funcionales del sistema.
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14.1

Figura 14.2 Un
objeto empleado.

Objetos y clases

En la actualidad los ténninos «objeto» y «orientado a objetos» se aplican a diversos tipos de
entidades, métodos de diseño, sistemas y lenguajes de programación. Sin embargo, por lo ge
neral se acepta que un objeto es un encapsulamiento de la infonnación, y esto se refleja en las
siguientes definiciones de objeto y clase:

Un objeto es una entidad que tiene un estado y un conjunto de operaciones definidas
que operan sobre ese estado. El estado se representa como un conjunto de atributos del
objeto. Las operaciones asociadas al objeto proveen servicios a otros objetos (e/ientes)
que solicitan estos servicios cuando se requiere llevar a caho algún cálculo.

Los objetos se crean conforme a una definición de clases de objetos. Una definición de
clases sirve como una plantilla para crear objetos. Ésta incluye {as declaraciones de
todos los atributos y operaciones asociados con un objeto de esa e/ase.

En UML, una clase se representa como un rectángulo al cual se le han asignado un nom
bre y dos secciones. Los atributos del objeto se listan en la sección superior. Las operaciones
que están asociadas con el objeto se listan en la sección inferior. La Figura 14.2 ilustra esta
notación par utilizando una clase de objetos que modela a un empleado de una organización.
En la notación UML. el ténnino «operación» es la especificación de una acción: el ténnino
«método» se utiliza para referirse a la implementación de la operación.

La clase Employee define varios de los atributos que contienen información de los em
pleados, incluyendo su nombre y dirección, el número de seguro social, el código de pago de
impuestos, etcétera. Los puntos suspensivos (...) indican que existen más atributos asociados
con la clase y que no se muestran aquí. Las operaciones asociadas con el objeto son join (que
se llama cuando un empleado se une a la organización), leave (que se llama cuando un em
pleado abandona la organización), retire (que se llama cuando un empleado se convierte en
pensionista) y changeDetails (que se llama cuando la información de un empleado requiere
algunos cambios).

Los objetos se comunican a través de la solicitud de servicios (llamando a los métodos) de
otros objetos Y. si es necesario, intercambiando la infonnación requerida para que ese servi-

ellrp/uyee

name: string
address: string
dateOlBirth: date
employeeNo: integer
social5ecurityNo: string
departrnent: dept
manager: employee
salary: integer
status: {current, left, retired}
taxCode: integer

".

join O
leave O
retire O
changeDetails O
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cio se suministre. Las copias de la ¡nfonnación necesaria para ejecutar el servicio y los re
sultados de la ejecución del servicio se pasan como parámetros. Algunos ejemplos de este es
tilo de comunicación son:

II Llama a un método asociado con un objeto búfer
II que regresa el siguiente valor en el búfer
v = circula rBuffer.Get O;
II Llama al método asociado con un objeto
II termostato que establece la temperatura que se mantendrá
thermostat.setTemp (20);

En los sistemas basados en servicios las comunicaciones de los objetos se implementan
directamente como mensajes de texto que los objetos intercambian. El objeto receptor
analiza el mensaje, identifica el servicio y los datos asociados, y lleva a cabo el servicio so
licitado. Sin embargo, cuando los objetos coexisten en el mismo programa, las llamadas a
los métodos se implementan como llamadas a procedimientos o funciones en un lenguaje
cornaC.

Cuando las peticiones de servicios son implementadas siguiendo esta vía, la comunicación
entre los objetos es síncrona. Esto es, el objeto invocador espera a que la petición del servi
cio se complete. Sin embargo, si los objetos se implementan como procesos concurrentes o
hilos, la comunicación es asíncrona. El objeto invocador continúa en operación mientras que
el servicio solicitado se ejecuta. Más adelante en esta sección, se explica cómo se implemen
tan los objetos como procesos concurrentes.

Como se indicó en el Capítulo 8, en la parte donde se describen los diferentes modelos de
objetos posibles, las clases se pueden organizar mediante una generalización o jerarquía de
herencia que muestra las relaciones entre las clases generales y más específicas. La clase más
específica concuerda completamente con la clase general, pero incluye infonnación adicio
nal. En la notación UML, la generalización se indica mediante una flecha que apunta a la cia·
se padre. En los lenguajes de programación orientados a objetos, por lo regular la generali
zación se implementa utilizando el mecanismo de herencia. La clase hija hereda los atributos
y operaciones de la clase padre.

La Figura 14.3 muestra un ejemplo de jerarquía de clases en el cual se ilustran las di
versas clases para Employee. Las clases inferiores de la jerarquía tienen los mismos
atributos y operaciones que sus clases padre, y se les pueden agregar nuevos atributos y
operaciones o modificar los de sus clases padre. Esto significa que el intercambio sólo
existe en un solo sentido. Si el nombre de la clase padre se utiliza en un modelo, esto im
plica que el objeto en el sistema se define ya sea como esa clase o como cualquiera de sus
descendientes.

La clase Manager de la Figura 14.3 tiene todos los atributos y operaciones de la clase Em
ployee, pero además tiene dos nuevos atributos que registran los presupuestos controlados por
el administrador y la fecha en la que el administrador fue solicitado para una tarea de admi
nistración particular. De igual forma, la clase Programmer contiene nuevos atributos que de
finen el proyecto en el que trabaja el programador y las capacidades que tiene. Los objetos de
la clase Manager o Programmer se pueden utilizar en cualquier lugar en el que se requiera
un objeto de la clase Employee.

Los objetos que son miembros de una clase participan en las relaciones con otros objetos.
Estas relaciones se modelan describiendo las asociaciones entre las clases. En UML, las aso
ciaciones se denotan mediante una línea que une las clases, a la que se le puede agregar una
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nota con información de la asociación. Esto se ilustra en la Figura 14.4, que muestra la aso

ciación entre los objetos de la clase Employee y los objetos de la clase Department y entre

los objetos de la clase Employee y los de la clase Manager.

La asociación es una relación muy general y a menudo se utiliza en UML para indicar que

un atributo del objeto es un objeto asociado, o que la implementación de un método del ob

jeto depende del objeto asociado. Sin embargo, al menos en principio, cualquier clase de aso

ciación es posible. Una de las asociaciones más comunes es la agregación que muestra la ma

nera en que los objetos están compuestos de otros objetos. Véase el Capítulo 8 para una
descripción de este tipo de asociación.

14.1.1 Objetos concurrentes

De forma conceptual, un objeto solicita un servicio de otro objeto enviándole un mensaje de
«solicitud de servicio» a ese objeto. No es necesario que un objeto ejecute estos mensajes en

fonna secuencial y que espere hasta completar un servicio solicitado. En consecuencia, el mo

delo general de interacción de objetos les pennite ejecutarse concurrentemente como proce

sos en paralelo. Estos objetos se ejecutan en la misma computadora o como objetos distri

buidos en diferentes máquinas.

Figura 14.4
Un modelo
de asociación.

Employee
es miembro de

Department

está administrado por

administra
Manager
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En la práctica, muchos de los lenguajes de programación orientados a objetos tienen
su propio modelo de ejecución en serie en el cual las peticiones de los servicios a obje
tos se implementan de la misma forma en la que se llama a una función. Por ]0 tanto, cuan
do un objeto llamado theList se crea a partir de una clase de objetos normal, en Java
escribimos:

theList.append (17)

Éste llama al método append asociado con el objeto theList para añadir el elemento 17
a theList, y la ejecución del objeto que hace la llamada se suspende hasta que la opera
ción append se ha completado. Sin embargo, Java incluye un mecanismo muy simple
(hilos) que nos permite crear objetos que se ejecuten al mismo tiempo. Los hilos se crean
en Java utilizando la clase nativa Threat como clase padre en la declaración de una
clase. Los hilos deben incluir un método llamado run, el cual es inicializado por el ron-time
de Java cuando se crean los objetos definidos como hilos. Por lo tanto, es fácil tomar un di
seño orientado a objeto e implementarlo de forma que los objetos sean procesos concu
rrentes.

Existen dos clases de implementación de objetos concurrentes:

1. Servidores en los cuales el objeto se implementa como un proceso paralelo con
métodos que corresponden a las operaciones definidas de los objetos. Los métodos
inician su actividad en respuesta a un mensaje externo y se ejecutan en paralelo con
los métodos asociados a otros objetos_ Cuando han completado su operación, el
objeto se suspende por sí mismo y espera por las peticiones adicionales de los
servicios.

2. Objetos activos en los cuales el estado de los objetos cambia debido a la ejecución de
operaciones internas. El proceso que representa al objeto ejecuta continuamente estas
operaciones, por lo que no se suspende por sí solo.

Los servidores son más útiles en entornos distribuidos donde los objetos invocadores y los
objetos invocados se ejecutan en diferentes computadoras. El tiempo de respuesta para el ser
vicio solicitado es impredecible; por lo tanto, siempre que sea posible, se debe diseñar el sis
tema de tal forma que el objeto que solicita un servicio no tenga que esperar a que el servicio
se complete. También se pueden utilizar en una sola máquina en la cual a un servicio le lleve
cierto tiempo completarse (por ejemplo, la impresión de un documento) y el servicio puede
ser requerido por varios objetos diferentes.

Los objetos activos se utilizan cuando un objeto necesita actualizar su propio estado en in
tervalos específicos. Esto es común en sistemas de tiempo real donde los objetos se asocian
a dispositivos de hardware que recolectan infonnación del entorno del sistema. Los métodos
del objeto permiten a otros objetos acceder a la información del estado.

La Figura 14.5 muestra la manera en que un objeto activo se define e implementa en
Java. Esta clase de objetos representa un transpondedor de un avión. Dicho transpon
dedor mantiene información de la posición del avión utilizando un sistema de navega
ción vía satélite. Puede responder a los mensajes de las computadoras para el control del
tráfico aéreo. Suministra la posición actual del avión como respuesta a la petición del
método givePosition. Este objeto se implementa como un hilo, donde un ciclo continuo en
el método run incluye código para calcular la posición del avión utilizando señales de los
satélites.
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publie void run O
{
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Figura 14.5
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el - sall.posilion O;
a - sat2.posilion O;
cullel,lPosilion -lheNavigator.compute (el, a);

)

)

) //Transponder

Un proceso de diseño orientado a objetos

En esta sección se ilustra el proceso de diseño orientado a objetos por medio del desarrollo
de un ejemplo de diseño para el software de control que está incrustado en una estación me
teorológica automatizada. Como se indicó en la introducción, existen varios métodos de di
seño orientados a objetos sin que exista un «mejor» método o proceso de diseño. El proceso
que aquí se muestra es un proceso general que incorpora las actividades comunes de muchos
de los procesos de diseño orientados a objetos.

El proceso general que aquí se utiliza para el diseño orientado a objetos tiene varias
etapas:

1. Comprender y definir el contexto y los modos de utilización del sistema.
2. Diseñar la arquitectura del sistema.
3. Identificar los objetos principales en el sistema.
4. Desarrollar los modelos de diseño.
5. Especificar las interfaces de los objetos.

A propósito. este proceso no se muestra como un diagrama de proceso simple. puesto que
esto implicaría la existencia de actividades detalladas llevadas a cabo en secuencia. De hecho.
todas las actividades anteriores se pueden ver como actividades entrelazadas que influyen en
tre sí. Los objetos se identifican y las interfaces se especifican completa o parcialmente en el
momento de definir la arquitectura del sistema. En el momento de elaborar los mcxlelos de
objetos. estas definiciones de los objetos se refinan y pueden implicar un cambio en la arqui
tectura del sistema.
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Más adelante, en esta sección, se expondrá de faona separada cada una de estas etapas del
proceso de diseño. Sin embargo. no debe suponerse que el diseño es un proceso sencillo y bien
estructurado. En realidad. un diseño se desarrolla proponiendo soluciones y refinando estas
soluciones, al disponer de más ¡nfoonación. Inevitablemente, se tendrá que regresar y reto
mar los problemas cuando éstos surjan. Algunas veces, tendrá que explorar las opciones en
detalle para ver si funcionan: otras veces habrá que prescindir de los detalles y retomarlos más
adelante era el proceso.

Estas actividades del proceso se ilustran mediante un ejemplo de un diseño orientado a ob
jetos. Este ejemplo es parte de un sistema para trazar mapas meteorológicos, utilizando datos
meteorológicos recogidos de forma automática. El detalle de los requerimientos para este sis
tema abarcaría varias páginas. Sin embargo, la arquitectura del sistema completo se puede
desarrollar a partir de una descripción relativamente breve del sistema:

Se requiere un sistema para Reflerar mapas meteorológh'os a partir de la recogida pe
riódica de los datos de estaciones meteorológicas remotas y automáticas y datos de
otras fuentes, como obserratorios meteorológicos. glohos y satélites. Las estaciones
meteorológicas transmiten sus datos a la computadora del área en re),puesta a una pe
tición de esa máquina.

El sistema de cómputo del área valida los datos recogidos e integra los datos de diver
sas fuentes. Los datos integrados se guardan y. utilizando datos de este archivo J' una
hase de datos de mapas digitalizados, se crea un conjunto local de mapas meteoroló
gicos. Los mapas se pueden imprimir para su distrihución en una impresora de mapas
de propósito especial y pueden ser l'isualizados en pantalla en dIferentes formaros.

Esta descripción muestra que parte del sistema completo se refiere a la recogida de datos,
parte a la integración de los datos de diversas fuentes, parte a archivar estos datos y parte a
crear mapas meteorológicos. La Figura 14.6 ilustra una posible arquitectura del sistema que
se deriva de esta descripción. Ésta es una arquitectura de capas (descrita en el Capítulo 11)
que refleja las diversas etapas de procesamiento en el sistema, principalmente recogida de da
tos. integración de datos. archivado de datos y generación de mapas. En este caso, una arqui
tectura de capas es apropiada debido a que cada etapa depende sólo deJ procesamiento de Ja
etapa previa a esta operación.

Figura 14.6
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En la Figura 14.6 se muestran las diferentes capas y se incluye el nombre de la capa en un
símbolo de representación de paquetes en UML que se ha denotado como un subsistema. Un
paquete en UML representa una colección de objetos y otros paquetes. Aquí se ha utilizado
para mostrar que cada capa incluye otros componentes.

En la Figura 14.7 se ha extendido este modelo de arquitectura abstracta para mostrar los
componentes de los subsistemas. Éstos siguen siendo muy abstraetos y se han derivado de la
información en la descripción del sistema. A par1ir de ahora, el ejemplo de diseño se centra
en el subsistema de la estación meteorológica que es par1e de la capa de recogida de datos.

14.2.1 Contexto del sistema y modelos de utilización

La primera etapa en el proceso de diseño de software es comprender las relaciones entre el
software que se está diseñando y el entorno externo. Comprender esto ayuda a decidir cómo
suministrar la funcionalidad requerida al sistema y cómo estructurar éste para que se comu
nique efectivamente con su entorno.

El contexto del sistema y el modelo de utilización del sistema representan dos modelos
complementarios entre un sistema y su entorno:

l. El contexto del sistema es un modelo estático que describe a los otros sistemas de su
entorno.

2. El modelo de utilización del sistema es un modelo dinámico que describe cómo el sis
tema interactúa con su entorno.

El modelo de contexto de un sistema se representa utilizando asociaciones (véase la Figu
ra 14.4) donde, esencialmente, se produce un diagrama de bloques sencillo de la arquitectu
ra del sistema completo.

Esto se puede extender representando un modelo del subsistema utilizando paquetes en
UML como se muestra en la Figura 14.7. Esto ilustra que el contexto de la estación meteoro
lógica está dentro de un sistema involucrado en la recolección de datos. También muestra otros
subsistemas que componen el sistema de trazado de mapas meteorológicos.

Figura 14.7
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XE-----{ Informar

~

Cuando se modelan las interacciones de un sistema con su entorno, se debe utilizar un enfo

que abstracto que no incluya mucho detalle de esas interacciones. El enfoque que se propone en

UML es desarrollar un modelo de casos de uso donde cada caso de uso representa una interac

ción con el sistema. En los modelos de caso de uso (descritos también en el Capítulo 7), cada inter

acción posible se enuncia en una elipse y la entidad externa implicada en la interacción se repre

senta mediante una figura estilizada. En el caso del sistema de la estación meteorológica esta

entidad externa no es un humano sino el sistema de procesamiento para los datos meteorológicos.
En la Figura 12.8 se presenta un modelo de ca,o de uso para la estación meteorológica. Éste

muestra que la estación meteorológica interactúa con las entidades externas para iniciarse o para

apagarse, para informar de los datos meteorológicos recogidos y para calibrar y probar los ins

trumentos.

Cada uno de estos casos de uso se describe utilizando una descripción en lenguaje natural
sencillo. Esto ayuda a los diseñadores a identificar los objetos en el sistema y les permite com

prender lo que hará el sistema. Aquí se utiliza un formulario estandarizado para describir e iden

tificar claramente la infonnación que se intercambia, cómo se inicia la interacción, etcétera.

Esto se muestra en la Figura 14.9 donde se describe el caso de uso Informar de la Figura 14.8.

Figura 14.9
Descripción del caso
de uso Informar.

c.o'"_ Infonnar.

Ac:IDMI Si-., de recogida de datos meteorológicos, estad6n ml!tecll1ll6gica.
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rec:opIosde los inslrumenlos en el periodo de recogida al .......... de recogida
de dalas meteclf016&ia>s Los datos enviados son los valores mUimo. rnIninIo Y
promedio de las leI1Iperaturas del suelo y del .....; las pleSiones del .....
müirna, mini..... Ypromedio; las velocidades delllienlo rnállima. m/nima Y
promedio; la lluvia~ y la dirección delllienlo tomada cacIa dnco mi.-.

EslImulo El sis1ema de recogida de datos meteorológicos es! Uece un v(n(uIo por medio
del módem con la estad6n meteorológica y solicita la Irlll'\Sll1dl6nde los dllos.

••.,._ Un resumen de los datos se envfa al sis1ema de recogida de datos
meteclf016&ia>s

Co..e.ta... Habitualmente. a las estadones meteorológicas se les jJide~ una_
por "- «mque esta fIeQJenáa puede diferir de una estaei6n._ y puede
modillcaIse en el futuro.
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La descripción del caso de uso ayuda a identificar los objetos y operaciones en sistema. De
la descripción del caso de uso Informar, es obvio que se requieren objetos que representen los
instrumentos que recogen los datos meteorológicos, así como el objeto que represente el re
sumen de dichos datos. Es necesario definir las operaciones que representen la solicitud y el
envío de datos meteorológicos.

14.2.2 Diseño de la arquitectura

Una vez que se han definido las interacciones entre el sistema de software que se está dise
ñando y el entorno del sistema, se puede utilizar esta infonnaci6n como base para diseñar la
arquitectura del sistema. Por supuesto, es necesario combinar esto con el conocimiento ge
neral de los principios de diseño arquitectónico y con el conocimiento más detallado del do
minio.

La estación meteorológica automatizada es un sistema relativamente sencillo y su arqui
tectura se puede representar como un modelo en capas. Esto se ilustra en la Figura 14.10 como
un árbol de paquetes de UML dentro del paquete más general Estación meteorológica. Note
que aquí se ha utilizado la notación en UML (texto en cuadros con una pestaña en la esqui
na) para proveer información adicional.

Las tres capas en el software de la estación meteorológica son:

l. La capa de intelfa:, que comprende todas las comunicaciones con otras partes del sis
tema y el suministro de las interfaces externas del sistema.

2. La capa de recollida de datos, que se ocupa de administrar la recogida de datos de los
instrumentos y de resumir los datos meteorológicos antes de la transmisión al sistema
de mapas.

3. La capa de insfI-umentos, que comprende el encapsulamiento de todos los instrumen
tos utilizados en la recogida de los datos acerca de las condiciones meteorológicas.

En general, se debe tratar de descomponer un sistema de tal forma que las arquitecturas
sean lo más sencillas posible. Una regla que siempre funciona es que no debe haber más de
siete entidades fundamentales en un modelo arquitectónico. Cada una de estas entidades se
puede describir independientemente, pero, por supuesto, se debe dejar al descubierto la es
tructura de las entidades, como se muestra en la Figura 14.7.

Figura 14.10 La
arquitectura de una
estación
meteorológica,
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1Recogida de datos los datos c1imAticos

--, I
«subsistema» Empaqueta los .....~
Instrumentos instrumentos para la recogida

de los datos de campo
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14.2.3 Identificación de objetos

En esta etapa del proceso de diseño ya tuvo que haber fonnulado algunas ideas de los obje
tos esenciales del sistema que se está diseñando. En el sistema de la estación meteorológica.
está claro que los instrumentos son objetos y que se necesita al menos un objeto en cada uno
de los niveles de la arquitectura. Esto refleja un principio general, el cual señala que los ob
jetos tienden a emerger durante el proceso de diseño. Sin embargo. por lo general. hay que
buscar y documentar otros objetos que pudieran ser relevantes.

Aunque esta sección se ha denominado identificación de objetos. en la práctica este proce
so se refiere a la identificación de clases. El diseño se describe en función de estas clases. De
fonna inevitable, se tienen que refinar las clases identificadas de fonna inicial y volver a esta
etapa del proceso confonne se vaya obteniendo una comprensión más profunda del diseño.

Se han hecho varias propuestas de cómo identificar las clases:

1. Utilizar un análisis gramatical de la descripción en lenguaje natural del sistema. Los
objetos y los atributos son sustantivos; las operaciones o servicios son verbos (Abbott.
1983). Este enfoque se consideró en el método HüüD para el diseño orientado a ob
jetos (Robinson. 1992) que se utiliza ampliamente en la industria aeroespacial europea.

2. Utilizar entidades tangibles (cosas) en el dominio de aplicación como aviones, papeles
como administrador. eventos como una petición, interacciones como reuniones, ubica·
ciones como oficinas. unidades organizacionales como compañías, etcétera (Shlaer y

Mellor, 1998; Coad y Yourdon, 1990; Wirfs-Brock el al.. 1990). Esto se debe comple
mentar identificando estructuras de almacenamiento (estructuras abstractas de datos) en
el dominio de la solución, las cuales podrían requerirse para apoyar a estos objetos.

3. Utilizar un enfoque de comportamiento en el cual el diseñador primero comprende el
comportamiento total del sistema. Los diversos comportamientos se asignan a distin
tas partes del sistema para así comprender quién inicia y participa en estos comporta
mientos. Los participantes que desempeñan papeles importantes se identifican como
objetos (Rubin y Goldberg, 1992).

4. Utilizar un análisis basado en escenarios en el cual se identifican y analizan en su mo
mento varios escenarios de la forma de utilizar el sistema. Puesto que cada escenario se
analiza, el equipo responsable del análisis debe identificar los objetos. atributos y ope
raciones requeridos. Para ayudar a este enfoque basado en escenarios existe un método
efectivo de análisis denominado tarjetas CRC en el cual los analistas y diseñadores se
encargan de identificar las actividades de los objetos (Beck y Cunningham, 1989).

Estos enfoques ayudan en el inicio de la identificación de objetos. En la práctica, diversas
fuentes de conocimiento se utilizan para descubrir objetos y clases. Los objetos y las opera
ciones que se identifican inicialmente de la descripción infonnal del sistema pueden ser un
punto de partida para el diseño. La información adicional del conocimiento del dominio de
aplicación o del análisis del escenario se utiliza para refinar y extender los objetos iniciales.
Esta infonnacién se recoge de los documentos de requerimientos. de las discusiones con los
usuarios y de un análisis de los sistemas existentes.

Aquí se ha utilizado un enfoque híbrido para identificar los objetos de la estación meteo
rológica. No se cuenta con suficiente espacio para describir a todos los objetos; sin embar
go. en la Figura 14.11 se muestran cinco clases de objetos: Ground Thermometer, Anemo
meter y Barometer representan objetos del dominio de la aplicación, y WeatherStation y
WeatherData provienen de la descripción del sistema y de la descripción del escenario (ca
sos de uso).
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Estos objetos se relacionan con los diversos niveles de la arquitectura del sistema.

l. La clase WeatherStation provee la interfaz básica de la estación meteorológica con su
entorno. Por lo tanto, sus operaciones reflejan las interacciones que se muestran en la
Figura 14.8. En este caso se utiliza una sola clase para encapsular todas estas interac
ciones, pero en otros diseños puede ser más apropiado utilizar varias clases para pro
veer la interfaz del sistema.

2. La clase de objetos WeatherData encapsula el resumen de datos de los diversos ins
trumentos en la estación meteorológica. Sus operaciones asociadas se refieren a la re
cogida y resumen de los datos requeridos.

3. Las clases Groundlhermometer, Anemometer y Barometer se relacionan directa
mente con los instrumentos del sistema. Reflejan las entidades de hardware tangibles
en el sistema y las operaciones se refieren al control de ese hardware.

En esta etapa del proceso de diseño, se utiliza el conocimiento del dominio de la aplicación
para identificar a los objetos y servicios adicionales. En este caso, se sabe que a menudo las es

taciones climatológicas se localizan en lugares remotos y éstas incluyen diversos instrumentos
que algunas veces funcionan mal. Los fallos en los instrumentos deberán informarse de forma
automática. Esto implica que son necesarios los atributos y operaciones para verificar el fun
cionamiento correcto de los instrumentos. Obviamente, existen muchas estaciones climatoló
gicas remotas. Por lo tanto, se necesita una forma de identificar los datos recogidos de cada es
tación, por lo que cada estación climatológica debe tener su propio identificador.

En este ejemplo. se ha decidido no hacer objetos activos a los objetos asociados con cada
instrumento. La operación collect en WeatherData hace una llamada a los objetos instru
mento para realizar las lecturas cuando éstas se requieran. Los sujetos activos incluyen su pro
pio control y, en este caso, esto significa que cada instrumento decide cuándo llevar a cabo
las lecturas. Sin embargo, la desventaja de esto es que, si se tomó la decisión de cambiar los
tiempos de recogida de datos o si las diversas estaciones climatológicas recogen datos de for
ma diferente, tienen que introducirse nuevas clases de objetos. Al hacer que los objetos ins
trumento realicen lecturas bajo petición, cualquier cambio en la estrategia de recogida se pue
de implementar fácilmente sin cambiar los objetos asociados con los instrumentos.
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14.2.4 Modelos de diseño
---------------------
Los modelos de diseño muestran los objetos o clases en un sistema y, donde sea apropiado,
los diferentes tipos de relaciones entre estas entidades. Los modelos de diseño son esencial

mente el diseño mismo. Son el puente entre los requerimientos y la implementación del sis
tema. Esto significa que existen requerimientos en conflicto en estos modelos. Tienen que ser
abstractos con el fin de que el detalle innecesario no oculte las relaciones entre ellos y los re
querimientos del sistema. Sin embargo, también tienen que incluir suficiente detalle para que
los programadores tomen las decisiones de implementación.

En general, le puede dar la vuelta a este conflicto desarrollando diversos modelos en di
versos niveles de detalle. Si existen vínculos cercanos entre los ingenieros de requerimientos,
los diseñadores y los programadores. lo único que se requiere son modelos abstractos. Las de
cisiones del diseño específico se construyen durante la implementación del sistema. Si los vín
culos entre los especificadores del sistema. los diseñadores y los programadores son indirec
tos (por ejemplo, cuando un sistema se diseña en una parte de la organización pero se
implementa en otra), se requieren modelos más detallados.

Un paso importante en el proceso de diseño es decidir qué modelos de diseño son necesa
rios y el nivel de detalle de estos modelos. Esto también depende del tipo de sistema que se
esté desarrollando. Un sistema de procesamiento secuencial de datos se diseña de forma di
ferente de un sistema dedicado en tiempo real, por lo que utiliza distintos modelos de diseño.
Existen muy pocos sistemas donde todos los modelos son necesarios. Minimizar el número
de modelos que se produce reduce los costes de diseño y el tiempo requerido para completar
el proceso.

Existen dos tipos de modelos de diseño para describir un diseño orientado a objetos:

1. Modelos estáticos que describen la estructura estática del sistema en términos de las
clases del sistema y sus relaciones. Las relaciones importantes que se documentan en
esta etapa son de generalización, utiliza/utilizado-por y de composición.

2. Modelos dinámicos que describen la estructura dinámica del sistema y que mues
tran las interacciones entre los objetos del sistema (no entre las clases). Las interac
ciones que se documentan incluyen la secuencia de servicios solicitados por los ob
jetos y la forma en que el estado del sistema se relaciona con estas interacciones de
objetos.

UML provee 12 modelos estáticos y dinámicos que pueden ser utilizados en el documen
to de diseño. No se cuenta con suficiente espacio para abordar a todos ellos y no todos son
apropiados para el ejemplo de la estación climatológica. Los modelos que se discutirán en esta
sección son:

l. Los modelos de subsistemas que muestran las agrupaciones lógicas de objetos en sub
sistemas coherentes. Éstos se representan utilizando una forma de los diagramas de
clase en el que cada subsistema se muestra como un paquete. Los modelos de subsis
temas son modelos estáticos.

2. Los modelos de secuencia que muestran la secuencia de interacciones de los objetos.
Éstos se representan utilizando una secuencia UML o un diagrama de colaboración.
Los modelos de secuencia son modelos dinámicos.

3. Los modelos de máquinas de estado que muestran cómo los objetos individuales cam
bian su estado en respuesta a los eventos. Esto se representa en UML utilizando dia
gramas de estado los cuales son modelos dinámicos.
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Ya se han expuesto otros modelos que pueden utilizarse para diseño y análisis orientado a
objetos. Los modelos de casos de uso muestran las interacciones con el sistema (Figura 14.8
y Figuras 7.6 y 7.7 del Capítulo 7); los modelos de objetos describen las clases (Figura 14.2);
los modelos de generalización y herencia (Figuras 8.10. 8.11 Y8.12 del Capítulo 8) muestran
cómo las clases pueden ser generalizaciones de otras clases, y los modelos de agregación (Fi
gura 8.13) muestra cómo podemos describir colecciones de objetos.

La Figura 14.12 muestra los objetos de los subsistemas de la estación meteorológica. En
esta etapa del proceso de diseño se utiliza el conocimiento del dominio de la aplicación para
identificar a los objetos y servicios adicionales. En este modelo también se muestran algunas
asociaciones. Por ejemplo, el objeto CommsControler está asociado con el objeto Wea
therStation, y éste está asociado con el paquete Data collection. Esto significa que el objeto
está asociado con uno o más objetos de este paquete. Un modelo de paquetes más un mode
lo de clases dan una descripción de las agrupaciones lógicas del sistema.

Un modelo de subsistemas es un modelo estático útil que nos muestra cómo puede estar
organizado el diseño de forma lógica agrupando objetos. En la Figura 14.7 quedó reflejado
este tipo de modelos, que muestra los subsistemas del sistema de mapas meteorológicos. Los
paquetes UML contienen las construcciones de encapsulación y no se reflejan directamente
sobre las entidades del sistema que se implementa. Sin embargo, pueden verse reflejadas en
construcciones de estructuras tales como las librerías Java.

Los modelos de secuencia son modelos dinámicos que documentan. para cada modo de
interacción, la secuencia de interacciones que tienen lugar entre los objetos. La Figura 14.13
es un ejemplo de modelo de secuencia que muestra las operaciones involucradas en la reco
gida de datos de una estación meteorológica. En un modelo de secuencia:

l. Los objetos involucrados en la interacción están ordenados horizontalmente con una
línea vertical vinculada a cada objeto.

Figura 14.12
Subsistemas de una
estación
meteorológica.

«subsistema_ I «subsistema» I
Interfaz Recogida de datos

ICommsController I WeatherData I

I I

I WeatherStation : I Instrument IStatus

«subsistema_ I
Instrumentos

I Air I
I RainGauge I IAnemometer Ithermometer

I
I Ground rI I Barometer I I ~ndVane Ithermometer



Figura 14.13
Secuencia de las
operaciones de
recogida de datos.
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2. El tiempo se representa verticalmente, por lo que éste avanza hacia abajo sobre las lí
neas punteadas. Por lo tanto. en el modelo, la secuencia de operaciones se puede leer
fácilmente.

3. Las interacciones entre los objetos se representan por flechas etiquetadas que vincu
lan a las líneas verticales. Éstos no son datos que fluyen. sino que representan mensa
jes o eventos que son fundamentales para la interacción.

4. Los rectángulos delgados sobre la línea de vida del objeto representan el tiempo en el
cual el objeto es el que tiene el control del sistema. Un objeto inicia el control en la
parte superior de este rectángulo y libera el control a otro objeto en la parte inferior
del mismo. Si existe una jerarquía de llamadas, el control no se libera hasta que se haya
completado el último retomo a la llamada del método inicial.

Cuando se documenta un diseño, se debe producir un modelo de secuencia para cada inter
acción significativa. Si se ha desarrollado un modelo de casos de uso, entonces se deberá te
ner un modelo de secuencia pum cada caso de uso identifIcado.

La Figura 14.13 muestra la secuencia de interacciones cuando el sistema externo de traza
do de mapas solicita datos a la estación meteorológica. Este diagrama se lee como se mues
tra a continuación:

l. Un objeto que es una instancia de CommsController (:CommsController) recibe una
petición de su entorno para enviar un informe meteorológico. Confirma que recibe la
petición. La flecha con media punta indica que el emisor del mensaje no espera una
contestación.

2. Este objeto envía un mensaje a un objeto que es una instancia de WeatherStation para
crear un informe meteorológico. La instancia de CommsControler entonces se sus
pende a sí misma (su cuadro de control termina). El estilo de la cabeza de la flecha uti
lizada indica que la instancia del objeto CommsController y la instancia del objeto
WeatherStation son objetos que se ejecutan al mismo tiempo.

3. El objeto que es una instancia de WeatherStation envía un mensaje al objeto Weather
Data para resumir los datos meteorológicos. En este caso, el estilo diferente de las pun
tas de flecha utilizadas indica que la instancia de WeatherStation espera una respuesta.

X I:CommsConlTol1er I :WeatherStation I :WeatherData I
request (report)

acknowledge O
report O

summarise O

... -------

send (report)
reply (report)

acknowledge O
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4. Se realiza el resumen y el control regresa al objeto WeatherStation. Las flechas pun
teadas indican un retorno del control.

5. Este objeto envía un mensaje a CommsController solicitándole transferir los datos al
sistema remoto. Entonces, el objeto WeatherStation se suspende a sí mismo.

6. El objeto CommsController envía el resumen de los datos al sistema remoto, recibe
una aceptación y se suspende a sí mismo esperando la siguiente solicitud.

En el diagrama de secuencia se puede ver que los objetos CommsController y Weather
Station son procesos concurrentes en los que la ejecución se puede suspender y reiniciar. En
lo esencial, la instancia del objeto CommsController escucha los mensajes del sistema ex
temo, decodifica estos mensajes e inicia las operaciones de la estación meteorológica.

Los diagramas de secuencia se utilizan para modelar el comportamiento combinado de un
grupo de objetos, pero también son útiles para resumir el comportamiento de un solo objeto
como respuesta a los diversos mensajes que puede procesar. Para hacer esto, se utiliza un mo
delo de máquinas de estado que muestra cómn la instancia del objeto cambia de estado de
pendiendo de los mensajes que reciba. UML utiliza diagramas de estado, inventados por Ha
rel (Harel, 1987) para describir los modelos de máquinas de estado.

La Figura 14.14 es un diagrama de estado para el objeto WeatherStation que muestra cómo
responde a la petición de varios servicios.

Este diagrama se puede leer como se muestra a continuación:

l. Si el estado del objeto es .Shutdown., entonces sólo puede responder a un men
saje startupO. Después se mueve a un estado donde espera por mensajes adiciona
les. La flecha sin etiqueta con la bola negra indica que .Shutdown. es el estado
inicial.

2. En el estado .Waiting», el sistema espera por mensajes adicionales. Si se recibe un
mensaje shutdownO. el objeto regresa al estado apagado.

3. Si se recibe un mensaje reportWeatherO. el sistema se mueve a un estado de resumen
y luego, cuando el resumen se cnmpleta, se mueve a un estado de transmisión, donde
la información se transmite a través del CommsController. Después regresa a un es
tado de espera.

Figura 14.14
Diagrama de estado
para WeatherStation.

Shutdown
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4. Si se recibe un mensaje calibrateO. el sistema se mueve a un estado calibración (<<Ca
librate»), después a un eslado de prueba (<<Testing») y, por último, al estado de trans
misión (.Transmitting») antes de regresar al estado de espera (.Waiting»). Si se reci
be un mensaje testO, el sistema se mueve directamente al estado de prueba.

5. Si se recibe una señal de reloj. el sistema se mueve a un estado de recolección, donde
se recogen los datos de los instrumentos. Cada instrumento está configurado para re
coger sus datos.

Por lo general, no es necesario elaborar un diagrama de estado para todos los objetos que
se hayan definido. Muchos de los objetos de un sistema son relativamente sencillos, y
un modelo de máquina de estado no ayudaría a los implementadores a comprender estos
objetos.

14.2.5 Especificación de la interfaz de los objetos

Una parte importante de cualquier proceso de diseño es la especificación de las interfaces en
tre los diferentes componentes del diseño. Es necesario identificar las interfaces para que los
objetos y otros componentes se puedan diseñar en paralelo. Una vez que la interfaz se ha es
pecificado, los desarrolladores de otros objetos pueden suponer que la interfaz será imple
mentada.

Los diseñadores deben evitar la información de representación de la interfaz en el diseño
de la interfaz. En su lugar, se debe ocultar la representación y se deben proveer las operacio
nes de los objetos para acceder y actualizar los datos. Si la representación está oculta, se pue
de cambiar sin afectar a los objetos que utilizan estos atributos. Esto conduce a un diseño que
es inherentemente más fácil de mantener. Por ejemplo, una representación en fOfila de vec
tor de una pila se puede cambiar por una representación en forma de lista sin afectar a otros
objetos que usen la pila. En contraste, es frecuente mostrar los atributos en un modelo de di
seño estático, ya que éste es el modo más conciso de ilustrar las características esenciales de
los objetos.

Esta no es necesariamente una relación 1: I entre los objetos y las interfaces. Los mismos
objetos pueden tener varias interfaces que son puntos de vista de los métodos que proveen.
Esto se permite en Java de forma directa donde las interfaces se declaran independientemen
te de los objetos, y los objetos «implementan» las interfaces. De igual forma, se puede acce
der a un grupo de objetos a través de una sola interfaz.

El diseño de interfaces de objetos comprende la especificación del detalle de la interfaz
para un objeto o un grupo de objetos. Esto significa definir las finnas y semántica de los ser
vicios proporcionados por los objetos o por un grupo de objetos. Las interfaces se especifican
en UML utilizando la misma notación que en los diagramas de clases. Sin embargo, no exis
te una sección de atributos, y el estereotipo en UML <interfaz> se debe incluir en la parte del
nombre.

Un enfoque alternativo consiste en utilizar un lenguaje de programación para definir la in
lerfaz. Esto se ilustra en la Figura 14.15, que muestra la especificación de la interfaz en Java
para la estación meteorológica. Si las interfaces son más complejas, este enfoque es más efec
tivo debido a que las herramientas de verificación de sintaxis en el compilador se utilizan para
descubrir errores e incongruencias en la descripción de la interfaz. La descripción en Java
muestra que algunos métodos pueden tomar un número de parámetros diferente. Por lo tan
to, el método apagar se puede aplicar a la estación como un todo si ésta no tiene parámetros
o puede apagar un solo instrumento.
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interface weatherStation {

public wid weatherStation O;

public wíd startup O;
public wíd startup (1nstrument i) ;

public void shutdown O;
public void shutdown (Instrument i) ;

public wíd reportWeather () ;

public wid test O;
public void test ( Instrument i ) ;

public wid calibrate ( Instrument i) ;

Figura 14.15
Descripción en Java public ínt getlD O;
de la interfaz de la
estación } / /WeatherStation
meteorológica.

14.3 Evolución del diseño

Después de haber tomado una decisión para desarrollar un sistema como el sistema de reco
gida de datos meteorológicos, es inevitable que se hagan propuestas de cambios. Una venta
ja importante de un enfoque orientado a objetos para el diseño es que simplifica el problema
de hacer cambios a dicho diseño. La razón de esto es que la representación del estado del ob
jeto no influye en el diseño. Cambiar los detalles internos de un objeto no afecta a ningún otro
objeto del sistema. Más aún, debido a que los objetos están débilmente acoplados, por lo re
gular es sencillo introducir nuevos objetos sin efectos importantes en el resto del sistema.

Para ilustrar la robustez del enfoque orientado a objetos, supongamos que a cada estación
meteorológica se le agregan las capacidades de un sistema de supervisión de la contamina
ción. Esto implica agregar una métrica de la calidad del aire para calcular la cantidad de di
versos contaminantes en la atmósfera. Las lecturas de la contaminación se transmiten al mis
mo tiempo que los datos meteorológicos. Para modificar el diseño se deben hacer los
siguientes cambios:

I. Debe introducirse una clase de objetos denominada AirQuality como parte de
WeatherStation al mismo nivel que WeatherData.

2. Se debe agregar a WeatherStation una operación reportAirQuality para enviar la in
fonnación de la contaminación a la computadora central. El software de control de la
estación meteorológica se debe modificar para que las lecturas de la contaminación se
recojan automáticamente cuando lo solicite el objeto de alto nivel WeatherStation.

3. Se deben agregar los objetos que representan a los tipos de instrumentos de supervi
sión de la contaminación. En este caso, se pueden medir los niveles de óxido nítrico,
humo y benzeno.
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WeatherStation

identifier

reportWeather O
reportAirQuality O
calibrate (instruments)
lest O
startup (instruments)
shutdown (instruments)

Air quality

NODala
smokeData
benzeneData

collect O
summarise O

Figura 14.16
Nuevos objetos para
ayudar a la
supelVisión de la
contaminación.

Instrumentos para supervisar la contaminación I

NOmeter I SmokeMeter I
BenzeneMeter

Los objetos de supervisión de la contaminación están encapsulados en un paquete diferente
llamado Instrumentos para supervisar la contaminación. Este tiene asociaciones con Air
Quality y WeatherSation. pero no con los objetos de WeatherData. La Figura 14.16 muestra
WeatherStatíon y los nuevos objetos agregados al sistema. Además de los cambios en nive
les altos del sistema (WeatherStation) no se requiere ninguno más en el software de los ob
jetos de la estación meteorológica. La adición de la recogida de los datos de contaminación
no afecta de ninguna faOlla a la recogida de datos meteorológicos.

l··"'."_~•••~.
PUNTOS CLAVE

• El diseño orientado a objetos es un medio para diseñar software de tal forma que los componentes del dise
ño representen objetos con su estado privado y operaciones propias en lugar de funciones.

• Un objeto debe tener operaciones constructor y de inspecci6n que permitan que su estado se inspeccione y
modifique. El objeto suministra servicios (operaciones que utilizan informaci6n del estado) a otros objetos.
los objetos se crean en tiempo de ejecucl6n utilizando una especificaci6n en una definici6n de clases.

• los objetos se Implementan de manera secuencial o concurrente. Un objeto concurrente puede ser un objeto
pasivo cuyo estado s610 se cambia a través de su interfaz o un objeto activo que cambia su propio estado sin
inlervenci6n externa.

• El Lenguaje Unificado de Modelado (UML) suministra un conjunto de notaciones diversas que se pueden uti
lizar para documentar un diseño orientado a objetos.

• El proceso de un diseño orientado aobjetos incluye actividades para diseñar la arquitectura del sistema, iden
tificar los objetos en el sistema, describir el diseño utilizando diversos modelos de objetos y documentar las
interfaces de objetos.
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• Durante un proceso de dlselio orientado aobjetos se produce una gran variedad de modelos, entre los que se
encuentran los modelos esdtlcos (modelos de clases, de pnerallzacl6n. de asoclacl6n) y dlntmlcos (mode
los de secuencla y de lMqulna de estados).

• las interfaces de objetos deben delInIrse de forma PfKIsa para que puedan ser utilizadas por otros objetos.
P.ara documentar las Interfaces de objetos se utlUza un lensuaJe de prograrnacl6n como Java.

• Una ventaja Importante del dlseilo orientado aobjetos es que s1mplJflca la ewlucl6n del sistema.

LECTURAS ADICIONALES
________n_

Applying UML and Patterns: An intraductian ta Object-Oriented Analysis and Design and the Unified Pracess, 2nd
ed. Una buena introducción sobre el uso de UMl dentro de un proceso de diseño orientado a objetos. Incluye los
patrones de diseño tratados en el Capítulo 18. (e. larman, 2001, Prentice HalL)

The Unified Modeling Language User Guide. Un texto excepcional sobre UML y su utilización en la descripción de di
seños orientados a objetos. Existen dos textos asociados; uno es un manual de referencia de UML, y el otro propo
ne un proceso de desarrollo orientado a objetos. (6. Booch et al., '999, Addison-Wesley.)

A mediados de 2003 se terminó un nuevo estándar de UML (UML 2.0), pero de momento los libros no han reflejado
estos cambios. Es de esperar que en 2005 estén disponibles ediciones que incorporen este estándar.

Hay un cantidad inmensa de introducciones y tutoriales de UML en la web. En la página web de libro he incluido al
gunos enlaces.

EJERCICIOS ---------
14.1 Explique por qué adoptar un enfoque de diseño basado en objetos con acoplamiento débil que oculta in

formación acerca de su representación, conduce a un diseño que puede ser fácilmente modificable.

14.2 Explique la diferencia entre un objeto y una clase, utilizando ejemplos.

14.3 ¿En qué circunstancias sería apropiado desarrollar un diseño donde los objetos se ejecuten al mismo
tiempo?

14.4 Utilizando la notación gráfica de UML para clases, diseñe las siguientes clases identificando los atributos
y las operaciones. Utilice la experiencia propia para decidir sobre los atributos y operaciones que están
asociadas a estos objetos:

• un teléfono;
• una impresora para una computadora personal;
• un sistema estéreo personal;
• una cuenta bancaria;
• un catálogo de biblioteca.

14.5 Desarrolle el diseño detallado de la estación meteorológica proponiendo descripciones de la interfaz de
los objetos mostrados en la Figura '4.11. Éste se puede expresar en Java, en C++ o en UML.
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14.6 Desarrolle el diseño de la estación meteorológica para mostrar la interacción entre el subsistema de re
cogida de datos y los instrumentos que recogen los datos meteorológicos. Utilice diagramas de secuen
cia para mostrar esta interacción.

14.7 Identifique los objetos posibles en los siguientes sistemas y desarrolle un diseño orientado a objetos para
ellos. Puede hacer suposiciones razonables acerca de los sistemas al derivar el diseño.

• Un sistema para administrar las agendas y el tiempo de un grupo que pretende apoyar la programación
de reuniones y citas de un grupo de colaboradores. Cuando se da una cita que comprende avarias per
sonas, el sistema encuentra un hueco común en cada una de las agendas y confirma la cita para esa
hora. Si no existen huecos disponibles, interactúa con los usuarios para arreglar sus agendas persona
les con el fin de hacer un hueco para la cita.

• Una gasolinera va aoperar completamente automatizada. Los conductores pasan sus tarjetas de crédi
to por un lector situado en el surtidor; la tarjeta se verifica mediante una comunicación con la compu
tadora de la compañía de crédito, y se establece un límite de gasolina. Después el conductor reposta la
cantidad de combustible deseado. Cuando se completa la entrega y se cuelga la manguera de la bom
ba, se le aplica el cargo del coste de la gasolina suministrada a la tarjeta de crédito del conductor. Se le
devuelve la tarjeta de crédito después de aplicar el cargo. Si la tarjeta no es válida, ésta es devuelta an
tes de suministrar la gasolina.

14.8 Redacte las definiciones precisas de las interfaces en Java o en C++ para los objetos definidos en el ejer
cicio '4.].

14.9 Dibuje un diagrama de secuencia que muestre las interacciones de los objetos en un sistema que maneja
las agendas de un grupo cuando un grupo de personas tratan de concertar una cita.

14.10 Dibuje un diagrama de estado que muestre los cambios de estado posibles en uno o más objetos defini
dos en el Ejercicio '4.].
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Diseño de software
de tiempo real

Objetivos
Los objetivos de este capítulo son introducir las técnicas usadas
en el diseño de sistemas de tiempo real y describir algunas
arquitecturas genéricas de sistemas de tiempo real. Cuando haya
leído este capítulo:

• comprenderá el concepto de sistema de tiempo real y por qué
los sistemas de tiempo real se implementan normalmente
como un conjunto de procesos concurrentes;

• habrá sido introducido en el proceso de diseño de sistemas
de tiempo real;

• comprenderá el papel que desempeña un sistema operativo
de tiempo real;

• conocerá las arquitecturas de procesos genéricos para
sistemas de monitorización y control y sistemas de
adquisición de datos.

Contenidos
15.1 Diseño del sistema
15.2 Sistemas operativos de tiempo real
15.3 Sistemas de monitorización y control
15.4 Sistemas de adquisición de datos
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Las computadoras se utilizan para controlar una amplia variedad de sistemas que van desde
máquinas domésticas sencillas hasta plantas enteras de fabricación. Estas computadoras inter
actúan directamente con dispositivos hardware. El software de dichos sistemas es software de
tiempo real embebido que debe reaccionar a eventos generados por el hardware y emitir se
ñales de control como respuesta a estos eventos. Está embebido en sistemas hardware más
grandes y debe responder, en tiempo real, a eventos del entorno del sistema.

Los sistemas de tiempo real embebidos son diferentes de otros tipos de sistemas software.
Su correcto funcionamiento depende de que el sistema responda a los eventos dentro de un
corto intervalo de tiempo. Se puede dermir un sistema de tiempo real como sigue:

Un sistema de tiempo real es un sistema software cuyo correcto funcionamiento de
pende de los resultados producidos por el mismo y del instante de tiempo en el que se
producen estos resultados. Un sistema de tiempo real blando (soff) es un sistema cuyo
funcionamiento se degrada si los resultados no se producen de acuerdo con los reque
rimientos temporales especificados. Un sistema de tiempo real duro (hard) es un siste
ma cuyofuncionamiento es incorrecto si los resultados no se producen de acuerdo con
la especificación temporal.

Una respuesta a tiempo es un factor importante en todos los sistemas embebidos, pero, en
algunos casos. no es necesaria una respuesta muy rápida. Por ejemplo. el sistema de bomba
de insulina que se utiliza como ejemplo en varios capítulos de este libro es un sistema embe
bido. Sin embargo, aunque se necesita comprobar el nivel de glucosa a intervalos periódicos.
no es necesario responder muy rápidamente a los eventos externos. Por lo tanto. se utilizan
ejemplos diferentes en este capítulo para ilustrar los fundamentos de diseño de los sistemas
de tiempo real.

Una forma de ver un sistema de tiempo real es como un sistema de estímulo/respuesta.
Dado un determinado estímulo de entrada, el sistema debe producir la correspondiente sali
da. Se puede, por lo tanto, definir el comportamiento de un sistema de tiempo real haciendo
una lista de los estímulos recibidos por el sistema, las respuestas asociadas y el tiempo en el
que dichas respuestas deben producirse.

Los estímulos pueden pertenecer a dos clases:

l. Estímulos periódicos. Ocurren a intervalos de tiempo predecibles. Por ejemplo, el sis
tema debe examinar un sensor cada SO milisegundos y realizar una acción (respuesta)
dependiendo del valor de ese sensor (estímulo).

2. Estímulos aperiódicos. Ocurren de forma irregular. Normalmente son provocados uti
lizando el mecanismo de interrupciones de la computadora. Un ejemplo de dicho es
tímulo podría ser una interrupción para indicar que una transferencia de E/S se ha com
pletado y que los datos están disponibles en un búfer.

Los estímulos periódicos en un sistema de tiempo real son generados normalmente por sen
sores asociados al sistema. Éstos proporcionan información sobre el estado del entorno del sis
tema. Las respuestas son dirigidas a un conjunto de actuadores que controlan algún equipo.
como una bomba, que influye en el entorno del sistema. Los estímulos aperiódicos pueden ge
nerarse por actuadores o por sensores. A menudo indican alguna condición excepcional. como
un fallo en el hardware. que debe ser manejado por el sistema. Este modelo sensor-sistema
actuador de un sistema de tiempo real embebido se ilustra en la Figura 15.1.

Un sistema de tiempo real tiene que responder a estímulos que ocurren en diferentes ins
tantes de tiempo. Por lo tanto. se tiene que organizar su arquitectura para que. tan pronto como
se reciba un estímulo, el control sea transferido al manejador adecuado. Esto no es práctico
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Sistema de control
de tiempo real

Figura 15.1
Modelo general de
un sistema de
tiempo real.

en programas secuenciales. Por consiguiente. los sistemas de tiempo real se diseñan como un
conjunto de procesos concurrentes que cooperan entre sí. Con el objeto de soportar la gestión
de estos procesos, la plataforma de ejecución para la mayoría de los sistemas de tiempo real
incluye un sistema operativo de tiempo real. Las facilidades que proporciona este sistema ope
rativo son accedidas a través del sistema de soporte en tiempo de ejecución (run-time system)

para el lenguaje de programación de tiempo real utilizado.
La generalidad de este modelo estímulo-respuesta de un sistema de tiempo real con

duce a un modelo arquitectónico genérico abstracto en el que hay tres tipos de procesos.
Para cada tipo de sensor, hay un proceso de gestión del sensor; los procesos computacio
nales calculan la respuesta requerida para el estímulo recibido por el sistema; los procesos
de control de actuadores controlan el funcionamiento del actuador. Este modelo permite
recoger rápidamente los datos desde el sensor (antes de que la siguiente entrada esté dis
ponible) y permite que su procesamiento y la respuesta asociada al actuador se realicen más
tarde.

La arquitectura genérica puede instanciarse a varias arquitecturas de aplicaciones diferen
tes que amplían el conjunto de arquitecturas estudiadas en el Capítulo 13. Las arquitecturas
de aplicaciones de tiempo real son instancias de la arquitectura conducida por eventos en la
cual el estímulo, directa o indirectamente, provoca la generación de eventos. En este capítu
lo. se introducen dos arquitecturas de aplicaciones más: la arquitectura para sistemas de mo
nitorización y control (en la Sección 15.3), y la arquitectura para sistemas de adquisición de
datos.

Los lenguajes de programación desarrollados para sistemas de tiempo real tienen que in
cluir facilidades para acceder al hardware del sistema, y debería ser posible predecir la dura
ción de operaciones particulares realizadas en estos lenguajes. Los sistemas de tiempo real du
ros todavía se programan algunas veces en ensamblador para que puedan cumplirse los
estrechos plazos de tiempo (dead/ine). Los lenguajes a nivel de sistemas, como C, que per
miten generar código eficiente también se utilizan en general.

La ventaja de utilizar un lenguaje de programación de sistemas de bajo nivel como e es
que pennite el desarrollo de programas muy eficientes. Sin embargo, estos lenguajes no in
cluyen construcciones para soportar la concurrencia o la gestión de recursos compartidos. És
tas se implementan a través de llamadas al sistema operativo de tiempo real que no pueden
ser comprobadas por el compilador, de forma que los errores de programación son más pro
bables. Los programas son también a menudo más difíciles de comprender debido a que las
características de tiempo real no están explícitas en el programa.
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Desde hace pocos años, se ha venido realizando un amplio trabajo a fin de extender Java

para el desarrollo de sistemas de tiempo real (Nilsen, 1998; Higuera-Toledano e 'ssaroy,
2000; Hardin el al., 2002). Este trabajo implica la modificación del lenguaje para tratar los

principales problemas de tiempo real:

1. No es posible especificar el instante de tiempo en el que los hilos se deberían ejecu
tar.

2. La recolección de basura es incontrolable: puede empezar en cualquier momento. Por
lo tanto, el componamiento temporal de los hilos es impredecible.

3. No es posible descubrir los tamaños de las cola", a'iociadas con recursos compartidos.
4. La implementación de la Máquina Vinual de Java varía de una computadora a otra, de

fonna que el mismo programa puede tener diferentes comportamientos temporales.

5. El lenguaje no permite un análisis detallado de la memoria o del procesador en tiem

po de ejecución.
6. No hay una forma estándar de acceder al hardware del sistema.

Las versiones de tiempo real de Java, como J2ME de Sun (Java 2 Micro Edilion), están ac

tualmente disponibles. Varios vendedores suministran implementaciones de la Máquina Vir
lual de Java adaptada al desarrollo de sistemas de tiempo real. Estos desarrollos implican que
Java se usará cada vez más como lenguaje de programación en tiempo real.

15.1 Diseño del sistema

Tal y como se indicó en el Capítulo 2, pane del proceso de diseño implica decidir qué capa

cidades del sistema tienen que implementarse en software y cuáles en hardware. Para muchos
sistemas de tiempo real embebidos en productos de consumo, como los sistemas en aparatos
telefónicos. los costes y la potencia de consumo del hardware, son críticos. Se pueden utili
zar procesadores específicos diseñados para soportar sistemas embebidos y, para algunos sis
temas, tiene que diseñarse y construirse hardware de propósito específico.

Esto significa que un proceso de diseño desde arriba hacia abajo --en el que el diseño co

mienza con un modelo abstracto que se va descomponiendo y desarrollando en una serie de
etapas- no es práctico para la mayoría de los sistemas de tiempo real. Las decisiones de bajo
nivel sobre el hardware, el software de soporte y las cuestiones temporales sobre el sistema
deben considerarse en etapas tempranas del proceso de desarrollo. Esto limita la flexibilidad
de los diseñadores del sistema y puede implicar que se requieran funcionalidades software
adicionales, como la gestión de la batería y del suministro eléctrico.

Los eventos (estímulos) deberían ser elementos centrales del proceso de diseño de software
de tiempo real en lugar de los objetos o funciones. Hay varias etapas intercaladas en este pro

ceso de diseño:

1. Identificar los estímulos que el sistema debe procesar y la..,; respuestas asociadas.
2. Para cada estímulo y respuesta asociada, identificar las restricciones temporales que

se aplican tanto al procesamiento del estímulo como al de la respuesta.
3. Elegir una platafonna de ejecución para el sistema: el hardware y el sistema operati

vo de tiempo real que se va a utilizar. Entre los factores que influyen en esta elección
se encuentran las restricciones temporales del sistema. las limitaciones de energía dis
ponible, la experiencia del grupo de desarrollo y el coste de la máquina en la que se

va a ejecutar el sistema entregado.
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4. Incorporar el procesamiento de estímulos y respuestas a varios procesos concurrentes.
Una buena regla en el diseño de sistemas de tiempo real es asociar un proceso con cada
tipo de estímulo y respuesta tal y como se muestra en la Figura 15.2.

5. Para cada estímulo y respuesta, diseñar algoritmos para llevar a cabo los cálculos re
queridos. Los diseños de los algoritmos tienen que desarrollarse a menudo relativa
mente pronto en el proceso de diseño para proporcionar una indicación de la cantidad
de procesamiento requerido y del tiempo necesario para completar dicho procesa
miento.

6. Diseñar un sistema de planificación de los procesos que asegure que dichos procesos
comienzan a tiempo para cumplir sus plazos de ejecución.

El orden de estas actividades en el proceso depende del tipo de sistema que se esté de~

sarrollando y de los requerimientos de su proceso y plataforma. En algunos casos, se puede
seguir una aproximación completamente abstracta en la que se empieza con los estímulos y
el procesamiento asociado y se decide más tarde en el proceso el hardware y las plataformas
de ejecución. En otros casos, la elección del hardware y el sistema operativo se realiza antes
de que comience el diseño del software, y se tiene que orientar el diseño según las capacida
des del hardware.

Los procesos en un sistema de tiempo real tienen que coordinarse. Los mecanismos de
coordinación de procesos aseguran la exclusión mutua de recursos compartidos. Cuando un
proceso modifica un recurso compartido, al resto de los procesos no se les debería permitir
cambiar ese recurso. Los mecanismos para asegurar la exclusión mutua comprenden semáfo
ros (Dijkstra. 1968), monitores (Hoare, 1974) y regiones críticas (Brinch-Hansen, 1973). Es
tos mecanismos se describen en la mayoría de los textos sobre sistemas operativos (Tanen
baum, 2001; Silberschatz. el al., 2(02).

Una vez que se ha elegido la plataforma de ejecución para el sistema, se ha diseñado una
arquitectura para el proceso y se ha decidido una política de planificación (scheduling). pue
de necesitarse comprobar que el sistema satisface sus requerimientos temporales. Se puede
hacer eslo medianle el análisis estático del sistema utilizando conocimientos sobre el com
portamiento temporal de los componentes, o también mediante simulación. Esle análisis pue
de revelar que el sistema no funcionará de forma adecuada. Entonces, la arquitectura del pro
ceso, la política de planificación del procesador, la plataforma de ejecución o lodos ellos
pueden tener que ser rediseñados para mejorar el rendimiento del sistema.

El análisis temporal para sistemas de tiempo real es difícil. Debido a que los estímulos ape
riódicos son impredecibles, los diseñadores tienen que hacer suposiciones sobre la probabili
dad de ocurrencia de estos estímulos (y por lo tanto del servicio requerido) en un instante de
tiempo concreto. Estas suposiciones pueden ser incorrectas, y el rendimiento del sistema des
pués de la entrega puede no ser el adecuado. El libro de Cooling (Cooling. 2(03) describe las
técnicas para el análisis de rendimienlo de sistemas de tiempo real.

Estimulo Respuesta

Figura 15.2
Procesos de control
sensor/actuador.

Control
del sensor

Procesador
de datos

Control
del actuador
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Debido a que los sistemas de tiempo real deben satisfacer sus restricciones temporales. es
posible que no se pueda usar el desarrollo orientado a objetos para sistemas de tiempo real
duros. El desarrollo orientado a objetos implica la ocultación de representaciones de datos y
el acceso a los valores de los atributos a través de operaciones definidas en el objeto. Esto sig
nifica que hay una sobrecarga significativa que afecta al rendimiento en sistemas orientados
a objetos, debido a que se necesita código extra para acceder a los atributos y para manejar
las llamadas a las operaciones. La consecuente pérdida de rendimiento puede hacer imposi
ble el satisfacer los plazos temporales de tiempo real.

Las restricciones temporales u otros requerimientos pueden implicar a veces que es mejor
implementar algunas funciones del sistema, tales como el procesamiento de la señal. en hard
ware en vez de en software. Los componentes hardware consiguen un rendimiento mucho me
jor que su equivalente software. Pueden identificarse los cuellos de botella en el procesa
miento de sistemas y ser sustituidos por hardware, con lo que se evitan optimizaciones del
software caras.

15.1.1 Modelado de sistemas de tiempo real

Los sistemas de tiempo real deben responder a eventos que tienen lugar a intervalos irregula
res. Estos eventos (o estímulos) a menudo hacen que el sistema cambie a un estado diferen
te. Por esta razón, el modelado de máquina de estados, descrito en el Capítulo 8, se utiliza a
menudo para modelar sistemas de tiempo real.

Los modelos de máquina de estados son una buena aproximación independiente del len
guaje de representar el diseño de un sistema de tiempo real y. por lo tanto, son una parte in
tegral de los métodos de diseño de sistemas de tiempo real (Gomaa, 1993). UML soporta el
desarrollo de modelos de estados basados en diagramas de estado (Harel, 1987; Harel, 1988).
Los diagramas de estado estructuran los modelos de estados para que los grupos de estados
puedan considerarse como una única entidad. Douglass analiza el uso de UML en el desarro
llo de sistemas de tiempo real (Douglass. 1999).

Un modelo de estados de un sistema supone que, en cualquier momento, el sistema está en
uno de varios estados posibles. Cuando se recibe un estímulo, éste puede producir una tran
sición a un estado diferente. Por ejemplo. un sistema que controla una válvula puede pasar
desde un estado «Válvula abierta» a un estado «Válvula cerrada» cuando se recibe una orden
(el estímulo) del operador.

Ya se ha ilustrado esta aproximación para el modelado de sistemas en el Capítulo 8 utili
zando el modelo de un sencillo horno microondas. La Figura 15.3 es otro ejemplo de un mo
delo de máquina de estados que muestra el funcionamiento de un sistema software de sumi
nistro de combustible en una bomba de petróleo (gas). Los rectángulos redondeados
representan estados del sistema, y las flechas representan estímulos que fuerzan una transi
ción de un estado a otro. Los nombres elegidos en el diagrama de máquina de estados son des
criptivos y la información asociada indica las acciones realizadas por los actuadores del sis
tema o la información que es visualizada.

El sistema de suministro de combustible se diseña para permitir un funcionamiento auto
mático. El comprador inserta una tarjeta de crédito en un lector de tarjetas incluido en la bom
ba. Esto provoca una transición a un estado leyendo en donde los detalles de la tarjeta son le
ídos y se le solicita al comprador que retire la tarjeta. El sistema se mueve al estado Validando
en donde la tarjeta es validada. Si la tarjeta es válida. el sistema inicializa la bomba Y. cuando
la manguera del combustible es retirada de su soporte, está lista para suministrar el combusti-
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Figura 15.3 Modelo de máquina de estados de una bomba de petróleo (gas).

ble. Activando el gatillo de la boquilla de la manguera se bombea el combustible; éste se de
tiene cuando se suelta el gatillo (por simplificar, no se ha tenido en cuenta el interruptor de pre
sión diseñado para detener un posible derrame del combustible). Cuando se ha completado el
suministro de combustible y el comprador ha vuelto a colocar la manguera en su soporte, el
sistema pasa al estado Pagando en donde se realiza un cargo en la cuenta del cliente.

15.2 Sistemas operativos de tiempo real

Todos los sistemas de tiempo real, incluso hasta los sistemas embebidos más sencillos, tra
bajan hoy en día conjuntamente con un sistema operativo de tiempo real (RTOS). Un sistema
operativo de tiempo real gestiona los procesos y asignación de recursos en un sistema de tiem
po real. Lanza y detiene los procesos para que los estímulos puedan ser manejados y asigna
memoria y recursos del procesador. Hay muchos productos RTOS disponibles, desde siste
mas sencillos muy pequeños para dispositivos de consumo, hasta sistemas complejos para te
léfonos y dispositivos móviles, y sistemas operativos específicamente diseñados para control
de procesos y telecomunicaciones.

Los componentes de un RTOS (Figura 15.4) dependen del tamaño y complejidad del sis
tema de tiempo real que se esté desarrollando. Normalmente. exceptuando los sistemas más
sencillos, todos incluyen:



316 CAPíTULO 15 • Diseño de sottware de tiempo real

Información
de la agenda

Reloj de Confección '\ Controlador
tiempo real de la agenda ~ de interrupciones

/
Requerimientos
de recursos de

los procesos

ListaRecursos
Administrador '\.de los procesos de recursos

de espera \ de recursos ~ disponibles

Procesos Recursos
preparados a entregar

I
Lista re Despachador 1 Lista de

preparados procesadores

Figura 15.4
Componentes de un
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1. Un reloj de tiempo real. Proporciona infonnación para planificar los procesos de for
ma periódica.

2. Un manejador de interrupciones. Gestiona las solicitudes aperiódicas de los servi
cios.

3. Un planificador. Este componente se encarga de examinar los procesos que pueden ser
ejecutados y elegir uno de ellos para su ejecución.

4. Un gestor de recursos. Dado un proceso que es planificado para ejecución, el gestor
de recursos asigna la memoria adecuada y los recursos del procesador.

5. Un despachador. Este componente tiene la función de iniciar la ejecución de un pro
ceso.

Los sistemas operativos de tiempo real para sistemas grandes, tales como control de pro
cesos o sistemas de telecomunicaciones, pueden tener facilidades adicionales, tales como ges
tión de almacenamiento en disco y gestión de fallos, que detectan e infonnan de fallos del sis
tema y un gestor de configuraciones que soporta la reconfiguración dinámica de aplicaciones
de tiempo real.

15.2.1 Gestión de procesos

Los sistemas de tiempo real tienen que manejar eventos externos rápidamente y, en algunos
casos, satisfacer plazos de tiempo para el procesamiento de estos eventos. Esto significa que
los procesos de manejo de eventos deben ser planificados a tiempo para su ejecución y así de
tectar el evento, y se deben asignar suficientes recursos del procesador para satisfacer su pla-
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zo de tiempo. El gestor de procesos en un RTOS es responsable de elegir los procesos para su
ejecución, asignar el procesador y recursos de memoria, e iniciar y detener la ejecución de un
proceso sobre un procesador.

El gestor de procesos tiene que gestionar procesos con diferentes prioridades. Para algu
nos estímulos, como los asociados con ciertos eventos excepcionales. es esencial que su pro
cesamiento sea completado dentro de los límites de tiempo especificados. Otros procesos pue
den retrasarse de forma segura si un proceso más crítico requiere el servicio. Como
consecuencia, los RTOS tienen que ser capaces de gestionar al menos dos niveles de priori
dad para los procesos del sistema:

t. Nivel de interrupción. Es el nivel de prioridad más alto. Se asigna a procesos que ne
cesitan una respuesta muy rápida. Uno de estos procesos será el proceso del reloj de
tiempo real.

2. Nivel de reloj. Este nivel de prioridad se asigna a los procesos periódicos.

Puede haber un nivel más de prioridad asignado a los procesos que se ejecutan en un se
gundo plano (tales como un proceso de autocomprobación) que no tienen un plazo límite de
terminación. Estos procesos son planificados para su ejecución cuando el procesador esté
ocioso.

Dentro de cada uno de estos niveles de prioridad, se pueden asignar diferentes prioridades
a distintos tipos de procesos. Por ejemplo, pueden existir varia'\ líneas de interrupción. Una
interrupción de un dispositivo muy rápido puede interrumpir el procesamiento de una inte
rrupción de un dispositivo más lento para evitar la pérdida de información. La asignación de
prioridades de procesos para que todos ellos sean atendidos a tiempo requiere normalmente
un extenso análisis y simulación.

Los procesos periódicos son procesos que deben ejecutarse a intervalos de tiempo prede
finidos para la adquisición de datos y el control de los actuadores. En la mayoría de los siste
mas de tiempo real, habrá varios tipos de procesos periódicos. Éstos tendrán diferentes pe
riodos (el tiempo transcurrido entre ejecuciones del proceso), tiempos de ejecución y plazos
de tiempo (el tiempo en el cual se debe completar el procesamiento). Utilizando los requeri
mientos temporales especificados en el programa de la aplicación, el RTOS ordena la ejecu
ción de los procesos periódicos para que todos ellos puedan cumplir sus plazos de tiempo.

Las acciones llevadas a cabo por el sistema operativo para la gestión de procesos periódi
cos se muestran en la Figura 15.5. El planificador examina la lista de procesos periódicos y
selecciona un proceso para su ejecución. La elección depende de la prioridad de los procesos,
de los periodos de los procesos, de los tiempos de ejecución esperados y de los plazos de tiem
po de los procesos listos para ejecución. Algunas veces, dos procesos con diferentes plazos
de tiempo deberían ejecutarse en el mismo tic del reloj. En tal situación, un proceso debe re
trasarse de forma que su plazo de tiempo todavía pueda cumplirse.

Los procesos que tienen que responder a eventos asíncronos son normalmente conducidos
por interrupciones. El mecanismo de interrupciones de la computadora hace que el control se
transfiera a una posición de memoria predeterminada. Esta posición contiene una instrucción
para saltar a una rutina de servicio de interrupciones sencilla y más rápida. La rutina de ser
vicio de interrupciones primero inhabilita las interrupciones para evitar ser interrumpida.

Figura 15.5
Acciones del RTOS
requeridas para
Iniciar un proceso.

Elegir procesos ~
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Seguidamente, encuentra la causa de la interrupción e inicia, con la prioridad más alta. un pro
ceso que maneja los estímulos que provocan la interrupción. En algunos sistemas de adquisi

ción de datos de alta velocidad, el manejador de interrupciones guarda los datos marcados por
la interrupción para su procesamiento posterior. A continuación, las interrupciones se habili

tan de nuevo y el control se devuelve al sistema operativo.
En cualquier momento. pueden existir varios procesos, con diferentes prioridades, que po

drían ejecutarse. El planificador del proceso implementa las políticas de planificación del sis
tema que determinan el orden de la ejecución de los procesos. Hay dos estrategias funda
mentales de planificación:

1. Planificador sin reemplazo. Una vez que un proceso ha sido planificado para su eje
cución, se ejecuta hasta el final o hasta que se bloquee por alguna razón, tal como la

espera de una entrada. Esto puede causar problemas cuando existen procesos con di
ferentes prioridades y un proceso con una prioridad más alta tiene que esperar a que

un proceso de menor prioridad termine.
2. Planificación con reemplazo. La ejecución de un proceso se puede detener si un pro

ceso de prioridad más alta requiere el uso del procesador. El proceso de prioridad más
alta reemplaza la ejecución del proceso de prioridad más baja y se le asigna el proce
sador.

Dentro de eslas estrategias, se han desarrollado diferentes algoritmos de planificación. És
tos comprenden la planificación denominada round-rohin, en donde cada proceso se ejecuta
por tumos, la planificación de frecuencia monótona (rate monotonic), en donde se le da prio

ridad al proceso con el periodo más corto. y la estrategia de planificación consistente en eje
cutar primero el proceso con el plazo de tiempo más corto (Bums y Wellings, 200 1).

La ¡nfannación sobre los procesos a ejecutar se envía al gestor de recursos. Éste asigna me

moria y, en un sistema multiprocesador, un procesador a este proceso. Después el proceso se
sitúa en la lista de procesos preparados. que es una lista de procesos listos para su ejecución.
Cuando un procesador lennina de ejecutar un proceso y vuelve a estar disponible. se invoca
al despachador. Éste examina la lista de preparados para encontrar un proceso que pueda eje

cutarse en el procesador disponible e inicia su ejecución.

15.3 Sistemas de monitorización y control

Los sistemas de monitorización y control son una clase importante de sistemas de tiempo real.
Éstos comprueban los sensores que proporcionan infonnación sobre el entorno del sistema y

llevan a cabo acciones dependiendo de la lectura del sensor. Los sistemas de monitorización
realizan una acción cuando se detecta algún valor excepcional del sensor. Los sistemas de con
trol controlan continuamente los actuadores hardware dependiendo del valor de los sensores
asociados.

Las características de los sistemas de monitorización y control se muestran en la Figu
ra 15.6. Cada tipo de sensor que se está monitorizando tiene su propio proceso de monitori
zación, así como cada tipo de actuador que se está controlando. Un proceso de monitoriza
ción recopila e integra los datos antes de enviarlos a un proceso de control, el cual toma de
cisiones basadas en estos datos y envía los comandos de control adecuados a los procesos de
control del equipo. En sistemas simples. las responsabilidades de monitorización y control
pueden integrarse en un único proceso. Aquí también se han mostrado otros dos procesos que
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Figura 15.6
Arquitectura
genérica para un
sistema de
monitorización y
control.
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pueden incluirse en sistemas de monitorización y control. Éstos son: un proceso de pruebas
que puede ejecutar programas de test del hardware y un proceso de panel de control que ges
tiona los paneles de control del sislema o la consola del operador.

Para ilustrar el diseño de los sistemas de monitorización y control, se utiliza un ejemplo de
un sistema de alarma antirrobo que podría instalarse en un edificio de oficinas:

Se tiene que implementar un sistema software para controlar un sistema de alanna anti
robo para su instalación en edificios comerciales. Éste utiliza varios tipos de sensores, que
comprenden detectores de movimiento en estancias individuales, sensores en las ventanas
de la planta baja que detectan cuándo se ha abierto o roto la ventana, y sensores en las puer
tas de los pasillos que detectan la apertura de éstas. El sistema se compone de 50 sensores
en las ventanas, 30 sensores en las puertas y 200 detectores de movimiento.

Cuando un sensor detecta la presencia de un intruso, el sistema automáticamente rea
liza una llamada a la policía local y, utilizando un sintetizador de voz, informa de la lo
calización de la alanna. Enciende las luces en las estancias alrededor del sensor activo y
activa una alarma sonora. El sistema de sensores nonnalmente utiliza el suministro eléc
trico general. pero además está equipado con una batería de apoyo. La pérdida de ener
gía se detecta utilizando un monitor de circuito de energía independiente que monitoriza
los principales voltajes. Éste interrumpe el sistema de alanna cuando se detecta una caí
da de voltaje.

Este sistema es un sistema de tiempo real «blando» que no tiene requerimientos tempora
les estrictos. Los sensores no necesitan detectar eventos a altas velocidades; solamente nece
sitan ser consultados dos veces por segundo. Para hacer que el ejemplo sea más fácil de en
tender, se ha simplificado el diseño dejando de lado los procesos de prueba y visualización.

El proceso de diseño sigue los pasos indicados en la Sección 15.1, por lo que se comien
za identificando los estímulos aperiódicos que recibe el sistema y sus respuestas asociadas.
Debido a las simplificaciones en el diseño propuesto. pueden pasarse por alto los estímulos
generados por los procedimientos de prueba del sistema y las señales externas para desacti
varlo en caso de un evento de falsa alanna. Esto significa que solamente hay que procesar dos
tipos de estímulos:

l. Fallo en el suministro eléctrko. Éste se genera por el monitor del circuito. La respuesta
requerida es activar el circuito de la batería de apoyo enviando señales a un interrup
tor electrónico de la batería.



320 cAPiTULO 15 • Diseño de software de tiempo real

2. Alarma contra intrusos. Éste es un estímulo generado por uno de los sensores del sis

tema. La respuesta a este estímulo es calcular el número de la estancia del sensor ac

tivo, realizar una llamada a la policía. iniciar el sintetizador de voz para efectuar la lla

mada, y activar la alanna sonora para intrusos y las luces del edificio en el área.

El siguiente paso en el proceso de diseño es considerar las restricciones temporales aso

ciadas a cada estímulo y su correspondiente respuesta. Estas restricciones temporales se mues
tran en la Figura 15.7, Normalmente. se deberían listar las restricciones temporales para cada

tipo de sensor de forma independiente. incluso cuando. como ocurre en este caso, todas sean

las mismas, Gestionándolas de forma independiente. facilita futuros cambios y resulta más

sencillo calcular el número de veces que el proceso de control tiene que ejecutarse cada se

gundo.

La asignación de las funciones del sistema a procesos concurrentes es la siguiente etapa de

diseño. Hay tres tipos de sensores que deben consultarse de forma periódica, cada uno con un

proceso asociado. Existe un sistema conducido por interrupciones para manejar los fallos en

el suministro eléctrico y el cambio a la batería de apoyo, un sistema de comunicaciones, un

sintetizador de voz, un sistema de alanna sonora y un sistema de encendido de luces para en

cender Ia.~ luces alrededor del sensor. Un proceso independiente controla cada uno de estos

sistemas. Esto conduce a la arquitectura del sistema mostrada en la Figura 15.8.

En la Figura 15.8, las flechas etiquetadas unen procesos, indicando los flujos de datos en

tre ellos, mientras que la etiqueta indica el tipo de flujo de datos. No todos los procesos reci

ben datos de otros procesos. Por ejemplo, el proceso responsable de gestionar un fallo en el

suministro eléctrico no necesita de ningún proceso del sistema.

La línea asociada con cada proceso sobre su extremo superior izquierdo se utiliza para in

dicar cómo se controla el proceso. Las líneas sobre un proceso periódico son líneas continuas

cuya etiqueta indica el número mínimo de veces que un proceso debería ejecutarse por se-

Estimulo/Respuesta Requerimientos temporales

Figura 15.7
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estimulo/respuesta.
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que uno alarma sea ildivacIa por un sersor.

LII llamada a la polic:Ia debeda COl1Iiii_ " los dos seaundos de
que uno alarma sea ildivacIa por un-.

Un mensaje sinIeIizIcIo debeda _ ........... " los _
seaundos de que uno alarma sea lICIiwecIe por un _.
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gundo. Los procesos aperiódicos tienen líneas discontinuas sobre su extremo superior iz
quierdo, etiquetadas con el evento que hace que el proceso se planifique.

El número de sensores que tienen que ser consultados y los requerimientos temporales
del sistema se utilizan para calcular la periodicidad con la que cada proceso tiene que ser
planificado. Por ejemplo, hay 30 sensores de puertas que deben ser comprobados dos veces por
segundo. Esto significa que el proceso asociado al sensor de la puerta debe ejecutarse
60 veces por segundo (60 Hz). El proceso del detector de movimiento debe ejecutarse
400 veces por segundo debido a que hay 200 sensores de movimiento en el sistema. La infor
mación de control sobre los procesos del actuador (por ejemplo. el controlador de la alarma so
nora. el controlador de las luces. ele.) indica que han sido activados por una orden explícita del
proceso Sistema de alarma o por una Interrupción de fallo de suministro eléctrico.

Éstos pueden implementarse en Java utilizando hilos de ejecución. La Figura 15.9 mues
tra el código Java que implementa el proceso BuildingMonitor, que realiza una consulta a los
sensores del sistema. Si éstos detectan un intruso, el software activa el sistema de alanna aso
ciado. Aquí se utiliza Java estándar y se supone que los requerimientos temporales (incluidos
como comentarios) pueden cumplirse. Tal y como se indicó anteriormente, el lenguaje Java
en su forma estándar no incluye facilidades para permitir la especificación de la frecuencia de
ejecución de los hilos.

Una vez que ha sido definida la arquitectura de los procesos del sistema, deberían diseñarse
los algoritmos para el procesamiento de los estímulos y la generación de respuestas. Tal y
como se explicó en la Sección 15.1, esta etapa de diseño detallado es necesaria al principio
del proceso de diseño para asegurar que el sistema pueda cumplir sus restricciones de tiem
po especificadas. Si los algoritmos asociados son complejos, se pueden requerir cambios en
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las restricciones de tiempo. Sin embargo, a menos que se requiera el procesamiento de seña
les, los algoritmos de sistemas de tiempo real son a menudo bastante sencillos. Éstos sola
mente pueden requerir la comprobación de una posición de memoria, realizar algunos cálcu
los sencillos o emitir una señal. Como puede verse en la Figura 15.9, el procesamiento
requerido en el sistema de alarma antirrobo sigue este sencillo modelo.

11 ver htIp:/"-.software-ensin.comI pora completar el c6cfiao Java de este ejompIo

das~exIends1lnad (

BuiIdi,.s..-win, cloor, move ;

Si... ....-.-5iNll O;
Liehls Ii¡hls - .-Liahts O;
5ynlI.esizer synlhesizer - new 5ynlhesizer O;
Door5enson doars - new DooISensors (30) ;
Wi.'1dow5eI_s windows - .-Window5ensolS (50) ;
_.Il5eI-s_-new~(200);

PIMelMor'.ilor pm-.-_iIDrO;

11 inicializa lIldos los _ e inidlllos proc:esos
siren.start O ; li&flts.start O;
synlhesizer.slllrt O;windows.start O;
dooIs.stBrt O;- O; pm.start O;

o
{pubIc WIid run O
{{

introom-O;
whlle (true)
{

11 CIlIIIlIIta los _ de melllimieilw el menos dos veces por seaundo (400 Hz)
move--,-VII O;
// CIlIIIlIIta Ios..-de las__ el menas dos veces/seaundo (lOO Hz)

win - windows.ptYII O;
11 CXIlIIUfta los ....-.... de las puertas el menos dos veces por sesundo (60 Hz)

door - cIoors¡eIVaI O;
• (1IlCIOlI.SeIlSC - 11 door.sensorVal-1 Iwin.sensorVal-l)

(
// ... sensor ha del""'. un lnIruso
1(mcIwe.--w-I) _-_;

I (door.--vai-I) _ - door.ICICICCI ;
I(~-I) _-win._;
lI¡hIs.on (_) ; siren.Qn O;synlhesizer.on (-) ;
break ;

)

Figura 15.9
Implementaci6n Java
del proceso
BuildingMonitor.

)
.............-. O;sireruhutdcMn O;synlhesizer.shutdown O;
wincIaws.IhuIdc O;doors.shuIdcMn O; lllCMClleCIIS.5 O;

}//-
I / /IUIdIftItMol1itor
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El paso final en el proceso de diseño es el diseño de un sistema de planificación que ase
gure que un proceso siempre será planificado para cumplir con sus plazos de tiempo. En este
ejemplo, los plazos de tiempo no son ajustados. Las prioridades de los procesos deberían or
ganizarse para que todos los procesos que consultan sensores tengan la misma prioridad. El
proceso para manejar un faUo en el suministro eléctrico debería ser un proceso de nivel de in
terrupción con una prioridad más alta. La prioridad de los procesos que gestiona el sistema
de alarma debería ser la misma que la de los procesos de los sensores.

El sistema de alanna antirrobo es un sistema de monitorización en vez de un sistema de
control, puesto que no incluye actuadores que se vean directamente afectados por los valores
del sensor. Un ejemplo de un sistema de control podría ser un sistema de control de la cale
facción de un edificio. Este sistema monitoriza los sensores de temperatura en diferentes es
tancias del edificio y apaga y enciende una unidad de calefacción dependiendo de la tempe
ratura actual y de la temperatura fijada en el tennostato de dicha estancia. El tennostato
también controla la activación del generador de calor del sistema.

La arquitectura de los procesos de este sistema se muestra en la Figura 15.10. Está claro
que su forma general es similar al sistema de alarma antirrobo. Se deja al lector el desarrollo
del diseño más detallado de este sistema.

15.4 Sistemas de adquisición de datos

Los sistemas de adquisición de datos recogen datos de sensores para su posterior procesa
miento y análisis. Estos sistemas se utilizan en circunstancias en las que los sensores han
recogido grandes cantidades de datos del entorno del sistema y no es necesario procesar los
datos recopilados en tiempo real. Los sistemas de adquisición de datos se usan nonnalmente
en experimentos científicos y sistemas de control de procesos en los que los procesos físicos,
tales como una reacción química, ocurren muy rápidamente.

En los sistemas de adquisición de datos. los sensores pueden estar generando datos muy
rápidamente. y el problema principal es asegurar que una lectura del sensor es recogida antes

500 Hz
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Figura 15.10
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sistema de control
de temperatura.
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Proceso de control
del horno
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de que cambie el valor del sensor. Esto da lugar a una arquitectura genérica tal y como se
muestra en la Figura 15.1 I. La característica fundamental de la arquitectura de los sistemas
de adquisición de datos es que cada grupo de sensores tiene tres procesos asociados: el pro
ceso del sensor que interactúa con el sensor y convierte datos analógicos a valores digitales
si es necesario, un proceso búfer, y un proceso que consume los datos y realiza un procesa
miento adicional.

Por supuesto, los sensores pueden ser de diferentes tipos, y el número de sensores de un
grupo depende de la velocidad a la que lleguen los datos desde el entorno. En la Figura 15.11
se muestran dos grupos de sensores, 51-53 y 54-56. También se muestra, en la parte de la de
recha, un proceso adicional que visualiza los datos del sensor. La mayoría de los sistemas de
adquisición de datos incluyen procesos de visualización e infonnes que reúnen los datos re
cogidos y realizan un procesamiento adicional.

Como ejemplo de un sistema de adquisición de datos, considere el modelo de sistema mos
trado en la Figura 15.12. Éste representa un sistema que recoge datos desde sensores que mo
nitorizan el flujo de neutrones en un reactor nuclear. Los datos del sensor se colocan en un
búfer a partir del cual se extraen y procesan, y el nivel promedio del flujo se visualiza en una
pantalla del operador.

Cada sensor tiene un proceso asociado que convierte la entrada analógica del nivel de flu
jo en una señal digital. Dicho proceso envía este nivel de flujo, con el identificador del sen
sor, al búfer de datos del sensor. El proceso responsable del procesamiento de los datos toma
los datos de este búfer, los procesa y los envía a un proceso de visualización para mostrarlos
en una consola del operador.

En siSlemas de tiempo real que implican la adquisición y el procesamiento de datos, las
velocidades y periodos del proceso de adquisición (el productor) y el proceso de procesa
miento (el consumidor) pueden no estar sincronizados. Cuando se requiere un procesamien
to significativo, la adquisición de datos puede ser más rápida que el procesamiento de los da
tos. Si solamente es necesario realizar cálculos sencillos, el procesamiento puede ser más
rápido que la adquisición de los datos.

Para suavizar estas diferencias de velocidad, los sistemas de adquisición de datos almace
nan los datos de entrada utilizando un búfer circular. El proceso que produce los datos (el pro-

Sensores (cada flujo de datos es un valor del sensor)

Figura 15.11
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[J

Figura 15.13 Un
búfer circular para la
adquisición de
datos.

Figura 15.12 Adquisición de dalos del flujo de neulrones.

ductor) añade información a este búfer, y el proceso que usa los dalos (el consumidor) coge
la información del búfer (Figura 15.13).

Obviamente, se debe implementar la exclusión mutua para impedir que los procesos pro
ductor y consumidor accedan al mismo elemento del búfer al mismo tiempo. El sistema tam
bién debe asegurar que el productor no intente añadir información a un búfer lleno y que el
consumidor no extraiga información de un búfer vacío.

En la Figura 15.14, se muestra una posible implementación del búfer de datos como un ob
jeto Java. Los valores en el búfer son del tipo SensorRecord. y hay dos operaciones definidas
denominadas gel y pul. La operación gel toma un elemento del búfer y la operación pul aña
de un elemenlo al búfer. El constructor del búfer fija el tamaño cuando se declaran los obje
tos del tipo CircularBuffer.

El modificador synchronized asociado con los médotos gel y pul indica que eslos méto
dos no deberían ejecutarse al mismo tiempo. Cuando se llama a uno de estos métodos, el sis
tema en tiempo de ejecución obtiene un candado sobre la instancia del objeto para asegurar
que el otro método no puede cambiar la misma entrada en el búfer. Las llamadas de los mé
todos wait y notrfy se utilizan para asegurar que no pueden añadirse elementos en un búfer
lleno o exlraer elemento de un búfer vacío. El método wail hace que el hilo de ejecución que
realiza dicha llamada se suspenda a sí mismo hasta que otro hilo le comunique que deje de
esperar. Esto se realiza llamando al método nolify. Cuando se realiza una llamada a wait, se
libera el candado del objeto protegido. El método nolify despierta a uno de los hilos que está
esperando y hace que continúe con su ejecución.
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lnt lIufIÍIIl ;
5II.o...lIfIIl .... ;
lnt llllllll O"l\Iies - O;
lnt frIlnt - o, lNlck - O;

CJ¡¡ ' ...(int n) {
lMIsiR-n;
..- - 51111C11tlieco1d {bufIizieI ;

)11 CiIaJIIIIIII lit

if (numbeOIEllbies - bufsize)
WlitO;

slonI {b8d4- new 5ensorRealId (rec.~ rec.sensoMIl) ;
lNlck -1Nlck + 1 ;
I (INlck - bufsize)

1Nlck-0;
lIIIIII&leIOlE' -1IUIIlbeIOlEnlr + 1 ;
llCllify O;

}//PJI.

.¡d.G'liICh_ put (SeI1SOIfleaIId 1eC)1hnMs~
{

Figura 15.14 Una
implementación Java
de un búfer circular.

synduonized 5ensorRealId gel Olh_ IIlterlVpWf eption
{

5ensorRealId result - new 5ensorRecord (-1, -1) ;
if (numbeiOlEIJllies - O)

WlitO;
nlSlIlt - .... (flonlJ ;
frIlnt-hnt+ 1 ;

if (fnlnt - bufsize)
tront-O;

numbefOfEnbies - numbe.OfEIlbies 1;
llCllify O;
llIIum resuIt ;

} // gel
)11 CilalIallIulfer

PUNTOS CLAVE

• Un sistema ele tiempo real es un sistema software que debe responder a eventos en tiempo real Su correc·
clón no 5610 depende ele los resultados que produce sino también del momento en el que se producen dichos
resultados.
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• Un modelo general para la arquitectura de sistemas de tiempo real implica el asociar un proceso con cada cia
se de dispositivo sensor y actuador. También se requieren procesos adicionales de coordinación.

• El diseño arquitectónico de un sistema de tiempo real Implica normalmente la organización del sistema como
un conjunto de procesos concurrentes que Interactúan.

• Un sistema operativo de tiempo real es responsable del proceso y la gestión de los recursos. Siempre Inclu
ye un planificador, que es el componente responsable de decidir qué proceso deberla seleccionarse para su
ejecución. las decisiones de planificación se realizan utilizando las prioridades de los procesos.

• los sistemas de monitorización y control consultan periódicamente un conjunto de sensores que captan in
formación del entorno del sistema. tstos llevan a cabo acciones, dependiendo de las lecturas de los senso
res, y envfan órdenes a los actuadores.

• los sistemas de adquisición de datos se organizan normalmente según un modelo productor-consumidor. El
proceso productor coloca los datos en un búfer circular. desde donde son consumidos por el proceso consu
midor. El búfer también se implementa como un proceso para eliminar los conflictos entre el productor y el
consumidor.

LECTU RAS ADICIONALES .&~_••__.E"
Softwore Engineering for Real-Time 5ystems. Escrito desde el punto de vista de una ingeniería en lugar de una pers
pectiva de ciencia de la computación, este libro es una buena guía práctica para la ingeniería de sistemas de tiem
po real. Estudia mejor las cuestiones hardware que el libro de Burns y Wellings, por lo que es un complemento ex
celente a éste. O, Cooling, 2003. Addison-Wesley.)

Real-time 5ystems ond Pragramming Languages, 3rd edition. Un texto excelente y fácil de entender que proporcio
na una amplia cobertura de todos los aspectos de los sistemas de tiempo real. (A. Burns y A. Wellings, 2001. Addi
son-Wesley.)

Doing Hord Time: Developing Real-Time 5ystems with UML, Objects Frameworks and Patrems. Este libro explica
cómo pueden utilizarse las técnicas orientadas a objetos en el diseño de sistemas de tiempo real. Puesto que la ve
locidad del hardware cada vez es mayor. este libro se está convirtiendo en una aproximación cada vez más viable al
diseño de sistemas de tiempo real. (B. P. Douglass. '999. Addison-Wesley.)

EJERCICIOS -_...<
.&~_••_._.....

15.1 Utilizando ejemplos, explique por qué los sistemas de tiempo real tienen que implementarse normalmen
te utilizando procesos concurrentes.

15.2 Explique por qué una aproximación orientada a objetos para el desarrollo del software puede no ser ade
cuada para sistemas de tiempo real.

15.3 Dibuje modelos de máquina de estados del software de control para los siguientes sistemas:

• Una lavadora automática que tiene diferentes programas para distintos tipos de ropa.
• El software para un reproductor de discos compactos.
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• Un contestador automático de teléfono que graba los mensajes entrantes yvisualiza el número de men
sajes aceptados en una pantalla de cristal líquido. El sistema debería permitir al propietario delteléfo
no descolgar, teclear una secuencia de números (identificados como tonos) y reproducir los mensajes
grabados en el contestador.

• Una máquina de bebidas que puede dispensar café con y sin leche y azúcar. El usuario inserta una mo
neda y hace su selección presionando un botón de la máquina_ Esto provoca la salida de una taza con
café en polvo. El usuario coloca esta taza bajo un grifo, presiona otro botón y se suministra agua ca
liente_

15.4 Usando las técnicas de diseño de sistemas de tiempo real estudiadas en este capítulo, rediseñe el siste
ma de recogida de datos de la estación meteorológica tratada en el Capítulo '4 como un sistema de estí
mulo-respuesta.

15.5 Diseñe una arquitectura de procesos para un sistema de monitorización ambiental que recoge datos de un
conjunto de sensores de la calidad del aire situados en varios puntos de una ciudad. Hay 5.000 sensores
organizados en 100 barrios. Cada sensor debe ser consultado cuatro veces por segundo. Cuando más del
30% de los sensores en un barrio particular indique que la calidad del aire está por debajo de un nivel acep
table, se activan luces locales de advertencia. Todos los sensores devuelven las lecturas a una computa
dora central, que genera informes cada '5 minutos sobre la calidad del aire en la ciudad.

15.6 Comente las ventajas e inconvenientes de Java como lenguaje de programación para sistemas de tiempo
real. ¿En qué medida los problemas de la programación de tiempo real con Java desaparecerán cuando se
utilicen procesadores más rápidos?

15.7 Un sistema de protección de trenes frena automáticamente el tren si el límite de velocidad se excede en
un tramo de vía o si el tren entra en un tramo de vía señalizado con una luz roja (es decir, no se debe en·
trar en ese tramo de vía). Los detalles se muestran en la Figura '5.'5. Identifique los estímulos que debe
procesar el sistema de control de a bordo del tren y las respuestas asociadas a estos estímulos.

15.8 Sugiera una posible arquitectura de procesos para este sistema. Documente esta arquitectura de proce
sos utilizando el esquema mostrado en la Figura '5.8, indicando claramente si los estímulos son periódi
cos o aperiódicos.

15.9 Si un proceso periódico en el sistema de a bordo de protección del tren se utiliza para recoger datos de un
transmisor situado en la vía, ¿con qué periodicidad debe planificarse para asegurar que el sistema garan
tiza la recogida de información del transmisor? Explique la respuesta.

15.10 A usted se le ha solicitado trabajar en un proyecto de desarrollo de tiempo real para una aplicación mili
tar, pero no tiene experiencia previa en proyectos de este dominio. Comente lo que, como ingeniero de soft
ware profesional, debería hacer antes de comenzar a trabajar en el proyecto.



Figura 15.15
Descripción del
sistema de
protección de trenes.
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El sistema adquiere información sobre el limite de velocidad de un tramo desde un
transmisor situado en la vla, que continuamente emite el identificador del tramo y su
limite de velocidad. El mismo transmisor también emite información sobre el estado de la
senal que controla ese tramo de vla. El tiempo requerido para emitir el tramo de vla y la
infonnación de la senal es de 50 milisegundos.

El tren puede recibir información desde el transmisor situado en la vla cuando esté a
menos de 10 metros del transmisor.

La velocidad máxima del tren es de 180 km/h.

Los sensores del tren proporcionan información sobre la velocidad actual del tren
(actualizada cada 250 milisegundos) y del estado del freno del tren (actualizado cada 100
milisegundos).

Si la velocidad del tren excede de la velocidad limite del tramo actual en más de 5 km/h.
suena una alarma en la cabina del conductor. Si la velocidad del tren excede de la
velocidad limite del tramo actual en más de 10 km/h. los frenos del tren se accionan
automáticamente hasta que la velocidad esté dentro de los limites permitidos. Los frenos
del tren deberlan accionarse antes de 100 milisegundos desde que se detecta la velocidad
excesiva del tren.

Si el tren entra en un tramo de vla seftalizado con una luz roja, el sistema de protección
del tren acciona los !renos y reduce la velocidad a cero. Los frenos del tren deberlan
accionarse antes de 100 milisegundos después de que se reciba la se~al de luz roja.

El sistema continuamente actualiza una pantalla de estado en la cabina del conductor.
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Diseño de interfaces
de usuario

Objetivos
El objetivo de este capítulo es introducir algunos aspectos de
diseño de las interfaces de usuario que son importantes para los
ingenieros de software. Cuando haya leído este capítulo:

• comprenderá varios principios de diseño de las interfaces de
usuario;

• habrá sido introducido a varios estilos de interacción y
entenderá cuándo éstos son los más apropiados:

• comprenderá cuándo utilizar presentaciones gráficas y
textuales de la información;

• conocerá los aspectos implicados en las principales
actividades en el proceso de diseño de las interfaces de
usuario;

• comprenderá los atributos de usabilidad y habrá sido
introducido a los diversos enfoques de evaluación de
interfaces.

Contenidos
16.1 Asuntos de diseño
16.2 El proceso de diseño de la interfaz de usuario
16.3 Análisis del usuario
16.4 Prototipo de la interfaz de usuario
16.5 Evaluación de la interfaz
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El diseño de sistemas infonnáticos abarca varias actividades que van desde el diseño de hard
ware hasta el de la interfaz de usuario. Aunque muchos especialistas a menudo trabajan en el
diseño de hardware y en el diseño gráfico de páginas web, normalmente sólo las organiza
ciones grandes emplean diseñadores especialistas de interfaces para sus aplicaciones software.
Por tanto, los ingenieros de software a menudo deben tomar la responsabilidad de diseñar la
interfaz de usuario, así como del diseño del software que implementa esa interfaz.

Aun cuando los diseñadores y programadores de software son usuarios competentes en la
tecnología utilizada en la implementación de las interfaces, como las clases Swing de Java
(Elliott el al., 2(02) o XHTML (Musciano y Kennedy, 2(02), las interfaces de usuario que
desarrollan a menudo son poco atractivas e ¡napropiadas para sus usuarios objetivo. Se anali
zará, por lo tanto, el proceso de diseño de interfaces de usuario en lugar del software que im
plementa estas interfaces. Debido a las limitaciones de espacio, sólo se considerarán las in
terfaces gráficas de usuario. No se tratarán las interfaces que requieren una forma especial
(aunque quizá muy simple) de visualización como las de telefonía móvil, reproductores de
DVD, televisores, copiadoras y máquinas de fax. Naturalmente, aquí sólo se puede dar una
introducción al tema, por lo que para obtener mayor información sobre el diseño de interfa
ces de usuario se recomiendan los textos de Dix y otros (Dix el al., 2004), Weiss (Weiss, 2(02)
y Shneiderman (Shneiderman, 1998).

Un diseño cuidadoso de la interfaz de usuario es parte fundamental del proceso de diseño
general del software. Si un sistema software debe alcanzar su potencial máximo, es funda
mental que su interfaz de usuario sea diseñada para ajustarse a las habilidades, experiencia y
expectativas de sus usuarios previstos. Un buen diseño de la interfaz de usuario es crítico para
la eonfiabilidad del sistema. Muchos de los llamados «errores de usuario» son causados por
el hecho de que las interfaces de usuario no consideran las habilidades de los usuarios reales
y su entorno de trabajo. Una interfaz de usuario mal diseñada significa que los usuarios pro
bablemente no podrán acceder a algunas características del sistema, cometerán errores y sen
tirán que el sistema les dificulta en vez de ayudarlos a conseguir cualquier objetivo para el que
utilizan el sistema.

Cuando se toman decisiones en el diseño de las interfaces de usuario, deben tenerse en
cuenta las capacidades físicas y mentales de las personas que utilizarán el software. Las li
mitaciones de espacio no pennite tratar aquí en detalle los factores humanos, pero algunos fac
tores importantes que deben considerarse son los siguientes:

1. Las personas tienen una memoria limitada a corto plazo: podemos recordar instantá
neamente alrededor de siete elementos de información (Miller, 1957). Por lo tanto, si
a los usuarios se les presenta demasiada infonnación al mismo tiempo, es posible que
no puedan asimilarla.

2. Todos cometemos errores, especialmente cuando tenemos que manejar demasiada in
fonnación o estamos estresados. Cuando los sistemas fallan y emiten mensajes de
aviso y alarmas, a menudo aumentan el estrés de los usuarios, incrementando así la
posibilidad de que cometan errores.

3. Poseemos un amplio rango de capacidades físicas. Unas personas ven y escuchan me
jor que otras, otras son daltónicas, y otras son mejores en manipulaciones físicas. No
se debe diseñar para las propias capacidades y suponer que todos los otros usuarios
serán capaces de adaptarse.

4. Tenemos diferentes preferencias de interacción. A algunas personas les gusta trabajar
con imágenes, a otras con texto. La manipulación directa es natural para algunas per
sonas, pero otras prefieren un estilo de interacción basado en emitir comandos al sis
tema.
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Estos factores humanos son la base para los principios de diseño que se muestran en la Figu

ra 16.1. Estos principios generales se aplican a todos los diseños de interfaces de usuario y nor

malmente se deben instanciar como directrices de diseño más detalladas para organizaciones o

tipos de sistema específicos. Los principios de diseño de las interfaces de usuario son tratados

con mayor detalle por Dix y otros (Dix et al., 2004). Shneiderman (Shneiderman, 1998) da una

lista más amplia de directrices más específicas para el diseño de las interfaces de usuario.

El principio de familiaridad del usuario sugiere que los usuarios no deben ser obligados a

adaptarse a una interfaz sólo porque sea conveniente implementarla. La interfaz debe utilizar

términos familiares para los usuarios, y los objetos que el sistema manipula deben estar di

rectamente relacionados con el entorno de trabajo del usuario. Por ejemplo, si un sistema se

diseña para ser utilizado por controladores del tráfico aéreo, los objetos deben ser aviones, tra

yectorias de vuelo, aerofaros, etcétera. Las operaciones asociadas podrían ser incrementar o

reducir la velocidad del avión, ajustar la posición del avión y cambiar de altura. La imple

mentación subyacente de la interfaz en lo que se refiere a archivos y estructuras de datos se

debe ocultar al usuario final.

El principio de uniformidad de la interfaz de usuario significa que los comandos y menús

del sistema deben tener el mismo foOllato, los parámetros deben pasarse a todos los comandos

de la misma fonna, y la puntuación de los comandos debe ser similar. Las interfaces unifonnes

reducen el tiempo de aprendizaje del usuario. Por lo tanto, el conocimiento aprendido en un co

mando o aplicación es aplicable en otras partes del sistema o en aplicaciones relacionadas.

La uniformidad de la interfaz a lo largo de las aplicaciones también es importante. En lo

posible, los comandos con significados similares en aplicaciones diferentes se deben expre

sar de la misma foOlla. A menudo los errores se originan cuando el mismo comando del te

clado, como «Control+b», significa cosas diferentes en sistemas distintos. Por ejemplo. en el

procesador de textos que utilizo nonnalmente, «Control+b» significa poner en negrita el tex

to, pero en los programas gráficos que utilizo para dibujar diagramas, «Control+b» significa

poner el objeto seleccionado detrás de otro objeto. Yo cometo errores cuando los utilizo al

mismo tiempo y a menudo trato de poner en negrita el texto en un diagrama utilizando esta

combinación de teclas. Me confundo entonces cuando el texto desaparece detrás del objeto

que lo encierra. Nonnalmente, se puede evitar este tipo de errores si se siguen los métodos
abreviados para las tedas de comandos definidos por el sistema operativo que utiliza.

Principio Descripción

Figura 16.1
Principios de diseño
de las interfaces de
usuario.
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la interfaz debe proporcionar caraeterfslicas de interacción apropiadas
para los dfferentes tipos de usuarios del sistema.
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Este nivel de unifol1llidad es de bajo nivel. Los diseñadores de interfaces siempre deben tra
tar de conseguir este nivel en una interfaz de usuario. Algunas veces, la unifol1llidad de nivel
alto también es deseable. Por ejemplo, puede ser conveniente llevar a cabo las mismas opera
ciones (como imprimir, copiar, etcétera) sobre todos los tipos de entidades del sistema. Sin em
bargo, Grudin (Grudin, 1989) señala que la unifol1llidad total no siempre es posible o desea
ble. Puede ser razonable implementar el borrado de un escritorio arrastrando las entidades a un
cubo de basura, pero sería incómodo borrar el texto en un procesador de textos de esta fOl1lla.

Desgraciadamente, los principios de familiaridad del usuario y unifol1llidad a veces son
contradictorios. Idealmente, las aplicaciones con características comunes deberían utilizar
siempre los mismos comandos para acceder a estas características. Sin embargo, esto puede
chocar con los hábitos del usuario cuando los sistemas se diseñan para apoyar a un tipo de
usuario en particular, como los diseñadores gráficos. Estos usuarios pueden tener que desa
rrollar sus propios estilos de interacciones, tenninología y convenciones de funcionamiento.
Éstas pueden estar en desacuerdo con los «estándares» de interacción que son apropiados para
aplicaciones más generales como los procesadores de textos.

El principio de mínima sorpresa es apropiado debido a que las personas se irritan dema
siado cuando el sistema se comporta de forma inesperada. Cuando se utiliza un sistema, los
usuarios construyen un modelo mental de la forma en que trabaja dicho sistema. Si una ac·
ción en algún contexto provoca un tipo de cambio particular, es razonable esperar que la mis
ma acción en un contexto diferente cause un cambio comparable. Si sucede algo completa
mente diferente, el usuario se sorprende y confunde. Por lo tanto, los diseñadores de interfaces
deben intentar asegurar que las acciones comparables tengan efectos comparables.

Las sorpresas en las interfaces de usuario a menudo se deben al hecho de que en muchas
interfaces existen varios modos de trabajo (por ejemplo, el modo vista y el modo edición), y
el efecto de un comando es diferente dependiendo del modo. Es muy importante que, al di
señar una interfaz, se incluya un indicador visual que muestre al usuario el modo actual.

El principio de recuperabilidad es importante debido a que los usuarios inevitablemente
cometen errores cuando utilizan un sistema. El diseño de la interfaz puede minimizar estos
errores (por ejemplo, los errores de teclado se evitan si se utilizan menús), pero los errores
nunca pueden eliminarse completamente. Por consiguiente, se deben incluir recursos que
permitan a los usuarios recuperarse de sus errores. Éstos pueden ser de tres tipos:

1. Confirmación de acciones destructivas. Si un usuario lleva a cabo una acción que es
potencialmente destructiva, el sistema debería pedirle que confirme que esto es real
mente lo que desea antes de destruir cualquier información.

2. Proporcionar un recurso para deshacer. El recurso deshacer restablece el sistema al
estado previo antes de que ocurriera la acción. Son útiles varios niveles de este recur
so debido a que los usuarios no siempre reconocen inmediatamente que han cometi
do un error.

3. Generar puntos de control. La generación de puntos de control implica grabar el es
tado de un sistema en intervalos periódicos y permitir que el sistema se restaure des
de el último punto de control. De esta forma, cuando se produce un error, los usuarios
pueden retroceder a un estado previo y empezar de nuevo. En la actualidad, muchos
sistemas incluyen la generación de puntos de control para tratar los fallos del sistema
pero, paradójicamente, no permiten a los usuarios del sistema utilizarlos para recupe
rarse de sus propios errores.

Un principio relacionado es el de asistencia al usuario. Las interfaces deben proporcionar
asistencia al usuario o características de ayuda. Éstas se deben integrar en el sistema y pro
porcionar diferentes niveles de ayuda y asesoramiento. Los niveles deben variar desde la in-
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[aonación básica para iniciarse con el sistema hasta una descripción completa de las caracte
rísticas del sistema. Los sistemas de ayuda se deben estructurar de forma que cuando el usua
rio requiera ayuda no se sienta saturado con la información.

El principio de dil-'ersidad de usuarios señala que, para muchos sistemas interactivos, pue
den existir diferentes tipos de usuarios. Algunos son usuarios casuales y tienen interacción con
el sistema ocasionalmente, mientras que otros son usuarios potenciales que utilizan el siste

ma durante varias horas todos los días. Los usuarios casuales necesitan interfaces que los
guíen, pero los usuarios potenciales requieren métodos abreviados de foona que puedan inter
actuar con el sistema tan rápido como sea posible. Además, los usuarios pueden tener impe
dimentos de varios tipos y, si es posible, las interfaces deben poder adaptarse para hacer fren
te a esto. Por lo tanto, se podría incluir recursos para mostrar diferentes tamaños de texto,

reemplazar el sonido con texto, permitir modificar el tamaño de los botones, etcétera. Esto re
fleja la noción de Diseño Universal (UD) (Preiser y Ostoff, 2(01), un principio de diseño cuyo
objetivo es evitar excluir usuarios debido a elecciones de diseño irreflexivas.

El principio de reconocimiento de la diversidad de usuarios puede estar en pugna con los
otros principios de diseño de las interfaces, ya que algunos usuarios pueden preferir una inter
acción muy rápida sobre, por ejemplo, la unifonnidad de la interfaz. De fonna similar, el ni

vel de ayuda requerido puede ser radicalmente diferente para distintos usuarios, y puede ser
imposible desarrollar ayudas adecuadas para todos los tipos de usuario. Por lo tanto, se debe
llegar a acuerdos para hacer compatibles las necesidades de estos usuarios.

Asuntos de diseño

Antes de abordar el proceso de diseño de la interfaz de usuario, se tratan algunos asuntos ge
nerales de diseño que tienen que ser considerados por los diseñadores de interfaces de usuario.
Fundamentalmente, el diseñador de una interfaz de usuario se plantea dos cuestiones clave:

l. ¿Cómo debe interactuar el usuario con el sistema informático?

2. ¿Cómo se debe presentar la infonnación del sistema infonnático al usuario?

Una interfaz de usuario coherente debe integrar la inleracción del usuario y la presentación
de la información. Esto puede ser difícil debido a que los diseñadores tienen que encontrar un
ténnino medio entre los estilos más adecuados de interacción y presentación para la aplica
ción, la formación y experiencia de los usuarios del sistema, y el equipo disponible.

Interacción del usuario

La interacción del usuario significa emitir comandos y datos asociados al sislema informáti
co. En las primeras computadoras, la única forma de hacer esto era a través de una intenaz de
línea de comandos, y se ulilizaba un lenguaje de propósito específico para comunicarse con
la máquina. Sin embargo, esle enfoque se orientó a los usuarios expertos y actualmente se han
desarrollado varios enfoques que son más fáciles de utilizar. Shneidennan (Shneidennan,
1998) ha clasificado estas formas de interacción en cinco eslilos principales:

l. Manipulación directa. El usuario interactúa directamente con los objetos de la panta
lla. La manipulación directa normalmente implica un dispositivo apuntador (un ratón,
un lápiz óptico, un trackball o, en una pantalla táctil, un dedo) que indica el objeto a
manipular y la acción, la cual especifica lo que se debe hacer con ese objelo. Por ejem-
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plo, para borrar un archivo, se puede hacer die en un icono que represente a ese ar
chivo y arrastrarlo a un icono de un cubo de basura.

2. Selección de menús. El usuario selecciona un comando de una lista de posibilidades
(un menú). También puede seleccionar otro objeto de la pantalla por manipulación di
recta. y el comando actúa sobre él. En este enfoque. para borrar un archivo, seleccio
naría el icono del archivo y después el comando de borrado.

3. Rellenado de formularios. El usuario rellena los campos de un formulario. Algunos
campos pueden llevar menús asociados, y el fonnulario puede tener «botones» de ac
ción que. cuando se presionan. hacen que se inicie alguna acción. Nonnalmenle no uti
lizará este enfoque para implementar la interfaz de operaciones como el borrado de ar
chivos. Hacer esto implicaría introducir el nombre del archivo en el formulario y
después «presionan) un botón de borrar.

4. Lenguaje de comandos. El usuario emite un comando especial y los parámetros aso
ciados para indicar al sistema qué hacer. Para borrar un archivo, se teclearía un co
mando de borrado con el del archivo como parámetro.

5. Lenguaje natural. El usuario emite un comando en lenguaje natural. Normalmente esto
es unfront-end para un lenguaje de comandos; el lenguaje natural se analiza y traduce
a comandos del sistema. Para borrar un archivo, se teclearía «borrar el archivo xxx»,
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Cada uno de estos estilos de interacción tiene ventajas y desventajas y es más adecuado
para diferentes tipos de aplicaciones y usuarios (Shneidennan, 1998). La Figura 16.2 mues
tra las principales ventajas y desventajas de estos estilos y sugiere los tipos de aplicación don
de podrían utilizarse.

Por supuesto, estos estilos de interacción se pueden mezclar, utilizando varios estilos en la
misma aplicación. Por ejemplo, Microsoft Windows pennite la manipulación directa de los
iconos que representan a los archivos y carpetas. la selección de comandos basados en me
nús, y para comandos como los de configuración, los usuarios deben rellenar un fonnulario
de propósito específico que se les muestra.

En principio, es posible separar el estilo de interacción de las entidades subyacentes que
se manipulan a través de la interfaz de usuario. Ésta fue la base para el modelo de Seeheim
(Pfaff y ten Hagen, 1985) sobre la gestión de interfaces de usuario. En este modelo, se sepa
ra la presentación de la infonnación, la gestión del diálogo y la aplicación. En la realidad. éste
es un modelo ideal más que un modelo práctico, aunque es ciertamente posible tener interfa
ces separadas para los diferentes tipos de usuarios (usuarios casuales y usuarios experimen
tados) que interactúan con el mismo sistema subyacente. Esto se ilustra en la Figura 16.3, la
cual muestra una interfaz de lenguaje de comandos y una interfaz gráfica para un sistema ope
rativo como Linux.

Las interfaces de usuario basadas en web se fundan en el soporte proporcionado por HTML
o XHTML (el lenguaje de descripción de páginas utilizado por las páginas web) junto con len
guajes como Java, los cuales pueden asociar programas con los componentes de una página.
Debido a que normalmente estas interfaces basadas en web son diseñadas por usuarios ca
suales, la mayoría de ellas utiliza interfaces basadas en fonnularios. Es posible construir in
terfaces de manipulación directa en wcb, pero ésta es una tarea compleja de programación.
Además, debido a los diferentes niveles de experiencia de los usuarios de la web y al hecho
de que provienen de muchas culturas diferentes, es difícil establecer una metáfora de la in
terfaz de usuario para la interacción directa que sea universalmente aceptada.

Para ilustrar el diseño de la interacción de usuario basada en web, se presenta el enfoque
utilizado en el sistema UBSYS donde los usuarios pueden acceder a documentos de otras bi
bliotecas. Existen dos operaciones fundamentales que se necesita soportar:

t. Búsqueda de documentos, en la que los usuarios utilizan las funciones de búsqueda
para encontrar los documentos que necesitan.

2. Petición de documentos. en la que los usuarios solicitan que el documento se descar
gue en su máquina o servidor local para imprimirlo.

Interfaz gráfica Interfaz shell
de usuario de Unix

(Gnome/KDE) (ksh/csh)

I
Intérprete "

( Gestor de la J de lengua;e )
GUI X-windows de comandos~

I
Sistema operativo Linux
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La interfaz de usuario del LIBSYS se implementa utilizando un navegador web, por lo que,
dado que los usuarios deben proporcionar información al sistema como el identificador del
documento, sus nombres y detalles de autorización. tiene sentido utilizar una interfaz basada
en formularios. La Figura 16.4 muestra un posible diseño de la interfaz para la búsqueda de
componentes del sistema.

En interfaces basadas en formularios, el usuario proporciona toda la información requeri
da y después inicia la acción pulsando un botón. Los campos de los formularios pueden ser
menús, campos de entrada libre de texto o botones de radio. En el ejemplo del LIBSYS, un
usuario selecciona la colección a buscar de un menú de colecciones al que se puede acceder
(1a opción por defecto es «Todas», que significa buscar todas las colecciones) y teclea la fra
se de búsqueda en un campo de entrada libre de texto. El usuario elige el campo del archivo
de la biblioteca de un menú (1a opción por defecto es «Título») y selecciona un botón de ra
dio para indicar si los términos de búsqueda deben ser adyacentes en el archivo.

16.1.2 Presentación de la información

Todos los sistemas interactivos tienen que proporcionar alguna forma de presentar la infor
mación a los usuarios. La presentación de la infonnación puede ser simplemente una repreM

senlación directa de la información de entrada (por ejemplo, texto en un procesador de tex
tos) o presentar la infonnación gráficamente. Una buena pauta de diseño es mantener separado
el software requerido para la presentación de la infonnación misma. Separar el sistema de pre
sentación de los datos nos pennite cambiar la representación en la pantalla del usuario sin te
ner que cambiar el sistema de cálculo subyacente. Esto se ilustra en la Figura 16.5.

El enfoque MVC (Figura 16.6), el cual estuvo disponible por primera vez en Smalltalk
(Goldberg y Robson, 1983), es una forma efectiva para permitir representaciones múltiples

Figura 15.5
Presentación de la
información.
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de datos. Los usuarios pueden interactuar con cada presentación utilizando un estilo apropia
do a ésta. Los datos a visualizar se encapsulan en un modelo de objetos. Cada modelo de
objetos puede tener asociados varios objetos vista diferentes donde cada vista es una repre
sentación de visualización diferente del modelo.

Cada vista tiene un objeto controlador asociado que maneja las entradas del usuario y la
interacción de los dispositivos. Por lo tanto, un modelo que representa datos numéricos pue
de tener una vista que represente los datos como un histograma y una vista que presente los
datos como una tabla. El modelo se puede editar cambiando los valores en la tabla o alargan
do o acortando las barras en el histograma. Esto se trata con mayor detalle en el Capítulo 18,
donde se explica cómo puede utilizarse el patrón Observer para implementar el marco de tra
bajo MVC.

Para encontrar la mejor presentación de la infonnación, se necesita conocer a los usuarios
de la infonnación y saber cómo utilizarán el sistema. Cuando se decide cómo presentar la in
fonnación, deben tenerse presentes las siguientes cuestiones:

1. ¿El usuario está interesado en infonnación precisa o en las relaciones entre los valo
res de los datos?

2. ¿Con qué frecuencia cambian los valores de la infonnación? ¿Se indicarán de fonna
inmediata al usuario los cambios en un valor?

3. ¿El usuario debe llevar a cabo alguna acción en respuesta a los cambios de la infor
mación?

4. ¿El usuario necesita interactuar con la infonnación visualizada a través de una inter
faz de manipulación directa?

5. ¿La infonnación que se va a visualizar es textual o numérica? ¿Son importantes los
valores relativos de los elementos de la infonnación?

No se debe suponer que por utilizar gráficos se hacen las vistas más interesantes. Los grá
ficos ocupan un valioso espacio en la pantalla (una cuestión importante en los dispositivos mó
viles) y pueden tardar bastante tiempo en descargarse si el usuario está trabajando con una co
nexión de acceso telefónico lenta.

Dependiendo de la aplicación, la infonnación que no cambia durante una sesión se puede
presentar tanto gráfica como textualmente. La presentación textual ocupa menos espacio en
la pantalla, pero no se puede leer de un vistazo. Debe distinguirse la infonnación que no cam
bia de la infonnación dinámica utilizando diferentes estilos de presentación. Por ejemplo, po
dría presentarse toda la infonnación estática con un tipo de letra o color particular, o podría
asociarse con un icono de «infonnación estática».
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Se debe utilizar texto para presentar la información cuando se requiere que ésta sea preci
sa y cambie de forma relativamente lenta. Si los datos cambian rápidamente o si las relacio
nes entre los datos más que los valores exactos de los datos son importantes, se debe presen
tar la información gráficamente.

Por ejemplo, considere un sistema que registra y resume las cifras de venta mensuales de
una compañía. La Figura 16.7 ilustra cómo presentar la misma información como texto o en
forma gráfica. Normalmente, los gerentes que estudian las cifras de ventas están más intere
sados en las tendencias o anomalías que en los valores exactos. La presentación gráfica de esta
información, como un histograma, hace que las cifras anómalas en marzo y en mayo desta
quen sobre las otras. La citada figura también ilustra cómo la presentación textual ocupa me
nos espacio que la presentación gráfica de la misma información.

En las salas de controlo los tableros de mandos como los del salpicadero de un coche, la
información que se muestra representa el estado de algún otro sistema (por ejemplo, la alti
tud de un avión) y está cambiando continuamente. Las vistas digitales que cambian constan
temente pueden ser confusas y molestas ya que los lectores no pueden leer y asimilar la
infoonación antes de que cambie. Por lo tanto, la infoonación numérica que varía dinámica
mente se representa mejor de forma gráfica utilizando una representación analógica. Si es
necesario. las vistas gráficas pueden complementarse con una vista digital precisa. En la Fi
gura 16.8 se muestran diferentes foonas de presentar infonnación numérica dinámica.

Figura 16.B
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Las vistas analógicas continuas dan al usuario una sensación de valor relativo. En la Figu
ra 16.9, los valores de la temperatura y la presión son aproximadamente los mismos. Sin em

bargo. la vista gráfica muestra que la temperatura está cerca de su valor máximo mientras que
la presión no alcanza el 25% de su máximo. Con un valor digital solamente, el usuario nece
sita conocer los valores máximos y calcular mentalmente el estado relativo de la lectura. En
situaciones de estrés, pensar adicionalmente puede conducir a errores humanos que generan
problemas. por lo que las vistas pueden mostrar lecturas anormales.

Cuando se tienen que presentar grandes cantidades de infonnación, se pueden utilizar vi

sualizaciones abstractas que vinculen los elementos de los datos relacionados. Esto puede re
velar relaciones que no son obvias en los datos sin formato. Se debe ser consciente de las po
sibilidades de visualización, especialmente cuando la interfaz de usuario del sistema debe
representar entidades físicas. He aquí algunos ejemplos de visualizaciones de datos:

l. La información meteorológica. recogida de varias fuentes, se muestra como un mapa
meteorológico con isobaras, frentes meteorológicos, etcétera.

2. El estado de una red telefónica se muestra gráficamente como un conjunto vinculado
de nodos en un centro de administración de la red.

3. El estado de una planta química se visualiza mostrando las presiones y temperaturas
en un conjunto vinculado de depósitos y tuberías.

4. Un modelo de una molécula se muestra y manipula en tres dimensiones utilizando un
sistema de realidad vinuaJ.

5. Un conjunto de páginas web se muestra como un árbol hiperbólico (Lamping el al.,
1995).

Shneidennan (Shneidennan, 1998) ofrece una buena visión general de los enfoques para
la visualización además de identificar las clases de visualización que se pueden utilizar. És
tas incluyen la visualización de datos utilizando presentaciones en dos y tres dimensiones y
en forma de árboles o redes. La mayoría de éstas se refieren a la visualización de grandes
cantidades de información gestionada en una computadora. Sin embargo, la utilización más
común de la visualización en las interfaces de usuario es para representar alguna estructura
física, como la estructura molecular de una nueva droga, las conexiones en una red de tele
comunicaciones, etcétera. Las presentaciones en tres dimensiones que pueden utilizar equi
po de realidad virtual especial son particularmente eficaces para producir visualizaciones.
Una forma muy eficaz para interactuar con los datos es la manipulación directa de estas vi
sualizaciones.

Además del estilo de presentación de la información, se debe pensar detenidamente en los
colores utilizados en la interfaz. El color puede mejorar las interfaces de usuario ayudando a
los usuarios a comprender y manejar la complejidad. Sin embargo, es fácil utilizar el color de
forma errónea para crear interfaces visualmente poco atractivas y propensas a errores. Shnei
dennan da 14 pautas clave para la utilización efectiva del color en las interfaces de usuario.
Las más importantes son:

Presión Temperatura

Figura 16.9 Vista
de información
gráfica que muestra
valores relativos.
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1. Limitar el número de colores utilizados y ser conservador en lalarma de utilizarlos.
No deben utilizarse más de cuatro o cinco colores diferentes en una ventana y no más
de siete en una interfaz del sistema. Si se utilizan demasiados, o si son demasiado vi
vos, la vista puede ser confusa. Algunos usuarios pueden considerar que las grandes
cantidades de colores son molestas y visualmente cansadas. También es posible la con
fusión en el usuario si los colores no se utilizan de manera uniforme.

2. Utilizar un cambio de color para mostrar un cambio en el estado del sistema. Si una
vista cambia de color, debe significar que ha ocurrido un evento importante. Así, en
un indicador del nivel de combustible, se podría utilizar un cambio de color para in
dicar una bajada. Resaltar el color es muy importante en las vistas complejas donde se
muestran cientos de entidades distintas.

3. Utilizar el código de colores para apoyar la tarea que los usuarios están tratando de
llevar a cabo. Si los usuarios tienen que identificar instancias anómalas. se deben re
saltar estas instancias; si también tienen que descubrir similitudes, se deben resaltar
éstas utilizando un color diferente.

4. Utilizar el código de colores de una forma consciente y uniforme. Si una parte de un
sistema muestra los mensajes de error en rojo (por ejemplo), todas las demás partes
deben mostrarlos de igual forma. El rojo no se debe utilizar para nada más. Si se hace,
es posible que el usuario interprete la vista en rojo como un mensaje de error.

5. Ser cuidadoso al utilizar pares de colores. Debido a la fisiología del ojo, las personas
no pueden enfocar el rojo y el azul simultáneamente. La vista cansada es una conse
cuencia probable de una vista en rojo sobre azul. Otras combinaciones de colores pue
den ser también visualmente molestas o difíciles de leer.

En general, se debe utilizar el color para la acción de resaltar, pero no se debe asociar sig
nificados con colores particulares. Aproximadamente el 10% de los hombres son daltónicos
y pueden malinterpretar el significado. Las percepciones humanas del color son diferentes, y
existen convenciones distintas en diferentes profesiones acerca del significado de colores par
ticulares. Los usuarios con conocimientos diferentes inconscientemente pueden interpretar el
mismo color de formas distintas. Por ejemplo, para un conductor, el rojo por lo general sig
nifica peligro. Sin embargo, para un químico, el rojo significa caliente.

Además de presentar la información de la aplicación. los sistemas también se comuni
can con los usuarios a través de mensajes que proporcionan información sobre los errores
y el estado del sistema. La primera experiencia de un usuario de un sistema software pue
de ser cuando el sistema presenta un mensaje de error. Los usuarios inexpertos pueden em
pezar su trabajo, cometer un error inicial y de forma inmediata tienen que comprender el
mensaje de error resultante. Esto puede ser bastante difícil para los ingenieros de software
expertos. Es a menudo imposible para los usuarios inexpertos o casuales del sistema. En la
Figura 16.10 se muestran los factores que deben tenerse en cuenta al diseñar mensajes del
sistema.

Se debe prever la formación y experiencia de los usuarios cuando se diseñan mensajes de
error. Por ejemplo, suponga que un usuario del sistema es una enfermera en una sala de cui
dados intensivos de un hospital. La observación del paciente se lleva a cabo mediante un sis
tema informático. Para ver el estado actual del paciente (ritmo cardíaco, temperatura, etcéte
ra), la enfermera selecciona «mostrar» de un menú e introduce el nombre del paciente en un
recuadro, como se muestra en la Figura 16.11.

En este caso, vamos a suponer que la enfermera ha escrito incorrectamente el nombre del
paciente y ha tecleado «MacDonald» en lugar de «McDonald». El sistema genera un mensa-



16.1 • Asuntos de diseño 343

Factor Desaipci6n

Figura 16.10
Factores de diseño
en la redacción de
mensajes.

fJcpe'¡ellcll

Estilo

Donde sea posible, los mennjes aeneracJos por ellIislema
deben reflejar el contexto IU dellB*io. En lo posible,
el sisteml debe ser consciénle de lo que esl6 hadendo
el usuario y generII' mensojes reIac:ionDIs con su lctMdad
ICluaL

Al lumentlr I1 familiaridad de los usuarios con el sisteme, la~
se lumenta su molestil por los meflSojeIlar¡os Y~.
Sin emblrgo, los principllntllS tienen cliIicuItades en~
los mensajes cortos y conásos del prDbIemL Se deben ",..¡""dollll'
ambos tipos de mensajes y pennitir ... USUIño anmIIr 111 conc:isi6n de
los mensajes.

Los mensljes se deben lCIaptIr 1 les hebIIcMdes del usuario, ISI como
1 su experiencia. Los mensajes parI les ....- clases de lISlIIrio se
pueden expresar de diferentes fannas depencliende;dit 111 .lIlinioIotIa
que el Ieclor uIiIice.

Los mensejes deben ser positivas en vez de~ Deben _
esailos en modo actiIICI Yno en pasiua. No deben .... inoullanleis
o _ de 511' graciosos. .

En 111 mecIide de lo posible, el disellador de mersojel debe _
flmililrizado con la cuIturI del pals donde se Vll!ndeel sislImI. Existen
cIislinfas cIlferencias culturllles entre EwCipI, Asia YArÑriC& Un men5Ije
Ideo'. en une culturl podrII no aceptlliSe en ..

Figura 16.11 Un
recuadro de entrada
de texto utilizado
por una enfermera.

je de error. Los mensajes de error siempre deben ser formales, concisos, uniformes y cons
tructivos. No deben ser ofensivos ni tener sonidos asociados u otro tipo de ruidos que pueden
desconcertar al usuario. En la medida de lo posible, el mensaje debe sugerir cómo se podría
corregir el error. El mensaje de error debe vincularse a un sistema de ayuda en línea sensible
al contexto.

La Figura 16. ¡2 muestra ejemplos de mensajes de error bien y mal diseñados. El mensaje
de la izquierda está mal diseñado. Es negativo (acusa al usuario de haber cometido un error),

no se adapta a las habilidades y al nivel de experiencia del usuario, y no tiene en cuenta la in

formación del contexto. No sugiere cómo se podría rectificar la situación. Utiliza términos es

pecíficos del sistema (identificador de paciente) en vez de un lenguaje orientado al usuario.

El mensaje de la derecha es mejor. Es positivo, lo que da a entender que el problema es del

sistema y no del usuario. Identifica el problema en términos entendibles para la enfermera y

ofrece una forma fácil para corregir el error pulsando un simple botón. El sistema de ayuda
está disponible si se necesita.

Por favor, introduzca el nombre del paciente en el recuadro y presione la tecla Aceptar



344 CAPíTULO 16 • Diseño de interfaces de usuario

Mensaje de eRor orientado al sistema Mensaje de error orientado al usuario

.
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R. MacDonald no es un padente registrado

Haga die en Pacientes para una lista de pacientes
Haga die en Reintentar para introducir nuevamente un nombre de paciente
Haga die en Ayuda para más in10nnación

Figu.a 16.12 Mensajes de error orientados al sistema y al usuario.

16.2 El proceso de diseño de la interfaz de usuario

El diseño de la interfaz de usuario (VI) es un proceso iterativo donde los usuarios interac
túan con los diseñadores y prototipos de la interfaz para decidir las características, organi
zación, apariencia y funcionamiento de la interfaz de usuario del sistema. A veces, se cons
truye el prototipo de la interfaz por separado en paralelo con otras actividades de la ingeniería

del software. Más comúnmente, en especial cuando se utiliza un desarrollo iterativo. el dise
ño de la interfaz de usuario se lleva a cabo de fonna incremental confonne se desarrolla el
software. En ambos casos, sin embargo, antes de que empiece la programación, debe haber
desarrollado e, idealmente, probado algunos diseños en papel.

En la Figura 16.13 se ilustra el proceso de diseño general de la UI. Existen tres actividades

esenciales en este proceso:

l. Análisis del usuario. En el proceso de análisis del usuario, se desarrolla una compren
sión de las tareas que éste realiza. su entorno de trabajo. los otros sistemas que utiliza.
cómo interactúan con el resto de las personas en su trabajo. etcétera. Para productos con
una diversa variedad de usuarios, se debe intentar desarrollar esta comprensión a través
de grupos de discusión. pruebas con usuarios potenciales y ejercicios similares.

2. Prototipado del sistema. El diseño y desarrollo de la interfaz de usuario es un proce
so iterativo. Aunque los usuarios pueden hablar de las facilidades que necesitan de una
interfaz, es muy difícil para ellos ser específicos hasta que ven algo tangible. Por lo

Figu.a 16.13 El
proceso de diseño
de la UI.
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tanto, se deben desarrollar prototipos del sistema y exponerlos a los usuarios, quienes
pueden entonces guiar la evolución de la interfaz.

3. E\'aluación de la intofa:. Aunque obviamente se habrá hablado con los usuarios du
rante el proceso de prototipado, también se debe tener una actividad de evaluación más
formalizada donde se recopile información sobre las experiencias reales de los usua
rios con la interfaz.

Esta sección se centra en el análisis del usuario y en la evaluación de la interfaz, con sólo
una breve descripción de las técnicas específicas de prototipado de interfaces de usuario. En
el Capítulo 17 se tratan asuntos má'i generales sobre el prototipado y técnicas de prototipado.

La confección de agendas del diseño de la UI dentro del proceso del software depende, has
ta cierto punto, de otras actividades. Como se vio en el Capítulo 7, se puede utilizar la cons
trucción de prototipos como parte del proceso de la ingeniería de requerimientos y. en este caso,
tiene sentido empezar el proceso de diseño de la UI en esa etapa. En los procesos iterativos,
analizados en el Capítulo 17, el diseño de la Ul se integra con el desarrollo del software. Como
el software mismo, se puede tener que refactorizar y rediseñar la UI durante el desarrollo.

Análisis del usuario

Una actividad crítica del diseño de la VI es el análisis de las actividades del usuario que deben
ser soportadas por el sistema informático. Si no se entiende lo que los usuarios quieren hacer
con el sistema, no se podrá llevar a cabo un diseño real y eficaz de la interfaz de usuario. Para
desarrollar esta comprensión, puede utilizar técnicas como el análisis de tareas, estudios etno
gráficos. entrevistas de usuarios y observaciones o, comúnmente, una mezcla de todas ellas.

Un reto para los ingenieros involucrados en el análisis de usuarios es encontrar una forma
de describir los análisis de modo que comuniquen la esencia de las tareas a los otros diseña
dores y a los usuarios mismos. Notaciones como los diagramas de secuencia de VML pueden
describir las interacciones del usuario y son ideales para comunicarse con los ingenieros de
software. Sin embargo, otros usuarios pueden pensar que estos diagramas son demasiado téc
nicos y no intentarán comprenderlos. Debido a que es muy importante implicar a los usuarios
en el proceso de diseño, normalmente habrá que desarrollar escenarios en lenguaje natural
para describir las actividades del usuario.

La Figura 16.14 es un ejemplo de un escenario en lenguaje natural que se podría haber des
arrollado durante el proceso de especificación y diseño del sistema LIBSYS. Describe una si
tuación en la que no existe el LIBSYS y una estudiante necesita obtener información de otra
biblioteca. De este escenario, el diseñador puede ver varios requerimientos:

Jane es una esJudiante de esJudios religiosos que está preparando una redacción
sobre la arquitectura india y c6mo ésta ha estado inftuida por las costumbres
religiosas. Para ayudarle a entender esto, le gustaña acceder a imágenes de
detalles de edifidos notables, pero no puede encontrar nada en su biblioteca local.
Se acerca al bibliotecario para exponerle sus necesidades y éste le sugiere
términos de búsqueda que podña utilizar. También le sugiere bibliotecas en Nueva
Delhi y Londres que podñan tener este material, por lo que entran a los catálogos
de la biblioteca y buscan utilizando estos términos, Encuentran alguna fuente de
material y hacen una petid6n de fotocopias de las imágenes con los detalles
arquitectónicos, para que se las envIen directamente a Jane.
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l. Los usuarios podrían no conocer los términos de búsqueda apropiados. Pueden nece
sitar lener acceso a fonnas de ayudarles para elegir ténninos de búsqueda.

2. Los usuarios tienen que poder seleccionar colecciones para buscar.
3. Los usuarios necesitan poder llevar a cabo búsquedas y solicitar copias de material re

levante.

No se debe esperar que el análisis del usuario genere requerimientos de interfaces de usua
rio muy específicos. Normalmente, el análisis ayuda a comprender las necesidades y preocu
paciones de los usuarios del sistema. Conforme se conoce mejor cómo trabajan y cuáles son
sus preocupaciones y restricciones, éstas pueden tenerse en cuenta en el diseño. Esto signifi
ca que es más probable que los diseños iniciales (los cuales, de todos modos, se perfecciona
rán a través del prototipado) sean aceptados por los usuarios y, por lo tanto, convencerlos para
implicarlos en el proceso de perfeccionamiento del diseño.

16.3.1 Técnicas de análisis

Como se sugirió en la sección anterior, existen tres técnicas base de análisis del usuario: aná
lisis de tareas, entrevistas y cuestionarios, y etnografía. El análisis de tareas y las entrevistas
se centran en el individuo y en su trabajo, mientras que la etnografía adopta una perspectiva
más general y considera cómo interactúan las personas, cómo organizan su entorno de traba
jo y cómo cooperan para resolver problemas.

Existen varias clases de análisis de tareas (Diaper, 1989), pero la más comúnmente utili
zada es el Análisis de Tareas Jerárquico (HTA). El HTA fue desarrollado en un principio para
ayudar a escribir manuales de usuario, pero también se puede utilizar para identificar lo que
hacen los usuarios para alcanzar algún objetivo. En el HTA, una tarea de alto nivel se divide
en subtareas, y se identifican planes que especifican lo que pasarían en una situación especí
fica. Empezando con un objetivo del usuario, se dibuja una jerarquía que muestra qué se tie
ne que hacer para alcanzar ese objetivo. La Figura 16.15 ilustra este enfoque utilizando el es
cenario de la biblioteca introducido en la Figura 16.14. En la notación del HTA, una línea
debajo de la caja nonnalmente indica que no se descompondrá en subtareas más detalladas.

La ventaja del HTA sobre los escenarios en lenguaje natural es que obliga a considerar cada
una de las tareas y decidir si éstas se deben descomponer. Con los escenarios en lenguaje na
tural, es fácil omitir tareas importantes. Los escenarios también se hacen largos y pesados de
leer si se desea añadirles muchos detalles.

El problema con este enfoque para describir las tareas del usuario es que es más apropia
do para tareas que son procesos secuenciales. La notación se hace difícil cuando se intenta mo
delar tareas que implican actividades entrelazadas o simultáneas o que conllevan muchas sub
tareas. Además, el HTA no registra por qué las tareas se hacen de una fonna en parlicular o
restringen los procesos del usuario. Se puede obtener una visión parcial de las actividades del
usuario a través del HTA, pero se necesita infonnación adicional para desarrollar una com
prensión más completa de los requerimientos de diseño de la VI.

Nonnalmente, se recopila infonnación para el HTA a través de la observación y de entre
vistas con los usuarios. En este proceso de entrevistas, se puede recopilar parte de esta infor
mación adicional y registrarla aliado de los análisis de tareas. Cuando se realizan entrevistas
para descubrir lo que los usuarios hacen realmente, se deben diseñar las entrevistas de fonna
que los usuarios puedan proporcionar infonnación que ellos (en vez del entrevistador) pien
sen que es importante. Esto significa que no hay que ceñirse rígidamente a una lista prepara
da de preguntas. Más bien, las preguntas deben ser abiertas y animar a los usuarios a que di
gan por qué hacen las cosas además de lo que realmente hacen.



Figura 16.15
Análisis de tareas
jerárquico.
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Las entrevistas, por supuesto, no son sólo una forma de obtener información para el aná
lisis de tareas: son una técnica general para obtener información. Se pueden complementar
las entrevistas individuales con entrevistas en grupo o grupos de discusión. La ventaja de uti
lizar grupos de discusión es que los usuarios se estimulan entre sí para proporcionar infor
mación y pueden terminar discutiendo diferentes fonnas que han desarrollado de utilizar los
sistemas.

El análisis de tareas se centra en cómo trabajan los individuos, pero, por supuesto, la ma
yoría del trabajo es realmente cooperativo. Las personas trabajan juntas para conseguir un ob
jetivo, y los usuarios encuentran difícil discutir cómo se lleva a cabo esta colaboración. Por
lo tanto, la observación directa de cómo trabajan y utilizan los sistemas informáticos los
usuarios es una importante técnica adicional de análisis del usuario.

Un enfoque para la observación directa que ha sido utilizado en una amplia variedad de es
cenarios es la etnografía (Suchman, 1983; Hughes el al., 1997; Crabtree, 2(03). La etnogra
fía se trató en el Capítulo 7 como una técnica que apoya a la ingeniería de requerimientos. Los
etnógrafos observan de cerca cómo trabajan las personas, cómo se relacionan entre sí y cómo
utilizan los recursos de su lugar de trabajo para ayudarlas en él. La ventaja de la etnografía es
que los etnógrafos pueden observar las acciones intuitivas y las colaboraciones informales,
que pueden entonces provocar nuevas discusiones sobre el trabajo.

Como ejemplo de cómo puede influir la etnografía en el diseño de las interfaces de usua
rio, la Figura 16.16 es un fragmento de un infonne de un estudio etnográfico de los controla
dores del tráfico aéreo en el cual estuve implicado (Bentley el al., 1992). Estábamos intere
sados en el diseño de la interfaz para un sistema de control del tráfico aéreo (ATe) más
automatizado y aprendimos dos cosas importantes de estas observaciones:

l. Los controladores no podían ver todos los vuelos de un sector (esta era la razón por la
que extendían tiras en la mesa). Por lo tanto, debemos evitar utilizar vistas que em-
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Figura 16.16
Un informe de
observaciones del
control del tráfico
aéreo.

El control del tr6lico a6feo implica varios cjuegop de controles donde los juegos
que conlroIan sec:IUfeS acty_,les del l!SplICÍO a6feo esdn ffsicamente situados
unos atildo de olnl5. Los vuelos en un sector se lepR!5eIltan mediante tiras de
papel que se .¡ustan en rejillas de madeIII en un onIen que refteja su posición en
el sector. Si no hay suIiáentes ranIAS en la rejilla (por ejemplo, QIlInclo hay
mucho lrMico en el espacio éJeo), los QlIIlrolacIores exIienden las tiras en la
mesa deIInle de la rejilla. Cuando observ6bamos a los conlnlladores, nos dimos
C\IeIlUi de que con regulariclad miraban las rejillas de tiras del sector adyacente. se
lo camenlllnos y les preauntamos por qué lo hadan. Responclienlll que, aIlIncIo el
canlroIacIor acIyac:ente tiMe tiras en su mesa, sisnifica que esI6n enblliclo muchos
vuelos en sus sedales. Por lo tanIlI, irIl8nIaban inaelllentar la \'eIac:icIacI de los
aviones en el sector para &despejar e1espacjoo para los aviones entrantes.

pleen barras de desplazamiento donde los vuelos desaparezcan por la parte superior o
inferior de la vista.

2. La interfaz debe tener alguna forma de comunicar a los controladores cuántos vuelos
hay en los sectores adyacentes de forma que puedan planificar su carga de trabajo.

Comprobar los sectores adyacentes era una acción automática del controlador y es muy
probable que no la hubieran mencionado en las discusiones sobre el proceso del ATe. Des
cubrimos estos importantes requerimientos sólo a través de la observación directa.

Ninguna de estas técnicas de análisis del usuario, por sí misma. proporciona una visión
completa de lo que realmente hacen los usuarios. Éstas son enfoques complementarios que
deben utilizarse para ayudar a entender lo que hacen los usuarios y a comprender mejor lo que
podría ser un diseño de la interfaz de usuario apropiado.

16.4 Prototipado de la interfaz de usuario

Debido a la naturaleza dinámica de las interfaces de usuario, las descripciones textuales y los
diagramas no son adecuados para expresar los requerimientos de éstas. El prototipado evolu
tivo o exploratorio con la implicación de los usuarios finales es la única forma práctica de di
señar y desarrollar interfaces gráficas de usuario para sistemas software. Implicar al usuario
en el proceso de diseño y desarrollo es un aspecto fundamental del diseño centrado en el usua
rio (Nonnal y Draper, 1986), un criterio de diseño para sistemas interactivos.

El propósito del prototipado es pennitir a los usuarios adquirir una experiencia directa con
la interfaz. La mayoría de nosotros encuentra difícil pensar de forma abstracta sobre una in
terfaz de usuario y explicar exactamente qué deseamos. Sin embargo, cuando se nos presen
tan ejemplos, es fácil identificar las características que nos gustan y las que no.

Idealmente, cuando se está construyendo el prototipo de una interfaz de usuario, se debe
adoptar un proceso de prototipado en dos etapas:

1. Al principio del proceso, hay que desarrollar prototipos en papel -maquetas de los
diseños de las pantallas- y mostrárselos a los usuarios finales.

2. Entonces, se perfecciona el diseño y se desarrollan prototipos automatizados cada vez
más sofisticados, y se ponen a disposición de los usuarios para realizar pruebas y si
mulación de actividades.
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La construcción de prototipos en papel es un enfoque poco costoso y sorprendentemente
efectivo para el desarrollo de prototipos (Snyder, 2003). No se necesita desarrollar ningún
software ejecutable y los diseños no tienen por qué hacerse confonne a estándares profesio
nales. Se pueden hacer versiones en papel de las pantallas del sistema con las que interactú
an los usuarios y se puede diseñar un conjunto de escenarios que describan cómo se podría
utilizar el sistema. Confonne se desarrolla un escenario, hay que esbozar la infonnacián que
se mostrará y las opciones disponibles a los usuarios.

Se debe trabajar entonces a través de estos escenarios con los usuarios para simular la ma
nera en que se utilizará el sistema. Es una fanna efectiva de ver las reacciones iniciales de los
usuarios a un diseño de la interfaz, la información que necesitan del sistema y cómo interac
tuarán nonnalmente con el sistema.

Como alternativa, se puede utilizar una técnica basada en stor)'boards para presentar el di
seño de la interfaz. Un storyboard es una serie de esbozos que ilustran una secuencia de inter
acciones. Esto es menos manejable. pero puede ser de mayor utilidad cuando se presentan las
propuestas de interfaz a grupos en vez de a personas individuales.

Después de los experimentos iniciales con los prototipos en papel, se debe implementar un
prototipn software del diseño de la interfaz. El problema, por supuesto, es que se necesita que
el sistema tenga alguna funcionalidad con la cual los usuarios puedan interactuar. Si se está cons
truyendo el prototipn de la VI al principio del proceso de desarrollo del sistema, puede ser que
esta funcionalidad no esté disponible. Para evitar este problema, se puede utilizar el prototipa
do de «Mago de Oz» (si no se ha vislo la película, véase la página web para una explicación).
En este enfoque, los usuarios interactúan con lo que parece ser un sistema infonnático, pero sus
entradas se canalizan a una persona oculta que simula la."; respuestas del sistema. Pueden hacer
esto directamente o utilizando algún otro sistema para calcular las respuestas requeridas. En este
caso, no se necesita tener ningún software ejecutable aparte de la interfaz de usuario propuesta.

Se pueden llevar a cabo experimentos de prototipado adicionales utilizando tanto un enfo
que evolutivo como un enfoque desechable. Estos enfoques de prototipado analizan en el Ca
pítulo 17, donde también se describen varias técnicas que se pueden emplear para el prototi
pado y el desarrollo rápido de aplicaciones. Existen tres enfoques que pueden utilizarse para
el prototipado de interfaces de usuario:

1. Enfoque dirigido por secuencias de comandos. Si solamente se necesita estudiar ide
as con los usuarios, se puede utilizar un enfoque dirigido por secuencias de coman
dos. como el que encontrará en Macromedia Director. En este enfoque, se crean pan
tallas con elementos visuales, como botones y menús, y se asocia una secuencia de
comandos con estos elementos. Cuando el usuario interactúa con estas pantallas. se
ejecuta la secuencia de comandos y se presenta la siguiente pantalla. que les muestra
los resultados de sus acciones. No hay implicada ninguna aplicación lógica.

2. Lenguajes de programación visuales. Los lenguajes de programación visuales, como
Visual Basic, incorporan un potente entorno de desarrollo, acceden a una gran varie
dad de objetos reutilizables y a un sistema de desarrollo de interfaces de usuario que
pennite crear interfaces de forma rápida, con componentes y secuencias de comandos
asociados con los objetos de la interfaz. Se describen los sistemas de desarrollo vi
suales en el Capítulo 17.

3. Prototipado basado en Internet. Estas soluciones, basadas en navegadores web y en
lenguajes como Java, ofrecen una interfaz de usuario hecha. Se añade funcionalidad
asociando segmentos de programas Java con la información a visualizar. Estos seg·
mentos (llamados applets) se ejecutan automáticamente cuando se carga la página en
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el navegador. Este enfoque es una forma rápida de desarrollar prototipos de interfaces
de usuario. pero existen restricciones inherentes impuestas por el navegador y por el
modelo de seguridad de Java.

Obviamente, el prototipado está muy relacionado con la evaluación de la interfaz. Es im
probable que las evaluaciones formales sean económicas para los primeros prototipos, ya que
10 que se está intentando conseguir en esta etapa es una «evaluación formativa» en la que se
buscan formas de mejorar la interfaz. Conforme el prototipo se hace más completo, pueden
utilizar técnicas de evaluación sistemática. como se verá en la siguiente sección.

16.5 Evaluación de la interfaz

La evaluación de la interfaz es el proceso de evaluar la forma en que se utiliza una interfaz y
verificar que cumple los requerimientos del usuario. Por lo tanto, debe ser parte del proceso
de verificación y validación de los sistemas software. Neilsen (NeHsen, 1993), en su libro so
bre ingeniería de usabilidad, incluye un buen capítulo sobre este tema.

De forma ideal, una evaluación se debe llevar a cabo contra una especificación de la usa
bilidad basada en atributos de la usabilidad, como se muestra en la Figura 16.17. Las métri
cas de estos atributos de usabilidad se pueden idear. Por ejemplo, en una métrica de aprendi
zaje, se podría enunciar que a un operador familiarizado con las tareas implementadas le debe
ser posible utilizar el 80% de la funcionalidad del sistema después de tres horas de formación.
Sin embargo, es más común especificar la usabilidad (si es que se especifica del todo) de for
ma cuantitativa en vez de utilizar métricas. Por lo tanto, el diseñador tiene que utilizar su cri
terio y experiencia en la evaluación de las interfaces.

La evaluación sistemática del diseño de la interfaz de usuario puede ser un proceso caro
que implica a científicos cognoscitivos y diseñadores gráficos. Es posible que se tenga que di
señar y realizar un número estadísticamente importante de experimentos con los usuarios tí
picos. Se puede necesitar el uso de laboratorios construidos especialmente con equipos de su
pervisión. Una evaluación de la interfaz de usuario de este tipo es económicamente poco
realista para sistemas desarrollados por pequeñas organizaciones con recursos limitados.

Existen varias técnicas menos costosas y sencillas en la evaluación de interfaces que pue
den identificar deficiencias específicas en el diseño de interfaces:

1. Cuestionarios que recopilan infonnación de lo que opinan los usuarios de la interfaz.
2. La observación de los usuarios cuando trabajan con el sistema y «piensan en voz alta»

de cómo tratan de utilizar el sistema para llevar a cabo alguna tarea.

Atributo Descripción

Apren' i LCu6nto tiempo tanIa un ..... _ .. _ poodudIIID ..... el siIlImlI'

1lIIoc:ldIcI lC6mo PI"'" el siIlImlI • las .p l'ld.... de"'" del .....,
de funcIJI-....

Figura 16.17
Atributos de
usabilidad.

lC6mo • NGIf*"'" siIlImlI • los ..- del .....,

/&ti muy lIIado el siIlImlI • un lInkD madeIo de"""
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3. <<Instantáneas» de vídeos del uso típico del sistema.
4. La inclusión de código en el software que recopila infonnacián de los recursos más

utilizados y de los errores más comunes.

Examinar a los usuarios utilizando un cuestionario es una fanna relativamente económica

de evaluar una interfaz. Las preguntas deben ser precisas más que generales. No es de utili

dad hacer preguntas como "Por favor, haga comentarios sobre la usabilidad de la interfaz»,
puesto que las respuestas probablemente variarán tanto que no se descubrirá ninguna tenden

cia común. En su lugar, las preguntas específicas como «Por favor, indique el valor en una es
cala de 1 a 5 de cuál es la comprensión de los mensajes de error. Un valor 1 significa muy cla
ra y 5 significa incomprensible» son mejores. Son más fáciles de responder y es más probable

que proporcionen infonnación útil para mejorar la interfaz.
Cuando están rellenando el cuestionario. a los usuarios se les debe preguntar sobre su ex

periencia y conocimientos. Esto pennite al diseñador saber si los usuarios con cierto tipo de
conocimientos tienen problemas con la interfaz. Los cuestionarios se pueden utilizar aun an
tes de que esté disponible el sistema ejecutable si se construyen y evalúan maquetas en papel

de la interfaz.
La evaluación basada en la observación sencillamente comprende observar cómo utilizan

el sistema los usuarios, ver los recursos que utilizan, los errores cometidos, etcétera. Esto se
puede complementar con sesiones de «pensar en voz alta», en las cuales los usuarios conver

san sobre lo que tratan de hacer. qué piensan del sistema y cómo tratan de utilizarlo para llevar
a cabo sus objetivos.

Utilizar equipo de vídeo de relativamente bajo coste significa que puede grabar las sesio
nes de usuario para su análisis posterior. Un análisis completo por medio de vídeo es caro y
requiere un equipo de evaluación especializado con varias cámaras enfocadas al usuario y a

la pantalla. Sin embargo, la grabación en vídeo de algunas operaciones específicas puede ayu
dar a detectar los problemas. Se deben utilizar otros métodos de evaluación para detectar qué

operaciones provocan dificultades al usuario.
El análisis de las grabaciones pennite al diseñador descubrir si la interfaz requiere dema

siado movimiento de las manos (un problema con algunos sistemas es que los usuarios deben
mover frecuentemente sus manos del teclado al ratón) y ver si son necesarios movimientos
forzados del ojo. Una interfaz que requiera muchos cambios de enfoque puede implicar que
los usuarios cometan más errores y pierdan partes de la visualización.

Instrumentar código que recopile estadísticas de utilización pennite mejorar las interfaces
de varias fonnas. Se pueden detectar las operaciones más comunes. Las interfaces se pueden
reorganizar para que sean más rápidas de seleccionar. Por ejemplo, si se utilizan menús coo
textuales o descendentes. las operaciones más frecuentes se deben ubicar en la parte superior
del menú y lao; operaciones destructivas en la parte inferior. La instrumentación de código tam
bién pennite que los comandos propensos a errores se detecten y modifiquen.

Finalmente. es fácil proporcionar a los usuarios un comando que puedan utilizar para en
viar mensajes al diseñador de la herramienta. Esto hace que los usuarios sientan que sus opi
niones son tenidas en cuenta. Así, el diseñador de la interfaz y otros ingenieros pueden obte

ner una rápida retroalimentación de los problemas particulares.
Ninguno de estos enfoques relativamente simples para la evaluación de la interfaz de usua

rio es infalible y probablemente no detectan todos los problemas de las interfaces de usuario.
Sin embargo, las técnicas se pueden utilizar con un grupo de voluntarios sin un gran desem
bolso de recursos antes de que se entregue el sistema. Así. se pueden descubrir y corregir mu
chos de los peores problemas del diseño de las interfaces de usuario.
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• Los principios de las interfaces de usuaño que abarcan la familiaridad del usuario, la uniformidad, la mrnima
sorpresa, la recuperabilidad, la gura al usuario y la diversidad de usuarios ayudan a guiar el diseño de las In·
terfaces de usuario.

• Los estilos de Interaccl6n con un sistema software incluyen la manlpulaci6n directa, los sistemas de menús,
el rellenado de formulaños, los lenguajes de comandos y el lenguaje natural.

• La visuallzaci6n gráfica de la Informaci6n se debe utilizar cuando se pretenda presentar tendencias y valores
aproximados. La visuallzaci6n digital s610 se debe utilizar cuando se requiere precisl6n.

• El color se debe utilizar con moderaci6n y de forma uniforme en las interfaces de usuaño. Los diseñadores de·
ben tener en cuenta el hecho de que un importante número de personas son dalt6nicas.

• El proceso de diseño de la Interfaz de usuaño incluye subprocesos relacionados con el análisis, el prototipa·
do de la Interfaz y la evaluaci6n de ésta.

• El objetivo del análisis del usuaño es dar aconocer alos diseñadores las formas de trabajar reales de los usua·
rlos. Debe utilizar diferentes técnicas -análisis de tareas, entrevistas y observaci6n- durante el análisis del
usuaño.

• El desarrollo de prototipos de interfaces de usuario debe ser un proceso en etapas con prototipos iniciales bao
sados en versiones en papel de la interfaz que, después de una evaluaci6n y retroallmentaci6n Inicial. se uti·
Iizan como base para prototipos automatizados.

• Los objetivos de la evaluaci6n de interfaces de usuario son obtener una retroalimentacl6n de c6mo se puede
mejorar el diseño de la UI y evaluar si una interfaz cumple sus requerimientos de usabilidad.

LECTURAS ADICIONALES _ÍIío.., ~••__••"E""
Human-Computer Interaction, 3rd ed. Un buen texto general cuyo punto fuerte se centra en los temas de diseño y
el trabajo cooperativo. (A. Dix et al., 2004, Prentice-Hall.)

Interaction Design. Este libro se centra en el diseño de la interacción con los sistemas informáticos. Presenta gran
parte del mismo material que Human·Computerlnteraction pero de una forma bastante diferente. Ambos están bien
escritos y merece la pena ieerlos. O, Preece et al., 2002, ¡ohn Wiley & Sons.)

«Usability Engineering». Este número especial de IEEE Software incluye varios artículos sobre usabilidad escritos es
pecialmente para lectores con conocimientos sobre ingeniería del software. [IEEE Software, 18(1), enero 2001.]

EJERCICIOS ......__....n ...

16.1 En la Sección 16.1 se sugirió que los objetos que manipulan los usuarios se deben obtener de su dominio
y no del dominio de la informática. Sugiera objetos adecuados para los siguientes usuarios y sistemas:
• Un ayudante de almacén que utiliza un catálogo de piezas automatizado.
• Un piloto de aviones que utiliza un sistema de supervisión de seguridad de aviones.
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• Un gerente que manipula una base de datos financiera.
• Un policía que utiliza un sistema de control de coches patrulla.

16.2 Sugiera situaciones donde no sea adecuado o posible proveer una interfaz de usuario uniforme.

16.3 ¿Qué factores deben tenerse en cuenta cuando se diseña una interfaz basada en menús para sistemas del
tipo de un cajero automático (ATM) de un banco? Redacte un comentario crítico sobre la interfaz de un ATM
que utilice.

16.4 Sugiera formas en las que podría adaptar la interfaz de usuario de un sistema de comercio electrónico,
como una librería en línea o una tienda de discos, a usuarios que tienen problemas visuales o de control
muscular.

16.5 Señale las ventajas de la visualización gráfica de la información y sugiera cuatro aplicaciones donde sea
más apropiado utilizar vistas gráficas en vez de vistas digitales de información numérica.

16.6 ¿Cuáles son las pautas a seguir cuando se utiliza color en una interfaz de usuario? Sugiera cómo utilizar
el color de forma más efectiva en la interfaz de alguna aplicación empleada frecuentemente.

16.7 Considere los mensajes de error producidos por MS·Windows, Linux, Mac Os o algún otro sistema opera
tivo. Sugiera cómo mejorar estos mensajes.

16.8 Escriba posibles escenarios de interacción para los siguientes sistemas:
• La utilización de un servicio basado en web de reserva de entradas para el teatro con el fin de solicitar

entradas y pagarlas mediante tarjeta de crédito.
• La solicitud de las mismas entradas utilizando una interfaz sobre teléfono móvil.
• La utilización de un conjunto de herramientas CASE para crear un modelo de objetos de un sistema soft

ware (véanse los Capítulos 8 y 14) Yla generación automática de código del modelo.

16.9 ¿En qué circunstancias podría utilizar el prototipado de «Mago de Oz»? ¿Para qué tipo de sistemas es
inapropiado este enfoque?

16.10 Diseñe un cuestionario que le permita recoger información sobre la interfaz de usuario de alguna herra
mienta (como un procesador de textos) con la que esté familiarizado. Si es posible, distribuya este cues
tionario a varios usuarios y trate de evaluar los resultados. ¿Qué dicen éstos sobre el diseño de la interfaz
de usuario?

16.11 Comente si es ético implementar software para controlar su utilización sin decirles a los usuarios que se
está controlando su trabajo.

16.12 ¿Cuáles son los puntos éticos a los que podrían enfrentarse los diseñadores de interfaces cuando tratan
de compaginar las necesidades de los usuarios finales de un sistema con las necesidades de la organiza
ción que está pagando por el sistema a desarrollar?
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Cuando por primera vez se estableció la ingeniería del software como una disciplina, el
proceso de desarrollo de la mayorla de los sistemas era un proceso de escribir un pro
grama basado en una especificación del diseño. Se utilizaban lenguajes de programa
ción imperativos como C, FORTRAN o Ada. En los textos de ingenierla del software, los
capltulos sobre el desarrollo de software se centraban principalmente en las buenas
prácticas de programación.

En la actualidad existen diferentes formas de desarrollar software. Entre ellas se en
cuentran la programación original en lenguajes como C++ o Java, la generación de se
cuencias de comandos, la programación de bases de datos, la generación de programas
a través de herramientas CASE, y la ingeniería del software basada en la reutilización.
Además, se está reconociendo finalmente el hecho de que existe una distinción real en
tre el desarrollo y el mantenimiento, y estamos empezando a pensar en el desarrollo
como la primera etapa en un proceso de la evolución del programa. Para reflejar estos
desarrollos, se ha incluido esta parte nueva en el libro, centrada en las técnicas de des
arrollo. Existen cinco capitulos en esta parte:

1. El Capitulo 17 es un capitulo nuevo que describe las técnicas para el desarrollo
rápido de software. En el entorno de negocios de hoy dla significa que las com
pañías necesitan que su software se entregue rápidamente para que puedan res
ponder a nuevos desatros y oportunidades. En este capitulo, se analizan los mé
todos ágiles de desarrollo, centrando la atención de modo especial en la
programación extrema. También se describen entornos para el desarrollo rápido
de aplicaciones y la adecuada utilización del prototipado de sistemas.

2. Los Capltulos 18 y 19 tratan de la ingenierla del software basada en la reutiliza
ción. Durante los últimos años, la reutilización del software se ha hecho cada vez
más común y el desarrollo basado en la reutilización es actualmente un enfoque
dominante en la ingenierla del software. El Capitulo 18 presenta una visión
general de la reutilización del software y el desarrollo con reutilización. El Capi
tulo 19 se centra en la ingenierla del software basada en componentes, inclu
yendo la composición de componentes y el proceso CBSE.

3. El Capitulo 20 continúa la exposición de los sistemas crlticos que está presente
en todo el libro. Se tratan varios enfoques de desarrollo para conseguir la confia
bilidad del sistema, incluyendo la evitación de defectos y la tolerancia a los mis
mos, y se muestra cómo las construcciones y técnicas de programación se pue
den utilizar para conseguir la confiabilidad. En la parte final de este capitulo, se
vuelve al tema de la arquitectura del software y se describen los enfoques arqui
tectónicos para la tolerancia a defectos.

4. El Capitulo 21 trata sobre la evolución del software. Los cambios son inevitables
en todos los sistemas software y, en vez de considerar el proceso de cambio como
una actividad separada, pienso que tiene sentido considerarlo como una conti
nuación del desarrollo inicial del software. En este capitulo, se estudia la inevita
bilidad de la evolución, el mantenimiento del software, los procesos de la evolu
ción y la toma de decisiones para la evolución de los sistemas heredados.



17
Desarrollo rápido
de software

Objetivos
El objetivo de este capítulo es describir varios enfoques para el
desarrollo de software pensados para la entrega rápida del
software. Cuando haya leído este capítulo:

• entenderá cómo un enfoque de desarrollo de software
iterativo e incremental conduce a una entrega más rápida de
un software más útil;

• entenderá las diferencias entre los métodos de desarrollo
ágiles y los métodos de desarrollo de software que dependen
de la documentación de las especificaciones y diseños;

• conocerá los principios. prácticas y algunas de las limitaciones
de la programación extrema;

• entenderá cómo se puede utilizar el prototipado para ayudar a
resolver requerimientos y diseñar incertidumbres cuando se
tiene que utilizar un enfoque de desarrollo basado en la
especificación.

Contenidos
17.1 Métodos ágiles
17.2 Programación extrema
17.3 Desarrollo rápido de aplicaciones
17.4 Prototipado del software
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Actualmente, los negocios operan en un entorno global que cambia rápidamente. Tienen que
responder a nuevas oportunidades y mercados, condiciones económicas cambiantes y la apa
rición de productos y servicios competidores. El software es parte de casi todas las operaciones
de negocio, por lo que es fundamental que el software nuevo se desarrolle rápidamente para
aprovechar nuevas oportunidades y responder a la presión competitiva. Por lo tanto, actualmente
el desarrollo y entrega rápidos son a menudo los requerimientos más críticos de los sistemas
software. De hecho, muchas compañías están dispuestas a una pérdida en la calidad del software
y en el compromiso sobre los requerimientos en favor de una entrega rápida del software.

Debido a que estas compañías operan en un entorno cambiante, a menudo es prácticamente
imposible obtener un conjunto completo de requerimientos del software estables. Los reque
rimientos que se proponen cambian inevitablemente, porque a los clientes les resulta imposi
ble predecir cómo afectará un sistema a la manera de trabajar, cómo interactuará con otros sis
temas y qué operaciones de los usuarios se deben automatizar. Es posible que los
requerimientos reales sólo queden claros cuando se haya entregado el sistema y los usuarios
hayan adquirido experiencia.

Los procesos de desarrollo del software basados en una completa especificación de los re
querimientos y posterior diseño, construcción y pruebas del sistema no se ajustan al desarro
llo rápido de aplicaciones. Cuando los requerimientos cambian o cuando se descubren pro
blemas con ellos, el diseño o implementación del sistema se tiene que volver a realizar o
probar. Como consecuencia. normalmente se prolonga en el tiempo un proceso en cascada
convencional o basado en la especificación y el software definitivo se entrega al cliente mu
cho tiempo después de que fuera inicialmente especificado.

En un entorno de negocios que se mueve con rapidez. esto puede causar verdaderos pro
blemas. Para cuando esté disponible el software, la razón original de su adquisición puede
haber cambiado tan radicalmente que el software sea en realidad inútil. Por lo tanto, en par
ticular para los sistemas de negocio, los procesos de desarrollo que se basan en el desarrollo
y entrega rápidos de software son esenciales.

Los procesos de desarrollo rápido de software están diseñados para producir software útil
de forma rápida. Generalmente, son procesos iterativos en los que se entrelazan la especifi
cación, el diseño, el desarrollo y las pruebas. El software no se desarrolla y utiliza en su tota
lidad, sino en una serie de incrementos, donde en cada incremento se incluyen nuevas fun
cionalidades al sistema. Aunque existen muchos enfoques para el desarrollo rápido de
software, comparten las mismas características fundamentales:

1, Los procesos de especificación, diseño e implementación son concurrentes. No exis
te una especificación del sistema detallada, y la documentación del diseño se minimi
za o es generada automáticamente por el entorno de programación utilizado para im
plementar el sistema. El documento de requerimientos del usuario define solamente
las características más importantes del sistema.

2. El sistema se desarrolla en una serie de incrementos. Los usuarios finales y otros sta
keholders del sistema participan en la especificación y evaluación de cada incremen
to. Pueden proponer cambios en el software y nuevos requerimientos que se deben im
plementar en un incremento posterior del sistema.

3. A menudo se desarrollan las interfaces de usuario del sistema utilizando un sistema de
desarrollo interactivo que permite que el diseño de la interfaz se cree rápidamente di
bujando y colando iconos en la interfaz. El sistema puede generar una interfaz basada
en web para un navegador o una interfaz para una plataforma específica como Micro
soft Windows.
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El desarrollo incremental, introducido en el Capítulo 4, implica producir y entregar el soft
ware en incrementos más que en un paquete único. Cada iteración del proceso produce un nue
vo incremento del software. Las dos ventajas principales de adoptar un enfoque incremental
para el desarrollo del software son:

1. Entrexa acelerada de los sen'idos del cliente. En los incrementos iniciales del siste
ma se pueden entregar las funcionalidades de alta prioridad para que los clientes pue
dan aprovechar el sistema desde el principio de su desarrollo. Los clientes pueden ver
sus requerimientos en la práctica y especificar cambios a incorporar en entregas pos

teriores del sistema.
2. Compromiso del cliente con el sistema. Los usuarios del sistema tienen que estar im

plicados en el proceso de desarrollo incremental debido a que tienen que proporcio

nar retroalimentación sobre los incrementos entregados al equipo de desarrollo. Su
participación no sólo significa que es más probable que el sistema cumpla sus reque
rimientos, sino que también los usuarios finales del sistema tienen que hacer un com
promiso con él y conseguir que éste llegue a funcionar.

En la Figura 17.1 se ilustra un modelo de proceso general para el desarrollo incremental.
Observe que las etapas iniciales de este proceso se centran en el diseño arquitectónico. Si no
se considera la arquitectura al principio del proceso, es probable que la estructura general del
sistema sea inestable y se degrade conforme se entreguen nuevos incrementos.

El desarrollo incremental del software es un enfoque mucho mejor para el desarrollo de la

mayoría de los sistemas de negocio, comercio electrónico y personales porque refleja el modo
fundamental al que todos nosotros tendemos al resolver problemas. Rara vez encontramos una
solución completa a un problema por adelantado, pero nos movemos hacia una solución en
una serie de pasos, dando marcha atrás cuando nos damos cuenta de que hemos cometido un
error.

Sin embargo, puede haber verdaderos problemas con este enfoque, particularmente en las
grandes compañías con procedimientos bastante rígidos y en organizaciones donde el des
arrollo del software nonnalmente se subcontrata con un contratista exterior. Los principales
problemas con el desarrollo iterativo y la entrega incremental son:

Definir productos a
entregar del sistema

Disenar la arquitectura
del sistema

Especificar incremento
del sistema

NO

Construir incremento
del sistema

Validar incremento

Entregar
sistema final Validar sistema Integrar incremento

Figura 17.1 Un proceso de desarrollo iterativo.
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l. Problemas de administración. Las estructuras de administración del software para sis
temas grandes se diseñan para tratar con modelos de proceso del software que gene
ran entregas periódicas para evaluar el progreso. Los sistemas desarrollados incre
mentalmente cambian tan rápido que no es rentable producir una gran cantidad de
documentación del sistema. Además, el desarrollo incremental muchas veces puede
requerir el uso de tecnologías desconocidas para asegurar una entrega más rápida del
software. A los administradores puede resultarles difícil utilizar al personal existente
en los procesos de desarrollo incremental puesto que carecen de las habilidades re
queridas.

2. Problemas contractuales. El modelo contractual TIonnal entre un cliente y un des

arrollador de software se basa en la especificación del sistema. Cuando no existe tal
especificación. puede ser difícil diseñar un contrato para el desarrollo del sistema. Los

clientes pueden estar descontentos con un contrato que simplemente pague a los desa
rrolladores por el tiempo invertido en el proyecto, ya que puede conducir a que el sis
tema se desarrolle lentamente y se sobrepase el presupuesto; los desarrolladores pro
bablemente no aceptarán un contrato con precio fijo debido a que no pueden controlar
los cambios requeridos por los usuarios finales.

3. Problemas de validación. En un proceso basado en la especificación, la verificación y
la validación están pensadas para demostrar que el sistema cumple su especificación.
Un equipo independiente de V & V puede empezar a trabajar tan pronto como esté dis
ponible la especificación y puede preparar pruebas en paralelo con la implementación
del sistema. Los procesos de desarrollo iterativo intentan minimizar la documentación
y entrelazan la especificación y el desarrollo. Por lo tanto. la validación independien
te de los sistemas desarrollados incrementalmente es difícil.

4. Problemas de mantenimiento. Los cambios continuos tienden a corromper la estruc
tura del cualquier sistema software. Esto significa que cualquiera. aparte de los des
arrolladores originales, puede tener dificultades para entender el software. Una forma
de reducir este problema es utilizar refactorización. donde se mejoran continuamente
las estructuras del software durante el proceso de desarrollo. Esto se expone en la Sec
ción 17.2, donde se trata la programación extrema. Además, si se utiliza tecnología es
pecializada, como los entornos RAD (descritos en la Sección 17.3). para ayudar al des
arrollo rápido del prototipo, la tecnología RAD puede convertirse en obsoleta. Por lo
tanto, puede ser difícil encontrar personas que tengan los conocimientos requeridos
para dar mantenimiento al sistema.

Por supuesto, existen algunos tipos de sistemas donde el desarrollo y entrega rápidos no
son el mejor enfCKIue. Éstos son sistemas muy grandes donde el desarrollo puede implicar
equipos que trabajan en diferentes lugares, algunos sistemas embebidos donde el software de
pende del desarrollo del hardware y algunos sistemas críticos en los que se deben analizar
todos los requerimientos para verificar las interacciones que puedan comprometer la seguri

dad o protección del sistema.
Estos sistemas, por supuesto, sufren los mismos problemas de requerimientos inciertos y

cambiantes. Por lo tanto, para abordar estos problemas y conseguir algunos de los beneficios
del desarrollo incremental, se puede utilizar un proceso híbrido en el que se desarrolle de for
ma iterativa un prototipo del sistema y se utilice como una platafonna para experimentar con
los requerimientos y diseño del sistema. Con la experiencia adquirida con el prototipo, se pue
de tener una mayor seguridad de que los requerimientos cumplen las necesidades reales de

los stakeholders del sistema.



Figura 17.2
Desarrollo y
prototipado
incremental.
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Se utiliza aquí el ténnino prolOripado para expresar un proceso iterativo para desarrollar
un sistema experimental que /lO está destinado a la utilización por parte de los clientes. Se des
arrolla un prototipo del sistema para ayudar a los desarrolladores de software y a los clientes
a comprender qué se debe implementar. Sin embargo. algunas veces se utiliza la expresión
prototipado evolutiw) como sinónimo del desarrollo de software incremental. El prototipo no
se descarta sino que se desarrolla para cumplir los requerimientos del usuario.

La Figura 17.2 muestra que el desarrollo y el prototipado incremental tienen objetivos di
ferentes:

1. El objetivo del desarrollo incremental es entregar a los usuarios finales un sistema fun
cional. Esto significa que normalmente debe comenzar con los requerimientos del
usuario que mejor se comprendan y que tengan la prioridad más alta. Los requeri
mientos inciertos y de prioridad más baja se implementan cuando sean requeridos por
los usuarios.

2. El objetivo del prototipado desechable es validar u obtener los requerimientos del sis
tema. Debe comenzar con aquellos requerimientos que no se comprendan bien ya que
requiere saber más de ellos. Puede no necesitar nunca prototipar los requerimientos
sencillos.

Otra diferencia importante entre estos enfoques está en la gestión de la calidad de los sis
temas. Los prototipos desechables tienen un periodo de vida muy corto. Debe ser posible cam
biarlos rápidamente durante el desarrollo, pero no se requiere mantenimiento a largo plazo.
En dicho prototipo se puede permitir un rendimiento pobre y una baja fiabilidad siempre y
cuando ayude a entender los requerimientos.

Por el contrario, los sistemas desarrollados incrementalmente en que las versiones inicia
les evolucionan a un sistema final se deben desarrollar con los mismos estándares de calidad
de la organización que cualquier otro software. Deben tener una estructura robusta para que
se les pueda dar mantenimiento durante muchos años. Deben ser fiables y eficientes, y deben
estar acordes con los estándares organizacionales apropiados.

Métodos ági les

En los años 80 y principios de los 90, existía una opinión general de que la mejor forma de
obtener un mejor software era a través de una planificación cuidadosa del proyecto, una ga
rantía de calidad formalizada. la utilización de métodos de análisis y diseño soportados por
herramientas CASE, y procesos de desarrollo de software controlados y rigurosos. Esta opi
nión provenía, fundamentalmente, de la comunidad de ingenieros de software implicada en
el desarrollo de grandes sistemas software de larga vida que normalmente se componían de
un gran número de programas individuales.

Desarrollo '\
Sistema entregado

evolutivo ~
Requerimientos

generales

Prototipado I Prototipo ejecutable +
desechable ~ I Especificación del sistema
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Algunos o la totalidad de estos programas eran a menudo sistemas críticos, como se indi
có en el Capítulo 3. Este software era desarrollado por grandes equipos que a veces trabaja
ban para compañías diferentes. A menudo estaban dispersos geográficamente y trabajaban en
el software durante largos periodos de tiempo. Un ejemplo de este tipo de software son los
sistemas de control de un avión moderno, en los cuales pueden transcurrir hasta 10 años des
de la especificación inicial hasta la utilización. Estos enfoques, algunos de los cuales trato en
este libro, implican una importante sobrecarga de trabajo en cuanto a la planificación, diseño
y documentación del sistema. Este esfuerzo adicional se justifica cuando se tiene que coordi
nar el trabajo de múltiples equipos de desarrollo, cuando el sistema es un sistema crítico y
cuando muchas personas diferentes estarán involucradas en el mantenimiento del software du
rante su vida.

Sin embargo, cuando este enfoque «pesado» de desarrollo basado en la planificación
fue aplicado a sistemas de negocio pequeños y de tamaño medio, el esfuerzo invertido
era tan grande que algunas veces dominaba el proceso de desarrollo del software. Se pasaba
más tiempo pensando en cómo se debía desarrollar el sistema que en programar el desarro
llo y las pruebas. Cuando cambiaban los requerimientos, se hacía esencial rehacer el tra
bajo, y al menos en principio, la especificación y el diseño tenían que cambiar con el
programa.

El descontento con estos enfoques pesados condujo a varios desarrolladores de software
en los años 90 a proponer nuevos métodos ágiles. Éstos permitieron a los equipos de des
arrollo centrarse en el software mismo en vez de en su diseño y documentación. Los métodos
ágiles universalmente dependen de un enfoque iterativo para la especificación, desarrollo y
entrega del software, y principalmente fueron diseñados para apoyar al desarrollo de aplica
ciones de negocio donde los requerimientos del sistema normalmente cambiaban rápidamen
te durante el proceso de desarrollo. Están pensados para entregar software funcional de for
ma rápida a los clientes. quienes pueden entonces proponer que se incluyan en iteraciones
posteriores del sistema nuevos requerimientos o cambios en los mismos.

Probablemente el método ágil más conocido es la programación extrema (Beck, 1999;
Beck, 2000), que se describe posteriormente en este capítulo. Sin embargo, otros enfoques
ágiles son Scrum (Schwaber y Beedle, 2001), Cristal (Cockbum, 2001), Desarrollo de Sof
ware Adaptable (Highsmith, 2000), DSDM (Stapleton, 1997) y Desarrollo Dirigido por Ca
racterísticas (Palmer y Felsing, 2002). El éxito de estos métodos ha llevado a una cierta inte
gración con métodos de desarrollo más tradicionales basados en el modelado de sistemas,
dando por resultado la noción de modelado ágil (Ambler y Jeffries, 2002) y las instanciacio
nes ágiles del Proceso Unificado de Rational (Larman, 2002).

Aunque todos estos métodos ágiles se basan en la noción de desarrollo y entrega incre
mentales, proponen procesos diferentes para alcanzarla. Sin embargo, comparten un conjun
to de principios y, por lo tanto. tienen mucho en común. En la Figura 17.3 se muestran estos
principios.

Los partidarios de los métodos ágiles han sido evangélicos en la promoción de su uso y han
tendido a pasar por alto sus deficiencias. Esto ha provocado una respuesta igualmente radi
cal, la cual, exagera los problemas de este enfoque (Stephens y Rosenberg, 2003). Críticos
más razonables como DeMarco y Boehm (DeMarco y Boehm, 2002) resaltan tanto las ven
tajas como las desventajas de los métodos ágiles. Proponen que un enfoque híbrido en el cual
los métodos ágiles incorporen algunas técnicas del desarrollo basado en la planificación pue
de ser lo mejor a largo plazo.

En la práctica, sin embargo, los principios subyacentes a los métodos ágiles son a veces
difíciles de realizar:
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Principio Descripdón

Enlrep ¡naemenlal

Los dientes deben estar fuertemente Irnpliudos en todo el
proceso de desarrollo. Su papel es pmpon:ionar y pñorizar
nuevos requerimientos del sisIelN Y......... las ¡IBadanes del
sistema.

El saftware se desarrolla en inaellleutas. donde el diente
especifica las requerimientos a incluir en cad. inaementa.

Aceptar el cambia

Personas, na procesas

Figura 17.3
Los principios de los
métodos ágiles.

Se deben recanacef y expIatar las hebiIidades del equipa de
desarralla. Se les debe dejar desanalIar SlIS propias fannas de
trabajar. sin procesas farmales, • las miemblos del equipa.

Se debe cantar can que las requet¡mienlos del sistema cambian,
par la que el sistema se disefla parlI dar cabida a estos cambias.

Mantener la simpIicidlId Se deben centrar en la simplicidad tanta en el~ •
desarrollar cama en el proceso de deslnolla. Donde sea pasible,
se trabaja activamente para eliminar la carnpIejidod del sistema.

1. Si bien la idea de la participación del cliente en el proceso de desarrollo es atractiva,
su éxito depende de tener un cliente que esté dispuesto y pueda pasar tiempo con el
equipo de desarrollo y que pueda representar a todos los stakeholders del sistema. Fre
cuentemente, los representantes de los clientes están sometidos a otras presiones y no

pueden panicipar plenamente en el desarrollo del software.
2. Los miembros individuales del equipo pueden no tener la personalidad apropiada para

la participación intensa que es típica de los métodos ágiles. Por lo tanto, es posible que
no se relacionen adecuadamente con los otros miembros del equipo.

3. Priorizar los cambios puede ser extremadamente difícil, especialmente en sistemas en
lo que existen muchos stakeholders. Por lo general, cada slakeholders proporciona
prioridades distintas a diferentes cambios.

4. Mantener la simplicidad requiere un trabajo extra. Bajo presión por las agendas de en
tregas, los miembros del equipo pueden no tener tiempo de llevar a cabo las simplifi
caciones deseables del sistema.

Otro problema no técnico, el cual es un problema general con el desarrollo y entrega in
crementales, ocurre cuando los clientes del sistema utilizan una organización externa para el
desarrollo del sistema. Como se explicó en el Capítulo 6, normalmente el documento de re
querimientos del software es parte del contrato entre el cliente y el proveedor. Puesto que la
especificación incremental es inherente a los métodos ágiles. redactar contratos para este tipo
de desarrollo puede ser difícil.

Por consiguiente, los métodos ágiles tienen que depender de contmtos donde el cliente
paga por el tiempo necesario para el desarrollo del sistema en vez de por el desarrollo de un
conjunto de requerimientos específico. Siempre y cuando vaya todo bien, esto beneficia tan
to al cliente como al desarrollador. Sin embargo, si surgen problemas puede haber disputas
sobre quién es el culpable y quién debe pagar por el tiempo extra y recursos necesarios para
resolver los problemas.

Todos los métodos tienen límites. y los métodos ágiles son sólo apropiados para algunos
tipos de desarrollo de sistemas. Son los más idóneos para el desarrollo de sistemas de nego
cio pequeños y de tamaño medio y para el desarrollo de productos para ordenadores perso-
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nales. No son adecuados para el desarrollo de sistemas a gran escala con equipos de desarro
llo ubicados en diferentes lugares y donde puedan haber complejas interacciones con otros sis
temas hardware o software. No se deben utilizar los métodos ágiles para el desarrollo de sis
temas críticos en los que es necesario un análisis detallado de todos los requerimientos del
sistema para comprender sus implicaciones de seguridad o protección.

17.2 Programación extrema

La Programación Extrema (XP) es posiblemente el método ágil más conocido y ampliamen
te utilizado. El nombre fue acuñado por Beck (Beck, 2(00) debido a que el enfoque fue desa
rrollado utilizando buenas prácticas reconocidas, como el desarrollo iterativo. y con la parti
cipación del cliente en niveles «extremos».

En la programación extrema, todos los requerimientos se expresan como escenarios (lla
mados historias de usuario), los cuales se implementan directamente como una serie de tareas.
Los programadores trabajan en parejas y desarrollan pruebas para cada tarea antes de escri
bir el código. Todas las pruebas se deben ejecutar satisfactoriamente cuando el código nuevo
se integre al sistema. Existe un pequeño espacio de tiempo entre las entregas del sistema. La
Figura 17.4 ilustra el proceso de la XP para producir un incremento del sistema que se está
desarrollando.

La programación extrema implica varias prácticas, resumidas en la Figura 17.5, que se
ajustan a los principios de los métodos ágiles:

l. El desarrollo incremental se lleva a cabo través de entregas del sistema pequeñas y fre
cuentes y por medio de un enfoque para la descripción de requerimientos basado en
las historias de cliente o escenarios que pueden ser la base para el proceso de planifi
cación.

2. La participación del cliente se lleva a cabo a través del compromiso a tiempo completo
del cliente en el equipo de desarrollo. Los representantes de los clientes participan en
el desarrollo y son los responsables de definir las pruebas de aceptación del sistema.

3. El interés en las personas. en vez de en los procesos. se lleva a cabo a través de la pro
gramación en parejas, la propiedad colectiva del código del sistema, y un proceso de
desarrollo sostenible que no implique excesivas jornadas de trabajo.

4. El cambio se lleva a cabo a través de las entregas regulares del sistema, un desarrollo
previamente probado y la integración continua.

5. El mantenimiento de la simplicidad se lleva a cabo a través de la refactorización cons
tante para mejorar la calidad del código y la utilización de diseños sencillos que no pre
vén cambios futuros en el sistema.

Seleccionar las
historias de usuario 1--'0{ Dividir las historias

para esta entrega en tareas
Planificar la entrega

Figura 17.4 El ciclo
de entrega en la
programación
extrema.

Evaluar el sistema t<----{
Entregar

el software

Desarrollar/
integrar/probar

el software
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Principio o práctica Descripci6n

Figura 17.5
Prácticas de la
programación
extrema.

Planificación
inaemental

Entregas pequellas

DiseIIo sencillo

DesilrroIIo
previamente probado

Reladorizaci6n

Programaci6n
en parejas

Propiedad colectiva

Integración continua

Ritmo sostenible

Oiente presente

Los requerimientos se registran en taljetas de historias ylas
historias a incluir en una entrega se detelminan segIln el tiempo
disponible y su prioridad relativa. Los desarrolladores dividen estas
Historias en .Tareas> de desarroUo. Véanse las Asuras 17.6 y 17.7.

El mlnimo conjunto 001 de funcionalidad que proporcione valor de
negocio se desarrolla primero. Las entregas del sistema son
frecuentes e incrementalmente aIladen funcionalidad a la primera
entrega.

5610 se lleva a cabo el diseño necesario para cumplir los
requerimientos actuales.

Se utiliza un sistema de pruebas de unidad automatizado para
escribir pruebas para nuevas funcionalidades antes de que éstas se
implementen.

Se espera que todos los desarrolladores relactoñcen el código
continuamente tan pronto como encuentren posibles mejoras en
el código. Esto conserva el código sencillo Y mantenible.

Los desarrolladores trabajan en parejas, verificando cada uno ,el
trabajo del otro y proporcionando la ayuda necAl5Ilria para hacer
siempre un buen trabajo.

Las parejas de desarrolladores trabajan en todas las áreas del
sistema, de modo que no desarrollen islas de conocimientos Y
todos los desarrolladores posean todo el código.c:~ puede'
cambiar cualquier cosa.

En cuanto acaba el trabajo en una tarea, se inlegra en el sistema
entero. Después de la integración, se deben pasllr al sistema todas
las pruebas de unidad.

No se consideran aceptables grandes cantidades de horas extras,
ya que a menudo el efecto que tienen es que se reduce la calidad
del código Yla productividad a medio plazo.

Debe estar disponible al equipo de la XP un repr...,ntlOlote de los
usuarios finales del sistema (el diente) a tiempo completo. El1 un
proceso de la programación extrema, el cliente es miembro del
equipo de desarrollo y es responsable de formular al equipo los
requerimientos del sistema para su implementaei6n.

En un proceso de la XP, los clientes están fuertemente implicados en la especificación y

establecimiento de prioridades de los requerimientos del sistema. Los requerimientos no se
especifican como una lista de funciones requeridas del sistema. Más bien, los clientes del sis
tema son parte del equipo de desarrollo y discuten escenarios con otros miembros del equi
po. Desarrollan conjuntamente una «tarjeta de historias» (story card) que recoge las necesi
dades del cliente. El equipo de desarrollo intentará entonces implementar ese escenario en una
entrega futura del software. En la Figura 17.6 se ilustra un ejemplo de una tarjeta de historia
para el sistema LIBSYS, basada en un escenario del Capítulo 7.
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Descarga e impresión de un articulo

En primer lugar, seleccione el articulo que desea de una lista visualizada.
Tiene entonces que decirle al sistema cómo lo pagará -se puede hacer
a través de una suscripción, una cuenta de empresa o mediante una
ta~eta de crédito.

Después de esto, obtiene un formulario de derechos de autor del sistema
para que lo rellene. Cuando lo haya enviado, se descarga el articulo en
su computadora.

Figura 17.6 Tarjeta
de historia para la
descarga de
documentos.

17.2.1

Elija una impresora y se imprimirá una copia del articulo. Le dice al
sistema que la impresión se ha realizado correctamente.

Si es un articulo de s610 impresión, no puede guardar la versión en PDF,
por lo que automáticamente se elimina de su computadora.

Una vez que se han desarrollado las tarjetas de historias, el equipo de desarrollo las divi
de en tareas y estima el esfuerzo y recursos requeridos para su implementación. El cliente es
tablece entonces la prioridad de las historias a implementar, eligiendo aquellas historias que
pueden ser utilizadas inmediatamente para entregar un apoyo útil al negocio. Por supuesto,
cuando los requerimientos cambian, las historias sin implementar también cambian o se pue
den descartar. Si se requieren cambios en un sistema que ya se ha entregado. se desarrollan
nuevas tarjetas de historias y, de nuevo, el cliente decide si estos cambios tienen prioridad so
bre nuevas funcionalidades.

La programación extrema adopta un enfoque «extremo» para el desarrollo iterativo. Se
pueden construir varias veces al día nuevas versiones del software y los incrementos se en
tregan al cliente cada dos meses aproximadamente. Cuando un programador construye el sis
tema para crear una versión nueva, debe ejecutar todas las pruebas automatizadas existentes
además de las pruebas para las funcionalidades nuevas. El nuevo software generado solamente
se acepta si se ejecutan satisfactoriamente todas las pruebas.

Un precepto fundamental de la ingeniería del software tradicional es que se debe diseñar
para el cambio. Esto es, hay que prever los cambios futuros en el software y diseñar éste de
fonna que tales cambios se puedan implementar fácilmente. Sin embargo, la programación
extrema ha descartado este principio partiendo del hecho de que diseñar para el cambio es a
menudo un esfuerzo inútil. Con frecuencia los cambios previstos nunca se materializan y re
almente se efectúan peticiones de cambios completamente diferentes.

El problema con la implementación de cambios imprevistos es que tienden a degradar la
estructura del software, por lo que los cambios se hacen cada vez más difíciles de implemen
tar. La programación extrema aborda este problema sugiriendo que se debe refactorizar cons
tantemente el software. Esto significa que el equipo de programación busca posibles mejoras
del software y las implementa inmediatamente. Por lo tanto, el software siempre debe ser fá
cil de entender y cambiar cuando se implementen nuevas historias.

Pruebas en XP

Como se ha indicado en la introducción de este capítulo, una de las diferencias importantes
entre el desarroIlo iterativo y el desarroIlo basado en la planificación es la fonna de probar el
sistema. Con el desarrollo iterativo, no existe una especificación del sistema que pueda ser uti
lizada por un equipo de pruebas externo para desarrollar las pruebas del sistema. Por consi-



Figura 17.7 Tarjetas
de tareas para la
descarga de
documentos.
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guiente, algunos enfoques para el desarrollo iterativo tienen un proceso de pruebas muy
infonnal.

Para evitar algunos de los problemas de las pruebas y de la validación del sistema. XP pone
más énfasis en el proceso de pruebas que otros métodos ágiles. La'i pruebas del sistema son
fundamentales en XP, en la que se ha desarrollado un enfoque que reduce la probabilidad de

producir nuevos incrementos del sistema que introduzcan errores en el software existente.
Las características clave de las pruebas en XP son:

l. Desarrollo previamente probado.
2. Desarrollo de pruebas incremental a partir de los escenarios.
3. Participación del usuario en el desarrollo de las pruebas y en la validación.
4. El uso de bancos de pruebas automatizados.

El desarrollo previamente probado es una de las innovaciones más importantes en XP. Al
escribir primero las pruebas se define implícitamente tanto una interfaz como una especifica

ción del funcionamiento para la funcionalidad a desarrollar. Se reducen los problemas en los

requerimientos y las confusiones de la interfaz. Se puede adoptar este enfoque en cualquier
proceso en el que exista una relación clara entre un requerimiento del sistema y el código que
implementa ese requerimiento, En XP, siempre puede verse este vínculo debido a que las tar

jetas de historias que representan los requerimientos se dividen en tareas, y las tareas son las
unidades principales de implementación.

Como se ha señalado, los requerimientos de usuario en XP se expresan como escenarios o
historias y el usuario establece las prioridades de éstos para su desarrollo. El equipo de des

arrollo evalúa cada escenario y lo divide en tareas. Cada tarea representa una característica dis
tinta del sistema y se puede diseñar entonces una prueba de unidad para esa tarea. Por ejem
plo, en la Figura 17.7 se muestran algunas de las tarjetas de tareas (task cards) desarrolladas

a partir de la tarjeta de historia para la descarga de documentos (Figura 17.6).
Cada tarea genera una o más pruebas de unidad que verifican la implementación descrita en

esa tarea. Por ejemplo, la Figura 17.8 es una descripción abreviada de un caso de pruebas que se
ha desarrollado para comprobar que se ha implementado un número de tarjeta de crédito válido.

El papel del cliente en el proceso de pruebas es ayudar a desarrollar las pruebas de acep
tación para las historias que se tienen que implementar en la siguiente entrega del sistema.
Como se explica en el Capítulo 23, las pruebas de aceptación son el proceso en el que se
prueba el sistema utilizando datos del cliente para verificar que cumple sus necesidades reales.

brea 1: Implementar el flujo de trabejo prlndpal I
Tarea Z: Implementar catálogo y seleccl6n de artículos I

brea ]: Implementa. 'onnas de P.....

El pago se puede efectuar de 3 formas diferentes, El usuario
selecciona de qué forma desea pagar. Si el usuario tiene una
suscripción a la biblioteca, puede introducir la clave de suscriptor,
la cual debe ser verificada por el sistema. De forma alternativa,
puede introducir un número de cuenta organizacional. Si es
válido, se anota un cargo en la cuenta por el importe del artrculo.
Finalmente, puede introducir un número de tarjeta de crédito

L- de 16 dlgitos y la fecha en la que caduca. Se debe comprobar la
validez de estos datos y, si son válidos, se anota un cargo en la

'---- cuenta de la tarjeta de crédito.
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Prueba 4: Prueba de la validez de la tarjeta de crédito

Figura 17.8
Descripción del caso
de prueba para
comprobar la validez
de la tarjeta de
crédito.

Entrada:
Una cadena que representa el número de tarjeta de crédito y dos enteros que
representan el mes y el año de la caducidad de la tarjeta.
_s:
Comprobar que todos los bytes de la cadena son dígitos.
Comprobar que el mes se encuentra entre 1 y 12 Yque el año es mayor o igual
que el ano actual.
Utilizando los 4 primeros dfgitos del número de tarjeta de crédito, comprobar
que el emisor de la tarjeta es válido consultando la tabla de emisores de
tarjetas. Comprobar la validez de la tarjeta de crédito eny;ando el número
de tarjeta y la fecha en la que caduca el emisor de la ta~eta.

Salida:
OK o un mensaje de error indicando que la tarjeta no es válida.

En XP, las pruebas de aceptación, como el desarrollo, son incrementales. Para esta historia
en particular, la prueba de aceptación implicaría seleccionar varios documentos, pagarlos de
diferentes fonnas e imprimirlos en impresoras distintas. En la práctica, probablemente se
desarrollaría una serie de pruebas de aceptación en vez de una única prueba.

El desarrollo previamente probado y el uso de bancos de pruebas automatizados son las
principales virtudes del enfoque de la XP. En vez de escribir el código del programa y luego
las pruebas de ese código, el desarrollo previamente probado significa que las pruebas se es
criben antes que el código. Fundamentalmente, las pruebas se escriben como un componen
te ejecutable antes de que se implemente la tarea. Una vez que se ha implementado el soft
ware, se pueden ejecutar las pruebas inmediatamente. Este componente de pruebas debe ser
una aplicación independiente, debe simular el envío de la entrada a probar y debe verificar que
el resultado cumple la especificación de salida. El banco de pruebas automatizado es un sis
tema que envía a ejecución estas pruebas automatizadas.

Con el desarrollo previamente probado, siempre hay un conjunto de pruebas que se pue
den ejecutar fácilmente y de forma rápida. Esto significa que siempre que se añada cualquier
funcionalidad al sistema, se pueden ejecutar las pruebas y detectar inmediatamente los pro
blemas que el código nuevo haya introducido.

En el desarrollo previamente probado, las personas encargadas de implementar las tareas
tienen que comprender perfectamente la especificación, de modo que puedan escribir las
pruebas del sistema. Esto significa que se tienen que clarificar las ambigüedades y omisiones
en la especificación antes de que empiece la implementación. Además, esto también evita el
problema del «retraso de las pruebas», en el que, debido a que los desarrolladores del siste
ma trabajan a un ritmo más elevado que los probadores. cada vez se adelanta más la imple
mentación sobre las pruebas y hay una tendencia a saltarse las pruebas para poder mantener
la agenda establecida.

Sin embargo, el desarrollo previamente probado no siempre funciona según lo previsto.
Los programadores prefieren la programación a las pruebas y algunas veces escriben pruebas
incompletas que no comprueban las situaciones excepcionales. Además. puede ser difícil es
cribir algunas pruebas. Por ejemplo, en una interfaz de usuario compleja. con frecuencia es
difícil escribir las pruebas de unidad para el código que implementa la «vista lógica» y el flu
jo de trabajo entre las pantallas. Por último, es difícil juzgar la completitud de un conjunto de
pruebas. Aunque se pueda tener una gran cantidad de pruebas del sistema, ese conjunto de
pruebas puede no proporcionar una cobertura completa. Es posible que no se ejecuten partes
cruciales del sistema y. por lo tanto, se queden sin probar.
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Contar con el cliente para el apoyo al desarrollo de las pruebas de aceptación es a veces un
problema serio en el proceso de pruebas de la XP. Las personas que adoptan el papel de clien
te tienen muy poco tiempo disponible y es posible que no puedan trabajar a tiempo comple
to con el equipo de desarrollo. El cliente puede pensar que proporcionar los requerimientos
es contribución suficiente y puede ser reacio a participar en el proceso de pruebas.

17.2.2 Programación en parejas

Otra práctica innovadora que se ha introducido es que los programadores trabajan en parejas
para desarrollar el software. De hecho, se sientan juntos en la misma estación de trabajo para
desarrollar el software. El desarrollo no siempre implica la misma pareja de personas traba
jando juntas. Más bien, la idea es que las parejas se creen de forma dinámica para que todos
los miembros del equipo puedan trabajar con los otros miembros en una pareja de programa
ción durante el proceso de desarrollo.

El uso de la programación en parejas tiene varias ventajas:

l. Apoya la idea de la propiedad y responsabilidad comunes del sistema. Esto refleja la
idea de Weinberg de la programación sin ego (Weinberg, 1971), en la que el equipo
como un todo es dueño del software y las personas individuales no tienen la culpa de
los problemas con el código. En cambio, el equipo tiene una responsabilidad colecti
va para resolver estos problemas.

2. Actúa como un proceso de revisión informal ya que cada línea de código es vista por
al menos dos personas. Las inspecciones y revisiones del código (tratadas en el Capí
tulo 22) consiguen descubrir un alto porcentaje de errores del software. Sin embargo,
requiere mucho tiempo organizarlas y, por lo general, generan retrasos en el proceso
de desarrollo. A pesar de que la programación en parejas es un proceso menos formal
que probablemente no encuentre tantos errores, es un proceso de inspección mucho
más económico que las inspecciones formales de programa....

3. Ayuda en la refactorización, la cual es un proceso de mejora del software. Un princi
pio de la XP es que se debe refactorizar constantemente el software. Es decir, se de
ben escribir nuevamente partes del código para mejorar su claridad y estructura. El
problema para implementar esto en un entorno de desarrollo normal es que es un es
fuerzo que se gasta para obtener un beneficio a largo plazo, y se puede juzgar a una
persona que practique la refactorización como menos eficiente que otra que simple
mente realice el desarrollo del código. Cuando se utiliza la programación en parejas y
la propiedad colectiva, otros se benefician inmediatamente con la refactorización, por
lo que probablemente apoyarán el proceso.

Podría pensarse que la programación en parejas es menos eficiente que la programación
individual y que una pareja de desarrolladores produciría, como mucho, la mitad del código
que dos personas trabajando individualmente. Sin embargo, diversos estudios sobre desarro
llos que utilizan XP no confirman esto. La productividad del desarrollo con programación en
parejas parece ser comparable con la de dos personas trabajando de forma independiente (Wi
lliams el al., 2000). Las razones para esto son que las parejas discuten sobre el software an
tes de empezar el desarrollo, por lo probablemente tengan menos comienzos en falso y ten
gan que rehacer menos trabajo, y que el número de errores evitados debido a la inspección
informal es tal que se pasa menos tiempo arreglando errores descubiertos durante el proceso
de pruebas.
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17.3 Desarrollo rápido de aplicaciones

Aunque los métodos ágiles como un enfoque para el desarrollo iterativo han recibido una gran

atención en los últimos años, los sistemas de negocio se han desarrollado de forma iterativa

durante muchos años utilizando técnicas de desarrollo rápido de aplicaciones. Las técnicas de

desarrollo rápido de aplicaciones (RAD) evolucionaron de los llamados lenguajes de cuana

generación en los años 80 y se utilizan para desarrollar aplicaciones con un uso intensivo de

datos. Por consiguiente. normalmente están organizadas como un conjunto de herramientas

que permiten crear datos, buscarlos. visualizarlos y presentarlos en informes. La Figura 17.9

ilustra una organización típica de un sistema RAD.

Las herramientas que se incluyen en un entorno RAD son:

l. Un lenguaje de programación de bases de datos. que contiene conocimiento de la es

tructura de la base de datos y que incluye las operaciones básicas de manipulación de

bases de datos. El lenguaje estándar de programación de base de datos es SQL (Groff

el al., 2(02). Los comandos SQL se pueden introducir directamente o generar de for

ma automática a partir de formularios rellenados por los usuarios finales.

2. Un generador de interfaces, que se utiliza para crear formularios de introducción y vi

sualización de datos.

3. Enlaces a aplicaciones de oficina. como una hoja de cálculo para el análisis y mani

pulación de información numérica o un procesador de textos para la creación de plan

tillas de informes.

4. Un generador de informes, que se utiliza para definir y crear informes a parrir de la

información de la base de datos.

Los sistemas RAD tienen éxito debido a que, como se explicó en el Capítulo 13, las apli

caciones de negocio tienen muchas cosas en común. Esencialmente. a menudo estas aplica

ciones comprenden la actualización de una base de datos y la producción de informes a par

tir de la información existente en ella. Se utilizan formularios estándar para las entradas y

salidas. Los sistemas RAD están dirigidos a la producción de aplicaciones interactivas que se

apoyan la abstracción de la información en una base de datos organizacionaI. presentándola
a los usuarios finales en su terminal o estación de trabajo, y actualizando la base de datos con

los cambios hechos por los usuarios.

Muchas de las aplicaciones de negocio se apoyan en formularios estructurados para las en

tradas y salidas. por lo que los entornos RAD proporcionan recursos potentes para la defini

ción de pantallas y generación de informes. A menudo. las pantallas se definen como una se-

Figura 17.9
Un entorno de
desarrollo rápido de
aplicaciones.

/ Generador""\. É Sistemas """'\.
de interfaces..J de oficina .J

( Lenguaje de eGeneradorJ
programación I de informes

de BD

T Sistema de gestión de bases de datos r
Entorno de desarrollo rápido de aplicaciones
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rie de formularios vinculados (en una aplicación que estudiamos, hubo 137 definiciones de
fonnularios), por lo que el sistema de generación de pantallas debe proporcionar:

1. Definición de formularios interactivos que permitan al desarrollador definir los cam
pos a visualizar y la manera en que éstos deben organizarse.

2. Vinculación de los formularios que permitan al desarrollador especificar que ciertas
entradas provocan la visualización de formularios adicionales.

3. Verificación de campos que pennitan al desarrollador definir los rangos pennitidos
para los valores de entrada en los campos de los formularios.

Hoy en día, muchos entornos RAD permiten el desarrollo de interfaces de bases de datos
basadas en navegadores web. Dichos entornos permiten el acceso a la base de datos desde
cualquier lugar a través de una conexión válida de Internet. Esto reduce los costes de forma
ción y de software, y permite a los usuarios externos tener acceso a una base de datos. Sin em
bargo, las limitaciones inherentes de los navegadores web y los protocolos de Internet impli
can que este enfoque no sea adecuado para sistemas en los que se requieran respuestas
interactivas muy rápidas.

Actualmente, la mayoría de los sistemas RAD incluyen herramientas de programación vi
sual que permiten desarrollar sistemas de forma interactiva. En vez de escribir un programa
secuencial, el desarrollador del sistema manipula iconos gráficos que representan funciones,
datos o componentes de interfaces de usuario, y asocia el procesamiento de secuencias de co
mandos con estos iconos. Se genera automáticamente un programa ejecutable a partir de la
representación visual del sistema.

Los sistemas de desarrollo visual, como Visual Basic, penniten este enfoque basado en la
reutilización para el desarrollo de aplicaciones. Los programadores de éstas construyen el sis
tema de forma interactiva definiendo la interfaz en términos de pantallas, campos, botones y
menús. A éstos, se les asigna un nombre y se asocia el procesamiento de secuencias de co
mandos con partes individuales de la interfaz (por ejemplo. un botón denominado Simular).
Estas secuencias de comandos pueden hacer llamadas a componentes reutilizables, a código
de propósito especial o a una mezcla de ambos.

Este enfoque se ilustra en la Figura 17.10. la cual muestra una pantalla de aplicación que
incluye menús en la parte superior, campos de entrada (los campos blancos a la izquierda de
la pantalla), campos de salida (el campo gris a la izquierda de la pantalla) y botones (los rec
tángulos redondeados a la derecha de la pantalla). Cuando el sistema de programación visual
ubica en la pantalla estas entidades, el desarrollador define qué componentes reutilizables se
deben asociar con ellos o escribe un fragmento de programa para llevar a cabo el procesa
miento requerido. También se muestran en la Figura 17.10 los componentes asociados con al
gunos de los elementos de la pantalla.

Visual Basic es un ejemplo muy sofisticado de un lenguaje de creación de secuencias de
comandos (Ousterhout, 1998). Éstos son lenguajes de alto nivel sin tipos diseñados que ayu
dan a integrar componentes para crear sistemas. Uno de los primeros lenguajes de este tipo
fue el shell de Unix (Boume, 1978; Gordon y Bieman, 1995); desde su desarrollo, se han cre
ado varios lenguajes de creación de secuencias de comandos más potentes (Ousterhout, 1994;
Lutz, 1996; Wall el al., 1996). Estos lenguajes incluyen estructuras de control y juegos de he
rramientas gráficas que, como ilustra Ousterhout (Ousterhout, 1998), pueden reducir radical
mente el tiempo requerido para el desarrollo del sistema.

Este enfoque para el desarrollo de sistemas permite el desarrollo rápido de aplicaciones re
lativamente sencillas que pueden ser construidas por un equipo pequeño de personas. Es más
difícil de organizar para sistemas más grandes que deben ser desarrollados por equipos con
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Figura 17.10 Programación visual con reutilización.

un mayor número de personas. No existe una arquitectura explícita del sistema y a menudo
existen dependencias complejas entre las partes del sistema, lo que puede causar problemas
cuando se requieran cambios. Además, debido a que los lenguajes de creación de secuencias
de comandos se limitan a un conjunto específico de objetos en interacción, puede ser difícil
implementar interfaces de usuario no estándares.

El desarrollo visual es un enfoque a RAD que utiliza la integración de componentes soft
ware reutilizables de grano fino. Un enfoque alternativo basado en la reutilización reutiliza
«componentes» que son sistemas de aplicaciones completos. Éste se denomina a veces des
arrollo basado en COTS, donde cars (Commercial Off-the-Shelf) significa que las aplica
ciones ya están disponibles. Por ejemplo, si un sistema requiere las funcionalidades de un pro
cesador de textos, podría utilizar un procesador de textos estándar como Microsoft Word. En
el Capítulo 18 se estudia el desarrollo basado en cars desde la perspectiva de la reutiliza
ción.

Para ilustrar el tipo de aplicación que se podría desarrollar utilizando un enfoque basado
en COTS, consideremos el proceso de gestión de requerimientos descrito en el Capítulo 7. Un
sistema de apoyo a dicha gestión necesita una foona de capturar y almacenar los requeri
mientos, producir los infonnes, descubrir las relaciones entre los requerimientos y gestionar
estas relaciones como tablas de rastreo. En un enfoque basado en COTS, se podría construir
un prototipo vinculando una base de datos (para almacenar los requerimientos), un procesa
dor de textos (para capturar los requerimientos y los formatos de los informes), una hoja de
cálculo (para gestionar las tablas de rastreo) y código escrito específicamente para encontrar
las relaciones entre los requerimientos.

El desarrollo basado en COTS da acceso al desarrollador a toda la funcionalidad de una
aplicación. Si ésta también proporciona recursos de creación de secuencias de comandos o de
ajuste (por ejemplo, macros de Excel), éstos se pueden utilizar para desarrollar cierto tipo de
funcionalidad de la aplicación. Para comprender este enfoque de desarrollo de aplicaciones
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Documento cornp_

es de utilidad una metáfora de composición de documentos. Los datos procesados por el sis
tema se pueden organizar en un documento compuesto que actúa como un contenedor de va
rios objetos. Estos objetos contienen diferentes tipos de datos (como una tabla. un diagrama.
un fonnulario) que pueden ser procesados por diferentes aplicaciones. Los objetos se enlazan
y se clasifican para que al acceder a un objeto se inicie la aplicación asociada.

La Figura 17.11 ilustra un sistema de aplicaciones formado por un documento compuesto
que incluye elementos de texto, de hojas de cálculo y archivos de sonido. Los elementos de
texto son procesados por el procesador de textos; las tablas, por la aplicación de hojas de cál
culo, y los archivos de sonido, por el reproductor de audio. Cuando un usuario del sistema ac
cede a un objeto de un tipo particular, se llama a la aplicación asociada para proporcionar la
funcionalidad al usuario. Por ejemplo, cuando se accede a objetos de tipo sonido, se llama al
reproductor de audio para procesarlos.

La principal ventaja de esle enfoque es que mucha de la funcionalidad de la aplicación se
puede implementar rápidamente a un coste muy bajo. Los usuarios que ya estén familiariza
dos con las aplicaciones que componen el sistema no tendrán que aprender cómo utilizar las
nuevas características. Sin embargo, si no saben cómo utilizar las aplicaciones, el aprendiza
je puede ser difícil, especialmente si están confundidos con la funcionalidad innecesaria de la
aplicación. Puede haber también problemas de rendimiento en la aplicación debido a la ne
cesidad de cambiar de una aplicación del sistema a otra. Este esfuerzo adicional para realizar
el cambio entre aplicaciones depende de la ayuda que proporcione el sistema operativo.

17.4 Prototipado del software

Como se ha indicado en la introducción de este capítulo, existen algunas circunstancias en las
que. por razones prácticas o contractuales, no se puede utilizar un proceso de entrega del soft
ware incremental. En esas situaciones, se completa una declaración de los requerimientos del
sistema y es utilizada por el equipo de desarrollo como la base para el software del sistema.
Como se ha explicado, se pueden conseguir algunos de los beneficios de un proceso de des
arrollo incremental creando un prototipo del software. Este enfoque se denomina a veces pro
totipado desechable debido a que el prototipo no es entregado al cliente o mantenido por el
desarrollador.

Un prototipo es una versión inicial de un sistema software que se utiliza para demostrar
conceptos, probar opciones de diseño y, en general. infonnarse más del problema y sus posi-
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bies soluciones. El desarrollo rápido e iterativo del prototipo es esencial. de modo que los cos
tes sean controlados y los stakeholders del sistema puedan experimentar con el prototipo en
las primeras etapas del proceso del software.

Un prototipo del software se puede utilizar de varias maneras en un proceso de desarrollo
de software:

l. En el proceso de ingeniería de requerimientos. un prototipo puede ayudar en la ob
tención y validación de los requerimientos del sistema.

2. En el proceso de diseño del sistema. se puede utilizar un prototipo para explorar solu
ciones software particulares y para apoyar al diseño de las interfaces de usuario.

3. En el proceso de pruebas. se puede utilizar un prototipo para ejecutar pruebas back
to-back con el sistema que se entregarán al cliente.

Los prototipos del sistema penniten a los usuarios ver cómo éste apoya su trabajo. Pueden
adquirir nuevas ideas para los requerimientos y encontrar áreas fuertes y débiles en el soft
ware. Entonces pueden proponer nuevos requerimientos del sistema. Además, a medida que
se desarrolla el prototipo. puede revelar errores y omisiones en los requerimientos propues
tos. Una función descrita en una especificación podría parecer útil y bien definida. Sin em
bargo. cuando la función se combina con otras. a menudo los usuarios comprueban que su vi
sión inicial fue incorrecta o incompleta. La especificación del sistema podría modificarse para
reflejar el cambio en la comprensión de los requerimientos.

Se puede utilizar un prototipo del sistema mientras se esté diseñando el sistema para lle
var a cabo experimentos de diseño con el fin de verificar la viabilidad de un diseño propues
to. Por ejemplo. un diseño de una base de datos puede ser prototipado y probado para verifi
car que las consultas más comunes de los usuarios tienen el acceso a los datos más eficiente.
El prototipado es también una parte fundamental del proceso de diseño de las interfaces de
usuario. Debido a la naturaleza dinámica de las interfaces de usuario. las descripciones tex
tuales y los diagramas no son suficientes para expresar los requerimientos de éstas. Por lo tan
to. el prototipado rápido con la participación del usuario final es la única forma razonable de
desarrollar interfaces gráficas de usuario para sistemas software.

Un problema importante en las pruebas del sistema es la validación de las pruebas. donde
tiene que comprobarse si los resultados de una prueba son lo que se esperaba. Cuando está
disponible un prototipo del sistema. se puede reducir el esfuerzo realizado en la comproba
ción de los resultados ejecutando pruebas back-to-back (Figura 17.12). Se envían los mismos
casos de prueba tanto al prototipo como al sistema en prueba. Si ambos dan el mismo resul
tado. probablemente el caso de prueba no haya detectado ningún defecto. Si los resultados di
fieren, puede significar que hay un defecto en el sistema y se deben investigar las razones de
la diferencia.

Por último. además de apoyar las actividades del proceso del software, se pueden utilizar
protolipos a fin de reducir el tiempo requerido para desarrollar la documentación del usuario
y para fonnarlos. Un sislema funcional. aunque limilado. está disponible de fonna rápida para
demostrar la viabilidad y utilidad de la aplicación a la dirección.

En un estudio de 39 proyectos de prototipado. Gordon y Bieman (Gordon y Bieman. 1995)
observaron que los beneficios de ulilizar el prototipado fueron:

l. Mejora en la usabilidad del sistema
2. Una mejor concordancia entre el sistema y las necesidades del usuario
3. Mejora en la calidad del diseño
4. Mejora en el mantenimienlo
5. Reducción en el esfuerzo de desarrollo



17.4 • Prototipado del software 375

Datos de prueba

Figura 17.12
Pruebas
back-to-back.

Informe
de diferencias

Su estudio sugiere que las mejoras en la usabilidad y en la definición de requerimientos
del usuario debido a la utilización de un prototipo no significan necesariamente un incremento
general en los costes de desarrollo. Por lo general. la construcción de prototipos incrementa
los costes en las etapas iniciales del proceso del software pero reduce los costes posteriores
en el proceso de desarrollo. La razón principal de esto es que se evita rehacer el trabajo du
rante el desarrollo debido a que los clientes solicitan menos cambios en el sistema. Sin em
bargo, Gordon y Bieman observaron que el rendimiento general del sistema algunas veces se
degrada si se reutiliza código ineficiente proveniente del prototipo.

En la Figura 17.13 se muestra un modelo del proceso para el desarrollo de prototipos. Los
objetivos de la construcción de éstos deben ser explícitos desde el inicio del proceso. Éstos
pueden ser desarrollar un sistema para construir un prototipo de la interfaz de usuario, des
arrollar un sistema para validar los requerimientos funcionales del sistema o para demostrar
la viabilidad de la aplicación a la dirección. El mismo prototipo no puede cumplir todos los
objetivos. Si éstos no se especifican. la dirección o los usuarios finales pueden malinterpretar
la función del prototipo. En consecuencia, es posible que no obtengan los beneficios que es
peran del desarrollo de éste.

La siguiente etapa en el proceso es decidir qué incluir y, quizás lo más importante, qué ex
cluir del sistema prototipo. Para reducir los costes de la construcción del prototipo y acelerar
la agenda de entregas, se puede excluir de éste cierta funcionalidad. Se puede decidir relajar
los requerimientos no funcionales, como el tiempo de respuesta y la utilización de la memo
ria. La gestión y manejo de errores se puede pasar por alto o hacerse de fonna rudimentaria,

Figura 17.13
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a menos que el objetivo del prototipo sea establecer una interfaz de usuario. Se pueden redu
cir los estándares de fiabilidad y calidad de la programación.

La etapa final del proceso es la evaluación del prototipo. En ésta se debe prever la forma
ción del usuario y se deben utilizar los objetivos del prototipo para obtener un plan de eva
luación, Los usuarios requieren tiempo para acostumbrarse a un nuevo sistema y utilizarlo de
forma normal. Una vez que lo utilizan. descubren los errores y omisiones en los requeri

mientos.

Un problema general con el desarrollo de un prototipo desechable ejecutable es que el
modo de utilizarlo puede que no se corresponda con el modo en que se utiliza el sistema fi
nal entregado. El probador del prototipo puede no ser el típico usuario de éste. El tiempo de

formación durante la evaluación del prototipo puede ser insuficiente. Si el prototipo es lento,
los evaluadores pueden modificar su forma de trabajar y evitar aquellas características que ten
gan tiempos de respuesta lentos. Si el sistema final tiene mejor tiempo de respuesta, pueden
utilizarlo de forma diferente.

Algunas veces, los gerentes presionan a los desarrolladores para que entreguen los proto
tipos desechables, especialmente cuando existen retrasos en la entrega de la versión final del
software. En vez de hacer frente a los retrasos en el proyecto, los gerentes pueden creer que
entregar un sistema incompleto o de baja calidad es mejor que nada. Sin embargo, nonnal
mente esto no es aconsejable por las siguientes razones:

1. Puede ser imposible ajustar el prototipo para que cumpla con los requerimientos no
funcionales que fueron dejados de lado durante su desarrollo, como los de rendimien
to, protección, robustez y fiabilidad.

2. El cambio rápido durante el desarrollo significa, inevitablemente, que no se documenta
el prototipo. La única especificación del diseño es el código del prototipo. Esto no es
suficiente para el mantenimiento a largo plazo.

3. Los cambios hechos durante el desarrollo del prototipo probablemente degradan la es
tructura del sistema. Éste será difícil y caro de mantener.

4. Los estándares de calidad organizacionales nonnalmente se relajan para el desarrollo
del prototipo.

Los prototipos desechables no tienen que ser ejecutables para ser de utilidad en el proce
so de ingeniería de requerimientos. Como se explica en el Capítulo 16, las maquetas en papel
de la interfaz de usuario (Rettig, 1994) pueden ser efectivas para ayudar a los usuarios a per
feccionar un diseño de la interfaz y a trabajar a través de escenarios de utilización. Éstos son
muy baratos de desarrollar y se pueden construir en pocos días. Una extensión de esta técni
ca es un prototipo Mago de Oz en el que sólo se desarrolla la interfaz de usuario. Los usua
rios interactúan con esta interfaz, pero sus peticiones se pasan a una persona que los interpreta
y muestra la respuesta apropiada.

.~....~•••i/a.
PUNTOS CLAVE

• Al crecer la presión por una entrega rápida del software. se utiliza cada vez más un enfoque iterativo para el
desarrollo del software como una técnica de desarrollo estándar para sistemas pequeños yde tamaño medio,
especialmente en el dominio de los negocios.
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• Los métodos ágiles son métodos de desarrollo iterativo que se centran en la especificación, diseño e imple
mentación del sistema de forma Incremental. Implican directamente a los usuarios en el proceso de desarro
llo. Reducir la sobrecarga en cuanto al esfuerzo de desarrollo puede hacer posible un desarrollo del software
más rápido.

• La programación extrema es un método ágil conocido que Integra una variedad de buenas prácticas de pro
gramación, como las pruebas sistemáticas, la continua mejora del software y la participación del cliente en el
equipo de desarrollo.

• Un punto fuerte particular de la programación extrema es el desarrollo de pruebas automatizadas antes de
que se cree una funcionalidad en un programa. Se deben ejecutar de forma satisfactoria todas las pruebas
cuando se integra un incremento en un sistema.

• El desarrollo rápido de aplicaciones implica la utilización de entornos de desarrollo que incluyan herramien
tas potentes para apoyar la producción del sistema. Éstas comprenden lenguajes de programación de bases
de datos, generadores de formularios e Informes, y enlaces a aplicaciones de oficina.

• Ei prototipado desechable es un proceso de desarrollo iterativo en el que se utiliza un sistema prototipo para
explorar los requerimientos y las opciones de diseño. Este prototipo no está destinado para su utilización por
parte de los clientes del sistema.

• Cuando se Implementa un prototipo desechable, primero se tienen que desarrollar las partes del sistema que
menos se comprenden; por el contrario, en un enfoque de desarrollo incremental, se empieza desarrollando
las partes del sistema que mejor se comprenden.

LECTU RAS ADICIONALES -.••_. nn_

Extreme Programming Explained. Éste fue el primer libro sobre XP y es todavía, quizás, el que más merece la pena
leer. Explica el enfoque desde la perspectiva de uno de sus inventores, y llega muy claramente su entusiasmo. (Kent
Beck, 2000, Addison-Wesley.)

«Get ready for agile methods, with care». Una seria crítica de los métodos ágiles que analiza sus puntos fuertes y
débiles, redactada por ingenieros de software tremendamente experimentados. (B. Boehm, IEEE Compute" enero
de 2002.)

«Scripting: Higher-Ievel programming for the 21st century». Una visión general de los lenguajes de creación de se
cuencias de comandos por el inventor de Tcl/Tk, quien describe las ventajas de este enfoque para el desarrollo rá
pido de aplicaciones. O, K. Ousterhout, IEEE Compute" marzo de 1998.)

OSOM: Oynamic Systems Oevelopment Meted. Una descripción de un enfoque para el desarrollo rápido de aplica
ciones que algunas personas consideran que es un ejemplo inicial de un método ágil. O. Stapleton, '997, Addison
Wesley.)

EJERCICIOS ~_I_••__.n...

17.1 Explique por qué la entrega y desarrollo rápidos de sistemas nuevos es a menudo más importante para las
empresas que una funcionalidad detallada de estos sistemas.
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17.2 Explique cómo los principios subyacentes a los métodos ágiles conducen a un desarrollo y utilización del
software acelerados.

17.3 ¿Cuándo recomendaría contra el uso de un método ágil para desarrollar un sistema software?

17.4 La programación extrema expresa los requerimientos del usuario como historias, donde cada historia se
redacta en una tarjeta. Comente las ventajas y desventajas de este enfoque para la descripción de reque
rimientos.

17.5 Explique por qué el desarrollo previamente probado ayuda al programador a desarrollar una mejor com
prensión de los requerimientos del sistema. ¿Cuáles son los problemas potenciales del desarrollo previa
mente probado?

17.6 Sugiera cuatro razones por las que el índice de productividad de programadores trabajando en parejas sea
aproximadamente el mismo que dos programadores trabajando de forma individual.

17.7 Se le ha pedido que investigue la viabilidad de la construcción de prototipos en el proceso de desarrollo
de software de su organización. Redacte un informe para su jefe que explique las clases de proyectos don
de se deba utilizar el prototipado, y precise los costes y beneficios esperados de éste.

17.8 Un administrador de software trabaja en el desarrollo de un proyecto de diseño de un sistema de ayuda
que traduce los requerimientos del software a una especificación software formal. Comente las ventajas y
desventajas de las siguientes estrategias de desarrollo:
a) Desarrollo de un prototipo desechable, su evaluación y posterior revisión de los requerimientos del

sistema. Desarrollo del sistema final utilizando C.
b) Desarrollo del sistema a partir de los requerimientos existentes utilizando Java, posterior modifica-

ción para que se adapte a cualquier cambio en los requerimientos del usuario. .
c) Desarrollo del sistema utilizando un desarrollo incremental con la participación del cliente en el equi

po de desarrollo.

17.9 Una organización benéfica le ha solicitado construir un prototipo de un sistema que dé seguimiento al his
torial de todas las donaciones que ha recibido. Este sistema tiene que almacenar los nombres y direccio
nes de los donantes, sus intereses particulares, la cantidad donada y cuándo fue donada. Si la donación
está por encima de cierta cantidad, el donante puede poner condiciones para hacerla (por ejemplo, debe
gastarse en un proyecto en particular), y el sistema debe mantener el historial de éstas y cómo fueron gas
tadas. Comente cómo construiría el prototipo de este sistema, teniendo presente que la organización tie
ne una mezcla de trabajadores asalariados yvoluntarios. Muchos de los voluntarios son jubilados que tie
nen poca o nula experiencia en informática.

17.10 Usted ha desarrollado un prototipo desechable de un sistema para un cliente que está muy contento con
él. Sin embargo, sugiere que no existe necesidad de desarrollar otro sistema, sino que debe entregarle el
prototipo y le ofrece un precio excelente por él. Usted sabe que habrá problemas futuros en el manteni·
miento del sistema. Explique cómo debería responder a este cliente.
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18
Reutilización
del software

Objetivos
Los objetivos de este capítulo son introducir la reutilización del
software y explicar cómo la reutilización contribuye al proceso de
desarrollo del software. Cuando haya leído este capítulo:

• comprenderá los beneficios y los problemas de reutilizar
software cuando se desarrollan sistemas nueVOSj

• habrá aprendido varias formas de implementar la reutilización
del software;

• comprenderá el concepto de reutilización y cómo los
conceptos reutilizables se pueden representar como patrones
o ser embebidos en generadores de programas;

• habrá aprendido cómo los sistemas pueden desarrollarse
rápidamente mediante la composición de grandes aplicaciones
comerciales;

• habrá sido introducido en las líneas de productos software
que están formadas por una arquitectura común y
componentes configurables y reutilizables.

Contenidos
18.1 El campo de la reutilización
18.2 Patrones de diseño
18.3 Reutilización basada en generadores
18.4 Marcos de trabajo de aplicaciones
18.5 Reutilización de sistemas de aplicaciones
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El proceso de diseño en la mayoría de las disciplinas de ingeniería se basa en la reutilización

de sistemas o componentes existentes. Los ingenieros mecánicos o eléctricos no especifican
nannalmente un diseño en el que cada componente tenga que ser fabricado de una foona es

pecial. Basan su diseño en componentes que han sido utilizados y probados en otros sistemas.

Estos componentes no son solamente pequeños componentes, como tuercas y válvulas sino

que incluyen subsistemas mayores, como motores, condensadores o turbinas.

La ingeniería del software basada en reutilización es una estrategia de ingeniería del soft

ware comparable en la que el proceso de desarrollo es adaptado a la reutilización de softwa
re existente. Si bien los beneficios de la reutilización han sido reconocidos durante muchos
años (McIlroy, 1968), sólo en la última década ha existido una transición gradual desde el des

arrollo del software original hasla el desarrollo ba<ado en reutilización. La tendencia hacia el
desarrollo basado en reutilización viene dada como respuesta a las demandas de una menor
producción de software y de menores costes de mantenimiento, de una entrega más rápida de
los sistemas y del incremento en la calidad del software. Cada vez más compañías ven su soft
ware como un activo valioso y están promocionando la reutilización para incrementar sus be

neficios en las inversiones de software.

La ingeniería del software basada en reutilización es una aproximación del desarrollo que
intenta maximizar la reutilización del software existente. Las unidades de software que se reu
tilizan pueden ser de tamaños totalmente diferentes. Por ejemplo:

l. Reutilización de sistemas de aplicaciones. La totalidad de un sistema de aplicaciones

puede ser reutilizada incorporándolo sin ningún cambio en otros sistemas, configu
rando la aplicación para diferentes clientes o desarrollando familias de aplicaciones
que tienen una arquitectura común pero que son adaptadas a clientes particulares. La
reutilización de sistemas de aplicaciones se trata en la Sección 18.5.

2. Reutilización de componentes. La reutilización de componentes de una aplicación va
ría en tamaño desde subsistemas hasta objetos simples. Por ejemplo, un sistema de em
parejamiento de patrones desarrollado como parte de un sistema de procesamiento de
textos puede ser reutilizado en un sistema de gestión de base de datos. Esto se trata en
el Capítulo 19.

3. Reutilización de objetos y funciones. Pueden reutilizarse componentes software que
implementan una única función, como por ejemplo una función matemática o una cla
se de objetos. Esta fanna de reutilización, basada en librerías estándar. ha sido habi
tual en los cuarenta últimos años. Estáfl disponibles muchas librerías de funciones y
clases para diferentes tipos de aplicaciones y plataformas de desarrollo. Éstas pueden
utilizarse fácilmente enlazándolas con código de otras aplicaciones. En áreas como al
goritmos matemáticos y gráficos, donde se necesita a un experto específico para desa
rrollar objetos y funciones. ésta es una aproximación particulannente efectiva.

Los sistemas y componentes software son entidades reutilizables específicas, pero su natu
raleza específica significa a veces que el coste de modificarlos para una nueva situación resul
ta elevado. Una forma complementaria de reutilización es la reutilización de conceptos, en la
que, en lugar de reutilizar un componente. la entidad reutilizada es más abstracta y se diseña
para ser configurada y adaptada a una variedad de situaciones. La reutilización de conceptos
puede incluirse en aproximaciones tales como patrones de diseño, productos de sistemas con
figurables y generadores de programas. El proceso de reutilización, cuando se reutilizan los con

ceptos, incluye una actividad de instanciación en la que los conceptos abstractos se configuran
para una situación concreta. Estas dos aproximaciones de reutilización de conceptos -patrones
de diseño y generación de programas- se tratan más adelante en este capítulo.
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La ventaja obvia de la reutilización de software es que los costes totales de desarrollo de
berían reducirse. Se necesita especificar, diseñar, implementar y validar menos componentes

software. Sin embargo, la reducción de costes es sólo una ventaja de la reutilización. En la Fi
gura 18.1. se muestran otras ventajas de la reutilización de activos software.

Sin embargo, hay también costes y problemas asociados con la reutilización (Figura 18.2).

En particular, hay un coste significativo asociado con el estudio de si un componente es apro
piado para su reutilización en una situación l:oncrcta y con la prueba de ese componente para
asegurar su eonfiabilidad. Estos costes adicionales pueden inhibir la introducción de la reuti

lización y puede implicar que las reducciones de los costes totales de desarrollo mediante reu
tilización sean menores que las de los costes anticipados.

La reutilización sistemática no se lleva a cabo sin más, sino que debe ser planificada e in
troducida ampliamente en una organización a través de un programa de reutilización. Esto ha

sido reconocido durante muchos años en Japón (Matsumoto, 1984), en donde la reutilización
es una parte integral de la aproximación de "factoría» japonesa al desarrollo del software (Cu
samano, 1989). Compañías como Hewlett-Packard han experimentado con éxito la reutiliza

ción de programas (Griss y Wosser. 1995). y su experiencia ha sido incorporada en un libro
de propósito general por Jacobsen y otros (Jacobsen el al., 1997).

Beneficio Explicación

Figura 18.1
Beneficios de la
reutilización de
software.

Inaelnellto
de la conliabilidad

Reducción del riesBo
del pIO(8SO

Uso electivo
de espeóalistas

Cumpr.miento
de estándares

Desarrollo acelerado

El software reutilizado. que ha sido usado y probado en
sistemas en fundonamiento. debefIa ser mú confiable que el
sofIware nuew debido a que sus fallos en la implementKkln Y
el dise/lo ya han sido encontrados y reparados.

El coste del sofIware existente ya es conocido. mienIras que
el coste de desarrollo es siempre cuestionable. &te es un
factor importante para la gestión de proyec:tos debido a que
reduce el margen de error en la estimación de costI!s del
proyecto. Esto es particulannente áerto CÍlando se reutifizan
componentes software relativamente Brandes tales como
subsistemas.

En IUB"r de hacer el mismo trabajo una y otra vez, estos
especialistas de aplicaáones pueden desarrollar sofIware
reutilizable que encapsule su conocimiento.

Algunos estándares, tales como los estándares de interfaz de
u....rio. pueden implementarse corno un conjunto de
componentes reutilizables estándar. Por ejemplo. si los menús
en un interfaz de usuario se implementan usando componentes
reutilizables. todas las aplicaáones presentan el mismo formato
de meml a los usuarios. El uso de interfaces de usuario
estándares mejora la confoabili<lad debido a que es menos
probable que los usuarios cometan errores cuando se
encuentran con una interfaz familiar.

Sacar al mercado un sistema tan pronto como sea posible es a
menudo mils importante que los costes totales de desarrollo. LB
reutiliza<i6n del software puede acelerar la producá6n del
sistema debido a que se reducen los tiempos de desarrollo y
validación.
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Problema Explicación

Figura 18.2
Problemas con la
reutilización.

11...- en los CXlSlIls
de IIW.tenimiento

"*" de soportIe
de les h.......;elltls

Sln"""l1e
ereitMnlar lo rueda»

CIeIción Ymantenimiento
de una fiIntII
de CIIlII'I(lIlIIet-

86squeda. compoellsi6n
y Idaplación
de c:ompclIleI_
reuliIiubIes

Si el código luenIe de un ...... de saftwant ........ O un
componente no estj dispollible. .mas los CXlSlIls de
mantenimiento pueden irw:aal.lta. cIebicIo a .. los
elemeIlIos reutiliudos del ...... son ada vez m6s
incompoIibles con los cambias del ........

Los conjun\Ds de henarnient-. CASE no llJIlCIdllrt el desarrollo
con retllilizM:ión. Puede ser diIIci o impoIibIe _
herromientls con un ...... de lIlrer!lI de con 1llls. El
proce5O del saftwant MUmido por _ herrImiel_ puede no
tener en aIenla lo IetlliliDc:illn.

Algunos ¡n,,"ieros soIIwIre ........ .-ribir CIIlII'I(lIlIIet'1es
debido a que aeen que pueden mejorados. Eslo es en porta
cierto yll que lo esailura original de soIIwIre es vista como un
reto lMyOI' que lo UliIiradón de soIIwIre de airas penonIS.

Puede ser caro construir una libnoIa de comporlet_
reuIiIizabIe yoseaurar que los cIesamlIIadcns de saftwant
puedan uurta. lAs Mcnicas lClUIles pIA dasibr, ..... y
recuperar componenIes soIIwIre son todawII inmadum.

Los comporN!i'1es software tienen que busarse en una lIbrerIe,
elltellderse y.......... _ adIpWse 1I1r1b1jo en un entorno
......... Los ill.."ieros deben CDnfiIr _lIbIernenta en que
van a ._Iba un componente en lo librerIII _ de que
puedan incluir lo bol.qlleda de IR! COIilpDiN!i'" como parle de
SIl proce5O normal de desarrollo.

18.1 El campo de la reutilización

Durante los veinte últimos años, se han desarrollado muchas técnicas para soportar la reutili
zación del software. Éstas explotan el hecho de que los sistemas del mismo dominio de apli
cación son similares y tienen potencial para la reutilización. Esta reutilización es posible a di
ferentes niveles (desde funciones simples a aplicaciones completas), y los estándares para
componentes reutilizables facilitan la reutilización. La Figura 18.3 muestra varias formas de
soportar la reutilización del software, cada una de las cuales se describe brevemente en la Fi
gura 18.4.

Dada esta lista de técnicas para reutilización, la cuestión clave es ¿cuál es la técnica más
adecuada a utilizar? Obviamente, esto depende de los requerimientos del sistema a desarro
llar, la tecnología y activos reutilizables disponibles, y la experiencia del grupo de desarrollo.
Los factores clave que deberían considerarse a la hora de planificar la reutilización son:

1. La a!4enda de desarrollo del sofm'are. Si el software tiene que desarrollarse rápida
mente, debería intentarse reutilizar sistemas comerciales en vez de componentes indi
viduales. Éstos son activos reutilizables de grano grueso. Si bien el cumplimiento de
los requerimientos puede no ser perfecto, esta aproximación minimiza la cantidad de
desarrollo requerido.

2. Vida esperada del soft»'are. Si se está desarrollando un sistema de larga vida, habría
que centrarse en la mantenibilidad del sistema. En esas circunstancias, no solamente
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Marco de trabajo
de componentes

Patrones
de diseño

Uneas de productos
de aplicaciones

Generadores
de programas

Integración
COTS

Aplicaciones verticales
configurables

Librerías
de programas

Envoltura de sistemas
heredados

Sistemas orientados
a servicios

Desarrollo basado
en componentes

Figura 18.3
El campo de la
reutilización.

AproximaciÓn Descripción

Patrones de disetlo Las abstracciones genéricas similares entre aplicaciones se
representan como patrones de diseflo que muestran los objetos
abstractos y conaetas y sus interacciones.

Desarrollo basado
en compollentes

Los sistemas se desarrollan integrando componentes
(colecciones de objetos) que cumplen los estjndares de
modelado de componentes. Esto se trata en el Cop/lulo 19.

Marcos de aplicaciones Las colecciones de clases conaetas y abstractas pueden
adaptarse y extenderse para aear si_ de aplicaciones.

Envoltura de sistemas
heredados

Sistemas heredados (véase el Copftulo 2) que pueden ser
«envueltos. definiendo un conjunto de interfaces y
proporcionando acceso a estos sistemas heredados a triMs de
estas interfaces.

Sistemas orientados
a servicios

Los sistemas se desarrollan enlazando servicios compartidos,
que pueden ser proporcionados de Ionma extema.

Uneas de productos
de aplicaciones

Un tipo de aplicación se generaliza alrededor de una
arquitectura común para que pueda ser adaptada para
diferentes dientes.

Integración cars Los sistemas se desarrollan integrando sistemas de aplicaciones
t!lli-.tes.

Aplicaciones verticales
conligunIbIes

Un sistema genérico se disella para que pueda configu_
para las necesidades de dientes de sistemas particulares.

Ubrerfas de pn>gramas Estjn disponibles para reutilización las Hbrerlas de funciones Y
de dases que implementan abstracciones comÚllmente usadas.

Figura 18.4
Aproximaciones que
soportan la
reutilización del
software.

Generadores
de programas

DesarroOo del software
orientado a aspectos

Un sistema generador incluye conocimiento de un tipo de
aplicación particular y puede generar si-.... o ha¡pnenlOS de
un sistema en ese dominio.

Compollentes compartidos entrelazados en una apIicaci6n en
diferentes lugares cuando se compila el pn>grama.
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debería pensarse en las posibilidades inmediatas de la reutilización, sino también en
las implicaciones a largo plazo, Se tendrá que adaptar el sistema a nuevos requeri·
mientas, lo cual probablemente signifique hacer cambios a los componentes y cómo
éstos son utilizados. Si no se tiene acceso al código fuente, probablemente debería evi
tarse utilizar componentes y sistemas de proveedores externos; no se puede estar se
guro de que estos proveedores serán capaces de continuar soportando el software reu
tilizado.

3. Los conocimientos, hahilidades J' experiencia del grupo de desarrollo. Todas las tecno
logías de reutilización son bastante complejas y se necesita bastante tiempo para com
prenderlas y usarlas de forma efectiva. Sin embargo, si el grupo de desarrollo posee ha
bilidades en un área particular, probablemente habría que centrarse en ella.

4. La criticidad del software y sus requerimientos no funcionales. Para un sistema críti
co que tiene que ser certificado por un regulador externo, se tiene que crear un caso de
confiabilidad para el sistema (tratado en el Capítulo 24). Esto es difícil si no se tiene
acceso al código fuente del software. Si el software tiene requerimientos de rendi
miento estrictos, puede ser imposible utilizar estrategias tales como reutilización a tra
vés de generadores de programas. Estos sistemas tienden a generar código relativa
mente ineficiente.

5. El dominio de las aplicaciones. En algunos dominios de aplicaciones como los siste
mas de información médica y de fabricación, hay varios productos genéricos que pue
den reutilizarse para configurarlos a una situación panicular. Si se está trabajando en
tales dominios, siempre deberían considerarse éstos como una opción.

6. La plataforma sobre la que el sistema se \'a a ejecutar. Algunos modelos de compo
nentes, como COM/Active X, son plataformas específicas de Microsoft. Si se está
desarrollando sobre una platafonna como éstas, esta aproximación puede ser la más
adecuada. De igual fonna, los sistemas de aplicaciones genéricos pueden ser plata
fonnas específicas y solamente es posible reutilizarlos si el sistema se diseña para la
misma platafonna.

La cantidad de sistemas de reutilización disponibles es tal que, en la mayoría de las situa
ciones, existe la posibilidad de alguna reutilización del software. Si se consigue o no la reu
tilización es a menudo una cuestión de gestión más que una cuestión técnica. Los gestores
pueden ser reacios a comprometer sus requerimientos para pennitir el uso de componentes
reutilizables, o pueden decidir que el desarrollo de componentes originales podría ayudar a
crear una base de activos software. Es posible que no comprendan los riesgos asociados con
la reutilización tan bien como entienden los riesgos del desarrollo original. Sin embargo, si
bien los riesgos de un nuevo desarrollo software pueden ser más elevados, algunos gestores
pueden preferir los riesgos conocidos a los desconocidos.

18.2 Patrones de diseño

Cuando el diseñador intenta reutilizar componentes ejecutables, está limitado de fonna in
evitable por las decisiones de diseño detallado que han sido tomadas por los implementado
res de esos componentes. Éstas varían desde algoritmos particulares que han sido utilizados
para implementar los componentes hasta los objetos y tipos en las interfaces de los compo
nentes. Cuando estas decisiones de diseño están en pugna con sus requerimientos particula
res, reutilizar el componente es imposible o introduce ineficiencias en su sistema.
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Una fanna de solventar esto es reutilizar diseños abstractos que no incluyen detalles de
la implementación. El diseñador puede implementarlos para ajustarse a sus requerimientos
particulares de la aplicación. Las primeras instancias de esta aproximación para reutilización
aparecieron en la documentación y publicación de algoritmos fundamentales (Knuth. 1971)
y. más tarde, en la documentación de tipos abstractos de datos tales como pilas, árboles y lis
tas (Booch, 1987). Más recientemente. esta aproximación para la reutilización ha sido in
cluida en los patrones de diseño.

Los patrones de diseño se derivaron de las ideas introducidas por Christopher Alexander
(Alexancter el al., 1977), quien sugirió que existían ciertos patrones del diseño de edificios que
eran comunes e inherentemente interesantes y efectivos. El patrón es una descripción del pro
blema y la esencia de su solución. de forma que la solución se pueda reutilizar en diferentes
situaciones. El patrón no es una especificación detallada. Antes bien, puede pensarse en él
como una descripción del conocimiento y experiencia acumulados. Es una solución adecua
da a un problema común. Una frase del sitio web hillside.net, que se dedica a mantener in
formación sobre patrones, encapsula su papel en la reutilización:

Los patrones y los lenguajes de patrones son formas de descrihirlas mejores prácticas,
buenos diseiios. y encapsulan la experiencia de tal forma que es posible para otros el
reutili:ar dicha experiencia.

La mayoría de los diseñadores piensan en los patrones de diseño como una forma de so
portar el diseño orientado a objetos. Los patrones a menudo tienen en cuenta características
de los objetos tales como la herencia y el polimorfismo para proporcionar generalidad. Sin
embargo, el principio general de encapsulación de experiencia en un patrón es que es igual
mente aplicable a todas las aproximaciones de diseño software.

Gamma y otros (Gamma el al.. 1995) definen los cuatro elementos esenciales de los pa
trones de diseño:

l. Un nombre que es una referencia significativa del patrón.
2. Una descripción del área del problema que explica cuándo puede aplicarse el patrón.
3. Una descripción de las partes de la solución del diseño, sus relaciones y sus respon

sabilidades. Ésta no es una descripción concreta de diseño. Es una plantilla para una
solución de diseño que puede instanciarse de diferentes formas. A menudo ésta se ex
presa gráficamente y muestra las relaciones entre los objetos y las clases de los obje
tos en la solución.

4. Una declaración de las consecuencias -los resultados y compromisos- de aplicar el
patrón. Esto puede ayudar a los diseñadores a comprender si un patrón puede ser apli
cado de forma efectiva en una situación particular.

Estos elementos esenciales de la descripción de un patrón pueden descomponerse, tal y
como se muestra en el ejemplo de la Figura 18.5. Por ejemplo, Gamma y sus coautores divi
den la descripción del problema en motivación (una descripción de por qué el patrón es útil)
y aplicabilidad (una descripción de las situaciones en las que el patrón puede utilizarse). Bajo
la descripción de la solución. ellos describen la estructura del patrón, participantes. colabora
ciones e implementación.

Para ilustrar la descripción de patrones, utilizamos el patrón Observer. tomado del libro de
Gamma y otros. Este patrón puede utilizarse en una gran variedad de situaciones en las que
se requieren diferentes presentaciones del estado de un objeto. Separa el objeto que debe ser
visualizado de las diferentes formas de presentación. Esto se ilustra en la Figura 18.6, que
muestra dos presentaciones gráficas del mismo conjunto de datos. En la descripción. se utili-
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Figura 18.5
Una descripción del
patrón Observer.

Figura 18.6
Múltiples vistas.

__ del palÑII: Observer

Daalf 11 : Separa la vista del estado de un objeto del objeto mismo y permite
proporcionar vistas alternativas. Cuando el estado del obieto cambia, todas las vistas son
noIiIicadas y actualizadas de forma autom6lica para reIIejor el cambio.

Dlalp1' del F ti =, En muchas situaáones es necesario proportionar molItiples vistas
de alauna informaáOn del estado, tal como una vista srllfica y una vista tabular. No todos
ellos pueden ser conocidos cuando se especifica la información. Todas las presentaáones
aItemativas pueden soportar interacd6n y, a1ando el estado se cambia, deben ac:IUaIiza...
todas las vistas.

Este patrón puede utiliza... en todas las situaciones en las que se requiera mú de un
formato de vista para la información del estado y en las que no es ne<ll!58ño que el obieto
que mantenp la información del estado conozca los formatos espedficos utiIiJados para las
vistas.

Dllalfd6 1.......cI6n: La estructura del patrón se muestra en la Fisura 18.7. tsta
define dos objetos abstractos, Subject y ObseM!r, y dos objetos concretos, ConaeteSubject Y
ConaeteObse_, que heredan los atributos de los objetos abstracIos leIacionados. El estado
a visualizar es mantenido en ConaeteSubject, que rambién hereda las operaciones de SUbjecl
pennitiéndole anadir y eliminar Observets y enviar una notificación cuando el estado ha
cambiado.
El obieto ConaeteObserver mantiene una copia del estado de ConcreteSubject e implementa
la inte1f.. Update Ode Observer, que permite suardar estas copias en el mismo momento.
El obieto Concrel8Obse_ visualiza aUlom6licamente su estado -esIIl no es senerabnente
una operación de inteñaL

e ,•••da: El objeto SUbject solamente conoce el Observer abstraclo y no conoce los
deralles de la clase concreta. Por ello hay un mlnimo acoplamiento entre estos objetos.
Debido a esta laIra de conoámiento, las optimizaciones que mejoran el rendimiento de la
visualizadón no son pr6dicas. Los cambios en el objeto Subject pueden provocar la
generaciOn de un conjunto de actualizaáones vinalladas con los objetos Observers, alaunas
de las cuales pueden no ser necesañas.

zan las descripciones de los cuatro elementos fundamentales y los complemento con una bre
ve declaración de lo que el patrón puede hacer.

Las representaciones gráficas se utilizan nonnalmente para ilustrar las clases de objetos
que se usan en patrones y sus relaciones. Esta descripción del patrón complementa y añade
detalles a la descripción de la solución. La Figura 18.7 es la representación en UML del pa
trón Observer.

~ SOl..Z5

o

SUbIect
Observer 1 A: 40 Observer 2

8:25
C: 15
D: 20
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5ubjed /' Observer
~

Attach (Observer) Update O
Delach (Observer) _~ para todos los objetos enI
NotifyO --------- -- o->UpdateO ¿)

T
ConcreteSu~~ ConcreteObserver

GetState O . _.- --~ return subjectStateI Update O .. _. -

subjectState observerState

observerState =
subject -> GetState O

Figura 18.7 El patrón Observer.

Actualmente están disponibles un elevado número de patrones publicados (véanse las pá
ginas web del libro para enlaces) que abarcan varios dominios de aplicaciones y lenguajes.
La noción de un patrón como un concepto reutilizable ha sido desarrollada en varias áreas ade
más del diseño software, que incluye gestión de configuraciones. diseño de interfaces de
usuario y escenarios de interacciones (Berczuk y Appleton, 2002; Sorchers, 2001; Martín el

al., 2001; Martin el al., 2002).
El uso de patrones es una forma efectiva de reutilización. Sin embargo. se puede afirmar

que sólo ingenieros software experimentados que tengan un conocimiento profundo de pa
trones pueden utilizarlos de forma efectiva. Estos desarrolladores pueden reconocer situacio
nes genéricas en las que se puede aplicar un patrón. Los programadores sin experiencia. aun
cuando hayan leído libros sobre patrones. siempre encontrarán difícil decidir si pueden reuti
lizar un patrón o si necesitan desarrollar una solución de propósito específico.

18.3 Reutilización basada en generadores

El concepto de reutilización mediante patrones tiene que ver con la descripción del concepto
de una forma abstracta y dejando al desarrollador la labor de crear una implementación. Una
aproximación alternativa a ésta es la reutilización basada en generadores (Biggerstaff. 1998).
En esta aproximación. el conocimiento reutilizable se captura en un sistema generador de pro
gramas que puede ser programado por expertos en el dominio utilizando un lenguaje orienta
do a dominios o una herramienta CASE interactiva que soporte la generación de sislemas. La
descripción de la aplicación especifica. de forma abstracta, qué componentes reutilizables tie
nen que usarse y cómo tienen que ser combinados y parametrizados. Utilizando esta infor
mación se puede generar un sistema soflware operativo (Figura 18.8).

Figura 18.8
Reutilización basada
en generadores.

Descripción de
la aplicación

Conocimiento del
dominio de aplicación

Programa generado

Base de datos
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La reutilización basada en generadores se aprovecha del hecho de que las aplicaciones del
mismo dominio, tales como sistemas de negocio, tienen arquitecturas comunes y realizan fun
ciones comparables. Por ejemplo, como se indica en el Capítulo 13, los sistemas de procesa
miento de datos normalmente siguen un modelo de entrada-procesa-salida y suelen incluir
operaciones tales como verificación de datos y generación de informes. Por lo tanto, pueden
crearse componentes genéricos y ser incorporados en un generador de aplicaciones para se
leccionar elementos de una base de datos, comprobar que éstos están dentro del rango per
mitido y para elaborar informes. Para reutilizar estos componentes, el programador simple
mente tiene que seleccionar los datos a utilizar, las comprobaciones que deben aplicarse y el
fonnnato de los infonnnes.

La reutilización basada en generadores ha tenido éxito sobre todo para sistemas de aplica
ciones de negocios. y existen muchos productos generadores de aplicaciones de negocios dis
ponibles. Éstos pueden generar aplicaciones completas o pueden automatizar parcialmente la
creación de aplicaciones y dejar que el programador las complete con detalles específicos. La
aproximación a la reutilización basada en generadores también se utiliza en otras áreas. in
cluyendo:

1. Generadores de analizadores para el procesamiento del lenguaje. La entrada del ge
nerador es una gramática que describe el lenguaje que va a ser analizado, y la salida
es el analizador del lenguaje. Esta aproximación se incluye en sistemas tales como lex
y yace para C y JavaCe, un compilador de Java.

2. Generadores de código en herramientas CASE. La entrada de estos generadores es un
diseño software y la salida es un programa que implementa el sistema diseñado. Pue
den basarse en modelos UML y, dependiendo de la infonnnación en los modelos UML,
generar un programa completo o componente, o bien un esqueleto de código. El
desarrollador del software a continuación añade detalles para completar el código.

Estas aproximaciones a la reutilización basada en generadores se aprovechan de la estructu
ra común de las aplicaciones en estas áreas. La técnica también ha sido usada en dominios de
aplicaciones má') específicos. tales como sistemas de control y de órdenes (O'Connor el al.•
1994) e instrumentación científica (Buller, 1994), donde se han desarrollado librería, de com
ponentes. Los expertos del dominio utilizan un lenguaje específico del dominio para componer
estos componentes y crear aplicaciones. Sin embargo. existe un alto coste inicial en la defini- .
ción e implementación de los conceptos del dominio y en el lenguaje de composición. Esto sig
nifica que muchas compañías son reacias a asumir los riesgos de adoptar esta aproximación.

La reutilización basada en generadores es rentable para aplicaciones tales como procesa
miento de datos de negocios. Es mucho más sencillo para los usuarios finales desarrollar pro·
gramas utilizando generadores frente a otras aproximaciones basadas en componentes para la
reutilización. Sin embargo. inevitablemente hay deficiencias en los programas generados.
Esto significa que puede ser imposible utilizar esta aproximación en sistemas con requeri
mientos de elevado rendimiento.

La programación generativa es un componente clave de técnicas emergentes de desarrollo
de software que combina la generación de programas con el desarrollo basado en componen
tes. El libro de Czamecki y Eisenecher (Czamecki y Eisenecher. 2(00) describe estas nuevas
aproximaciones.

La más desarrollada de estas aproximaciones es el desarrollo de software orientado a as
pectos (AOSD) (Elrad el al., 2001). El desarrollo de software orientado a aspectos aborda uno
de los mayores problemas en el diseño del software: el problema de la separación de intere
ses. La separación de intereses es un principio de diseño básico; debería diseñarse el software
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para que cada unidad o componente haga una y sólo una cosa. Por ejemplo, en el sistema
LIBSYS. debería haber un componente dedicado a la búsqueda de documentos. un compo
nente dedicado a la impresión de documentos, un componente dedicado a la gestión de des
cargas. y así sucesivamente.

Sin embargo. en muchas situaciones los intereses no se asocian a funciones de aplicacio
nes claramente definidas. sino que están compartidos: es decir, afectan a todos los compo
nentes del sistema. Por ejemplo. supongamos que se quiere seguir la pista del uso de cada uno
de los módulos del sistema por cada usuario del sistema. Por lo tanto, se tiene un interés en
monitorizar que tiene que asociarse a todos los componentes. Esto no puede ser simplemen
te implementado como un objeto referenciado por dichos componentes. La monitorización es
pecífica que tiene que llevarse a cabo necesita información de contexto de la función del sis
tema que está siendo monitorizada.

En la programación orientada a aspectos. los intereses compartidos se implementan como
aspectos y, dentro del programa. se detine dónde se debería asociar un aspecto. Éstos se de
nominan puntos de enlace. Los aspectos se desarrollan de forma separada; a continuación, en
un paso de precompilación denominado entrela:ado de aspectos, son enlazados mediante los
puntos de enlace (Figura 18.9). El entrelazado de aspectos es una forma de generación de pro
gramas; la salida del proceso de entrelazado es un programa en el que se ha integrado el có
digo del aspecto. Un desarrollo de Java denominado Aspecú (Kiczales el al.• 2(01) es ellen
guaje mejor conocido para el desarrollo orientado a aspectos.

Actualmente el desarrollo AOSD es un tema de investigación importante, pero todavía no
se ha generalizado su uso para el desarrollo industrial de software. Existen problemas con esta
aproximación: el código generado nunca es tan eficiente como el código escrito manualmen
te, y necesitamos un mejor conocimiento de las relaciones entre los aspectos y las propieda
des no funcionales del sistema. Sin embargo, en pocos años, se espera que AOSD se convierta
en una aproximación importante para la reutilización del software, en donde los aspectos pue
dan ser reutilizados entre las aplicaciones.

18.4 Marcos de trabajo de aplicaciones

Las primeras personas que propusieron el desarrollo orientado a objetos sugirieron que los ob
jetos eran la abstracción más adecuada para la reutilización. Sin embargo, la experiencia ha
demostrado que los objetos son a menudo de grano muy fino y demasiado especializados para
una aplicación particular. Por otro lado, está claro que la reutilización orientada a objetos está
mejor soportada en un proceso de desarrollo orientado a objetos a través de abstracciones de
grano mayor denominadas marcos de trabajo.

~
gura 18.9
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pectos.

IAspecto 1 .~ I Aspecto 21

~ /Código fuente de entrada Código senerllClo

Entrelazador <sentencias 1><sentencias 1> de aspecto Aspecto 1punto de enlace 1
<sentencias 2><sentencias 2>

Aspecto 2punto de enlace 2
<sentencias 3> <sentencias 3>
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Un marco de trabajo (o marco de trabajo de aplicaciones) es un diseño de un subsiste
formado por una colección de clases concretas y abstractas y la interfaz entre ellas (Wirf
Brock y Johnson, 1990). Los detalles particulares del subsistema de aplicación son impl
mentados añadiendo componentes y proporcionando implementaciones concretas de 1
clases abstractas en el marco de trabajo. Los marcos de trabajo raramente son aplicadon
por sí mismos. Las aplicaciones se construyen normalmente integrando varios marcos
trabajo.

Fayad y Schmidt (Fayad y Schmidt, 1997) describen tres clases de marcos de trabajo:

l. Marcos de trabajo de infraestructura de sistemas. Estos marcos de trabajo soportan ~

desarrollo de infraestructuras de sistemas tales como comunicaciones, interfaces d
usuario y compiladores (Schmidt, 1997).

2. Marcos de trabajo para la integración de middleM'are. Consisten en un conjunto d
estándares y clases de objetos asociados que soportan la comunicación de campe
nentes y el intercambio de información. Ejemplos de este tipo de marcos son CO~
BA, COM+ de Microsoft y Enterprise Java Beans. Estos marcos proporcionan se
porte para modelos de componentes estandarizados, tal y como se expone en (
Capítulo 19.

3. Marcos de trahajo de aplicaciones empresariales. Se refieren a dominios de aplic,
ciones específicos tales como telecomunicaciones o sistemas financieros (Baumer i

al., 1997). Estos marcos de trabajo encapsulan el conocimiento del dominio de la apl
cación y soportan el desarrollo de aplicaciones para los usuarios finales.

Tal y como el nombre sugiere, un marco de trabajo es una estructura genérica que pued
ser extendida para crear un subsistema o aplicación más específico. Éste es implementad
como una colección de clases de objetos concretas y abstractas. Para extender el marco de tn
bajo, se tienen que añadir clases concretas que hereden operaciones de las clases abstractl:
en el marco. Además se deben definir callhacks. Los callbacks son métodos que se llama
como respuesta a eventos reconocidos por el marco de trabajo.

Uno de los marcos de trabajo más conocido y ampliamente usado para el diseño de GU
es el marco Modelo-Vista-Controlador (MVC) (Figura 18.10). El marco de trabajo MVC fe
propuesto originalmente en la década de los 80 como una aproximación al diseño de GU
que permitió múltiples presentaciones de un objeto y estilos independientes de interacción ce
cada una de estas presentaciones. El marco MVC soporta la presentación de los datos de d
ferentes formas (véase la Figura 18.6) e interacciones independientes con cada una de esté
presentaciones. Cuando los datos se modifican a través de una de las presentaciones. el resl
de las presentaciones son actualizadas...... Mensajes ,.... ,.

de modificación Entradasu-a ....w
de la vista .. \ I .d.· del usuario

Métodos Métodos
del controlador del controlador

nsultas Ediciones
alilaciones del modelo
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Los marcos de trabajo son a menudo instanciaciones de varios patrones, tal y como se vio
en la Sección 18.2. Por ejemplo, el marco MVC incluye el patrón Observer descrito en la Fi
gura 18.5, el patrón Strategy relacionado con la actualización del modelo, el patrón Compo
site y otros patrones descritos por Gamma y colaboradores (Gamma el al" 1995).

Las aplicaciones construidas utilizando marcos de trabajo pueden ser las bases para una pos·
terior reutilización a través del concepto de líneas de productos software o familias de aplica
ciones, tal y como se indica en la Sección 18.5.2. Debido a que estas aplicaciones se constru
yen utilizando un marco, se simplifica la modificación de miembros de la familia para crear
nuevos miembros.

El problema fundamental con los marcos de trabajo es su complejidad inherente y el tiem
po que lleva aprender a utilizarlos. Pueden requerirse varios meses para comprender comple
tamente el marco de trabajo, por lo que es muy probable que, en organizaciones grandes, al
gunos ingenieros software se conviertan en especialistas en marcos de trabajo. No hay duda
de que ésta es una aproximación efectiva para la reutilización. pero es muy elevado el coste
que supone introducirla en los procesos de desarrollo del software.

18.5 Reutilización de sistemas de aplicaciones

La reutilización de sistemas de aplicaciones implica reutilizar sistemas de aplicaciones com
pletos configurando un sistema para un entorno específico o integrando dos o más sistemas
para crear una nueva aplicación. Tal y como se sugirió en la Sección 18.1, la reutilización de
sistemas de aplicaciones es a menudo la técnica de reutilización más efectiva. Implica la reu
tilización de activos de grano grueso que pueden ser rápidamente configurados para crear un
nuevo sistema.

En esta sección, se analizan dos tipos de reutilización de aplicaciones: la creación de nue
vos sistemas integrando dos o más aplicaciones comerciales y el desarrollo de líneas de pro
ductos. Una línea de productos es un conjunto de sistemas basados en una arquitectura base
común y componentes compartidos. El sistema base se diseña de fonna específica para ser
configurado y adaptado a fin de adecuarse a las necesidades específicas de los diferentes clien
tes del sistema.

18,5.1 Reutilización de productos COTS

La denominación producto COTS se aplica a un sistema software que puede utilizarse sin
cambios por su comprador. Virtualmente todo el software de sobremesa y un gran número de
productos servidores son software COTS. Debido a que este software se diseña para uso ge
neral, normalmente incluye muchas características y funciones para que sea potencialmente
reutilizable en diferentes aplicaciones y entornos. Si bien puede haber problemas con esta
aproximación para la construcción de sistemas (Tracz. 2001), existe un número creciente de
experiencias con éxito que demuestran su viabilidad (Baker, 2002; Balk y Kedia, 2000; Pfarr
y Reis, 2002).

Algunos tipos de productos cars han sido reutilizados durante muchos años. Los siste
mas de bases de datos constituyen quizá el mejor ejemplo de esto. Muy pocos desarrollado
res podrían tomar en consideración la implementación de su propio sistema de gestión de base
de dalas. Sin embargo, hasta mediados de los 90, solamente existían unos cuantos sistemas
grandes, como los sistemas de gestión de bases de datos y monitores de teleprocesamiento,
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que fueran reutilizados de fonna rutinaria. La mayoría de los sistemas grandes se diseñab¡
como sistemas únicos, y a menudo había muchos problemas en conseguir que estos sistem:
trabajasen de fonna conjunta.

En la actualidad. es nonnal para los sistemas grandes el tener definidas Interfaces (
Programación de Aplicaciones (APIs) que permiten programar el acceso a las funciones (
dichos sistemas. Esto significa que la creación de grandes sistemas tales como sistemas de Ci

mercio electrónico mediante la integración de varios sistemas COTS debería considerar:
siempre como una opción seria de diseño. Debido a la funcionalidad que estos productl

COTS ofrecen, es posible reducir costes y tiempos de entrega en varios órdenes de magnitl
comparados con el desarrollo de nuevo software. Además. los riesgos pueden reducirse ya q.

el producto se encuentra disponible y los gestores pueden ver si dicho producto satisface SI

requerimientos.
Para desarrollar sistemas utilizando productos COTS, se tienen que tomar varias elecd

nes de diseño:

!. ¿Qué productos COTS ofrecen la funcionalidad más adecuada' Si todavía no se ti
ne experiencia con un producto curso puede ser difícil decidir qué producto es el m
adecuado.

2. ¿eómo se intercamhiarán los datos? En general, los productos individuales utiliz.
estructuras de datos y fonnatos únicos. y se tienen que escribir adaptadores para co
venir una representación en otra.

3. ¿Qué caracterfsticas de un producto se utilizarán realmente? La mayoría de los pIl
ductos curs poseen más funcionalidades de las que se necesitan. ylas funcionalid
des a menudo se duplican entre diferentes productos. Se tiene que decidir q.
características de qué productos son las más adecuadas para los propios requerimie
tos. Si es posible, debería también denegarse el acceso a funcionalidades no utilizad
debido a que pueden interferir en el funcionamiento nonnal del sistema. El fallo del pi
mer vuelo del cohete Ariane 5, comentado en el Capítulo 19 (Nuseibeh. 1997). se d
bió a un fallo en una funcionalidad no utilizada de un subsistema reutilizado.

Como ejemplo de una integración COTS, supongamos que una gran organización quie
desarrollar un sistema de adquisiciones que pennite al personal emitir órdenes desde su equ
po de sobremesa. Introduciendo este sistema dentro de la organización, la compañía estin
que puede ahorrar 5 millones de dólares al año. Al centralizar las compras, el nuevo sisterr
de adquisiciones puede asegurar que los pedidos siempre se realizan a los proveedores ql
ofertan los mejores precios y se deberían reducir los costes del papeleo asociado con los po
didos. Al igual que ocurre con los sistemas manuales, esto implica elegir los productos di
ponibles de un proveedor, crear un pedido, obtener la aprobación del pedido, enviar el ped
do a un proveedor, recibir los productos y confirmar que los pagos se efectúen.

La empresa ya posee un sistema de pedidos que es utilizado por el departamento de al
quisiciones. Éste ya está integrado con sus sistemas de facturación y reparto. Para crear el nu
VD sistema de pedidos, se integra el sistema antiguo con una plataforma de comercio electn
nicD basada en web y un sistema de correo electrónico que gestiona las comunicaciones ce
los usuarios. La estructura del sistema de adquisiciones resultante construido utilizando cm
se muestra en la Figura 18.1!.

Este sistema de adquisiciones es un sistema cliente-servidor, y en el cliente se utiliza l

navegador web y un software de correo electrónico estándares. Éstos ya están integrados p
los proveedores del software. En la parte del servidor, la platafonna de comercio electróni<
tiene que integrarse con el sistema de adquisiciones existente mediante un adaptador. El si
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tema de comercio electrónico tiene su propio formato para los pedidos, conformidades con
las entregas, y así sucesivamente, los cuales tienen que convertirse al formato utilizado por el
sistema de pedidos. En el sistema de comercio electrónico está integrado el sistema de correo
electrónico para enviar las notificaciones a los usuarios. pero el sistema de pedidos nunca fue
diseñado para esto. Por lo tanto, tiene que desarrollarse otro adaptador para convertir las no
tificaciones en mensajes de correo electrónico.

En principio, el uso de un sistema COTS a gran escala es el mismo que el uso de cualquier
otro componente más específico. Se tienen que comprender las interfaces del sistema y hay
que utilizarlas exclusivamente para comunicarse con el componente: se tiene que buscar un
equilibrio entre los requerimientos específicos y el desarrollo rápido y la reutilización; y se
tiene que diseñar una arquitectura del sistema que permita que los sistemas COTS operen con
juntamente.

Sin embargo, el hecho de que estos productos son normalmente sistemas grandes y a me
nudo se venden como sistemas independientes y únicos, introduce problemas adicionales.
Boehm y Abts (Boehm y Abts, 1999) plantean cuatro problemas con la integración de siste
mas COTS:

1. Ausencia de control sobre la jimcionalidad y el rendimiento. Si bien la interfaz que
presenta un producto puede parecer que oferte las facilidades requeridas, éstas pueden
no estar implementadas adecuadamente o pueden tener un pobre rendimiento. El pro
ducto puede tener operaciones ocultas que interfieran en su funcionamiento en una si
tuación específica. Resolver estos problemas debe ser una prioridad para el integrador
del producto COTS, pero no es un problema que concierna al vendedor del producto.
Los usuarios simplemente tienen que buscar la fonna de sortear los problemas si quie
ren reutilizar el producto COTS.

2. Problemas con la interoperahilidad del sistema COTS. Algunas veces es difícil obte
ner productos COTS que trabajen de fonma conjunta debido a que cada producto se
basa en sus propias suposiciones de cómo debería utilizarse. Garlan y otros (Garlan et
al., 1995) publicaron su experiencia en el intento de integración de cuatro productos
COTS, y observaron que tres de estos productos estaban basados en eventos, pero que
cada uno usaba un modelo diferente de eventos, y consideraron que cada uno de di
chos modelos tenía acceso exclusivo a la cola de eventos. Como consecuencia, el pro
yecto requirió cinco veces más esfuerzo que el que se predijo originalmente. y la
agenda se prolongó durante dos años en lugar de los seis meses previstos.
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3. No existe control sohre la evolución del sistema. Los vendedores de productos cm
toman sus propias decisiones sobre los cambios en el sistema como respuesta a las pn
siones del mercado. Concretamente, en productos para Pes se producen frecuente
mente nuevas versiones y pueden no ser compatibles con todas las versiones anteri<
res. Las nuevas versiones pueden tener funcionalidades adicionales no deseadas,
versiones previas pueden dejar de estar disponibles y no tener soporte.

4. Soporte de los vendedores de productos corso El nivel de soporte disponible dese

los vendedores de cms es importante cuando surgen problemas debido a que 1<
desarrolladores no tienen acceso al código fuente y a la documentación detallada d,
sistema. Si bien los vendedores pueden comprometerse a proporcionar sopone, 1<
cambios en el mercado y las circunstancias económicas pueden hacer que sea difíc
para ellos proporcionar dicho soporte. Por ejemplo, un vendedor de sistemas COl
puede decidir no continuar vendiendo un producto debido a una escasa demanda
puede ser absorbido por otra compañía que no desea soportar todos sus productos al
tuales.

Desde luego, no es probable que todos estos problemas ocurran en cada caso, pero al ro<

nos uno de ellos se va a producir en la mayoría de los proyectos de integración de COTS. E
consecuencia, los beneficios en coste y tiempo derivados de la reutilización de cars son pn
bablemente menores que los que podrían esperarse en un principio.

Además, Boehm y Abts señalan que. en muchos casos, el coste de mantenimiento y eVI
lución de un sistema puede ser mayor cuando se utilizan productos cms. Todas las dificu
tades anteriores son problemas del ciclo de vida; no sólo afectan al desarrollo inicial del s
tema. En un sistema, cuantos menos desarrolladores originales haya. má"i personas es
implicadas en su mantenimiento, por lo que es más probable que se planteen problemas c
la integración de productos COTS.

A pesar de estos problemas, los beneficios de la reutilización de productos COTS son si
nificativos debido a que estos sistemas ofrecen mucha más funcionalidad a la persona q
los reutiliza. Pueden ahorrarse meses y a veces años de esfuerzo de implementación si se
tiliza un sistema existente y los tiempos de desarrollo del sistema se reducen drásticamen
Por ejemplo, el sistema de adquisiciones descrito en la Figura 18.11 fue implementado y d
plegado en una compañía muy grande en nueve meses, mientras que originalmente se es
maron tres años para el desarrollo de un sistema nuevo. Si la entrega de un sistema de ~

ma rápida es fundamental y se tiene alguna flexibilidad en los requerimientos, entonces
integración de productos cars es a menudo la estrategia de reutilización más efectiva a
guir.

18,5,2 Líneas de productos software

Una de las aproximaciones más efectivas para la reutilización es la creación de líneas de pI
duetos software o familias de aplicaciones. Una línea de productos es un conjunto de apli<
ciones con una arquitectura común específica de dichas aplicaciones, tal y como se expuso
el Capítulo 13. Cada aplicación específica se especializa de alguna manera. El núcleo com
de la familia de aplicaciones se reutiliza cada vez que se requiere una nueva aplicación. El DI

vo desarrollo puede implicar una configuración específica de componentes, implementaci
de componentes adicionales y adaptación de algunos componentes para satisfacer las nue'
demandas.
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Se pueden desarrollar varios tipos de especialización de líneas de productos software:

l. Especialización de la plataforma. Se desarrollan versiones de la aplicación para dife
rentes platafoonas. Por ejemplo. pueden existir versiones de la aplicación para plata
foonas Windows. Solaris y Linux. En este caso, la funcionalidad de la aplicación nor
malmente no se cambia; sólo se modifican aquellos componentes que interactúan con
el hardware y con el sistema operativo.

2. Especialización del entorno. Se crean versiones de la aplicación para gestionar entor
nos operativos y dispositivos periféricos concretos. Por ejemplo. un sistema para ser
vicios de emergencia puede existir en distintas versiones dependiendo del tipo de sis
tema de radio utilizado. En este caso. los componentes del sistema se cambian para
reflejar la funcionalidad del equipo de comunicaciones utilizado.

3. Especialización de la funcionalidad. Se crean versiones de la aplicación para clientes
específicos que tienen diferentes requerimientos. Por ejemplo. un sistema automático
de biblioteca puede modificarse dependiendo de si es utilizado en una biblioteca pú
blica. una biblioteca privada o una biblioteca universitaria. En este caso. los compo
nentes que implementan la funcionalidad pueden ser modificados y se pueden añadir
nuevos componentes al sistema.

4. Especialización del proceso. El sistema se adapta para tratar con procesos de negocio
específicos. Por ejemplo, un sistema de pedidos puede adaptarse en una compañía para
trabajar con un proceso de pedidos centralizado y con un proceso distribuido en otra.

Las líneas de productos software se diseñan para ser reconfiguradas. Esta reconfiguración
puede implicar añadir o eliminar componentes del sistema. definir parámetros y restricciones
para los componentes del sistema. e incluir conocimiento de los procesos de negocio. Las lí
neas de productos software pueden ser configuradas en dos puntos del proceso de desarrollo:

ConfiRuración durante el despliegue. en donde un sistema genérico se diseña para su con
figuración por un cliente o consultores que trabajan con el cliente. El conocimiento de
los requerimientos específicos del cliente y el entorno del sistema operativo se incluye
en un conjunto de ficheros de configuración que son utilizados por el sistema genérico.
Confi¡::uración durante el diseño. en donde la organización que está desarrollando el soft
ware modifica un núcleo de líneas de productos comunes desarrollando. seleccionando
o adaptando componentes para crear un nuevo sistema para un cliente.

La configuración durante el despliegue es la aproximación utilizada en paquetes de software
verticales que son diseñados para una aplicación específica tal como un sistema de gestión de
información de un hospital. También se utiliza en sistemas de Planificación de Recursos de Em
presas (ERP) (O'Leary, 2()(){) tales como los producidos por SAP y BEA. Éstos son sistemas
integrados y a gran escala, que son diseñados para soportar procesos de negocio tales como pe
didos y facturación, gestión de inventarios y planificación de fabricación. El proceso de confi
guración para estos sistemas implica compartir la infoonación detallada sobre el negocio del
cliente y el proceso de negocio y a continuación incluir esta infoonación en una base de datos
de configuraciones. Esto a menudo requiere el conocimiento detallado de las herramientas y

notaciones de configuración y noonalmente se lleva a cabo por consultores que trabajan alIado
de los clientes. La Figura 18.12 ilustra la organización de un sistema ERP.

El sistema ERP genérico incluye un gran número de módulos que pueden componerse de
diferentes foonas para crear un sistema específico. El proceso de configuración implica elegir
qué módulos tienen que ser incluidos, configurar estos módulos individuales, definir procesos
y reglas de negocio. y definir la estructura y organización de la base de datos del sistema.
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Los sistemas ERP son quizá el ejemplo más extendido de reutilización de software. La m

yana de las grandes compañías utilizan estos sistemas para soportar alguna o todas sus fu
ciones. Sin embargo. existe la limitación obvia de que la funcionalidad del sistema se restrln

a la funcionalidad del núcleo genérico. Además, las operaciones y procesos de una compañ
tienen que expresarse en el lenguaje de configuración del sistema. y puede haber una discr
pancia entre los conceptos del negocio y los conceptos soportados en el lenguaje de config

ración. Por ejemplo. en un sistema ERP que fue vendido a una universidad. el concepto de 1

cliente tuvo que ser definido. Esto provocó problemas reales debido a que las universidad
tienen múltiples tipos de clientes (estudiantes, agencias de investigación, instituciones ed
cativas. etc.) y ninguno de éstos es comparable con un cliente comercial. Una seria discr

pancia entre el modelo de negocio utilizado por el sislema y el modelo utilizado por el clie
te hace que sea muy probable que el sistema ERP no satisfaga las necesidades reales d
cliente (Scott. 1999).

La aproximación alternativa a la reutilización de familias de aplicaciones es la configul
ción por el proveedor del sistema antes de entregarlo al cliente. El proveedor comienza Cl

un sistema genérico y a continuación, modificando y extendiendo módulos en este sisterr

crea un sistema específico que proporciona las funcionalidades requerida'\ por el cliente. E~

aproximación normalmente implica cambiar y extender el código fuente del núcleo del siSl
ma para que sea posible una mayor flexibilidad que con una configuración durante el de:
pliegue.

Las líneas de productos software normalmente surgen a partir de aplicaciones existente
Es decir, una organización desarrolla una aplicación y. cuando se requiere una nueva aplic
ción, se utiliza la primera como base para la nueva aplicación. Posteriores demandas de m
vas aplicaciones hacen que el proceso continúe. Sin embargo, debido a que los cambios tie
den a degradar la estructura de la aplicación. en algún momento debe tomarse alguna decisi
específica para diseñar una línea de productos genérica. El diseño se basa en la reutilizaci
del conocimiento adquirido a partir del desarrollo del conjunto inicial de aplicaciones.

Se puede pensar en las líneas de productos software como instanciaciones y especiali¡
ciones de arquitecturas de aplicaciones más genéricas, tal y como se explicó en el Capítt
13. Una arquitectura de aplicaciones es muy general; las líneas de productos software eSI

ciatizan la arquitectura para un tipo concreto de aplicación. Por ejemplo. consideremos un s
tema de líneas de productos diseñado para gestionar el uso de un vehículo para servicios
emergencia. Los operadores de este sistema recogen llamadas sobre incidentes ocurridos. «:
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Base de datos de recursos

cuentran el vehículo adecuado para responder al incidente yenvían el vehículo al lugar del in

cidente. Los desarrolladores de un sistema como éste pueden comercializar versiones de di
cho sistema para servicios de policía, de bomberos y de ambulancia.

Este sistema de gestión de vehículos es un ejemplo de un sistema de gestión de recursos
cuya arquitectura de las aplicaciones se muestra en la Figura 18.13. Puede verse cómo se ins
tancia esta estructura de cuatro capas en la Figura 18.14, que muestra los módulos que podrí

an incluirse en una línea de productos de sistemas de gestión de vehículos. Los componentes
en cada nivel de la línea de productos son los siguientes:

1. En el nivel de interfaz de usuario, hay componentes que proporcionan una interfaz de
la pantalla del operador y una interfaz con el sistema de comunicaciones utilizado.

2. En el nivel de E/S (nivel 2). hay componentes que gestionan la autenticación del ope
rador, generan infonnes de incidentes y vehículos enviados, soportan la generación de
mapas y planificación de rutas, y proporcionan un mecanismo para los operadores pam
realizar consultas a las bases de datos del sistema.

Interfaz de usuario Interfaz de comunicaciones
del sistema

Autentificación
del operador

Planificación de
mapas y rutas

Generador
de informes

Gestor
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Gestor de estados
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¡gura 18.14
quitectura de línea
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Base de datos de vehículos

Base de datos
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En el nivel de gestión de recursos (nivel 3), hay componentes que permiten localiZJ
y enviar los vehículos al lugar del incidente, componentes que actualizan el estado
los vehículos y del equipamiento, y un componente para registrar los detalles de 1
incidentes.
En el nivel de base de datos, además del soporte usual para la gestión de transaccl~

nes, hay bases de datos independientes de vehículos, equipamiento y mapas.

Para crear una versión específica de este sistema, se puede tener que modificar com~
nentes individuales. Por ejemplo, la policía tiene un gran número de vehículos pero pocos j
pos de vehículos, mientras que el servicio de incendios tiene muchos tipos de vehículos el
pecializados; por lo tanto, puede ser necesario incorporar al sistema una estructura diferen
de base de datos de vehículos.

La Figura 18.15 muestra los pasos comprendidos en la adaptación de una familia 1
aplicaciones para crear una nueva aplicación. Los pasos implicados en este proceso g~

neral son:

1. Elicitación de los requerimientos de los stakeholders. Se puede empezar con un Pj
ceso nannal de ingeniería de requerimientos. Sin embargo, debido a que un siste
ya existe, se necesitará probar y experimentar con ese sistema, expresando sus requ
rimientas como modificaciones para las funciones ya proporcionadas.

2. Elegir un miembro adecuado de lafamilia. Se analizan los requerimientos y se elil
el miembro de la familia que más se adecue a los requerimientos para su modificaciól
Éste no necesita ser el sistema que fue probado.

3. Renegociar los requerimientos. A medida que surgen más detalles de cambios tequ¡
ridos y se planifica el proyecto, puede haber alguna renegociación de requerimientj
para minimizar los cambios que se necesitan.

4. Adaptar el sistema existente. Se desarrollan nuevos módulos para el sistema existej
te. y los módulos del sistema existente se adaptan para satisfacer los nuevos reque~

mientas.
S, Entregar el nuevo miembro de lafamitia. La nueva instancia de la línea de producl1

se entrega al cliente. En esta etapa. se deberían documentar sus características da,
para que pueda utilizarse como base para otros desarrollos futuros de sistemas.

Cuando se crea un nuevo miembro de una familia de aplicaciones. se puede tener que bU
car un equilibrio entre reutilizar la aplicación genérica tanto como sea posible y satisfacer 14
requerimientos detallados de los stakeholders. Cuanto más detallados sean los requerimiel
tos del sistema, es menos probable que existan componentes que satisfagan dichos requel
mientos. Sin embargo, si los stakeholders están dispuestos a ser flexibles y a limitar las ni<

dificaciones requeridas del sistema. normalmente se entregará el sistema más rápidamente
con un menor coste.

Obtener
requerimientos

de los stakeholders

Elegir un
miembro adecuado

de la familia
Entregar el nuevo

miembro de la familia

Figura 18.15 Desarrollo de una instancia de un producto.
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En general, el desarrollo de aplicaciones adaptando una versión genérica de la aplicación
significa que una proporción muy elevada del código de la aplicación es reutilizada, Además,
la experiencia de aplicaciones es a menudo transferible de un sistema a otro, de forma que
cuando los ingenieros software se incorporan a un equipo de desarrollo. su proceso de apren
dizaje se reduce. Las pruebas se simplifican debido a que las pruebas para partes grandes de
la aplicación también pueden ser reutilizadas, reduciendo así el tiempo total del desarrollo de
la aplicación.

,.••....:-•••iiI.
PUNTOS CLAVE

• Las ventajas de la reutlllzacl6n del5Clftware son costes más bajos, desarrollo del software más ripldo y me·
nores riesgos. La confiabilidad del sistema se Incrementa y los especlaUstas pueden ser utilizados de ferma
más erettiva concentrando su eapedenda en el dlselio de COftIlICIIIeI1t reutl\IzabIes.

• Los patrones de dIseIio SOD JIla.ccIolles de alto nivel que documentan soluciones de cIIsefto.., lIS Son
fundamentales para reutIllzar ehllsello en el desarrollo orienlado a objetos. Una desalpcl6n del"'de
berla incluir un nombn! del'" _ descrlpci6ll del Piublema y la soluc:l6n, Y _ decIIIracI&t de ....
sultados y compromisos al utilIDr el pMr6n.

• Los géneradoNs de~ SOD _ ap¡oximacl6n altematiYa al concepto de reutlllzaci6ll en 40nde los
conceptos reudllzables esdB aabebldos en un sistema se-ador. El dlsellador espedIlca las JIlslncd.lles
requeridas utllIzaIIdo un le.'lljll5jleCillco del domlnlo. Yse aenera un PflIIRma ejecutallle.

• Los marcos de tnIbllje SOD colecdURIS de oIIIetos concretos y JIlstl:octus que se4isellan para __1" dllS
mediante la especlalIzad6n Yla adlcI6n de lIUlMIS objetos.

• La reutlllzacl6n de pruductDs COTS esta relacionada con la reutIIIzacl6n a IJ'III escala de les sIstIInIs~·
ciales. &tos pnlpCIIdonatl bastaIIte funclonalidad, Ysu reutIIIDci6lI puede reducir loscostesytlentpodedes
arrollo de funna radlcal.

• Los problemas potenciales cort lalleUtlllzacl6n basada en cors induyen la ausencia de control sobre la fuR·
c10naHdad yel~ IliURda de conllol sobre la ftlIlucI6nde los sistemas, la necesidad de soporte
de vended~extrIrilOS y _ ••hl p¡n-.orarque los slstlmas pueden intIroperar.

• Los sistemas dei'lanlflcKl6n de Recursos de Empresa son usados de rorma muy extensa.se crean slltlRI.
ERP espedlicos~ sistema pMrIco en tlempode despliegue con inf0rmad6n sobliI ellll!lDdo
del cliente.

• Las lineas de pruductDs softMre son ap\\caclones teIacionacIas que se desarrollan a partirde _ o máapll
caciones base. Un sistema teMrico se adapta yespecializa para satisfacer requerimientosespedlcosdefu1l.
cionalldades, pIaWorma de destino o confttlurac16n de funclonamlento.

lECTURAS ADICIONALES -...._.._---
. Reuse-based Saftware Engineering. Un estudio claro de diferentes aproximaciones para la reutilización delsoftwa

re. Los autores tratan cuestiones técnicas de la reutilización y procesos de gestión de reutilización, (H. Mili el al,.
2002, john Wiley & Sons.)
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«A Lifecycle Process for the effective reuse of commercial off-the-shelf software». Ésta es una buena introducciól
general, que estudia las ventajas y desventajas de utilizar COTS en ingeniería del software. (e. lo Braun, ProA
Symposium on Software Reusability, Los Ángeles, '999. ACM Press. Disponible desde la Librería Digital ACM.)

Des;gn Patterns: Elements ofReusable Object-oriented Software. Ésta es la guía de referencia original de patronEl
software que introdujo este concepto a una comunidad amplia. (E. Gamma et al., '995, Addison-Wesley.)

«Aspect-oriented programming». Este número especial de la CACM tiene varios artículos sobre el desarrollo de so~

ware orientado a aspectos. Es un excelente punto de partida para leer sobre este tema. (Comm. ACM, 44(10), oct~
bre de 2001.)

EJERCICIOS ~_.IlIi1¡íi¡Li,., .....__....n_
I

18.1

18.2

18.3

18.4

18.5

18.6

18.7

18.8

18.9

18.10

¿Cuáles son los principales factores técnicos y no técnicos que impiden la reutilización de software? W!
ted reutiliza mucho software?, y si no lo hace, ¿por qué?

Sugiera por qué los ahorros de costes al reutilizar software existente no son simplemente proporcionale.
al tamaño de los componentes que son reutilizados.

Dé cuatro circunstancias en que usted podría no recomendar la reutilización de software.

¿Por qué los patrones son una forma efectiva de reutilización para el diseño? ¿Cuáles son las desventaj~

de esta aproximación para la reutilización?

Además de los dominios de aplicaciones discutidos aquí sugiera otros dos dominios en donde la reutil
zación basada en un generador podría tener éxito. Explique por qué piensa que esta aproximación para
reutilización será rentable en estos dominios.

Explique por qué se necesitan normalmente adaptadores cuando los sistemas se construyen integran<1
productos COTS.

Identifique seis posibles riesgos que pueden tener lugar cuando los sistemas se construyen utilizan~

CQTS. ¿Qué pasos puede seguir una compañía para reducir estos riesgos?

Utilizando una arquitectura general de un sistema de información (descrita en el Capítulo 13) como punl
de partida, diseñe una familia de aplicaciones de sistemas de información que podría utilizarse en bibli
tecas de libros, películas, música y recortes de periódico.

Utilizando el ejemplo del sistema de estación meteorológica descrito en el Capítulo '4, sugiera una arq~

tectura para una familia de aplicaciones que esté relacionada con la monitorización remota y la recolel
ción de datos.

La reutilización de software trae consigo varias cuestiones sobre derechos de autor y propiedad intelj
tual. Si un cliente paga a un proveedor de software para desarrollar un sistema, ¿quién tiene el derec
de reutilización del código desarrollado? ¿El proveedor de software tiene derecho de utilizar ese códi
como base para un componente genérico? ¿Qué mecanismos de pago podrían utilizarse para reembols
a los proveedores de componentes reutilizables? Comente estas y otras cuestiones éticas asociadas a
reutilización de software.
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Ingeniería del software
basada en componentes

Objetivos
El objetivo de este capítulo es describir un proceso de desarrollo
del software basado en la composición de componentes
reutilizables y estandarizados. Cuando haya leído este capítulo:

• conocerá que la ingeniería del software basada en
componentes está relacionada con el desarrollo de
componentes estandarizados basados en un modelo de
componentes y la composición de éstos en sistemas de
aplicaciones:

• comprenderá el concepto de componente y modelo de
componentes;

• conocerá las principales actividades en el proceso caSE y
comprenderá por qué liene que llegar a un compromiso con
los requerimientos para que los componentes puedan ser
reutilizados;

• comprenderá algunas de las dificultades y problemas que
tienen lugar durante el proceso de composición de
componentes.

Contenidos
19.1 Componentes y modelos de componentes
19.2 El proceso CaSE
19.1 Composición de componentes
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Tal y como se sugirió en el Capítulo 18, la ingeniería del software basada en reutilización
está conviniendo en la principal aproximación de desarrollo para sistemas comerciales y
empresas. Las entidades que son reutilizadas varían desde funciones de grano fino hasta si
temas enteros de aplicaciones. Sin embargo, hasta hace relativannente poco, ha sido difícil r
utilizar componentes de progrannas de grano medio. Los componentes de grano medio s
significativannente más grandes que los objetos individuales o procedimientos, con más fu
cionalidad, aunque son más pequeños y más específicos que los sistemas de aplicación. Afo
tunadannente, los desarrollos estandarizados promovidos por los principales vendedores
software han dado lugar actualmente a que los componentes puedan interoperar dentro de
marco de trabajo como CORBA. Éste ha abierto oportunidades para la reutilización sistem
tica a través de la ingeniería del software basada en componentes.

La ingeniería del software basada en componentes (CBSE) surgió a finales de los 90 co
una aproximación basada en reutilización al desarrollo de sistemas software. Su creación f
motivada por la frustración de los diseñadores de que el desarrollo orientado a objetos no
conducido a una reutilización extensiva. tal y como se sugirió originalmente. Las clases de ot
jetos simples eran demasiado detalladas y específicas, y a menudo tenían que ser enlazad~
con aplicaciones en tiempo de compilación. Había que tener un conocimiento detallado de la

,

clases para usarlas, lo cual generalmente significaba que había que tener acceso al códi
fuente del componente. Esto hizo que fuera difícil el marketing de objetos como compone
tes reutilizables. A pesar de las predicciones optimistas iniciales, nunca se desarrolló un me
cado significativo para objetos individuales.

CBSE es el proceso de definir, implementar e integrar o componer en sistemas com
nentes independientes débilmente acoplados. Se ha convertido en una importante aproxim
ción de desarrollo del software debido a que los sistemas software son cada vez más grand
y más complejos y los clientes demandan software más confiable que sea desarrollado m
rápidannente. La única fonnna en la que podemos tratar con la complejidad y entregar mej
software más rápidannente es reutilizar componentes software en vez de reimplementarlos,

Los fundannentos de la ingeniería del software basada en componentes son:

l. Componentes independientes. que son completamente especificados por sus intert
ces. Debería haber una clara separación entre la interfaz de los componentes y su i
plementación para que una implementación de un componente pueda reempl
por otro sin cambiar el sistema.

2. Estándares de componentes, que facilitan la integración de los componentes. Estos e
tándares se incluyen en un modelo de componentes y definen, en el nivel más baj
cómo las interfaces de componentes deberían especificarse y cómo se comunican I
componentes. Algunos modelos definen interfaces que deberían implementarse co
fonne a todos los componentes. Si los componentes cumplen con los estándares, e
tonces su funcionamiento es independiente de su lenguaje de programación. Los co
ponentes escritos en diferentes lenguajes pueden integrarse en el mismo sistema.

3. El middleware, que proporciona soportes software para la integración de compone
tes. Para conseguir que componentes independientes y distribuidos trabajen juntos,
necesita un soporte middleware que maneje las comunicaciones de los component
Un producto middleware como CORBA (Pope, 1998), tratado en el Capítulo 12, m
neja cuestiones de bajo nivel de fonna eficiente y pennite al diseñador centrarse

problemas relacionados con la aplicación, Además, un producto middleware mili
do para implementar un modelo de componentes puede proporcionar soporte p
asignación de recursos, gestión de transacciones, seguridad y concurrencia.
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4. Un proceso de desarrollo, que se adapta a la ingeniería del software basada en com
ponentes. Si se intenta añadir una aproximación basada en componentes a un proceso
de desarrollo que está adaptado a la producción de software original, se puede obser
var que las suposiciones inherentes al proceso limitan el potencial del CBSE. Los pro
cesos de desarrollo CBSE se analizan en la Sección 19.2.

El desarrollo ba'\ado en componentes se está adoptando cada vez más como una aproxi
mación fundamental a la ingeniería del software incluso aunque los componentes reutiliza
bles no estén disponibles. CBSE está asentado sobre unos principios de diseño sólidos que so
portan la construcción de software comprensible y mantenible. Los componentes son
independientes para que no interfieran en su funcionamiento unos con otros. Los detalles de
implementación se ocultan, por lo que la implementación de los componentes puede cam
biarse sin afectar al Testo del sistema. Los componentes se comunican a través de interfaces
bien definidas, de fonna que si estas interfaces se mantienen, un componente puede reem
plazarse por otro que proporcione una funcionalidad adicional o mejorada. Además, las in
fraestructuras de componentes proporcionan platafonnas de alto nivel que reducen los costes
del desarrollo de aplicaciones.

Aunque CBSE se está convirtiendo en una aproximación fundamental para el desarrollo
del software, presenta varios problemas:

l. Confiabi/idad de los componentes. Los componentes son cajas negras de unidades de
programas, y el código de los componentes puede no estar disponible para los usua
rios de dichos componentes. En tales casos, ¿cómo sabe un usuario que un compo
nente es confiable? El componente puede no tener documentados modos de fallo que
comprometen el sistema en el que se utiliza dicho comlxmente. Su comportamiento
no funcional puede no ser el esperado, y un problema más grave es que el componen
te podría ser un caballo de Troya que oculta código dañino que viola la seguridad del
sistema.

2. Certificación de componentes. Estrechamente relacionada con la confiabilidad se ha
lla la cuestión de la certificación. Se ha propuesto que asesores independientes debe
rían certificar los componentes para asegurar a los usuarios que los componentes son
confiables. Sin embargo, no está claro cómo se puede hacer esto. ¿Quién pagaría por
la certificación?, ¿quién sería responsable si el componente no funciona de acuerdo
con la certificación?, y ¿cómo podrían los certificadores limitar su responsabilidad?
Desde nuestro punto de vista, la única solución viable es certificar que los compo
nentes cumplen una especificación fonnal. Sin embargo, la industria no parece dis
puesta a pagar por esto.

3. Predicción de propiedades emergentes. Tal y como se explicó en el Capítulo 2, todos
los sistemas tienen propiedades emergentes, y el intentar predecir y controlar estas
propiedades emergentes es importante en el proceso de desarrollo del sistema. De
bido a que los componentes son opacos, predecir sus propiedades emergentes es
particulannente difícil. Como consecuencia, es posible encontrarse con que, cuando
se integran componentes, el sistema resultante tiene propiedades no deseadas que li
mitan su uso.

4. Equilibrio de requerimientos. Normalmente se tiene que encontrar un equilibrio entre
los requerimientos ideales y los componentes disponibles en el proceso de especifica
ción y diseño del sistema. Por el momento, alcanzar este equilibrio es un proceso in
tuitivo. Necesitamos un método de análisis de equilibrio sistemático y más estructu
rado para ayudar a los diseñadores a seleccionar y configurar componentes.
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Hasta ahora, el principal uso de CBSE ha sido la construcción de sistemas de informació
de empresas. tales como sistemas de comercio electrónico. Los componentes que se reutil
zan son desarrollados internamente o se obtienen de proveedores conocidos de confianz.
Aunque algunos vendedores venden componentes online, la mayoría de las compañías son t(

davía reticentes a confiar componentes binarios obtenidos de fonna externa. No es probabl
que la visión completa de CBSE con proveedores de componentes especializados tenga lug,
hasta que estos problemas que hemos mencionado puedan ser resueltos.

19.1 Componentes y modelos de componentes

Hay un consenso general en la comunidad de que un componente es una unidad de softwaJ
independiente que puede estar compuesta por otros componentes y que se utiliza para ere.
un sistema software. Aparte de esto, sin embargo, distintas personas han propuesto defin
ciones de un componente software. Councill y Heineman (Councill y Heineman, 2(01) del
nen un componente como:

Un elemento sO!flA.'are que se ajusta a un modelo de componentes y que puede ser des
pleRado y compuesto de forma independiente sin modificación seRún un estándar de
composición.

Esta definición se basa fundamentalmente en estándares -una unidad software que ~

ajusta a estos estándares es un componente-o Szyperski (Szyperski, 2(02), sin embargo, r
menciona los estándares en su definición de componente, sino que, en vez de eso, se centl
en las características clave de los componentes:

Un componente software es una unidad de composición con inteifaces especificadas
contractualmente y dependencias de contexto explícitas únicamente. Un componente
software puede ser desplegado de forma independiente y está sujeto a la composición
por terceras partes.

Szyperski también constata que un componente no tiene un estado externamente observ
ble. Esto significa que las copias de componentes son indistinguibles. Sin embargo, algun,
modelos de componentes, como el modelo Enterprise Java Beans, permite componentes c(
estado, lo que claramente no se corresponde con la definición de componente de Szypers~

Mientras que los componentes sin estado son ciertamente más sencillos de usar, consider
mos que CBSE debería acomodarse tanto a los componentes con estado como a los comi>
nentes sin estado.

Lo que tienen en común estas definiciones es que están de acuerdo en que los compone
tes son independientes y que son unidades de composición fundamentales en un sistema. De
de nuestro punto de vista, una definición completa de componente puede derivarse desde ar
bas propuestas. La Figura 19.1 muestra lo que puede considerarse que son característic
esenciales de un componente para ser usado en CBSE.

Estas definiciones fonnales de componentes son bastante abstractas y no proporciono
realmente una idea clara de lo que hace un componente. Una de las fonnas más útiles de co
siderar un componente es como un proveedor de servicios independiente. Cuando un sisten
necesita algún servicio, llama a un componente para proporcionar dicho servicio sin tener ~

cuenta dónde se está ejecutando el componente o qué lenguaje se ha utilizado para desarr
llar el componente. Por ejemplo. un componente en un sistema de biblioteca proporciona 1
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características
del componente Descripción

¡gura 19.1
aracterísticas de
)mponentes.

Estandarizado

Independiente

Componible

Desplegable

Documentado

La estandarización de componentes significa que un componente
usado en un proceso CBSE tiene que ajustarse a algún modelo
estandarizado de componentes. Este modelo puede definir i.nllteet.flfaceslCeS
de componentes, metadatos de componentes, documentación,
composición y despliegue.

Un componente deberla ser independiente, deberla ser posible
componerio y desplegarlo sin tener que utilizar otros componentes
espedficos. En 1.. situaciones en las que el componente necesita
seNÍcios proporcionados externamente, éstos deberlan hacerse
expllcitos en una especificación de intertaz del tipo -requiere•.

Para que un componente sea componible. todas las interacciones
externas deben tener lugar a través de interfaces definidas
p~blicomente. Ademils debe proporcionar acceso externo a la
información sobre si mismo, como por ejemplo a sus métodos y
atributos.

Para ser desplegable, un componente debe ser independiente y debe
ser copaz de funcionar como una entidad autónoma o sobre una
plataforma de componentes que implemente el modelo de
componentes. Esto normalmente significo que el componente es
binario y que no tiene que compilarse antes de ser desplegado.

Los componentes tienen que estar completamente documentados para
que los usuarios potenciales puedan decidir si los componentes
satisfacen o no sus necesidades. La sintaxis e, idealmente, la sem6ntica
de todas las interlaces de componentes tienen que ser especificadas.

servicio de búsqueda que permite a los usuarios buscar diferentes catálogos de bibliotecas; un
componente que convierta de un formato gráfico a otro (por ejemplo. TIFF a lPEG) propor
ciona un servicio de conversión de datos.

La visión de un componente como un proveedor de servicios resalta dos características crí
ticas de un componente reutilizable:

l. El componente es una entidad ejecutable independiente. El código fuente no está dis
ponible, por lo que el componente no tiene que ser compilado antes de que sea usado
con otros componentes del sistema.

2. Los servicios ofertados por un componente están disponibles a través de una inter
faz, y todas las interacciones son a través de esa interfaz. La interfaz del componen
te se expresa en ténninos de operaciones parametrizadas y su estado interno nunca se
muestra.

Los componentes se definen por sus interfaces y. en los casos más generales. puede con
siderarse que tienen dos interfaces relacionadas. tal y como se muestra en la Figura 19.2.

1. Una interfaz proporciona. que define los servicios proporcionados por el componen
te. La interfaz que hemos denominado proporciona, fundamentalmente. es el API del
componente. Define los métodos que pueden ser llamados por un usuario del compo
nente. Las interfaces proporciona se indican con un círculo al tinal de una línea desde
el icono del componente.
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Figura 19.2
Interfaces de
componentes.
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componentes )--- mponen por el componente
del entorno a otros compuestos

2. Una interfaz requiere. que especifica qué servicios deben ser proporcionados por otro
componentes en el sistema. Si éstos no están disponibles. entonces el componente "'
funcionará. Esto no compromete la independencia o el despliegue del componente de

bido a que no se requiere el uso de un componente específico para proporcionar di
chas servicios. Las interfaces requiere se indican con un semicírculo al final de una ti
nea desde el icono de componentes.

Por ejemplo, la Figura 19.3 muestra un modelo de un componente que ha sido diseñad,

para recopilar y comparar infonnación de un vector de sensores. Se ejecuta de forma autóno
ma para recoger datos durante un periodo de tiempo, y proporciona bajo demanda la compa
ración de los datos a otro componente. La interfaz proporciona incluye métodos para añadil
eliminar, iniciar, parar y probar los sensores. También incluye métodos para informes (repOI
y listAlI) que informan sobre los datos recopilados y la configuración de los sensores. Aunqu

no se ha mostrado esto aquí, estos métodos naturalmente tienen asociados parámetros que es
pecifican la localización de los sensores y otra información.

El componente de recopilación de datos requiere que los sensores proporcionen una inter
faz de gestión y una interfaz de datos. Éstos tienen parámetros que especifican el funciona
miento y los datos que hay que recopilar. Se ha diseñado de forma deliberada la interfaz re
querida para que no incluya operaciones específicas tales como Test. La interfaz requiere, má
abstracta. permite al componente de recopilación de datos utilizarse con sensores con dif~

rentes interfaces. Un componente adaptador se utiliza como una interfaz entre el recopiladd
,

de datos y el interfaz hardware específico del sensor.

Las clases de objetos tienen métodos asociados que son claramente similares a los mé~
dos definidos en las interfaces de componentes. ¿Cuál es, entonces, la distinción entre co

ponentes y objetos? Los componentes se desarrollan normalmente utilizando una aproxim
ción orientada a objetos, pero difieren de los objetos en varios aspectos importantes:

1. Los componentes son entidades dejple¡{ahle.'l. Es decir. no son compilados en un pr~

grama de aplicación, sino que se instalan directamente sobre una plataforma de ej
cución. Los métodos y atributos definidos en sus interfaces pueden ser accedidos p
otros componentes.

addSensor
removeSensor
startSensor
stopSensor
testSensor
initialise
report

listAll

Interfaz proporciona

¡[J ;::, ;::
Recopilador .nde datos

> -U

-U

;::

Interfaz requiere

sensorData

sensorManagement

Figura 19.3
Un modelo de un
componente de
recopilación de
datos.
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2. Los componentes no definen tipos. Una definición de clase define un tipo abstracto de
datos y los objetos son instancias de ese tipo. Un componente es una instancia, no una
plantilla que se utiliza para definir una instancia.

3. Las implementaciones de los componentes son opacas. Los componentes están, al me
nos en principio, completamente definidos por la especificación de su interfaz. La im
plementación está oculta para los usuarios de los componentes. Los componentes a
menudo se entregan como unidades binarias de forma que el comprador no tiene ac
ceso a la implementación.

4. Los componentes son independientes del lenguaje . Las clases de objetos tienen que se
guir las reglas de un lenguaje de programación orientado a objetos particular y, gene
ralmente, sólo pueden interoperar con otras clases escritas en dicho lenguaje. Si bien
los componentes se implementan normalmente utilizando lenguajes orientados a ob
jetos tales como Java, pueden implementarse en lenguajes de programación no orien
tados a objetos.

5. Los componentes están estandarizados. A diferencia de las clases de objetos que pue
den implementarse de cualquier forma, los componentes deben ajustarse a algún mo
delo de componentes que restringe su implementación.

Modelos de componentes

Un modelo de componentes es una definición de los estándares para la definición de compo
nentes, documentación y despliegue. Estos estándares son utilizados por los desarrolladores
de componentes para asegurar que los componentes puedan ¡nteroperar. También son utiliza
dos por los proveedores de infraestructuras de comunicación de los componentes, quienes pro
porcionan middleware para soportar el funcionamiento de éstos. Se han propuesto muchos
modelos de componentes, pero los modelos más importantes son el modelo de componentes
CORBA de OMO, el modelo Enterprise Java Beans de Sun y el modelo COM+ de Microsoft
(Blevins, 2001; Ewald, 2001; Wang et al., 2(01).

Las tecnologías de infraestructura específicas tales como COM+ y EJB que se utilizan en
CBSE son muy complejas. Como consecuencia, es difícil describir estas tecnologías sin ha
cer referencia a una gran cantidad de detalles de implementación sobre los supuestos que sub
yacen en cada aproximación y las interfaces utilizadas. En lugar de entrar en estos detalles
aquí, nos centramos en los elementos fundamentales de los modelos de componentes.

Los elementos básicos de un modelo de componentes ideal son analizados por Weinreich
y Sametinger (Weinreich y Sametinger, 2001 j. Estos elementos del modelo se resumen en la
Figura ]9.4. Este diagrama muestra que los elementos en un modelo de componentes pueden
clasificarse como elementos relacionados con las interfaces de los componentes, elementos
relacionados con la información que se necesita para utilizar el componente en un programa
y elementos relacionados con el despliegue del componente.

Los elementos que definen a un componente son sus interfaces. El modelo de componen
tes especifica cómo deberían definirse las interfaces y los elementos, tales como nombres de
operaciones, parámetros y excepciones, que deberían incluirse en la definición de una inter
faz. El modelo también debería especificar el lenguaje utilizado para definir las interfaces (el
IDL). En CORBA y COM+, existe un lenguaje de definición de interfaces específico; EJB es
específico de Java, por lo que Java se utiliza como IDL. Algunos modelos de componentes
requieren interfaces específicas que deben ser definidas por un componente. Éstas se utilizan
para integrar el componente con la infraestructura del modelo de componentes que propor
ciona servicios estandarizados tales como seguridad y gestión de transacciones.
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Para que los componentes puedan distribuirse y ser accedidos de forma remota, necesitan
tener un nombre o manejador único asociado a e1los. En COM+. éste es un identificador úni
co de 128 bits. En el modelo de componentes CORBA y en EJB, es un nombre jerárquico con
una raíz basado en un nombre de dominio de Internet. Los rnetadatos de cOffilxmentes son da
tos sobre el mismo componente, tales como información sobre sus interfaces y atributos. Los
metadatos son importante's para que los usuarios del componente puedan encontrar qué ser
vicios se proporcionan y cuáles se requieren. Las implementaciones del modelo de compo
nentes nonnalmente incluyen fonnas específicas (como el uso de una interfaz de reflexión en
Java) para acceder a estos metadatos del componente.

Los componentes son entidades genéricas y. cuando son desplegados. tienen que ser confi
gurados para su entorno de aplicación particular. Por ejemplo, el componente Recopilación de
datos mostrado en la Figura 19.3 podría ser configurado con el máximo número de sensores
en un vector de sensores. Por lo tanto, el modelo de componentes debería especificar cómo pue
den configurarse los componentes binarios para un entorno de despliegue particular.

Una parte importante de un modelo de componentes es una definición de cómo los com
ponentes deberían empaquetarse para su despliegue como entidades ejecutables indepen
dientes. Debido a que los componentes son entidades independientes, tienen que ser empa
quetadas con el resto de los elementos que no son proporcionados por la infraestructura del'
componente o no están definidos en una interfaz requiere. La infonnación de despliegue in
cluye infonnación sobre los contenidos de un paquete y su organización binaria.

Inevitablemente, a medida que surgen nuevos requerimientos, los componentes tendrán
que ser cambiados o reemplazados. Por lo tanto, el modelo de componentes debería incluir
reglas para regular cuándo y cómo se pennite el reemplazo de componentes. Finalmente, el
modelo de componentes debería definir la documentación asociada a los componentes. Ésta
se utiliza para encontrar el componente y decidir si es adecuado o no.

Los modelos de componentes no son sólo estándares~ son también la base para el middle
ware de sistemas que proporciona el soporte para los componentes ejecutables. Weinreich y
Sametinger (Weinreich y Sametinger, 2001) utilizan la analogía de un sistema operativo para
explicar los modelos de componentes. Un sistema operativo proporciona un conjunto de ser
vicios genéricos que pueden utilizarse por las aplicaciones. Una implementación de un mo
delo de componentes proporciona servicios compartidos comparables para los componentes.
La Figura 19.5 muestra algunos de los servicios que pueden ser proporcionados por una im
plementación de un modelo de componentes.

Los servicios proporcionados por la implementación de un modelo de componentes pue
den pertenecer a dos categorías:
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1. Serl'icios de plataforma. Estos servicios fundamentales penniten a los componentes
comunicarse entre sí. CORBA es un ejemplo de una platafonna de modelos de com
ponentes. Los servicios de platafonna se describen en el Capítulo 12.

2. Servicios horizontales. Estos servicios independientes de la aplicación es probable que
sean usados por muchos componentes diferentes. La disponibilidad de estos servicios
reduce los costes del desarrollo de componentes e implica que pueden evitarse in
compatibilidades potenciales de componentes.

Para hacer uso de los servicios proporcionados por una infraestructura de modelos de
componentes, los componentes se despliegan en un contenedor estandarizado predefinido. Un
contenedor es un conjunto de interfaces utilizadas para acceder a las implementaciones de los
servicios de soporte. La inclusión del componente en el contenedor proporciona automática
mente el acceso a los servicios. Las interfaces del componente en sí mismas no son accesi
bles directamente por otros componentes; tienen que ser accedidas a través del contenedor.

19.1.2 Desarrollo de componentes para reutilización

La visión a largo plazo de CBSE es que habrá proveedores de componentes cuyos negocios
se basen en el desarrollo y venta de componentes reutilizables. Como ya se ha indicado, los
problemas de confianza implican que hasta ahora no haya sido desarrollado un mercado abier
to de componentes, y la mayoría de los componentes que son reutilizados han sido desarro
llados dentro de la empresa. Los componentes reutilizables no están especialmente desarro
llados, sino que se basan en componentes existentes que ya han sido implementados y
utilizados en sislemas de aplicaciones.

En general, los componentes desarrollados internamente no son inmediatamente reutiliza
bles. Incluyen características específicas de la aplicación e interfaces que son poco probables
que sean requeridas en otras aplicaciones. Por consiguiente, hay que adaptar y extender estos
componentes para crear una versión más genérica y por lo tanto más reutilizable. Obviamen
te esto tiene un coste asociado. Usted tiene que decidir, en primer lugar, si un componente va
a ser probablemente reutilizado y en segundo lugar, si el ahorro de costes de la reutilización
justifican los costes para hacer que ese componente sea reutilizable.

Para responder a la primera de estas cuestiones, tiene que decidirse si el componente im
plementa una o más abstracciones del dominio estables. Las abstracciones del dominio esta
bles son conceptos fundamentales en el dominio de aplicaciones que cambian muy lenta
mente. Por ejemplo, en un sistema bancario, las abstracciones del dominio podrían incluir
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cuentas, depósitos de cuentas y extractos. En un sistema de gestión de un hospital, las abs
tracciones del dominio podrían incluir pacientes, tratamientos y enfermeras. Estas abstrac
ciones del dominio se denominan a veces objetos de empresa. Si el componente es una im
plementación de un objeto de empresa o grupo de objetos relacionados utilizados con
frecuencia, probablemente pueden ser reutilizados.

Para responder a la cuestión sobre la efectividad del coste, tienen que evaluarse los costes
de los cannbios requeridos para hacer que el componente sea reutilizable. Estos costes son los
costes de la documentación del componente, la validación del componente y los costes para
hacer que el componente sea más genérico. Los cannbios que pueden hacerse para que un com
ponente sea más reutilizable incluyen:

• Eliminar los métodos específicos de la aplicación.
• Cambiar los nombres para hacerlos más generales.
• Añadir métodos para proporcionar una cobertura funcional más completa.

Hacer que el manejo de excepciones sea consistente para todos los métodos.
• Añadir una interfaz de «~onfiguración» para permitir que el componente se adapte a di

ferentes situaciones de uso.
• Integrar los componentes requeridos para incrementar la independencia.

El problema del manejo de excepciones es particularmente difícil. En principio, todas las
excepciones deberían formar parte de la interfaz del componente. Los componentes no debe
rían manejar las excepciones por sí mismos. En su lugar, el componente debería definir qué
excepciones pueden ocurrir y deberia publicarlas como parte de su interfaz. Por ejemplo, un
sencillo componente que implemente una estructura de pila de datos debería detectar y hacer
públicas las excepciones de desbordanniento y la falta de elementos. En la práctica, sin em
bargo, un componente puede proporcionar algún manejo de excepciones local, y cannbiar esto
puede tener implicaciones serias para la funcionalidad del componente.

Mili y otros (Mili el al., 2(02) plantean formas de estimar los costes para hacer que un
componente sea reutilizable y estimar el resultado de esta inversión. Los beneficios de reuti
lizar en lugar de redesarrollar un componente no son simples ganancias en cuanto a produc
tividad. Tannbién pueden incluir ganancias en cuanto a calidad, debido a que el componente
reutilizado suele ser más confiable, y ganancias en cuanto a oportunidad de mercado. Tann
bién se pueden tener en cuenta las ganancias como consecuencia de desplegar el software más
rápidamente. Mili y otros presentan varias fónnulas para estimar estas ganancias, al igual que
lo hace el modelo COCOMO descrito en el Capítulo 26 (Boehm el al., 2(00). Sin embargo,
los parámetros de estas fónnulas son difíciles de estimar con exactitud, y las fónnulas deben
adaptarse a circunstancias locales. Se presume que estos factores conllevan que muy pocos
gestores de proyectos software estén dispuestos a confiar en ellas.

Obviamente, si un componente es reutilizable o no, depende de su dominio de aplicación
y funcionalidad. A medida que se añade generalidad a un componente, se incrementa su reu
sabilidad. Sin embargo, esto nonnalmente implica que el componente tenga más operacio
nes y sea más complejo, lo que hace que el componente sea más difícil de comprender y uti
lizar.

Existe un desequilibrio inevitable entre reusabilidad y la usabilidad de un componente. Ha
cer que el componente sea reutilizable implica proporcionar una serie de interfaces genéricas
con operaciones que abarcan todas las fonnas en las cuales el componente podría ser utiliza
do. Hacer que el componente sea usable significa proporcionar una imerfaz mínima sencilla
que sea fácil de comprender. La reusabilidad añade complejidad y, por eso, reduce la com
prensibilidad del componente. Por lo tanto, es más difícil decidir cuándo y cómo reutilizar ese
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componente. Cuando se diseña un componente reutilizable, se debe buscar un equilibrio en

tre generalidad y comprensibilidad.
Otra importante fuente de componentes son los sistemas heredados existentes. Tal y

como se expuso en el Capítulo 2, hay sistemas que desempeñan una función importante
para la empresa. pero están escritos utilizando tecnologías software obsoletas. Debido a
esto, puede ser difícil utilizarlos con nuevos sistemas. Sin embargo, si se convierten estos

sistemas antiguos en componentes. su funcionalidad puede reutilizarse en aplicaciones
nuevas.

Desde luego. estos sistemas heredados normalmente no tienen definidas claramente las
interfaces requiere y proporciona. Para hacer que estos componentes sean reutilizables, tie
nen que definirse las interfaces del componente mediante lo que se conoce como wrapper.
El wrapper oculta la complejidad del código subyacente y proporciona una interfaz para
que los componentes externos puedan acceder a los servicios que dicho código proporcio
na. Naturalmente, este wrapper es un elemento de software bastante complejo ya que tie
ne que acceder a la funcionalidad del sistema heredado. Sin embargo. el coste del desa
rrollo de un wrapper es a menudo mucho menor que el coste de re implementar el sistema
heredado.

El proceso CBSE

Se ha sugerido en la introducción que la reutilización con éxito de componentes requiere un
proceso de desarrollo adaptado a CBSE. La estructura de dicho proceso se analizó en el Ca
pítulo 4; la Figura 19.6 muestra las principales subactividades dentro de un proceso CBSE.
Algunas de las actividades dentro de este proceso, tales como el descubrimiento inicial de los
requerimientos del usuario, se llevan a cabo de la misma fonna que en otros procesos soft
ware. Sin embargo. las diferencias fundamentales entre este proceso y los procesos software
basados en el desarrollo original del software son las siguientes:

l. Los requerimientos del usuario se desarrollan inicialmente en forma de esquema en lu
gar de con detalle. y los stakeholders son alentados a ser lo más flexibles posible en la
definición de sus requerimientos. La razón de esto es que los requerimientos muy es
pecíficos limitan el número de componentes que podrían satisfacer estos requeri
mientos. Sin embargo, y a diferencia del desarrollo incremental, se necesita un con
junto completo de requerimientos con el fin de que se puedan identificar para su
reutilización tantos componentes como sea posible.

Figura 19.6
El proceso (SSE.
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2. Los requerimientos son retinados y modificados en etapas tempranas en el proceso
dependiendo de los componentes disponibles. Si los requerimientos del usuario no
pueden ser satisfechos por los componentes disponibles, deberían discutirse los re
querintientos relacionados que pueden ser soportados. Los usuarios pueden estar dis
puestos a cambiar sus ideas si esto significa entregar el sistema más rápidamente y con
un menor coste económico.

3. Hay una actividad adicional de búsqueda de componentes y refinamiento de diseño des
pués de que la arquitectura del sistema haya sido diseñada. Algunos componentes apa
rentemente usables pueden resultar no adecuados o pueden no trabajar adecuadamen
te con otros componentes seleccionados. Aunque no se muestra en la Figura 19.6, esto
implica que pueden ser necesarios cambios adicionales en los requerimientos.

4. El desarrollo es un proceso de composición en el que se integan los componentes des
cubiertos. Esto implica la integración de componentes con la infraestructura del mo
delo de componentes y. a menudo, desarrollar «código pegamento» para conciliar las
interfaces de los componentes incompatibles. Por supuesto. puede requerirse funcio
nalidad adicional por encima y por debajo de la proporcionada por los componentes
usables. Naturalmente, se debería desarrollar esto como componentes que pueden ser
reutilizados en sistemas futuros.

La etapa de diseño arquitectónico es particulannente importante, Durante el diseño arqui
tectónico, se puede optar finalmente por un modelo de componentes. aunque. para muchos sis
temas, esta decisión se hará antes de que comience la búsqueda de componentes. Tal y como
se ha explicado en los Capítulos delll al 13, también se establece la organización de alto ni
vel del sistema y se toman decisiones sobre la distribución del sistema y el control. Jacobsen
y otros (1acobsen el al.. 1997) afinnan que definir una arquitectura robusta es crítico para una
reutilización exitosa.

Una actividad que es única para el proceso CBSE es la identificación de componentes. Ésta
implica varias subactividades. tal y como se muestra en la Figura 19.7. Hay dos etapas en el
proceso CBSE en las que usted tiene que identificar componentes para su posible uso en el
sistema. En etapas tempranas del desarrollo, la atención debería centrarse en la búsqueda y

selección. Es necesario convencerse a sí mismo de que hay componentes disponibles que sa
tisfacen los requerimientos. Obviamente. debería realizarse alguna comprobación inicial de
que el componente es adecuado, pero puede que no se necesiten pruebas detalladas. En eta
pas posteriores, después de que se haya diseñado la arquitectura del sistema, debería invertir
se más tiempo en la validación de componentes. Hay que asegurarse de que los componentes
identificados son realmente adecuados para su aplicación; si no, tienen que repetirse los pro
cesos de búsqueda y selección.

La primera etapa en la identificación de componentes es la búsqueda de componentes que
están disponibles localmente o son de proveedores de confianza. La visión de los defensores
de CBSE como Szyperski (Szyperski. 2002) es que debería haber un mercado de componen
tes viable en donde los vendedores externos compitan para proporcionar componentes. En el
momento de escribir este libro. esto no es una realidad. La principal razón para ello es que los
usuarios de componentes externos se enfrentan con los riesgos de que estos componentes no

Figura 19.7
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funcionen tal y como se les dice. Si éste es el caso, los costes de reutilización superan a los
beneficios. y pocos gestores de proyectos creen que los riesgos merecen la pena. Otra impor
tante razón de por qué los men.:ados de componentes no se han desarrollado es que muchos
componentes están especializados en dominios de aplicaciones. No hay un mercado sufi
cientemente grande en estos dominios para que los suministradores de componentes externos
puedan establecer un negocio viable a largo plazo.

Como consecuencia. la búsqueda de componentes a menudo se ve restringida a la misma
organización que desarrolla el software. Las compañías de desarrollo de software pueden for
mar su propia base de datos de componentes reutilizables sin los riesgos inherentes al uso de
componentes de suministradores externos.

Una vez que el proceso de búsqueda de componentes ha identiticado componentes candi
datos, tienen que seleccionarse componentes específicos a partir de esta lista. En algunos ca
sos, ésta será una tarea sencilla. Los componentes de la lista se corresponderán directamente
con los requerimientos del usuario, y no habrá componentes que compitan para satisfacer es
tos requerimientos. Sin embargo, en otros casos, el proceso de selección es mucho más com
plejo. No habrá una clara correspondencia entre requerimientos y componentes. y se obser~

vará que tienen que utilizarse varios componentes para satisfacer un requerimiento específico
o grupo de requerimientos. Desgraciadamente, es probable que diferentes requerimientos re
quieran diferentes grupos de componentes, por lo que habrá que decidir qué composición de
componentes proporcionan el mejor cumplimiento de los requerimientos.

Una vez que se han seleccionado los componentes para su posible inclusión en un siste
ma, habría que validarlos para comprobar que se l:omportan como deberían. El alcance de va
lidación requerido depende de la fuente de los componentes. Si se está usando un componente
que ha sido desarrollado por una fuente conocida de confianza, puede decidirse qué pruebas
de componentes independientes no son necesarias, y se prueba el componente cuando se in
tegra con otros componentes. Por otro lado. si se está utilizando un componente proveniente
de una fuente desconocida, siempre se debería comprobar y verificar ese componente antes
de incluirlo en el sistema.

La validación de componentes implica desarrollar un conjunto de casos de prueba para el
componente (o. posiblemente. extender los casos de prueba proporcionados con el compo
nente) y desarrollar software adicional de pruebas para ejecutar las pruebas de componentes.
El principal problema con la validación de componentes es que la especificación del compo
nente puede no ser lo suficientemente detallada para pem1itir desarrollar un conjunto completo
de pruebas de componentes. Los componentes se especifican normalmente de manera infor
mal, siendo la única documentación formal la especificación de su interfaz. Ésta puede no in
cluir suficiente información para desarrollar un conjunto completo de pruebas que podrían lle
var a la convicción de que la interfaz de dicho componente es la que se requiere.

Un problema adicional de validación. que podría ocurrir en esta etapa. es que el compo
nente puede tener característi<.:as que interfieran en el uso que se hace del componente. Los
componentes reutilizables a menudo tendrán más funcionalidad de la que se necesita. Se pue
de simplemente prescindir de la funcionalidad que no se necesita, pero ésta puede a veces in
terferir en otros componentes o en el sistema en su totalidad. En algunos casos, la funciona
lidad no deseada puede incluso causar fallos graves del sistema. La Figura 19.R describe
brevemente una situación en la que la funcionalidad no necesaria en un sistema reutilizado
proVO(;() un fallo catastrófico del software.

El problema en la lanzadera del Ariane 5 ocurrió debido a que las suposiciones hechas para
el Ariane 4 no eran válidas para el Ariane 5. Éste es un problema general que presentan los
componentes reutilizables. Éstos son implementados originalmente para un entorno de apli-
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Figura 19.8
Un fallo en la
validación de un
componente.

El'" _ .. '-"d_" ArIue 5

Mientras se desarrollaba la lanzadera espacial del Aliane 5, los diselladores
decidieron reutilizar el software de referencia inercial que habla funcionado con
éxito en la lanzadera del Aliane 4. El software de referencia inercial mantiene la
estabilidad del cohete. Deádieron reutilizarlo sin cambios (tal y como se harla con
105 componentes), aunque se incluyeron funáonalidades adicionales que eran
necesitaban en el Ariane 5.

En el primer lanzamiento del Ariane 5, el software de navegación inercial falló
después de 37 segundos Yel cohete no pudo ser controlado. Los controladores de
tierra dieron órdenes a la lanzadera para autodestruirse y la carga del Ariane fue
destruida. Una investigaáón subsiguiente descubñó que la causa del problema fue
una excepáón no manejada cuando una conversión desde un número de punto
fijo a un entero dio como resultado un desbordamiento numéñco. Esto hizo que el
sistema de ejecuá6n abortara el sistema de referenáa inercial y la estabilidad de
la lanzadera no pudo mantenerse. El fallo nunca ocunió en el Aliane 4 debido a
que tuvo motores con menos potencia y el valor que fue convertido no era tan
grande como para provocar un desbordamiento en la conversión.

El fallo se produjo en el código que no era requeñdo en el Ariane 5. Las pruebas
de validaáón para el software reutiHzado se basaron en los requeñmientos del
Aliane 5. Debido a que no habla requeñmientos para la función que falló, no se
desarrollaron pruebas. Consecuentemente, el problema con el software nunca fue
descubierto durante las pruebas de simulación de la lanzadera.

cación y. naturalmente, incluyen suposiciones sobre dicho entorno. Estas suposiciones son ra
ramente documentadas y. por lo tanto, cuando el componente es reutilizado, es imposible de
rivar pruebas para comprobar si las suposiciones 50n todavía válidas.

19.3 Composición de componentes

La composición de componentes es el proceso de ensamblar componentes para crear un sis
tema. Si nosotros asumimos una situación en la que los componentes reutilizables están dis
ponibles, entonces la mayoría de los sistemas se construirán componiendo estos componen
tes reutilizables unos con otros, con componentes escritos de forma especial y con la
infraestructura de soporte de los componentes proporcionada por el marco de trabajo del mo
delo. Tal y como se ha indicado en la Sección t9.1, esta infraestructura proporciona facilida
des para soportar la comunicación de componentes y los servicios horizontales como los ser
vicios de interfaz de usuario, gestión de transacciones, concurrencia y protección. Las formas
en las que los componentes se integran con esta infraestructura son documentadas para cada
modelo de componentes y no se tratan en esta sección.

La composición no es una operación sencilla; existen varios tipos de composiciones (Fi
gura 19.9):

l. Composición secuendal. Tiene lugar cuando, en el componente compuesto, los com
ponentes constituyentes se ejecutan en secuencia. Se corresponde con la situación (a)
en la Figura 19.9. en donde se componen las interfaces proporciona de cada compo
nente. Se requiere algún código extra para conseguir enlazar los componentes.



Figura 19.9 Tipos
de composición de
componentes. (a) (b)
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(e)

2.

3.

Composición jerárquica. Tiene lugar cuando un componente realiza una llamada di
rectamente a los servicios proporcionados por otro componente. Se corresponde con
una situación en que la interfaz proporciona de un componente se compone con la in
terfaz requiere de otro componente. Ésta es la situación (b) en la Figura 19.9.
Composición aditiva. Tiene lugar cuando las interfaces de dos o más componentes se
unen (se añaden) para crear un nuevo componente. Las interfaces del componente
compuesto se crean uniendo todas las interfaces de los componentes constituyentes.
eliminando las operaciones duplicadas si es necesario. Esto se corresponde con la si
tuación (c) de la Figura 19.9.

Podrían utilizarse todas las fonnas de composición de componentes al crear un sistema. En
todos los casos, se puede tener que escribir «código pegamento» que enlaza los componen
tes. Por ejemplo, para la composición secuencial, la salida de un componente A nonnalmen
te se convierte en la entrada para el componente B. Se necesitan sentencias intennedias que
llamen al componente A, recojan el resultado y a continuación llamen al componente B con
dicho resultado como un parámetro.

Cuando se escriben componentes especialmente para composición. se diseñan las interfa
ces de dichos componentes para que sean compatibles. Por lo tanto, se pueden componer fá
cilmente estos componentes en una única unidad. Sin embargo, cuando los componentes se
desarrollan de fonna independiente para reutilización, se observarán a menudo incompatibi
lidades de interfaces en las que las interfaces de los componentes que se desea componer no
son las mismas. Pueden darse tres tipos de incompatibilidades:

l. Incompatibilidad de parámetros. Las operaciones a cada lado de la interfaz tienen el
mismo nombre, pero los tipos de los parámetros o su número son diferentes.

2. Incompatibilidad de operaciones. Los nombres de las operaciones en las interfaces
proporciona y requiere son distintos.

3. Operaciones incompletas. La interfaz proporciona de un componente es un subcon
junto de la interfaz requiere de otro componente o viceversa.

En todos los casos, el problema de la incompatibilidad se trata escribiendo un compo
nente adaptador que reconcilia las interfaces de los dos componentes que se están reutili
zando. Cuando se conocen las interfaces de los componentes que se desea utilizar, se des
cribe un componente adaptador que convierte una interfaz en otra. La fonna precisa del
adaptador depende del tipo de composición. Algunas veces, como en el siguiente ejemplo,
el adaptador simplemente toma un resultado de un componente y lo convierte en una for
ma tal que pueda ser usada como entrada por otro. En otros casos, el adaptador puede ser
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llamado por el componente A y él mismo llama al componente B. La última situación po
dría ocurrir si A y B fuesen compatibles pero el número de parámetros en sus interfaces fue

ra diferente.
Para ilustrar los adaptadores, consideremos los componentes mostrados en la Figura 19.10.

Éstos podrían ser parte de un sistema utilizado por los servicios de emergencia. Cuando el
operador de la emergencia recibe una llamada, el número de teléfono es la entrada para el
componente addressFinder para localizar la dirección. A continuación, utilizando el compo
nente mapper, se imprime un mapa para ser enviado al vehículo asignado a la emergencia.
De hecho, el componente podría tener interfaces más complejas que las mostradas aquí. pero
la versión simplificada ilustra el concepto de un adaptador.

El primer componente, addressFinder, encuentra la dirección que se corresponde con un
número de teléfono. También puede devolver el dueño de la propiedad asociada con el número
de teléfono y el tipo de propiedad. El componente mapper toma un código postal (en los Es
tados Unidos, un código estándar ZIP con los cuatro dígitos adicionales que identifican la lo
calización de la propiedad) y visualiza o imprime un mapa de calles del área alrededor de di
cho código a una escala especificada.

Estos componentes son componibles en principio debido a que la propiedad de localiza
ción incluye el código postal o ZIP. Sin embargo, tiene que escribirse un componente adap
tador llamado postCodeStripper que toma los datos de la localización de addressFinder y ex
trae el código postal. A continuación, este código postal se utiliza como entrada para mapper.
y el mapa de calles se visualiza a una escala de 1:10.000. El siguiente código ilustra la se
cuencia de llamadas requeridas para implementar esto:

address = addressFinderJocation(phonenumber);
postCode = postCodeStripper.getPostCode(address);
mapper.displayMap(postCode, 10000);

Otro caso en el que puede utilizarse un componente adaptador es cuando un componente
desea hacer uso de otro, pero hay una incompatibilidad entre las interfaces proporciona y re
quiere de estos componentes. Esto se ilustra en la Figura 19.1 1, en donde el componente re
colector de datos se conecta a un componente sensor utilizando un adaptador. Éste concilia
las interfaces del componente recolector de datos con las interfaces proporciona del compo
nente sensor. El componente recolector de datos fue diseñado con un mecanismo requiere ge
nérico que no se basó en una interfaz de sensor específica. Ya se adelantó que un adaptador
siempre podría ser utilizado para conectar el recolector de datos con una interfaz específica
del sensor.

addressFinder

phoneDatabase (string command)
stri~location(stringpn)

string owner (string pn)

.-U (.)stnn!propertyType strmg pn
L-_---l--------O

Figura 19.10
Componentes
incompatibles.

mapDB (string command)
/

mapper

displayMap (string posteode, scale)

printM;p (string postCode. seale)
~
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Figura 19.11
Adaptador para el
componente
recolector de datos.

sensorManagement E[]
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---uJ
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~
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addSensor
removeSensor

startSensor
stopSensor
testSensor

initialise
report
listAn

Figura 19.12
Composición de una
librería fotográfica
(Photo Library).

La discusión sobre la composición de componentes supone que puede saberse a partir de
la documentación de los componentes si las interfaces son compatibles. Por supuesto. la de
finición de la interfaz incluye el nombre de las operaciones y los tipos de los parámetros, de

forma que puede evaluarse la compatibilidad a partir de éstas. Sin embargo, para decidir si las
interfaces son semánticamente compatibles hay que partir de la documentación de los com
ponentes.

Por ejemplo. consideremos la composición mostrada en la Figura 19.12. Estos compo
nentes se utilizan para implementar un sistema que descarga imágenes de una cámara digital
y las almacena en una librería fotográtlca. El usuario del sistema puede proporcionar infor
mación adicional para describir y catalogar las fotografías. Para evitar confusiones. no se han
mostrado aquí todos los métodos de las interfaces. sino que simplemente se muestran los mé
todos que son necesarios para ilustrar el problema de la documentación de los componentes.
Los métodos en la interfaz del componente que se ha denominado Photo Library son:

public void addltem (Identifier pid; Photograph p; eatalogEntry photodesc);
public Photograph retrieve (Identifier pid);
public eatalogEntry catEntry (Identifier pid);

Se asume que la documentación para el método addltem del componente photo Library es:

Este método añade una fotografía a la librería y asocia el identificador de la fotografía
y el identificador del catálogo con la fotografía.

Esta descripción parece que es comprensible. pero considere las siguientes cuestiones:

¿Qué ocurre si el identificador de la fotografía ya está asociado con una fotografía en
la librería?

¿Está también asociado el descriptor de la fotografía con la entrada del catálogo ade
más de la fotografía? Es decir. si yo borro la fotografía, ¿,también borro la ¡nfonnación
del catálogo'!

E[] addltem "'.... E[] getlmage
Gestor de~.~

Adaptador
imágenesPhoto retrieve-n

Library
catEntry ~ geteatalogEntry

-U

lnterfaz~
de usuario
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No hay suficiente información en la descripción informal de addltem para responder a es
tas cuestiones. Por supuesto, es posible añadir más información a la descripción en lenguaje
natural del método, pero, en general, la mejor forma de resolver ambigüedades es utilizar un
lenguaje formal para describir la interfaz. En el Capítulo 10, se sugirió que la descripción de
la interfaz es un área en donde las especificaciones formales son bastante útiles. La especifi
cación mostrada en la Figura 19.13 es parte de la descripción de la interfaz del componente
Photo Library que añade información a la descripción informal.

La especificación en la Figura 19.13 utiliza pre y postcondiciones, y se ha empleado una
notación basada en el lenguaje de restricciones de objetos (OCL) que forma parte de UML
(Warmer y Kleppe, 1998). OCL se diseñó para describir restricciones en los modelos de ob
jetos UML; permite expresar predicados que deben ser ciertos siempre, que deben ser ciertos
antes de que un método sea ejecutado. y que deben ser ciertos después de que un método sea
ejecutado. Éstos son los invariantes, precondiciones y postcondiciones respectivamente. Para
acceder al valor de una variable antes de una operación, se añade @pre después de su nom
bre. Por lo tanto:

age = age@pre +1

significa que el valor de la variable age después de una operación es uno más del valor que
tenía antes de dicha operación.

Las aproximaciones basadas en OCL se están utilizando cada vez más para añadir infor
mación semántica a los modelos UML. La aproximación general se ha derivado de la apro
ximación al Diseño mediante Contratos de Meyer (Meyer, 1992), en la cual las interfaces y
obligaciones de comunicación de los objetos son especificadas formalmente y forzadas por el
sistema de ejecución. Meyer sugiere que el uso de diseños por contratos es esencial si esta
mos desarrollando componentes fiables (Meyer, 2003).

- la piiIabrI cta. c:oMed hace~ al ClOInpcII'" al que se lpIican lis
- mndicioIws

, 1 l..tdllenl

- lar ..--.cIicio_ espedlia¡n lo que debe _ cierto antes de .. ejecución
- de lIddIteI"
pn: PhotllLibraryJi>O

PholIlUbr~ -nuIl

caz' ......

Figura 19.13
Descripdón formal
de la interfaz de
Photo Ubrary.

pn:~nuU;

pGIl: ~-nuIl
""*Ulrtry.c;llEtl1lJ(pid) - PhotoUbr8IY.calEnlry(pid)Opre
fholaliInryJibS -1ibSize()Opre(em)1



19.3 • Composición decomponentes 419

La Figura 19.13 incluye una especiticación para los métodos addltem y delete en el com
ponente Photo Library. El método que se está especificando se indica con la palabra clave
contexto y las pre y postcondiciones con ¡as palabras clave pre y post. Las precondiciones
para addltem señalan que:

No debería haber una fotografía en la librería con el mismo identificador que la nueva
fotografía a añadir.
La librería debe existir ~sc supone que la creación de una librería añade un único ele
mento a ésta de fanna que el tamaño de una librería siempre es mayor que cero.

Las posteondiciones para add~tem señalan que:

El tamaño de la librería ha crecido en uno (de fanna que solamente se ha efectuado una
entrada).
Si usted recupera utilizando el mismo identificador. entonces vuelve a la fotografía que

usted añadió.
Si usted busca en el catálogo utilizando ese identificador. vuelve a la entrada del catálo
go que hizo.

La especificación de delete proporciona información adicional. La precondición indica
que. para borrar un elemento. éste debe estar en la librería y, después de su borrado, la fo
tografía ya no puede ser recuperada y el tamaño de la librería se reduce en uno. Sin em
bargo. delete no borra la entrada del catálogo -todavía es posible recuperarla después de
que la foto haya sido borrada-o La razón de esto es que puede quererse mantener infor
mación en el catálogo de por qué una foto fue borrada. su nueva localización, y así sucesi
vamente.

Cuando se crea un sistema mediante la composición de componentes, se puede observar

que hay conflictos potenciales entre los requerimientos funcionales y no funcionales. la ne
cesidad de entregar un sistema tan rápidamente como sea posible, y la necesidad de crear un
sistema que pueda evolucionar a medida que los requerimientos cambian. Las decisiones en
las que se tiene que llegar a un equilibrio son:

1. ¿Qué composición de componentes es más efectiva para satisfacer los requerimientos
funcionales del sistema?

2. ¿Qué composición de componentes permite adaptaciones para futuros cambios sobre
los requerimientos?

3. ¿Cuáles serán las propiedades emergentes del sistema compuesto? Estas propiedades
emergentes son propiedades tales como rendimiento y confiabilidad. Solamente pue·
den evaluarse una vez que el sistema completo está implementado.

Desgraciadamente. hay muchas situaciones en las que las soluciones a los problemas de la
composición están en conflicto mutuo. Por ejemplo. consideremos una siluación tal corno la
que se iluslra en la Figura 19.14, en donde un sistema puede ser creado a través de dos alter
nativas de composiciones. El sislema es un sistema de informes y recolección de datos en el
que los dalas se recogen desde diferentes fuentes. se almacenan en una base de datos, y se ela
bora un informe que resume estos datos.

Las ventajas de la composición (a) son que la gestión e informes de datos son indepen
dientes, con lo que hay más flexibilidad para futuros cambios. El sistema de gestión de datos
podría ser reemplazado y, si se requieren informes que el componente de informes actual no
puede producir, ese componente también puede ser reemplazado. En la composición (b), se
usa un componente de base de datos con facilidades de informes embebidos en ella (por ejem-
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(a)
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Figura 19.14
Componentes
de recolección
de datos
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plo Microsoft Access). Las ventajas de la composición (b) son que hay menos componentes.
con lo que el sistema probablemente será más rápido debido a que no hay sobrecargas de co
municación entre los componentes. Además, las reglas de integridad de datos que se aplican
a la base de datos también se aplicarán a los informes. Estos informes no podrán combinar
datos de foona incorrecta. En la composición (a), no hay tales restricciones, por lo que los
errores en los informes son más probables.

En general, un buen principio de composición a seguir es el principio de la separación de
papeles. Es decir, debería intentarse diseñar el sistema de fonna que cada componente tenga
un papel claramente definido e, idealmente, estos papeles no deberían solaparse. Sin embar
go, puede ser más económico construir un componente multifuncional en lugar de dos o tres
componentes independientes. Además, el sistema puede sufrir penalizaciones en cuanto a con
fiabilidad o rendimiento cuando se utilizan múltiples componentes.

".IIIIII..L~•••¡U"
PUNTOS CLAVE

• la ingeniería del software basada en componentes es una aproximación basada en la reutilización para defi
nir, implementar y componer componentes independientes débilmente acoplados para formar sistemas.

• Un componente es una unidad software cuya funcionalidad y dependencias están completamente definidas
por un conjunto de interfaces públicas. los componentes pueden combinarse con otros componenles sin ha
cer referencia a su implementación y pueden ser desplegados como una unidad ejecutable.

• Un modelo de componentes define un conjunto de estándares para componentes, incluyendo estándares de
interfaz, estándares de uso y estándares de despliegue. la implementación del modelo de componentes pro
porciona un conjunto de servicios horizontales que pueden ser utilizados por todos los componentes.

• Durante el proceso CBSE, tienen que intercalarse los procesos de ingeniería de requerimientos y diseño del
sistema. Se tiene que alcanzar un equilibrio entre requerimientos deseables frente a servicios que están dis
ponibles por componentes reutilizables existentes.

• la composición de componentes es el proceso de enlazar componentes para crear un sistema. los tipos de
composición incluyen composición secuencial, composición jerárquica y composición aditiva.

• Cuando se componen componentes reutilizables que no han sido creados explícitamente para la aplicación
en la que se desea reutilizarlos, normalmente se necesitará escribir adaptadores o «código pegamento» para
conciliar las diferentes interfaces de los componentes.
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• En la elección de composiciones, tiene que considerarse la funcionalidad requerida del sistema, los requeri
mientos no funcionales y la facilidad con la que un componente puede ser reemplazado por otro cuando el sis

tema cambia.

LECTURAS ADICIONALES ._.. ..Il'!.._' IIIZ......

Component·based Software Engineering: Putting the Pieces Tagether. Este libro es una colección de artículos de va

rios autores sobre diferentes aspectos de CB5E. Como todas las colecciones, es muy variado, pero estudia bastan·

te mejor los aspectos generales de la ingeniería del software con componentes que el libro de 5zyperski. (G. T. Hei·

neman y W. T. Councill, 2001, Addison·Wesley.)

Component Software: Beyond Object-Oriented Progromming, 2nd ed. Esta edición actualizada del primer libro so·

bre CBSE trata cuestiones técnicas y no técnicas en CBSE. Incluye más detalles sobre tecnologías específicas que el
libro de Heineman y Councill y presenta un estudio sobre cuestiones de mercado. (e. Szyperski, 2002, Addison·Wes·

ley.)

<<5pecification, Implementation and deployment of componentso>. Una buena introducción a los fundamentos de

CBSE. El mismo número de CACM incluye artículos sobre componentes y desarrollo basado en componentes

[1. Crnkovic, et al., Comm. ACM, 45(10), octubre, 2002.]

EJERCICIOS ....... IIIZ....

19.1 ¿Por qué es importante que todas las interacciones entre componentes se definan a través de interfaces

requiere y proporciona?

19.2 El principio de independencia de componentes implica que sea posible reemplazar un componente por

otro que esté implementado de una forma completamente diferente. Usando un ejemplo, comente cómo
tal reemplazo de componentes podría tener consecuencias no deseadas y podría conducir a un fallo de fun

cionamiento del sistema.

19.3 ¿Cuales son las diferencias fundamentales entre componentes y servicios web? (véase el Capítulo 12.)

19.4 ¿Por qué es importante que los componentes se basen en un modelo de componentes estándar?

19.5 Utilizando un ejemplo de un componente que implemente un tipo abstracto de datos tal como una pila o
una lista, demuestre por qué normalmente es necesario extender y adaptar los componentes para su reu·

tilización.

19.6 Explique por qué es muy difícil validar un componente reutilizable sin ei código fuente del componente.
<De qué formas podría una especificación formal de componentes simplificar el problema de validación?

19.7 Diseñe un componente reutilizable que implemente la característica de búsqueda del sistema lIBSYS des

crito en capítulos anteriores. Éste no implementa una simple búsqueda por palabra clave de páginas web.
Tiene que ser capaz de buscar los catálogos de varias bibliotecas, tal y como especifica el usuario.
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19.8 Utilizando ejemplos, ilustre los diferentes tipos de adaptadores necesarios para soportar composición se·
cuencial, composición jerárquica y composición aditiva.

19.9 Diseñe las interfaces de los componentes que podrían utilizarse en un sistema de una sala de control de
emergencias. Usted debería diseñar interfaces para un componente de registro de llamadas que registre
las llamadas realizadas, y un componente de búsqueda de vehículos que, dado un código postal y un tipo
de incidente, encuentre el vehículo adecuado más cercano para ser enviado al lugar del incidente.

19.10 Se ha sugerido que podría establecerse una autoridad de certificación independiente. los vendedores po·
drían someter sus componentes a esta autoridad, quien podría validar que el componente fuera fiable.
¿Cuáles podrían ser las ventajas y desventajas de dicha autoridad de certificación?
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20
Desarrollo
de sistemas críticos

Objetivos
El objetivo de este capítulo es introducir las técnicas de
implementación utilizadas en el desarrollo de sistemas críticos.
Cuando haya leído este capítulo:

• comprenderá cómo el evitar los defectos y la tolerancia a
defectos contribuye al desarrollo de sistemas confiables;

• conocerá las características y las actividades de los procesos
software confiables;

• habrá sido introducido en las técnicas de programación para
evitar defectos;

• comprenderá las etapas implicadas en la implementación de la
tolerancia a defectos y las formas en las que la diversidad y la
redundancia son utilizadas en arquitecturas tolerantes a
defectos.

Contenidos
20.1 Procesos confiables
20.2 Programación confiable
20.3 Tolerancia a defectos
20.4 Arquitecturas tolerantes a defectos
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Técnicas de ingeniería del software mejoradas, mejores lenguajes de programación y una me

jor gestión de la calidad han contribuido a mejoras significativas en la confiabilidad de la ma
yoría del software. Sin embargo, los sistemas críticos, tales como aquellos que controlan ma
quinaria automática, sistemas médicos, centrales de telecomunicaciones o aviones necesitan
niveles más altos de eonfiabilidad. En estos casos, pueden utilizarse técnicas de desarrollo es
peciales para asegurar que el sistema es seguro, protegido y fiable.

Existen dos aproximaciones complementarias para desarrollar software confiable:

1. Prevención de defectos. El proceso de diseño e implementación del sistema debería
utilizar aproximaciones al desarrollo del software que ayuden a evitar eITores de pro
gramación y así minimizar el número de defectos en un programa.

2. Detección de defectos. Los procesos de verificación y validación se diseñan para
descubrir y validar defectos en un programa antes de que éste sea desplegado para
su uso.

3. Tolerancia a defectos. El sistema se diseña para que los defectos o componamientos
inesperados del sistema durante )a ejecución sean detectados y gestionados de tal for
ma que no ocurran fallos de funcionamiento.

Este capítulo se centra en las técnicas y procesos que soportan la prevención de defectos y
la tolerancia a defectos. La detección de defectos es un tema importante por derecho propio
y se trata en la Parte 5 de este libro. Se estudian técnicas estáticas para la detección de defec

tos en el Capítulo 22, las pruebas de programas en el Capítulo 23 y las técnicas de verifica
ción y validación específicas para sistemas críticos en el Capítulo 24.

Resulta fundamental, para conseguir la confiabilidad en cualquier sistema, nociones bási
cas sobre redundancia y diversidad. La redundancia y la diversidad son estrategias cotidianas
para evitar los fallos de ejecución. Si una persona invierte en bolsa de valores, no coloca to
das sus inversiones en una única compañía, ya que podría perder todo si la compañía quiebra
(diversidad). Las personas guardan balerías de reserva y bombillas en sus casas para poder re
cuperarse rápidamente de fallos eléctricos (redundancia). Nosotros deberíamos hacer copias
de seguridad de nuestras computadoras de fonna regular en caso de un fallo en el disco (re
dundancia) y. para asegurar nuestros hogares, a menudo tenemos más de un tipo de cerradu
ra en la puerta (diversidad).

Los sistemas críticos pueden incluir componentes que reproducen la funcionalidad de
otros componentes (redundancia) o código de comprobación adicional que no es estrictamente
necesario para que el sislema funcione (redundancia). Por lo tanto, los defectos pueden de
tectarse antes de que ocasionen fallos de funcionamiento, y el sistema puede ser capaz de con
tinuar funcionando si los componentes individuales fallan. Si los componentes redundantes
del sistema no son exactamente iguales que otros componentes (diversidad), un fallo de fun
cionamiento en el componente duplicado tendrá como resultado un fallo de funcionamiento
en el sistema completo.

En los sistemas en los que la disponibilidad es un requerimiento crítico, normalmente es
tán disponibles servidores redundantes. Éstos automáticamente se ponen en funcionamiento
si un determinado servidor falla. Algunas veces, para asegurar que los ataques sobre el siste
ma no puedan explotar alguna vulnerabilidad común, estos servidores pueden ser de diferen·
tes tipos y ejecutarse sobre diferentes sistemas operativos. El uso de diferentes sistemas ope
rativos es un ejemplo de diversidad y redundancia del software. En otros casos, tal y como se
explica más adelante, la diversidad y la redundancia pueden ser embebidas en el software in
cluyendo componentes software redundantes que han sido programados de fonna deliberada
utilizando distintas técnicas.
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La diversidad y la redundancia también se utilizan para conseguir procesos confiables. Al
igual que cuando se prueba un programa, pueden utilizarse inspecciones de programas y aná
lisis estático como técnicas para encontrar defectos. Estas técnicas de validación son com
plementarias: una puede encontrar defectos que son ocultados por otra. Además. la misma ac
tividad del proceso (por ejemplo. una inspección de programa) puede ser llevada a cabo por
varios miembros del grupo: las personas asumen tarcas de diferentes fannas dependiendo de
su personalidad. experiencia y educación. de modo que este tipo de redundancia proporciona
una perspectiva variada del sistema.

Por desgracia. añadir diversidad y redundancia a los sistemas los hace más complejos y.
por lo tanto, más difíciles de entender. Por esta razón, es más probable que los programa
dores comentan errores y menos probable que las personas que prueben el programa en
cuentren errores. Como consecuencia, algunas personas piensan que es mejor evitar la re
dundancia y la diversidad en el software, y así diseñar el sistema para que sea 10 más
sencillo posible y permitir realizar procedimientos de verificación y validación con una ri
gurosidad extrema (Pamas el al.. 1990). Ambas aproximaciones se utilizan en sistemas de
seguridad críticos comerciales. El sistema de control de vuelo del Airbus 340 es diverso y

redundante (Storey. 1996). mientras que el sistema de control de vuelo del Boeing 777 se
basa en una versión sencilla del software.

Un objetivo en la investigación en ingeniería del software ha sido el desarrollar herra
mientas, técnicas y métodos que lleven a la producción de software libre de defectos. El soft
ware libre de defectos es el software que cumple exactamente con su especificación. Sin em
bargo, esto no significa que el software nunca falle. Puede haber errores en la especificación
que se reflejan en el software, o los usuarios pueden no comprender o no usar bien el sistema
software. Sin embargo, eliminar los defectos del software ciertamente tiene un enorme im
pacto sobre el número de fallos de ejecución del sistema.

Para sistemas de tamaño pequeño y medio, nuestras técnicas de ingeniería del software son
tales que probablemente sea posible desarrollar software libre de defectos. Para alcanzar este
objetivo, es necesario utilizar varias técnicas de ingeniería del software:

1. Procesos sofn1/are confiahles. El uso de un proceso software confiable (analizado en
la Sección 20.1) con actividades de verificación y validación adecuadas resulta esen
cial si tiene que minimizarse el número de defectos en el programa, y tienen que de
tectarse aquellos que se produzcan.

2. Gestión de calidad. La organización que desarrolla el sistema debe tener una cultura
en la que la calidad guíe el proceso software. Esta cultura debería motivar a los pro
gramadores a escribir programas libres de errores. Deberían establecerse estándares de
diseño y desarrollo. así como procedimientos para comprobar que dichos estándares
se cumplen.

3. Especificaciónforma/. Debe realizarse una especificación del sistema precisa (prefe
riblemente formal) que defina el sistema que se va a implementar. Muchos errores de
diseño y programación son el resultado de una mala interpretación de una especifica~

ción ambigua o pobremente redactada.
4. Verificación estática. Las técnicas de verificación estáticas. como el uso de analiza

dores estáticos. pueden encontrar características anómalas en el programa que podrí
an ser defectos. También podría usarse verificación fonnal. basada en la especificación
del sistema.

5. Tipado fuerte. Para el desarrollo se debe usar un lenguaje de programación fuerte
mente tipado, como Java o Ada. Si el lenguaje es fuertemente tipado, el compilador
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del lenguaje puede detectar muchos errores de programación antes de que puedan ser
introducidos en el programa entregado.

6. Programación segura. Algunas construcciones de lenguajes de programación son más
complejas y propensas a error que otras, y es más probable que se cometan errores si
se usan. La programación segura significa evitar, o al menos minimizar, el uso de es
tas construcciones.

7. Información protegida. Debería utilizarse una aproximación para el diseño e imple
mentación del software basada en la ocultación y encapsulamiento de la ¡nfonnación.
Los lenguajes orientados a objetos como Java, obviamente satisfacen esta condición.
Se debería fomentar el desarrollo de programas diseñados para ser legibles y com
prensibles.

Se han comentado algunas de estas técnicas en otros capítulos del libro. Este capítulo se
centra en la descripción de procesos software confiables y técnicas de programación que con
tribuyen a la prevención de defectos.

Sin embargo, hay situaciones difíciles en las que es económicamente práctico utilizar
todas estas técnicas para crear software libre de defectos. El coste de encontrar y elimi
nar defectos en el sistema crece exponencialmente a medida que se descubren y eliminan
los defectos en el programa (Figura 20.1). A medida que el software se hace más fiable,
se necesita emplear más y más tiempo y esfuerzo para encontrar menos y menos defec
tos. En algún momento, los costes de este esfuerzo adicional se convierten en injustifi
cables.

Corno consecuencia, las compañías de desarrollo de software aceptan que su software
siempre tendrá algún defecto residual. El nivel de defectos depende del tipo de sistema. Los
productos relacionados con sistemas no críticos tienen un relativamente alto nivel de defec
tos (aunque son mucho mejores que hace diez años), mientras que los sistemas críticos nor·
malmente tienen mucha menor densidad de defectos.

El razonamiento para aceptar defectos es que, si y cuando el sistema falla, es más barato
pagar por las consecuencias de un fallo de funcionamiento que descubrir y eliminar los de
fectos antes de la entrega del sistema. Sin embargo, tal y como se explica en el Capítulo 3,
la decisión de entregar software con defectos no es simplemente económica. La aceptabili
dad social y política de un fallo de funcionamiento del sistema también ha de tenerse en
cuenta.

Figura 20.1 Costes
crecientes de la
eliminación de
defectos residuales.

Muchos Pocos

Número de errores residuales

Muy pocos
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Procesos confiables

Los procesos software confiables son procesos que están adaptados a la prevención y detec
ción de defectos. Los procesos confiables están bien definidos y son repetibles. e incluyen una
variedad de actividades de verificación y validación. Un proceso bien definido es un proceso

que ha sido estandarizado y documentado. Un proceso repetible es aquel que no depende de
un juicio e interpretación individual. Independientemente de la gente implicada en el proce

so, la organización puede estar segura de que el proceso se realizará con éxito. Se estudia la
importancia de los procesos para conseguir calidad del software y la mejora de los procesos
en el Capítulo 28. Las características fundamentales de los procesos confiables se muestran
en la Figura 20.2.

Un proceso confiable debería incluir siempre actividades de verificación y validación bien
planificadas y organizadas cuyo objetivo es asegurar el descubrimiento de defectos residua
les en el software antes de que éste sea desplegado. Las actividades del proceso que se llevan
a cabo para prevenir y detectar los defectos comprenden:

l. Inspecciones de requerimientos. Tal y como se explicó en el Capítulo 7, éstas preten
den descubrir problemas en la especificación del sistema. Una proporción elevada de
defectos en el software entregado es consecuencia de errores en los requerimientos. Si
éstos pueden descubrirse y eliminarse de la especificación, entonces esta clase de de
fectos se minimizarán.

2. Gestión de requerimientos. La gestión de requerimientos, tratada en el Capítulo 7.
está relacionada con la realización de un seguimiento de los cambios en los reque
rimientos y extender dicho seguimiento a lo largo del diseño y la implementación.
Muchos errores en los sistemas entregados son el resultado de no asegurar que real
mente se incluya un cambio de requerimientos en el diseño e implementación del
sistema.

3. Verificación de modelos. La verificación de modelos implica el uso de herramientas
CASE para analizar los modelos del sistema y asegurar su consistencia interna y ex
terna. La consistencia interna significa que un modelo del sistema es consistente; la
consistencia externa significa que diferentes modelos del sistema (por ejemplo, un
modelo de estados y un modelo de objetos) son consistentes.

El proceso cIebelfa tener un modelo ele procesos definido que deter·
mine las llClividades del proceso Yla documentación que tiene que
procIuciIse durante esta. actividades.

Figura 20.2
Caracterlsticas de los
procesos confiables.

Eslandari%aclo

Auditable

Deberla estar disponible un conjunto completo ele estAndares de des
arrollo del software que definan cómo el software tiene que ser pro
ducido y documentado.

El proceso deberla ser comprensible para las personas ajenas a los
participantes en el proceso, quienes pueden probar que los esdnda
res del proceso se esdn 5Í8\liendo y realizar .....,encías para la me
jora del proceso.

El pnxeso deberla incluircMrsas actividIcles ele veriIiaIci6n Yvaliclaci6n.

El proceso deberla ser capaz ele recuperarse de fanos ele ejecución de
actividades del proceso individual.
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4. Inspecciones de diseño y códi¡W Tal y como indica en el Capítulo 22, las inspeccio
nes de diseño y código a menudo se basan en listas de verificación de defectos comu

nes y pretenden descubrir y eliminar estos defectos antes de la prueba del sistema.
5. Análisis estático. El análisis estático es una técnica automática de análisis de progra

mas en la que el programa se analiza con detalle para encontrar condiciones poten
cialmente erróneas. Esto se trata en el Capítulo 22.

6. Planificación)' ~estión de las pruebas. Debería diseñarse un conjunto completo de
pruebas para el sistema y gestionar cuidadosamente el proceso de pruebas para ase
gurar una cobenura completa de las pruebas y el seguimiento de los requerimientos
y el diseño del sistema a través de las pruebas. Las pruebas se estudian en el Capí

tulo 23.

Una posible fuente de error en sistemas críticos consiste en incluir el componente erróneo
o la versión errónea de un componente en el sistema. Para evitar esto, se necesita utilizar una
gestión de configuraciones estricta. La gestión de configuraciones está relacionada con la ges

tión de los cambios del software y con la realización de un seguimiento de las versiones de
un sistema y sus componentes. Este tema se trata en el Capítulo 29.

20.2 Programación confiable

La programación confiable implica el uso de técnicas y construcciones de programación que
contribuyen a prevenir y tolerar los defectos. Los defectos en los programas tienen lugar de
bido a que los programadores cometen errores. Mientras que algunos errores son debidos a
malas interpretaciones de la especificación, otros tienen lugar debido a la complejidad de los
programas o al uso de construcciones intrínsecamente propensas a error. Para alcanzar la con
fiabilidad, sin embargo, sería preciso realizar diseños simples, proteger la información de ac
cesos no autorizados y minimizar el uso de construcciones de programación no seguras.

Las técnicas de programación para la prevención de defectos se basan en el hecho de que
hay una distinción entre defectos y fallos de ejecución. Un follo de ejecución es algo que es
observable para los usuarios de un sistema, mientras que un defecto es una característica in
terna del sistema. Si un defecto se manifiesta en un programa en ejecución. es posible tole
rarlo detectándolo y realizando la acción de recuperación antes de que se convierta en un fa
llo de ejecución del sistema. En esta sección, se analiza el uso de las construcciones de manejo
de excepciones para hacer que los programas sean más tolerantes a defectos y más fáciles de

comprender.

20.2.1 Información protegida

Un principio sobre protección que se adopta en organizaciones militares es el principio de la
«necesidad de conocer». Sólo a aquellos individuos que necesitan conocer una parte concre
ta de la información para llevar a cabo su cometido se les proporciona dicha información. La
información que no está directamente relacionada con su trabajo es desautorizada.

Cuando se programa. debería adoptarse un principio análogo para controlar el acceso a
los datos del sistema. A los componentes del programa se les debería permitir el acceso so
lamente a los datos que necesitan para su implementación. Pueden protegerse otros datos
mediante el uso de reglas de ámbito del lenguaje de programación para ocultarlos desde
otras partes del programa. Si se oculta información. ésta no puede ser viciada por los com-



Figura 20.3 Una
especificación de
una Cola utilizando
una declaración de
interfaz Java.

Figura 20.4 Una
declaración de una
Señal en Java que
oculta el tipo de
representación.
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ponentes del programa que se supone que no la utilizan. Si la interfaz sigue siendo la mis
ma, la representación de los datos puede cambiarse sin afectar a otros componentes en el
sistema.

La protección de la infonnación es mucho más sencilla en Java que en lenguajes más an
tiguos como e o Pascal. Debido a que estos lenguajes no tienen construcciones de encapsu
lación tales como clases de objetos. los detalles de la implementación de las estructuras de da
tos no pueden ser protegidos. Otras partes del programa pueden acceder a la estructura
directamente, lo que produce efectos secundarios no esperados cuando se realizan cambios.

Generalmente es una buena práctica, cuando se programa en un lenguaje orientado a ob
jetos, proporcionar métodos que acceden y actualizan los valores de los atributos en lugar de
pennitir que otros objetos accedan a estos atributos directamente. Esto significa que puede
cambiarse la representación del atributo sin preocuparse de cómo otros objetos utilizan el atri
buto. Es particularmente importante utilizar esta aproximación para estructuras de datos y
otros atributos complejos.

La construcción de definiciones de interfaces Java hace posible utilizar esta aproximación
y es posible declarar la interfaz de un objeto sin hacer referencia a su implementación. Esto
se ilustra en la Figura 20.3. Los usuarios de los objetos de tipo Queue pueden insertar obje
tos en la cola, eliminarlos de la cola y consultar el tamaño de la cola. Sin embargo, en la cla
se que implementa esta interfaz, la implementación real de la cola debería ocultarse decla
rando los atributos y métodos como particulares de esa clase de objetos. La separación de las
interfaces y su implementación es una parte esencial de la ingeniería del software basada en
componentes.

Otro tipo de protección de infonnación se ilustra en la Figura 20.4. En situaciones en las
que un conjunto de valores limitado puede asignarse a alguna variable, estos valores debe
rían declararse como constantes. Lenguajes tales como C++ soportan tipos enumerados,
pero en Java esto debe implementarse asociando estas restricciones con la declaración de
la clase.

Por ejemplo, consideremos un sistema de señalización. implementado en Java, que sopor
te luces rojas. ámbar y verdes. Debería definirse un tipo Signal que incluya declaraciones de
constantes que reflejen estos colores. Por lo tanto. es posible hacer referencia a Signal.red,
Signal.green y así sucesivamente. Esto evita asignaciones accidentales de valores incorrectos

interface Queue {

public void pul (Objecl o) ;
public void remove (Object o) ;
public int me O;

} //Queue

da.. Signal (

stBtic public final int red _ 1 ;
slatic public final int amber - 2 ;
stalic public final int green - 3 ;

public int sigState ;
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a las variables de tipo Signal. Por lo tanto, se están protegiendo variables de tipo Signal de
asignaciones incorrectas y, al mismo tiempo. ocultando la representación de rojo. ámbar y ver
de. Pueden cambiarse estos valores constantes más tarde sin tener que realizar ningún otro
cambio en el programa.

20.2.2 Programación segura

Los defectos en los programas, y por lo tanto muchos fallos de ejecución de éstos, son nor
malmente consecuencia de un error humano. Los programadores cometen errores debido a
que pierden la pista de todas las relaciones entre las variables de estado. Escriben senten
cias de programas que provocan un comportamiento inesperado y cambios en el estado del
sistema. Las personas siempre cometerán errores, pero fue evidente a finales de la década
de los 60 que algunas aproximaciones de programación eran más propensas a error que
otras.

Dijkstra (Dijkstra. 1968) reconoció que la sentencia goto o salto incondicional era una
construcción de programación intrínsecamente propensa a error. Hace difícil localizar los
cambios de estado. Esta observación condujo al desarrollo de la programación estructurada.
La programación estructurada es la programación sin sentencias goto, utilizando solamente
bucles while y sentencias if como construcciones de control y un diseño mediante una apro
ximación descendente. La programación estructurada fue un hito importante en el desarrollo
de la ingeniería del software debido a que fue el primer paso hacia una aproximación disci
plinada del desarrollo del software.

Otras construcciones de lenguajes de programación y técnicas de programación son tam
bién intrínsecamente propensas a error. Es menos probable introducir defectos en los progra
mas si se evitan o, al menos, se usan lo menos posible. Las construcciones potencialmente pro
pensas a error comprenden:

l. Números en coma flotante. Los números en coma flotante son intrínsecamente im
precisos. Éste es un problema particular cuando hay comparaciones debido a que la
imprecisión en la representación puede llevar a comparaciones incorrectas. Por ejem
plo, 0oooooס3,0 a veces puede representarse como 2,99999999 y a veces como
3,()()()()(K)()1. Una comparación podría mostrar estos valores como distintos. Los nú
meros en coma fija, que son aquellos en los que un número se representa con un nú
mero detenninado de posiciones decimales, son más seguros debido a que son posi
bles las comparaciones exactas.

2. Punteros. Los punteros son construcciones de bajo nivel que almacenan direcciones
que hacen referencia directamente a zonas de memoria de la máquina. Los errores en
su uso pueden ser devastadores, debido a que penniten aliasing (explicado más ade
lante en esta lista) y debido a que pueden hacer más difícil de implementar la com
probación de los límites de los vectores y de otras estructuras.

3. Asignación dinámica de memoria. La memoria del programa puede asignarse en
tiempo de ejecución en lugar de en tiempo de compilación. El peligro de esto es que
la memoria puede no liberarse de forma que eventualmente el sistema puede quedarse
sin memoria disponible. Éste puede ser un error muy difícil de detectar debido a que
el sistema puede ejecutarse con éxito durante un periodo de tiempo largo antes de que
surja ningún problema.

4. Paralelismo. El paralelismo es peligroso debido a las dificultades de predecir los
efectos sutiles de las interacciones temporales entre los procesos en paralelo. Los pro-
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blemas temporales nannalmente no pueden detectarse mediante la inspección de
programas, y la peculiar combinación de circunstancias que ocasionan un problema
temporal puede no darse durante la prueba del sistema. El paralelismo puede ser in
evitable, pero su uso debería ser cuidadosamente controlado para minimizar las de
pendencias entre los procesos. Las facilidades de los lenguajes de programación ta
les como los hilos de ejecución (threads) de Java ayudan a gestionar el paralelismo
para que puedan evitarse algunos errores de programación.

5. Recurs;ón. La recursión se produce cuando un procedimiento o método se llama a sí

mismo o llama a otro procedimiento, el cual a su vez llama al procedimiento origi
nal que realizó la llamada. Su uso puede generar programas concisos, pero puede ser
difícil seguir la lógica de los programas recursivos. Por lo tanto, los errores de pro
gramación son más difíciles de detectar. Los errores de recursión pueden provocar la
asignación de toda la memoria del sistema a medida que se crean las variables tem
porales de la pila.

6. Interrupciones. Son un modo de forzar la transferencia de control a una sección de
código independientemente del código que se esté ejecutando actualmente. Los pe
ligros de esto son evidentes: la interrupción puede provocar la tenninación de una
operación crítica.

7. Herencia. El problema de la herencia en la programación orientada a objetos es que
el código asociado con un objeto no está todo en un mismo sitio. Esto hace más di
fícil comprender el comportamiento del objeto. Por lo tanto, es más probable que
los errores de programación no se encuentren. Además, la herencia cuando se com
bina con el enlace dinámico puede provocar problemas temporales en tiempo de eje
cución. En diferentes momentos. podrían llamarse a distintas instancias de un mé
todo específico y se consumirían tiempos diferentes buscando la instancia correcta
del método.

8. Aliasing. Esto ocurre cuando se utiliza más de un nombre para referirse a la misma
entidad en un programa. Es fácil para los lectores de los programas omitir sentencias
que cambian la entidad cuando tienen que considerar varios nombres.

9. Vectores no limitados. En lenguajes tales como e, los vectores son simplemente for
mas de acceder a la memoria, y pueden hacerse asignaciones más allá del final de un
vector. El soporte de ejecución del sistema no comprueba que las asignaciones real
mente se refieren a los elementos del vector. Una vulnerabilidad conocida de la pro
tección es el desbordamiento del búfer, en el que un intruso deliberadamente cons
truye un programa para escribir en la memoria más allá del final de un búfer que se
implementa como un vector.

10. Procesamiento de entradas por defecto. Algunos sistemas proporcionan un proce
samiento de las entradas por defecto independientemente de la entrada presentada
al sistema. Esto es un agujero en la protección que un intruso puede aprovechar
para presentar al programa entradas no esperadas y que no sean rechazadas por el
sistema.

Algunos estándares para el desarrollo de sistemas de seguridad críticos prohíben comple
tamente el uso de estas construcciones. Sin embargo. esta posición extrema no es nonnal·
mente práctica. Todas estas construcciones y técnicas son útiles, pero tienen que utilizarse con
cuidado. Siempre y cuando sea posible, sus potenciales efectos peligrosos deberían contro
larse utilizándolos dentro de tipos abstractos de datos u objetos. Éstos actúan como «corta
fuegos» limitando el daño ocasionado si se producen errores.
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Los diseñadores de Java han reconocido algunos de los problemas de las construcciones
propensas a error. El lenguaje no incluye sentencias goto, utiliza un recolector de basura de
manera que no necesita asignar memoria de fonna dinámica, y no soporta punteros o vecto
res no limitados. Sin embargo. la representación numérica de Java es tal que el soporte de eje
cución del sistema no detecta desbordamiento de memoria, y todavía son posibles fallos de
ejecución debidos a errores de operaciones en punto flotante.

20.2.3 Manejo de excepciones

Durante la ejecución del programa, los errores o eventos no esperados ocurren inevitable
mente. Esto puede darse debido a un defecto en el programa o puede ser el resultado de cir
cunstancias externas no predecibles. Un error o un evento inesperado que ocurra durante la
ejecución de un programa se denomina una excepción. Las excepciones pueden ser provoca
das por condiciones hardware o software. Ejemplos de excepciones podrían ser un fallo en el
suministro de energía al sistema, un intento de acceso a datos no existentes, y desbordamien
to de memoria numérico.

Cuando ocurre una excepción, ésta debe ser manejada por el sistema. Esto puede hacerse
dentro del mismo programa o puede implicar la transferencia de control a un mecanismo de
manejo de excepciones del sistema. Nonnalmente, el mecanismo de manejo de excepciones
del sistema simplemente informa del error y abandona la ejecución. Por lo tanto, para asegu
rar que las excepciones del programa no provocan fallos de ejecución del sistema, debería de
finirse un manejador de excepciones para todas las posibles excepciones que puedan ocurrir
y asegurarse de que todas las excepciones se manejan de fonna explícita

En lenguajes de programación tales como e, las sentencias if deben utilizarse para de
tectar la excepción y transferir el control al código de manejo de excepciones. Esto signifi
ca que se tienen que comprobar explícitamente las excepciones en cualquier sitio en el pro
grama en donde puedan ocurrir. Sin embargo, esto añade complejidad y, por lo tanto,
incrementa la probabilidad de que se cometan errores y de que la excepción no sea maneja
da correctamente.

Algunos lenguajes de programación. como Java, C++ y Ada, incluyen construcciones que
soportan el manejo de excepciones de forma que no se necesitan sentencias condicionales adi
cionales para comprobar las excepciones. En su lugar. el lenguaje de programación incluye
un tipo de construcción especial (a menudo denominado Exceplion), y diferentes excepcio
nes pueden declararse con este tipo. Cuando ocurre una situación excepcional. la excepción
es capturada y el soporte de ejecución del lenguaje transfiere el control a un manejador de ex
cepciones. Éste es una sección de código que declara los nombres de las excepciones y las ac
ciones adecuadas para manejar cada excepción.

En Java. pueden declararse nuevos tipos de excepciones extendiendo la clase Exception.
Las excepciones son provocadas en Java utilizando una sentencia throw. El manejador de una
excepción se indica por la palabra clave calch, seguida por un bloque de código que maneja
la excepción.

La Figura 20.5 ilustra el uso de las excepciones en Java. Este ejemplo, parte del software
para la bomba de insulina introducida en el Capítulo 3. es un controlador de un sensor que lee
el valor de la glucosa en la sangre desde un sensor. La primera declaración en la Figura 20.5
muestra cómo se declaran las excepciones en Java. Se extiende la clase de objetos denomi
nada Exception, y el constructor del método define el código a implementar cuando la ex
cepción es provocada. En este caso, se activa una alanna.



throw new 5ensorFailureException (" Sensor read error j ;

/
Figura 20.5
Excepciones para
manejar fallos de
ejecución en la
bomba de insulina.
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da.. 5ensorFailureException extends Exception (

SensorFailureException (5tring msg) (
super (msg) ;
A1ann.activate (msg) ;

I
I 115ensorFaiIureExceplion

dass 5ensor (

int readVal Othrows 5ensorFailureException (

try(
int theVlllue - DeviceIO.readlnteger O;
if (theVllIue <O)

throw new 5ensorFailureException ("Sensor failurej ;
retum theVlllue ;

)
catch (deviceIOException e)

(

)
} IlreadVal
II5ensm

La clase Sensor proporciona un único método denominado readVal, que incluye una sen
tencia throw en su declaración. Esto significa que una 5ensorFailureException puede ser cap
turada desde dentro del método. pero el método que hace la llamada se espera que proporcione
un manejador para SensorFailureException. Nonnnalmente es mejor manejar las excepciones
en el método que hace la llamada debido a que este método conoce lo que se pretende hacer
con el resultado del método al que se llama. Sin embargo, como se muestra más adelante, hay
algunas situaciones en las que las excepciones se manejan localmente para asegurar que el re
sultado de una llamada a un método es siempre válido.

La palabra clave try indica que puede provocarse una excepción en el siguiente bloque de
código. La excepción SensorFailureException se lanza si un valor menor que cero es devuelto
cuando se comprueba el sensor. DevicelO.readlnteger puede lanzar una excepción denomi
nada devicelOException. por lo que a continuación de la palabra clave catch también debe
ría incluirse un manejador para esta excepción. En este caso. el manejador simplemente pro
voca una excepción de fallo de ejecución de sensor para indicar que el objeto que realiza la
llamada debería manejar la excepción.

El manejo de excepciones también puede utilizarse para simplificar los programas y ha
cerlos más fáciles de leer y entender. Esto reduce la probabilidad de error del programador e
incrementa la posibilidad de que los inspectores de programas encuentren cualquier proble
ma que exista. El manejo de excepciones se utiliza para separar el código de manejo de error
del código que maneja el procesamiento nonnnal. Por lo tanto, es posible leer y comprender
cada una de estas secciones del código por separado.

Esto se ha ilustrado en la Figura 20.6. Esta clase Java es una implementación de un con
trolador de temperatura de un congelador de comida. La temperatura requerida puede fijarse
entre -18 y -40 grados Celsius. La comida congelada puede comenzar a descongelarse y las
bacterias se vuelven activas a temperaturas por encima de - 18 grados. El sistema de control
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...FreezeICanlIaIl (

sensor '..",pSensor - _ sensor O;
DiallEmpDio1- _ Dial O;
lIoot freezerTemp - temp5ensor.ruclVal O;
finlllIoot clanBetTernp - (lloat) -1 B.O ;
linaIlon& cooIingTnne - (lona) 200000.0 ;

publicvoicl nm () 1ImMs _ .............. (
by(

Pump.switchIt (Pump.on) ;
do(

if (freezerTemp >tempDiaI.selIins O)
if (Pump.status - Pump.oII)
(

Pump.switchIt (Pump.on) ;
1hrud.sIeep (cooliIcnme) ;

1
eIse

if (Pump.status - Pump.onl
Pump.switchIt (Pump.oll) ;

if (freezerTemp >danprTemp)
""- _ ffeezerT~O;

lreezerTemp - tempSensor.readVal O;

1whiIe (true) ;

}// by blodt
cal<h (ffeezerTooHoIExceplion f)
( AIonn.aclivIte () ;1
cal<h (lntenuplecIExceplion e)
(

Figura 20.6
Excepciones en un
controlador de
temperatura de un
congelador.

s,stem.outprindn ("lhread exception") ;"'KM _1ntemlPledEXCeP () ;
1

l//nm
1// Fn!ezeIConln:Jl

mantiene esta temperatura alternando el encendido y apagado de una bomba refrigerante de
acuerdo con el valor de un sensor de temperatura. Si la temperatura requerida no puede man
tenerse, el controlador dispara una alarma.

En la implementación Java, la temperatura del congelador se obtiene interrogando a un ob
jeto denominado tempSensor, y la temperatura requerida se obtiene inspeccionando un ob
jeto denominado tempDia!. Un objeto bomba <Pump) responde a las señales para cambiar su
estado. Una vez que la bomba ha sido encen~ida.el sistema espera durante algún tiempo (lla
mando a Thread.sleep) para que la temperatura se reduzca. Si no ha disminuido suficiente
mente. se lanza una excepción denominada FreezerTooHotExceplion.

El manejador de excepciones (situado al final del código) captura esta excepción y activa
el objeto Alarm. También se incluye un manejador para la excepción InterrupmtedException,
que puede ser provocada por Thread.sleep. Éste registra la excepción, y a continuación vuel
ve a provocar la excepción para su manejo en el método principaL
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20.3 Tolerancia a defectos

Un sistema tolerante a defectos puede continuar en funcionamiento después de que se mani
fiesten algunos defectos en el programa. Los mecanismos de tolerancia a defectos en el sis
tema aseguran que estos defectos del sistema no provocan fallos de funcionamiento del siste
ma. Se necesita tolerancia a defectos en situaciones en las que un fallo de funcionamiento del
sistema podría provocar un accidente catastrófico o en las que una pérdida de funcionamien
to del sistema pudiese causar grandes pérdidas económicas. Por ejemplo. las computadoras
de un avión deben estar en funcionamiento hasta que el avión aterrice: las computadoras en
un sistema de tráfico aéreo deben estar disponibles continuamente mientras los aviones estén
en el aire.

Existen cuatro aspectos a considerar en la tolerancia a defectos:

1. Detección de defectos. El sistema debe detectar un defecto que podría conducir a un
faIJo de ejecución del sistema. Generalmente, esto implica comprobar que el estado del
sistema es consistente.

2. Evaluación de /05 daños. Se deben detectar las partes del estado del sistema que han
sido afectadas por el defecto.

3. Recuperación de defectos. El sistema debe restaurar su estado a un estado (seguro»
conocido. Esto puede conseguirse corrigiendo el estado dañado (recuperación de erro
res hacia adelante) o restaurando el sistema a un estado «(seguro» conocido (recupe
ración de errores hacia atrás).

4. Reparación de defectos. Esto implica modificar el sistema para que no vuelva a apa
recer el defecto. Sin embargo, muchos defectos del software se manifiestan como es
tados transitorios. EIJo se debe a una combinación peculiar de entradas del sistema. No
es necesario realizar ninguna reparación y el procesamiento normal puede continuar
se inmediatamente después de la recuperación de los defectos.

Podría pensarse que las facilidades para la tolerancia a defectos son innecesarias en sis
temas que han sido desarrollados utilizando técnicas que evitan la introducción de defec
tos. Si no hay defectos en el sistema, podría parecer que no hay ninguna posibilidad de un
fallo de ejecución del sistema. Sin embargo, ((libre de defectos» no significa «(libre de fa
llos de ejecución». Tan sólo significa que el programa se corresponde con su especificación.
La especificación puede contener errores ti omisiones y puede estar basada en suposiciones
incorrectas sobre el entorno del sistema. Y, desde luego, nosotros nunca podemos demos
trar de forma concluyente que un sistema está completamente libre de defectos. En los sis
temas que tienen los requerimientos más altos de fiabilidad y disponibilidad, se necesita uti
lizar redundancia y diversas aproximaciones de prevención de defectos y de tolerancia a
defectos.

20.3.1 Detección de defectos y evaluación de daños

La primera etapa de la tolerancia a defectos es detectar que un defecto (un estado del sistema
erróneo) o bien ha ocurrido u ocurrirá a menos que se realice inmediatamente alguna acción.
Para hacer esto, se necesita conocer cuándo el valor de una variable de estado es ilegal o cuán
do las relaciones entre variables de estado no se mantienen. Por lo tanto, se necesita definir
restricciones de los estados que determinan las condiciones que deberían cumplirse para to-
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dos los estados legales. Si estos predicados son falsos. entonces ha tenido lugar un defecto.
Algunos ejemplos de restricciones de estados que se aplican al software de la bomba de in

sulina se muestran en la Figura 20.7. De forma deliberada no se han escrito estas restriccio
nes como sentencias de aserciones Java por las razones que se explicarán más adelante.

Existen dos tipos de detección de defectos que se pueden utilizar:

1. Detección de defectos prevent;\'a. En este caso. el mecanismo de detección de defec
tos se inicia antes de que se produzca un cambio en el estado. Si se detecta un estado
potencialmente erróneo, entonces el cambio de estado no se realiza.

2. Detección de defectos retrospectiva. En este caso, el mecanismo de detección de de
fectos se inicia después de que el estado del sistema ha sido cambiado para compro
bar si ha tenido lugar un defecto. Si se descubre un defecto. se provoca una excepción

y se utiliza un mecanismo de reparación para recuperarse de ese defecto.

Puede utilizarse la detección de defectos preventiva cuando las restricciones de los estados

que han sido definidas se aplican solamente a variables de estados individuales. Por ejemplo,
usted puede utilizar esta aproximación cuando el valor de una variable de estado debe estar
dentro de un rango definido. La detección de defectos preventiva evita la sobrecarga de la re
paración de un defecto, ya que el estado del sistema siempre será válido, si bien no necesa
riamente correcto. Sin embargo, el sistema debe tener un mecanismo para continuar su fun
cionamiento ante la presencia de un estado incorrecto si se quiere evitar un fallo de ejecución

del sistema.
En Java, la foona más segura de implementar la detección de defectos preventiva es com

probar de forma explícita la presencia de defectos y utilizar el mecanismo de manejo de ex
cepciones en el lenguaje para indicar que un estado erróneo del sistema ha sido detectado. Esto
se ilustra en la Figura 20.8. Ésta es una implementación de una clase en la que los valores de

las instancias de la clase son restringidos a números positivos pares. Si se hace un intento de
asignar un número que es impar o menor que cero, entonces se provoca una excepción.

En Java 1.4, se introdujo una facilidad para aserciones cuando las restricciones de los es
tados puedan ser definidas con una sentencia assert. Por lo tanto. para especificar que un nú
mero debería ser positivo y par, se debería escribir:

assert n >= O & n%2 = O: «Value must be positive and even.

El soporte de ejecución del sistema comprueba que la condición se cumple y, si no es así,
provoca un error y hace que se imprima el mensaje asociado.

Sin embargo, la facilidad de aserciones en Java fue diseñada realmente para lograr a des
cubrir inconsistencias de estados durante el desarrollo y depuración en lugar de soportar pro
gramación tolerante a defectos. Es posible activar y desactivar la comprobación de asercio
nes, de foona que usted no puede confiar en que las aserciones estén siempre activadas.

/
Figura 20.7
Restricciones de los
estados que se
aplican en la bomba
de insulina.

111he dale al Insulin 10 be deIiwered must ohnys be poter
1/ lhan ..... end '-...sorne deIined lllallimum sinale dose

insulirLdose >- O& insulin_dose <.. insulin....resen,oiuon_

1/1he101II-..1al insuIin deIiwered in a cIay must be Iess
I/lhan Of equalID adefined daity muimum dose

CUIIlUIIIioe_dose <.. rnaximum..daity_dose



Figura 20.8 Clase
PositiveEvenlnteger
en Java.
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Además, no es posible asociar un tipo específico de excepción con cada aserción, por lo que
no pueden identificarse fallos de funcionamiento individuales en las aserciones. Esto fue una
decisión de diseño deliberada; los diseñadores no pretendían que fuese posible recuperarse de
una acción después de que una aserción falle.

La detección de defectos preventiva es posible cuando se conoce el rango de valores que
pueden asignarse a una variable de estado. Sin embargo, cuando un valor válido depende del
valor asignado a otras variables en el estado, la detección de defectos preventiva puede ser im
posible. Por ejemplo, supongamos que el programa lee tres valores, A, B Ye, en ese orden.
La restricción del estado es:

A<B&B<C

No puede aplicarse la detección de defectos preventiva cuando se lea el valor de A debido
a que no se conoce cuál será el valor de B y C. Del mismo modo, cuando se lea B, no se pue
de comprobar que es menor que C. Por lo tanto, necesita utilizar la detección de defectos re
trospectiva, comprobando la restricción del estado después de que todos los valores hayan sido
leídos. Si la restricción es falsa, entonces se puede realizar alguna acción para restaurar la con
sistencia del sistema.

Una fonna de implementar la detección de defectos retrospectiva en Java consiste en aso
ciar una función de comprobación con un objeto. Esta función puede llamarse después de que
los cambios en el estado hayan tenido lugar para asegurar que se cumplen las restricciones del

da.. PosiliveEvenlnteger (

intval-O;

PosiliveEvenlnteger ~nt n) throws NumericException
{

if (n <O I n'lb2 = 1)
throw new NumericException O;

else
val-n;

111 PositiveEvenlnteger

public void assign ~nt n) throws NumericException
{

if (n <OI n'lb2 = 1)
throw new Numericfxception O;

el..
val-M;

111 assign

int talnteger O
{

retum val;
1l/lo Integer

boolean equals (PositiveEvenlnteger n)
{

retum (val = n.val) ;
1II equals

1I/PosiliveEven
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estado. Éstas pueden llamarse cuando sea necesario -puede que no se necesite comprobar el
estado después de que cada cambio haya tenido lugar-. La siguiente interfaz puede ser uti
lizada para funciones de comprobación:

interface CheckableObject {
public boolean checkO;

Los objetos a comprobar son instancias de una clase de objetos que implementa esta in
terfaz, por lo que cada objeto tiene una función de comprobación asociada. Cada clase de ob
jetos implementa su propia función de comprobación que define las restricciones particula
res que se aplican a los objetos de esa clase. Cuando se comprueba un estado en su totalidad,

se utiliza enlace dinámico para asegurar que se aplica la función de comprobación adecuada
para la clase del objeto que se está comprobando. Puede verse un ejemplo de esto en la Figu
ra 20.9, en donde la función check comprueba que los elementos de un vector satisfacen al
guna restricción.

La detección de defectos retrospectiva, que utiliza restricciones de estados que se aplican
a más de una variable de estado, se ilustra en la Figura 20.10. En este ejemplo, la comproba
ción de detección de defectos se aplica a elementos consecutivos de un vector y comprueba
que el vector esté ordenado.

cIass RobustArray (

/ / Checb that .n !he objecls in .n .rray c4 objects
1/ confonn lo sorne delined COI ISt¡¡"nt

booIeIn Od1edcStIte ;
CheckableObjecI O!heRobustArray ;

RobustArray (ChecbbleObjett OtheArray)
(

chedlStIte - new booleIn (theArray.lensthl ;
~-theArray ;

}/ /RobustAnay

public voicI assessDI.... OtIvows AtrayI)ImIgedExceplion
(

booleIn hos8eenDIrnIsed - false ;

lar CIl1l i- O; i <Jhis.~ayJength ; i ++)
{

W(1~ [iJ.check O)
{

checkStale [iJ - true ;
hlIsBeenDlmlged - true ;

}
eIse

ched_ [iJ - foIse ;

Figura 20.9 Una
clase vector con
evaluación de daños.

}
W(hosBeenO.rnoged)

thrownewAn'~on O;
}//.sseS"'.....

}/ / RobustArray



Figura 20.10
Procedimiento de
ordenación seguro
con recuperación de
errores hacia atrás.
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La evaluación de daños implica analizar el estado del sistema para estimar el alcance de la
corrupción del estado. La evaluación de daños es necesaria cuando no se puede evitar reali
zar un cambio de estado o cuando un defeclO tiene lugar por una secuencia inválida de cam
bios de estado correctos individualmente.

El papel de los procedimientos de evaluación de daños no es recuperarse del defecto sino
evaluar qué partes del espacio de estados han sido afectadas por el defecto. Los daños sólo
pueden ser evaluados si es posible aplicar alguna «función de validacióm) que comprueba que
el estado es inconsistente. Si se encuentran inconsistencias, éstas son resaltadas o indicadas
de alguna manera.

La Figura 20.9 muestra una fonna de implementar la evaluación de daños en Java. La es
tructura de datos denominada RobustArray es una colección de objetos de tipo Checkable
Object. La clase que implementa el tipo CheckableObject debe incluir un método denomi
nado check que pueda probar si el valor del objeto satisface alguna restricción. Este método
de comprobación se asocia con este objeto en lugar de con el objeto RobustArray debido a que
los detalles de la comprobación dependen del uso del tipo CheckableObject.

El método assessDamage en la clase RobustArray examina cada elemento del vector y
comprueba que su estado es correcto. Si uno o más elementos del vector no satisfacen las res
tricciones del estado definidas en la función check. entonces los elementos dañados se regis
tran en el vector checkState. A continuación se lanza una excepción denominada ArrayDa
mageException. Se debe incluir en el método que realiza la llamada un manejador para esta
excepción que gestione el daño. Éste puede utilizar la información en check5tate para deci
dir lo que hay que hacer.

cIass Sá!Sort (

sIatic: wid sort ( inl Oinlarray. int arder ) lhrows SortEnor
(

int Oc:apy - new inl [tntamIy.Ienath);

// c:apy ll1e input In8\'

for (111I ¡-O; i < inlarrayJength ; i++)
c:apy 1iI- inIarr"l' [i) ;

lIy{
Sort.bubblesort (-"l'. intarr"l'.Jens!h, order) ;
if (arder - 5ort.ascendins>

for (111I ¡-O; i <P irürray.\ensth-2 ; i++)
if (-.ay [i) > irürray [1+1D

Ihrow new SortEnor O;
eIse

for (111I ¡-O; i <..inIarray~2; i++)
11 (tntamIy [1+1) > inIarray (i))

Ihrow new 50rtEmlr O;
} //lIy block

ClIII:h (So¡ lEmA e )
(

for (111I i - O; i < inIarray.Jencth ; i++)
intaIray [i) - c:apy 1iI ;

Ihrow new 50rtEmlr ("Arr8J no! sorteclj ;
) //ClIII:h

} 11 sort
}//5afeSort
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Otras técnicas de detección de defectos y de evaluación de daños dependen de la repre
sentación de los estados del sistema y del tipo de aplicación. Estas técnicas de evaluación de
daños incluyen:

l. El uso de comprobaciones de código y sumas de verificación en las comunicaciones
de datos y comprobaciones de dígitos en datos numéricos.

2. El uso de enlaces redundantes en estructuras de datos que contienen punteros.
3. El uso de temporizadores en sistemas concurrentes.

Las comprobaciones de código (Fujiwara y Pradhan, 1990) pueden utilizarse cuando los
datos son intercambiados y en los que una suma de verificación se asocia con los datos nu
méricos. Una suma de verificación es un valor único que se calcula aplicando alguna función
matemática a los datos. Esta suma de verificación es calculada por el emisor, que aplica la fun
ción de suma de verificación a los datos y añade el valor de esa función a los daros a transfe
rir. El receptor aplica la misma función a los datos y compara el valor calculado con la suma
de verificación añadida. Como las funciones son las mismas, si estos valores difieren, enton
ces el propio dato tiene que haber cambiado. Esta técnica puede utilizarse para detectar in
trusiones en la protección así como corrupciones de los datos accidentales o deliberadas.

Cuando se utilizan estructuras enlazadas de datos, la representación puede hacerse redun
dante incluyendo referencias hacia atrás. Es decir, para cada referencia desde A hasta B. exis
te una referencia comparable desde B hasta A. También se puede contar el número de ele
mentos en la estructura. La comProbación puede detenninar si las referencias hacia adelante
y hacia atrás son consistentes (éstas deberían referirse la una a la otra) y si el tamaño de la es
tructura calculado es el mismo.

Cuando los procesos deben reaccionar dentro de un periodo de tiempo específico, puede
instalarse un temporizador de vigilancia. Un temporizador de vigilancia es un temporizador
que debe reinicializarse por el proceso en ejecución cuando se completa su acción. Comien
za al mismo tiempo que un proceso•.y temporiza la ejecución del proceso. Un controlador pue
de consultarlo a intervalos regulares. Si, por alguna razón, el proceso falla en su terminación,
el temporizador de vigilancia no se reinicializa. Por lo tanto. el controlador puede detectar que
ha surgido un problema y realizar alguna acción para forzar la terminación del proceso.

20.3.2 Recuperación y reparación de defectos

La recuperación de defectos es el proceso de modificar el espacio de estados del sistema para
que los efectos del defecto sean eliminados o reducidos. El sistema puede continuar funcio
nando, quizás de forma algo degradada. La recuperación hacia adelante implica intentar co
rregir el sistema dañado y crear el estado esperado. La recuperación hacia atrás restaura el
estado del sistema a un estado «correcto» conocido.

La recuperación de errores hacia adelante sólo es posible en situaciones en las que la in
formación del estado incluye redundancia. Existen dos situaciones generales (ambas descri
tas en la sección previa) en las que pueden aplicarse técnicas de recuperación de errores:

l. Cuando los datos del códiKo están dañados. El uso de técnicas de codificación que
añaden redundancia a los datos permite corregir los errores así como detectarlos.

2. Cuando las estructuras enlazadas están dañadas. Cuando los punteros hacia ade
lante y hacia atrás se incluyen en la estructura de datos. la estructura puede volverse
a crear -si un número suficiente de punteros pennanece sin dañar-o Esta técnica
se utiliza frecuentemente para sistemas de ficheros y reparación de bases de datos.
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La recuperación de errores hacia atrás es una técnica más simple que restaura el estado a
un estado seguro conocido después de haberse detectado un error. La mayoría de los sistemas
de bases de datos incluyen recuperación de errores hacia atrás. Cuando un usuario inicia un
cálculo en la base de datos. se inicia una transacción. Los cambios realizados durante esa
transacción no se incorporan inmediatamente en la base de datos. La ba"ie de datos sólo se ac
tualiza después de que la transacción tennine y no se haya detectado ningún problema. Si la
transacción falla. la base de datos no se actualiza.

Las transacciones penniten la recuperación de errores puesto que no realizan cambios en
la base de datos ha"ita que se han completado. Sin embargo. no penniten recuperación de cam
bios de estados que son válidos pero incorrectos. Los puntos de comprobación es una técni
ca que puede recuperarse de esta situación. El estado del sistema se duplica periódicamente.
Cuando se descubre un problema. un estado correcto puede restaurarse a partir de una de es·
tas copias.

Como ejemplo de cómo puede implementarse la recuperación hacia atrás utilizando pun
tos de comprobación, consideremos la clase Java SafeSort mostrada en la Figura 20.10 que
incluye código para la detección de errores y recuperación hacia atrás.

El método crea un punto de comprobación copiando el vector antes de la operación de
ordenación. En este ejemplo. se utiliza por simplicidad una ordenación de burbuja, pero ob
viamente puede utilizarse cualquier algoritmo de ordenación. Si hay un error en el algorit
mo de ordenación y el vector no está correctamente ordenado, esto se detecta mediante
comprobaciones explícitas del orden de los elementos en el vector. Si el vector no está co
rrectamente ordenado, se provoca una excepción SortException. El manejador de excep
ciones no intenta reparar el problema. sino que restaura el valor original del vector y relanza
SortError para indicar al método que realiza la llamada que la ordenación no ha tenido éxi
to. Es entonces responsabilidad del método que realiza la llamada el decidir cómo continuar
la ejecución.

Como se ha sugerido antes. muchos defectos del software son transitorios. y no se requie
re una reparación explícita para corregir las condiciones que provocan tales defectos. Éstos
desaparecen en una ejecución poslerior del sistema. En donde no se dé el caso. es posible lle
var a cabo alguna acción reparadora. La acción reparadora del software más usual es reini
cializar el sislema. reinicializando el estado a sus valores iniciales seguros (Huang y Kinlala.
1993). A veces. esto puede realizarse sin parar el sislema si la inicialización es rápida y las
peticiones de servicio pueden posponerse. Otras alternativas de reparación. como la reconfi
guración dinámica, normalmente sólo son posibles cuando se ha hecho una provisión explí
cila desde el diseño del sislema.

20.4 Arquitecturas tolerantes a defectos

En muchos sistemas. es posible implemenlar la tolerancia a defectos del software incluyendo
de fanna explícita comprobaciones y acciones de recuperación en el software. Esto se deno
mina programación defensiva. Sin embargo. eSla aprox.imación no puede tralar de forma efec
tiva los defectos del sistema que tienen lugar a partir de interacciones entre el hardware y el
software. Además, un mal entendimiento de los requerimientos puede implicar que tanto el
código del sislema como la defensa asociada sean incorreclos.

Para la mayoría de los sislemas críticos. en particular aquellos con requerimientos de dis
ponibilidad restringidos, puede necesitarse una arquitectura específica del sistema diseñada
para soportar la lolerancia a defeclos. Ejemplos de sislemas que utilizan esta aprox.imación
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de tolerancia a defectos son los sistemas en los aviones que deben estar en funcionamiento
durante todo el vuelo, los sistemas de telecomunicaciones y los sistemas críticos de órdenes
y control. Pullum (Pullum, 200 l) describe diferentes tipos de arquitecturas tolerantes a de
fectos que han sido propuestas.

Durante muchos años ha habido una necesidad de construir hardware tolerante a defectos.
La técnica más comúnmente utilizada de tolerancia a defectos hardware está basada en la no
ción de redundancia modular triple (TMR). La unidad hardware se reproduce tres veces (o al
gunas veces más). La salida de cada unidad se envía a un comparador de salidas que normal
mente se implementa como un sistema de votaciones. Si una de las unidades falla y no
produce la misma salida que el resto de las unidades, se pasa por alto su salida. Un gestor de
defectos puede intentar reparar la unidad defectuosa de forma automática, pero si esto es im
posible, el sistema se reconfigura automáticamente para dejar fuera de servicio esa unidad. Se
guidamente el sistema continúa funcionando con dos unidades (Figura 20.11).

Esta aproximación a la tolerancia a defectos cubre la mayoría de los fallos de ejecución del
hardware que son el resultado de fallos en los componentes en lugar de defectos de diseño.
Por lo tanto, es probable que los componentes fallen de forma independiente. Se supone que,
cuando son completamente funcion.ales, todas las unidades hardware funcionan de acuerdo
con su especificación. Por lo tanto, hay una baja probabilidad de fallos simultáneos en los
componentes en todas las unidades hardware.

Por supuesto. todos los componentes podrían tener un defecto de diseño y entonces to
dos producirían la misma respuesta (errónea). Utilizando unidades hardware que tienen una
especificación común. pero que se han diseñado y construido por diferentes fabricantes, se
reduce la probabilidad de un modo de fallo generalizado de este tipo. Se supone que la pro
babilidad de que diferentes grupos cometan el mismo error de fabricación o diseño es pe
queña.

Si los requerimientos de disponibilidad y fiabilidad de un sistema son tales que se necesi
ta utilizar hardware tolerante a defectos. entonces también puede necesitarse software tole
rante a defectos. Existen dos aproximaciones relacionadas con la provisión de software tole
rante a defectos (Figuras 20.12 y 20.\3). Ambas técnicas han sido derivadas del modelo
hardware en el que se incluyen los componentes redundantes (o quizás los sistemas redun
dantes) y los componentes defectuosos se dejan fuera de servicio.

Las dos aproximaciones para la tolerancia a defectos del software son:

l. Programación con n-versiones. Utilizando una especificación común, el sistema soft
ware se implementa en varias versiones por diversos equipos. Estas versiones se eje
cutan en paralelo sobre computadoras diferentes. Sus salidas se comparan utilizando
un sistema de votaciones y las salidas inconsistentes o las que no se producen a tiem
po son rechazadas. Al menos deberían estar disponibles tres versiones del sistema para
que dos versiones fuesen consistentes en el caso de que sólo una de ellas fallase. Ésta

Figura 20.11
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es la aproximación usada más comúnmente para tolerancia a defectos del software. Ha
sido utilizada en sistemas de señalización de vías ferroviarias, en sistemas de aviones
yen sistemas de protección de reactores. Avizienis (Avizienis, 1985; Avizienis. 1995)
describe esta aproximación.

2. Bloques de recuperación. En esta aproximación, cada componente del programa in
cluye una prueba para verificar que el componente se ha ejecutado con éxito. Tam
bién incluye código alternativo que permite que el sistema vuelva hacia atrás y re
pita los cálculos si la prueba detecta un fallo de ejecución. De fonna deliberada. las
implementaciones son interpretaciones diferentes de la misma especificación. Se
ejecutan en secuencia en lugar de en paralelo, de forma que no se requiere la repli
cación de hardware. En la programación con n-versiones, las implementaciones
pueden ser distintas, pero no es infrecuente para dos o más equipos de desarrollo ele
gir los mismos algoritmos para implementar la especificación. Randell (Randel!.
1975) y Randell y Xu (Randell y Xu. 1995) describen el método de bloques de re
cuperación.

La provisión de tolerancia a defectos del software requiere que el software sea ejecutado
bajo el control de un controlador tolerante a defectos que asegure que se ejecuten los pasos
relacionados con la tolerancia a defectos. Este controlador examina las salidas y las compa
ra. Si difieren, se inician algunas acciones de recuperación. Laprie y otros (Laprie el al., 1995)
describen las arquitecturas de los sistemas tolerantes a defectos.

Ambas aproximaciones a la tolerancia a defectos hacen uso de la diversidad de diseño e
implementación. Cuando se utilizan varias aproximaciones para implementar la misma espe
cificación, es una suposición razonable que las diferentes versiones del software no incluyan
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los mismos defectos, por lo que los fallos comunes son poco probables. La diversidad se pue
de lograr de diferentes fonmas:

1. Incluyendo requerimientos que deberían usarse bajo diferentes aproximaciones de di
seño. Por ejemplo, un equipo puede producir un diseño orientado a objetos y otro equi
po puede producir un diseño orientado a funciones.

2. Exigiendo que las implementaciones fuesen escritas en diferentes lenguajes de pro·
gramación. Por ejemplo, en un sistema con tres versiones, se podrían usar Ada, C++
y Java para escribir las versiones del software.

3. Exigiendo el uso de diferentes herramientas y enlOrnos de desarrollo para el sistema.
4. Exigiendo de fonma explícita diferentes algoritmos a utilizar en algunas partes de la

implementación. Sin embargo, eslO limita la libertad del equipo de diseño y puede ser
difícil de reconciliar con los requerimientos de rendimiento del sistema.

Cada equipo de desarrollo deberia trabajar con una especificación del sistema -la espe
cificación V-que ha sido derivada de la especificación de los requerimientos del sistema
(Avizienis, 1995). Así como se especifica la funcionalidad del sistema, la especificación V de
bería definir dónde se generan las comparaciones para las salidas del sistema. Los equipos de
desarrollo para cada versión deberían trabajar de forma independiente para reducir la proba
bilidad de desarrollar malentendidos comunes sobre el sistema.

La diversidad del diseño ciertamente incrementa la fiabilidad total del sistema. Sin em
bargo. varios experimentos han sugerido que la suposición de que los equipos independien
tes de desarrollo no cometen los mismos errores no siempre es válida (Knight y Leveson,
1986: Brilliant el al., 1990: Leveson, 1995). Los equipos de desarrollo pueden cometer los
mismos errores debido a malas interpretaciones comunes de la especificación o debido a que
de forma independiente llegan a los mismos algoritmos para resolver el problema. Los blo
ques de recuperación reducen la probabilidad de errores comunes debido a que se utilizan di
ferentes algoritmos de fonna explícita para cada bloque de recuperación.

Las desventajas de ambas aproximaciones a la tolerancia a fallos es que están basadas en la
suposición de que la especificación es correcta. Éstas no toleran errores en la especificación. En
muchos casos, sin embargo, la especificación es incorrecta o incompleta, por lo que el sistema
se comporta de fonna inesperada. Una fonna de reducir la posibilidad de errores comunes en la
especificación es desarrollar las especificaciones V para el sistema de fonna independiente y de
finir las especificaciones en distintos lenguajes. Un equipo de desarrollo podría trabajar a partir
de una especificación fonnal. otro a partir de un modelo del sistema basado en estados, y el ter
cero a partir de una especificación en lenguaje natural. Esto ayuda a evitar algunos errores de la
interpretación de las especificaciones. pero no evita el problema de errores en la especificación.

• La conflabllidad en un programa se puede conseguir evitando la introducción de defectos, detectando y eli
minando defectos antes del despliegue del sistema e incluyendo facilidades de tolerancia a defectos que per
miten que el sistema permanezca en funcionamiento después de que un defecto ha prowcado un fallo de eje
cución del sistema.
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• El uso de redundancia y diversidad tanto en los procesos software como en los sistemas software es esencial
para el desarrollo de sistemas confiables.

• El uso de un proceso repetible y bien definido es importante si se tienen que minimizar los defectos en un sis
tema. El proceso debería incluir actividades de verificación y validación en todas las etapas, desde la defini
ción de los requerimientos hasta la implementación del sistema.

• Algunas técnicas y construcciones de programación, tales como sentencias goto, punteros, recursión, heren
cia y números en coma flotante. son intrfnsecamente propensas a errores. fstas no deberían utilizarse cuan
do se desarrollan sistemas confiables.

• Los cuatro aspectos de la programación de la tolerancia a defectos son detección de fallos de ejecución. eva
luación de los daños, recuperación de defectos y reparación de defectos.

• La programación con n-versiones y bloques de recuperación son aproximaciones alternativas a las arquitec
turas tolerantes adefectos en las que se mantienen copias redundantes del hardware y software. Ambas cuen
tan con la diversidad del diseño y el uso de un controlador tolerante adefectos para coordinar la ejecución de
las unidades de programas redundantes.

LECTURAS ADICIONALES ........._ ••_ .....n.....

Software Foult Tolerance Techniques and implementation. Una descripción fácil de entender de técnicas para con
seguir software tolerante a defectos y arquitecturas tolerantes a defectos. El libro también trata cuestiones gene
rales de confiabilidad del software. (L. L. Pullum, 2001, Artech House.)

Handbook ofSoftware Reliability Engineering. Esta colección incluye varios artículos que describen los bloques de
recuperación y la programación con n-versiones. También incluye un buen artículo sobre arquitecturas de sistemas
tolerantes a defectos. [M. R. Lvu (ed.l, 1996, McGraw-Hill.l

Ej ERCICIOS IiIllll!':. ....¡.......iIIA

20.1 Dé cuatro razones de por qué casi nunca es rentable para las empresas asegurar que su software está li
bre de defectos.

20.2 Dé dos ejemplos de diversidad V actividades redundantes que podrían incorporarse en procesos confia
bles.

20.3 Explique por qué la herencia es una construcción potencialmente propensa a errores V por qué su uso de
bería minimizarse cuando se desarrollan sistemas críticos en un lenguaje orientado a objetos.

20.4 Comente los problemas de desarrollarVmantener sistemas «siempre activos» tales como el software para
una central telefónica. ¿Cómo podrían utilizarse las excepciones en el desarrollo de tales sistemas?

20.5 Explique por qué debería manejar de forma explícita todas las excepciones en un sistema tolerante a de
fectos.
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20.6 Describa brevemente las estrategias de recuperación de defectos hacia adelante y hacia atrás. ¿Por qué
se usa más frecuentemente la recuperación de defectos hacia atrás que hacia adelante? Dé dos ejemplos
de clases de sistemas en los que se podría utilizar la recuperación de errores hacia atrás.

20.7 ¿Qué es esencial para que la recuperación de errores hacia adelante pueda implementarse en un sistema
tolerante a defectos? ¿Es posible la recuperación de errores hacia adelante en sistemas interactivos?

20.8 Diseñe un tipo abstracto de datos o clase de objetos denominado RobustList que implemente la recupe
ración de errores hacia adelante en una lista enlazada. Usted debería incluir operaciones para comprobar
los daños en la lista y reconstruir la lista si ocurre algún daño. Suponga que puede comprobar los daños
manteniendo referencias hacia adelante y hacia atrás desde y hasta miembros adyacentes de la lista.

20.9 Sugiera circunstancias en las que sea apropiado utilizar arquitecturas tolerantes adefectos cuando se im·
plementa un sistema de control basado en software y explique por qué se requiere esta aproximación.

20.10 Se ha sugerido que el software de control para una máquina de terapia de radiaciones (utilizada para tra·
tar a pacientes con cáncer) debería implementarse utilizando n-versiones. Comente si piensa que ésta es
una buena sugerencia.

20.11 Dé dos razones de por qué las versiones de los sistemas en un sistema con n-versiones pueden fallar de
forma similar.

20.12 El uso de las técnicas descritas aquí para producir software seguro obviamente implica costes adicionales
considerables. ¿Qué costes adicionales pueden justificarse si 100 vidas pudiesen salvarse durante '5 años
de la vida de un sistema? ¿Podrían justificarse los mismos costes si se salvasen 10 vidas? ¿Cuál es el va
lor de una vida humana? LLa capacidad adquisitiva de la gente implicada hace que haya alguna diferencia
en este juicio de valor?
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Objetivos
El objetivo de este capítulo es introducir la evolución del software
para describir varias formas de modificar el software. Cuando haya
leído este capítulo:

• comprenderá que el cambio es inevitable si los sistemas
software tienen que seguir siendo útiles y que el desarrollo del
software y la evolución del software pueden integrarse en un
modelo en espiral;

• habrá aprendido sobre diferentes tipos de mantenimiento del
software y los factores que afectan a los costes de
mantenimiento;

• será consciente de los procesos implicados en la evolución del
software, incluido el proceso de la reingeniería del software;

• comprenderá cómo los sistemas heredados pueden ser
evaluados para decidir si deberían ser desechados,
mantenidos, redesarrollados o reemplazados.

Contenidos
21.1 Dinámica de evolución de los programas
21.2 Mantenimiento del software
21.3 Procesos de evolución
21.4 Evolución de sistemas heredados
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Después de que los sistemas hayan sido desarrollados, inevitablemente han de sufrir cambios
si tienen que seguir siendo útiles. Una vez que el software comienza a utilizarse, surgen nue
vos requerimientos y los requerimientos existentes cambian. Los cambios en los negocios a
menudo generan nuevos requerimientos para el software existente. Algunas partes del soft
ware tienen que modificarse para corregir errores encontrados en su funcionamiento, adap
tarlo a una nueva plataforma y mejorar su rendimiento ti otras características no funcionales.
El desarrollo del software, por lo tanto, no se detiene cuando un sistema es entregado, sino
que continúa durante el tiempo de vida del sistema.

La evolución del software es importante debido a que las organizaciones actualmente son
completamente dependientes de sus sistemas software y han invertido millones de dólares en
ellos. Los sistemas software son activos de negocio críticos y las organizaciones deben invertir
en los cambios del sistema para mantener el valor de estos activos. Por lo tanto, en grandes
compañías, la mayor parte del presupuesto de software se dedica a mantener los sistemas exis
tentes, y no debería sorprender que algunas figuras como las de Erlikh (Erlikh, 2(00) sugie
ran que el 90% de los costes del software sean costes de evolución. Sin embargo, hay bastante
incertidumbre en este porcentaje, ya que la gente quiere decir diferentes cosas cuando se re
fiere a la evolución o a los costes de mantenimiento.

Como se indica más adelante, los cambios posteriores al desarrollo no están relacionados
simplemente con la reparación de defectos del software. La mayoría de los cambios son una
consecuencia de que se generan nuevos requerimientos como respuesta a cambios en el ne
gocio y en las necesidades de los usuarios. Como consecuencia, se puede pensar en la inge
niería del software como un proceso en espiral con requerimientos, diseño, implementación
y pruebas que se realizan continuamente durante el tiempo de vida del sistema. Esto se ilus
tra en la Figura 21.1. Se comienza creando una Entrega I del sistema. Una vez entregada, los
cambios propuestos y el desarrollo de la Entrega 2 comienzan casi inmediatamente. De he
cho, la necesidad de evolución puede resultar obvia incluso antes de que se despliegue el sis
tema. de forma que posteriores entregas del software pueden estar en desarrollo antes de que
la versión inicial haya sido entregada.

Éste es un modelo idealizado de la evolución del software que puede aplicarse en situa
ciones en las que una única organización es responsable tanto del desarrollo inicial del soft
ware como de la evolución del software. La mayoría de los productos software genéricos se
desarrollan utilizando esta aproximación. Sin embargo. el software a medida puede desarro-

Figura 21.1
Un modelo en
espiral del desarrollo
y evolución.
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llarse externamente, pero la evolución puede ser responsabilidad del personal de desarrollo
del software del cliente. De fonna alternativa, el usuario del software podría finnar un con

trato distinto con una compañía externa para el soporte y la evolución del sistema.
En este caso, se producen a menudo discontinuidades en el proceso en espiral. Los docu

mentos de requerimientos y diseño pueden no pasarse de una compañía a otra. Las compa
ñías pueden combinar o reorganizar y heredar software de otras compañías, y entonces darse
cuenta de que éste tiene que cambiarse. Cuando la transición desde el desarrollo a la evolu
ción no es continua, el proceso de cambiar el software después de su entrega se denomina a
menudo mantenimiento del software. Tal y como se expone más adelante en este capítulo. el
mantenimiento implica actividades adicionales del proceso. como la comprensión del progra
ma. además de las actividades nonnales del desarrollo del software.

21.1 Dinámica de evolución de los programas

La dinámica de evolución de los programas es el estudio de los cambios del sistema. La ma
yor parte del trabajo en esta área ha sido realizada por Lehman y Belady. primero en los
años 70 y también en los 80 (Lehman y Belady, 1985). El trabajo continuó en los 90 cuan

do Lehman y otros investigaron la importancia de la realimentación en los procesos de evo
lución (Lehman, 1996; Lehman el al., 1998; Lehman el al., 2001). A panir de estos estu

dios, propusieron un conjunto de leyes (las leyes de Lehman) concernientes a los cambios
de los sistemas. Señalan que estas leyes (hipótesis, realmente) son invariantes y amplia
mente aplicables. Lehman y Belady examinaron el crecimiento y la evolución de varios sis
temas software grandes. Las leyes propuestas, mostradas en la Figura 21.2, se derivaron de
estas medidas.

Cambio continuado Un programa que se usa en un entorno real necesariamente debe cambiar o se vofverá
progresivamente menos útil en ese entorno.

Complejidad creciente Amedida que un programa en evolución cambia, su estructura tiende a ser cada vez mis
compleja. se deben dedicar recursos extras para presetVar y simplificar la estructura.

Evolución prolongada del programa La evolución de los programas es un proceso autorregulativo. Los atributos de los siste
mas, tales como tamafto, tiempo entre entregas y el número de errores doaJmentados,
son aproximadamente invariantes para cada entrega del sistema.

Estabilidad organizacional Durante el tiempo de vida de un programa, su velocidad de desarrollo es aproximada
mente constante e independiente de los recursos dedicados al desarrollo del sistema.

Conservación de la familiaridad Durante el tiempo de vida de un sistema, el cambio incremental en cada entrega es apro
ximadamente constante.

Crecimiento continuado La lundonalidad ofrecida por los sistemas tiene que crecer continuamente para mante
ner la satisfacción de los usuarios.

Decremento de la calidad La calidad de los sistemas comenzanl a disminuir a menos que dichos sistemas se adap
ten a los cambios en su entorno de funcionamiento.

Realimentación del sistema Los procesos de evolución inco<pOflln sistemas de realimentación multiagente y multi
bude y éstos deben ser tratados como sistemas de realimentadón para lograr una me
jora significativa del producto.

Figura 21.2 Leyes de Lehman.
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La primera ley establece que el mantenimiento de los sistemas es un proceso inevita
ble. A medida que el entorno del sistema cambia, surgen nuevos requerimientos y el sis
tema debe ser modificado. Cuando el sistema modificado vuelve a introducirse en el en
torno, éste promueve más cambios en el entorno, de forma que el proceso de evolución se
recicla.

La segunda ley establece que, a medida que se cambia un sistema, su estructura se degra
da. La única forma de evitar este hecho, es invertir en mantenimiento preventivo en el que se
consume tiempo mejorando la estructura del software sin añadir funcionalidades. Obviamen
te, esto implica costes adicionales, además de aquellos derivados de la implementación de los
cambios requeridos del sistema.

La tercera leyes, quizás, la más interesante y discutida de las leyes de Lehman. Sugiere
que los grandes sistemas tienen su propia dinámica que se establece en una etapa temprana
en el proceso de desarrollo. Ésta determina las tendencias generales del proceso de manteni
miento del sistema y limita el número de posibles cannbios en el sistema.

Lehman y Belady sugieren que esta leyes una consecuencia de factores estructurales que
influencian y restringen los cambios de los sistemas, así como de factores organizacionales
que afectan al proceso de evolución.

Una vez que un sistema excede algún tamaño mínimo, se vuelve más difícil de cambiar.
Debido a que es más grande y más complejo, el sistema es más difícil de entender, y es más
probable que los progrannadores cometan errores e introduzcan defectos en el sistema. Por lo
tanto, la realización de pequeños cannbios evita reducir la confiabilidad del sistema. Un gran
cannbio introducirá probablemente muchos defectos nuevos que limirarán el cambio útil en
tregado en la nueva versión del sistema.

Los grandes sistemas son producidos nonnalmente por grandes organizaciones, que tie
nen una burocracia interna que fija el presupuesto para el cambio de cada sistema y con
trola el proceso de toma de decisiones. Las organizaciones tienen que tomar decisiones so
bre los riesgos y el valor de los cambios y los costes implicados. Tales decisiones llevan su
tiempo. Durante ese tiempo, se pueden proponer otros cambios del sistema con mayor prio
ridad. Puede ser necesario retrasar los cambios originales hasta una fecha posterior. Por lo
tanto, los procesos de toma de decisiones de la organización gobiernan la velocidad del
cambio del sistema.

La cuarta ley de Lehman sugiere que la mayoría de los proyectos de progrannación gran
des trabajan en lo que se denomina un estado saturado. Es decir, un cambio en los recursos o
en el personal tiene efectos imperceptibles en la evolución a largo plazo del sistema. Esto con
cuerda con la tercera ley, que sugiere que la evolución del programa es independiente en gran
medida de las decisiones de gestión. Esta ley confirma que los grandes grupos de desarrollo
software son a menudo improductivos debido a que las sobrecargas en las comunicaciones do
minan el trabajo del grupo.

La quinta ley de Lehman se refiere a los incrementos de los cannbios en cada entrega del
sistema. Añadir nueva funcionalidad a un sistema inevitablemente introduce nuevos defectos
en el sistema. Cuanta más funcionalidad se añada en cada entrega, más defectos habrá. Por lo
tanto. un incremento grande de funcionalidad en una entrega del sistema significa que tendrá
que ir seguida de una entrega adicional en la que se reparen los nuevos defectos del sistema.
Relativamente pocas nuevas funcionalidades se incluirán en esta entrega. La ley sugiere que
no deberían presupuestarse incrementos grandes de funcionalidad en cada entrega sin tener
en cuenta la necesidad de reparación de defectos.

Las cinco primeras leyes fueron las propuestas iniciales de Lehman; las restantes leyes fue
ron añadidas después de posteriores trabajos. Las leyes sexta y séptima son similares y dicen
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esencialmente que los usuarios del software estarán cada vez más descontentos con dicho soft
ware a menos que éste se mantenga y se le añadan nuevas funcionalidades. La última ley re
fleja el trabajo más reciente sobre procesos de realimentación, si bien todavía no está claro
cómo puede aplicarse en el desarrollo práctico del software.

Las observaciones de Lehman parecen razonables por lo general. Deberían tenerse en
cuenta cuando se planifica el proceso de mantenimiento. Puede ser que las consideraciones
del negocio requieran prescindir de ellas en algún momento. Por ejemplo, por razones co
merciales, puede ser necesario realizar cambios mayores en el sistema en una única entrega.
Las consecuencias probables de esto son que se requieran una o más entregas dedicadas a la
reparación de los errores introducidos.

Puede parecer que las diferencias radicales que son obvias entre entregas de productos de
programas violan las leyes de Lehman. Por ejemplo, Microsoft Word se transfonnó desde un
sencillo procesador de textos que funcionaba con 256 K de memoria a un gigantesco sistema
con multitud de características. Actualmente necesita muchos megabytes de memoria y un
procesador rápido para que funcione. Su evolución parece contradecir las leyes de Lehman
cuarta y quinta. Sin embargo. se presume que este programa no es realmente una secuencia
de revisiones a partir de un programa núcleo común. Más bien. el nombre se ha conservado
por razones comerciales. pero el programa en sí mismo ha sido reescrito y reestructurado más
de una vez desde que fue entregado originalmente.

21.2 Mantenimiento del software

El mantenimiento del softwan: es el proceso general de cambiar un sistema después de que
éste ha sido entregado. El término se aplica normalmente a software a medida en donde gru
pos de desarrollo distintos están implicados antes y después de la entrega. Los cambios rea
lizados al software pueden ser cambios sencillos para corregir errores de código. cambios más
extensos para corregir errores de diseño o mejoras significativas para corregir errores de es
pecificación o acomodar nuevos requerimientos. Los cambios se implementan modificando
los componentes del sistema existente y añadiendo nuevos componentes al sistema donde sea
necesario.

Existen tres tipos diferentes de mantenimiento de software:

1. Maf1lenimÚ'f1l() para reparar defectos del software. Por lo general. los errores de có
digo son relativamente baratos de corregir; los errores de diseño son mucho más ca
ros ya que implican reescribir varios componentes de los programas. Los errores de
requerimientos son los más caros de reparar debido a que puede ser necesario un re
diseño extenso del sistema.

2. Mantenimiento para adaptar el software a diferl'1lles entornos operati\'os. Este tipo de
mantenimiento se requiere cuando cambia algún aspecto del entorno del sistema.
como por ejemplo el hardware. la plataforma del sistema operativo u otro software de
soporte. El sistema de aplicaciones debe modificarse para adaptarse a estos cambios
en el entorno.

3. Mantenimiento para (liiadir o modificarlas funcionalidades del sistema. Este tipo de
mantenimiento es necesario cuando los requerimientos del sistema cambian como
respuesta a cambios organizacionales o del negocio. La escala de los cambios reque

ridos en el software es a menudo mucho mayor que en los otros tipos de manteni
miento.
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En la práctica, no existe una clara distinción entre estos tipos de mantenimiento. Cuando
se adapta el sistema a un nuevo entorno. pueden añadirse funcionalidades para aprovechar las
ventajas de las nuevas características del entorno. Los defectos del software a menudo se

muestran debido a que los usuarios utilizan el sistema en formas no anticipadas. La mejor for

ma de reparar estos defectos consiste en realizar cambios en el sistema que se adapten a su
forma de trabajo.

Normalmente se reconocen estos tipos de mantenimiento, pero varias personas les dan dis
tintos nombres. El mantenimiento correcti\.'o se utiliza generalmente para referirse al mante
nimiento para reparación de defectos. Sin embargo, el mantenimiento adaptativo algunas ve
ces significa adaptarse a un nuevo entorno y puede significar adaptar el software a nuevos
requerimientos. El mantenimiento perfectivo puede significar perfeccionar el software im

plementando nuevos requerimientos; en otros casos significa mantener la funcionalidad del
sistema, pero mejorando su estructura y su rendimiento. Debido a esta incertidumbre en los
nombres. se ha evitado usar todos estos ténninos en este capítulo.

Los trabajos de Lientz y Swanson (Lienlz y Swanson, 1980) y los de Nosek y Palvia (No
sek y Palvia, 1990) sugieren que alrededor del 65% del mantenimiento está relacionado con

la implementación de nuevos requerimientos, el 18% con cambios en el sistema para adap
tarlo a un nuevo enlomo operativo y el 17% para corregir defectos en el sistema (Figura 21.3).
Para sistemas a medida, la distribución de estos costes todavía es aproximadamente correcta.
La cuestión importante no es la de los porcentajes específicos, sino el hecho de que la repa
ración de defectos en los sistemas no es la actividad de mantenimiento más cara. La evolu
ción del sistema para adaptarse a nuevos entornos y requerimientos nuevos o cambios en los
mismos consume la mayor parte del esfuerzo de mantenimiento.

Los costes de mantenimiento constituyen una proporción de los costes de desarrollo y va
rían de un dominio de aplicación a otro. Guimaraes (Guimaraes, 1983) sugiere que los costes

de mantenimiento para sistemas de aplicaciones corporativas son en general compantbles con
los costes de desarrollo de los sistemas. Para sistemas de tiempo real embebidos, los costes
de mantenimiento pueden ser hasta cuatro veces mayores que los costes de desarrollo. Los re
querimientos de alta fiabilidad y rendimiento de estos sistemas a menudo implican que los
módulos tienen que estar estrechamente enlazados y, por lo tanto, serán difíciles de cambiar.

Normalmente resulta rentable invertir esfuerzo en el diseño e implementación de un siste
ma para reducir los costes de mantenimiento. Añadir nuevas funcionalidades después de la en
trega es caro debido a que hay que emplear tiempo en la compresión del sistema y en el aná-

Adición y
modificación de
la funcionalidad

(65%)

Figura 21.3
Distribución del
esfuerzo de
mantenimiento.
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lisis del impacto de los cambios propuestos. Por lo tanto, el trabajo realizado durante el des
arrollo para hacer que el software sea más fácil de entender y de cambiar. probablemente re
duzca los costes de mantenimiento. Buenas técnicas de ingeniería del software tales como una
especificación precisa, el uso de desarrollo orientado a objetos y gestión de configuraciones
contribuyen a la reducción de los costes de mantenimiento.

La Figura 21.4 muestra cómo los costes totales del tiempo de vida pueden decrecer cuan
to más esfuerzo se emplee durante el desarrollo del sistema para producir un sistema mante
nible. Debido a la reducción potencial en los costes de comprensión, análisis y pruebas, exis
te un efecto multiplicador significativo cuando el sistema se desarrolla pensando en la
mantenibilidad. Para el Sistema 1, se invierten unos costes de desarrollo extras de 25.000 dó
lares para hacer que el sistema sea más mantenible. Esto se convierte en un ahorro de 100.000
dólares en los costes de mantenimiento durante la vida del sistema, lo que supone un incre
mento del porcentaje en los costes de desarrollo que conduce a un porcentaje decreciente com
parable en los costes totales del sistema.

Una razón importante de por qué los costes de mantenimiento son altos es que es más caro
añadir funcionalidades después de que el sistema esté en funcionamiento que implementar la
misma funcionalidad durante el desarrollo. Los factores clave que distinguen el desarrollo y
el mantenimiento, y que conducen a costes de mantenimiento más elevados, son:

l. Estabilidad del equipo. Después de entregar un sistema, es nOnTIal que el equipo de
desarrollo de disuelva y la gente trabaje en nuevos proyectos. El nuevo equipo o los
individuos responsables del mantenimiento del sistema no comprenden dicho sistema
o las razones de fondo de las decisiones de su diseño. Se dedica demasiado esfuerzo
durante el proceso de mantenimiento en comprender el sistema antes de implementar
cambios sobre éL

2. Responsabilidad contractual. El contrato para mantener un sistema nonnalmente está
separado del contrato para desarrollar el sistema. El contrato de mantenimiento pue
de darse con una compañía diferente en lugar de con el desarrollador original del sis
tema. Este factor, junto con la ausencia de estabilidad del equipo, implica que no exis
te incentivo para que un equipo de desarrollo escriba el software para que sea fácil de
cambiar. Si el equipo de desarrollo realiza ciertas acciones para ahorrar esfuerzo du
rante el desarrollo, lo hará sin preocuparse demasiado aunque esto signifique incre
mentar los costes de mantenimiento.

3. Habilidades del persolUll. El personal de mantenimiento a menudo no tiene experien
cia y no está familiarizado con el dominio de la aplicación. El mantenimiento tiene una
pobre imagen entre los ingenieros software. Está visto como un proceso que requiere
menos habilidades que el desarrollo del sistema y a menudo se asigna al personal prin-

Figura 21.4
Costes de desarrollo
y mantenimiento.

Sistema 1

Sistema 2

o 50 100

11 Costes de desarrollo

150 200 250 300 350 400 450 500 $

D Costes de mantenimiento



454 CAPíTULO 21 • Evolución del software

cipiante. Además, los sistemas antiguos pueden haberse escrito en lenguajes de pro
gramación obsoletos. El personal de mantenimiento puede no tener mucha experien
cia de desarrollo en estos lenguajes y debe aprenderlos para mantener el sistema.

4. Edad y estruUura del programa. A medida que pasa el tiempo, la estructura de los pro
gramas tiende a degradarse con los cambios, por lo que se vuelve más difícil de com
prender y modificar. Algunos sistemas han sido desarrollados sin técnicas modernas
de ingeniería del software. Pueden no haber sido nunca bien estructurados y quizá es
tén optimizados para su eficiencia en lugar de para su comprensibilidad. La docu
mentación del sistema puede haberse perdido o ser inconsistente. Los sistemas anti
guos pueden no haber sido sometidos a gestión de configuraciones, por lo que a
menudo se emplea mucho tiempo en encontrar las versiones correctas de los compo
nentes del sistema a cambiar.

Los tres primeros problemas surgen del hecho de que muchas organizaciones todavía con
sideran el desarrollo y el mantenimiento como actividades independientes. El mantenimien
to se ve como una actividad de segunda categoría. y no es un incentivo emplear más dinero
durante el desarrollo para reducir los costes de los cambios en el sistema. La única solución
a largo plazo a este problema es aceptar que los sistemas raramente tienen un tiempo de vida
definido, pero continuarán en uso, de alguna forma, durante un periodo de tiempo indefinido.
Tal y como se sugirió en la introducción, debería pensarse que los sistemas evolucionan du
rante su ciclo de vida a través de un proceso de desarrollo continuado.

El cuarto problema, el de la degradación de la estructura del sistema. es en cierto modo el
más fácil de solucionar. Las técnicas de reingeniería del software (brevemente descritas más
adelante en este capítulo) pueden aplicarse para mejorar la estructura del sistema y su com
prensibilidad. Las transformaciones arquitectónicas pueden adaptar el sistema a un nuevo
hardware. El trabajo de mantenimiento preventivo (esencialmente la reingeniería incremen
tal) puede soportarse para mejorar el sistema y hacer que sea más fácil de cambiar.

21.2.1 Predicción del mantenimiento

Los gestores odian las sorpresas, especialmente si éstas conducen a costes elevados inespera
dos. Por lo tanto, se debería intentar predecir qué cambios del sistema son probables y qué
partes del sistema son probablemente las más difíciles de mantener. También se debería in
tentar estimar los costes totales de mantenimiento para un sistema durante un periodo de tiem
po detenninado. La Figura 21.5 ilustra estas predicciones y cuestiones asociadas. Como es ob
vio, estas predicciones están estrechamente relacionadas:

l. La aceptación o no de un cambio en el sistema depende, hasta cierto punto, de la man
tenibilidad de los componentes del sistema afectados por dicho cambio.

2. La implementación de los cambios del sistema tiende a degradar la estructura de di
cho sistema y. por lo tanto, reduce su mantenibilidad.

3. Los costes de mantenimiento dependen del número de cambios, y los costes de la im
plementación de los cambios dependen de la mantenibilidad de los componentes del
sistema.

La predicción del número de peticiones de cambios para un sistema requiere entender la
relación entre el sistema y su entorno. Algunos sistemas tienen una relación muy compleja
con su entorno y los cambios en ese entorno inevitablemente provocan cambios en el siste
ma. Para evaluar las relaciones entre un sistema y su entorno, debería tenerse en cuenta:
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Figura 21.5 Predicción del mantenimiento.

l. El número y la complejidad de las interfaces del siSfema. Cuanto mayor sea el núme
ro de interfaces y más complejas sean éstas, es más probable que se hagan más peti
ciones de cambio.

2. El número de requerimientos del sistema intrínsecamente \'o/á/iles. Tal y como indi
ca en el Capítulo 7, los requerimientos que reflejan políticas y procedimientos orga
nizacionales son probablemente más volátiles que los requerimientos que se basan en
características estables del dominio.

3. Los proce.ws de negocios en los que se utiliza el sistema. Puesto que los procesos de
negocios evolucionan, generan peticiones de cambio del sistema. Cuanto más proce
sos de negocios utilice el sistema. habrá más peticiones de cambio del sistema.

Para predecir la mantenibilidad del sistema, es necesario comprender el número y los ti
pos de relaciones entre los componentes del sistema. Se han realizado varios estudios sobre
los diferentes tipos de complejidad en un sistema (Mceabe. 1976; Halstead. 1977) y sobre las
relaciones entre la complejidad y la mantenibilidad (Kafura y Reddy. 1987; Banker el al..
1993). No es sorprendente que estos estudios señalaran que cuanto más complejo es un com
ponente o sistema, más caro es de mantener.

Las medidas de la complejidad han resultado ser particularmente útiles para identificar
componentes individuales de programas que probablemente sean especialmente caros de
mantener. Kafura y Reddy (Kafura y Reddy. 1987) examinaron varios componentes de siste
mas y comprobaron que el esfuerzo de mantenimiento tendía a centrarse en un pequeño nú
mero de componentes complejos. Sugirieron que. para reducir los costes de mantenimiento,
se deberían reemplazar componentes del sistema particularmente complejos con alternativas
más sencillas.

Después de que el sistema se haya puesto en funcionamiento, se pueden usar los datos del
proceso para ayudar a predecir la mantenibilidad. Ejemplos de métricas del proceso que pue
den utilizarse para evaluar la mantenibilidad son:

l. El número de peticiones de mantenimiento correctivo. Un crecimiento en el número
de informes de fallos de ejecución puede indicar que se han introducido más errores
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en el programa de los que se han corregido durante el proceso de mantenimiento. Esto
puede suponer una disminución de la mantenibilidad.

2. El tiempo medio requerido para el análisis de impacto. Éste refleja el número de com
ponentes del programa que se ven afectados por una petición de cambio. Si este tiem
po se incrementa, implica que más y más componentes se ven afectados y que la man
tenibilidad disminuye.

3. El tiempo medio empleado en implementar una petición de cambio. Éste no es el mis
mo que el tiempo para el análisis de impacto, aunque está relacionado con él. Se tra
ta de la cantidad de tiempo que se necesita para modificar realmente el sistema y su
documentación, después de que haya evaluado qué componentes se ven afectados. Un
incremento en el tiempo necesario para implementar un cambio puede indicar una dis
minución en la mantenibilidad.

4. El número de peticiones de camhio pendientes. Un incremento en este número a lo lar
go del tiempo puede implicar una disminución en la mantenibilidad.

Para predecir los costes de mantenimiento se utiliza la información de predicciones so
bre peticiones de cambio y sobre la mantenibilidad del sistema. La mayoría de los gesto
res combinan esta información con intuición y experiencia para estimar los costes. El mo
delo COCOMO 2 de estimación de costes (Boehm el al., 2000), descrito en el Capítulo
26, sugiere que una estimación del esfuerzo de mantenimiento del software puede basar
se en el esfuerzo de comprender el código existente y el esfuerzo de desarrollar nuevo có
digo.

21 .3 Procesos de evolución

Los procesos de evolución del software varían considerablemente dependiendo del tipo de
software a mantener, los procesos de desarrollo utilizados en una organización y el personal
implicado en el proceso. En algunas organizaciones, la evolución puede ser un proceso in
formal en el que la mayor parte de las peticiones de cambios surgen de conversaciones entre
los usuarios del sistema y los desarrolladores. En otras compañías, hay un proceso formali
zado en el que se produce documentación estructurada en cada etapa del proceso.

Las propuestas de cambios del sistema son los conductores de la evolución de los sistemas
en todas las organizaciones. Estas propuestas de cambio pueden ser requerimientos existen
tes que no han sido implementados en el sistema entregado, peticiones para nuevos requeri
mientos y reparaciones de errores por parte de los stakeholders del sistema, y nuevas ideas y
propuestas para mejoras en el software por parte del equipo de desarrollo del sistema. Tal y
como se ilustra en la Figura 21.6, los procesos de identificación de cambios y evolución del
sistema son cíclicos y continúan durante toda la vida del sistema.

Los procesos de evolución incluyen las actividades fundamentales de análisis de cam
bios, planificación de entregas, implementación del sistema y entrega de un sistema a los
clientes. Se evalúa el coste e impacto de estos cambios para ver en qué medida se ve afec
tado el sistema por el cambio y cuánto cuesta implementar el cambio. Si los cambios pro
puestos son aceptados, se planifica una nueva entrega del sistema. Durante la planificación
de entregas, se consideran todos los cambios propuestos (reparación de defectos, adapta
ción y nuevas funcionalidades). A continuación, se decide con qué lenguajes se va a im
plementar la siguiente versión del sistema. Se implementan y validan los cambios. y se en
trega una nueva versión del sistema. El proceso entonces itera con un nuevo conjunto de
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cambios propuestos para la siguiente entrega. La Figura 21.7, adaptada de Arthur (Arthur,
1988), muestra un esquema de este proceso.

El proceso de implementación de los cambios es, esencialmente, una iteración del proce
so de desarrollo en la que se diseñan, implementan y prueban las revisiones del sistema. Sin
embargo, una diferencia fundamental es que la etapa inicial de la implementación de los cam
bios es la comprensión del programa. Durante esta fase, se tiene que entender cómo está es
tructurado el programa y cómo realiza su funcionalidad. Cuando se implementa un cambio,
se usa este entendimiento para estar seguro de que el cambio implementado no afecta de for
ma adversa al sistema existente.

Idealmente, la etapa de implementación de los cambios de este proceso debería modificar
la especificación del sistema, diseño e implementación para reflejar los cambios del sistema
(Figura 21.8). Se proponen, analizan y validan nuevos requerimientos que reflejan los cam
bios del sistema. Los componentes del sistema son rediseñados e implementados y el sistema
se vuelve a probar. Si es conveniente, pueden realizarse prototipos de los cambios propuestos
como parte del proceso de análisis de los cambios.

A medida que se cambia el software, se desarrollan entregas sucesivas del sistema. Éstas
están compuestas a partir de versiones de los componentes del sistema. Tiene que hacerse un
seguimiento de estas versiones para asegurarse de que se utilizan las versiones correctas de
los componentes en cada entrega del sistema. La gestión de configuraciones se trata en el Ca
pítulo 29.
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Figura 21.7 El proceso de evolución del sistema.
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Figura 21.8
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Durante los procesos de evolución, los requerimientos se analizan con detalle y frecuente
mente surgen las implicaciones de los cambios que no eran evidentes en la etapa más temprana
del proceso de análisis de los cambios. Esto significa que los cambios propuestos pueden mo
dificarse y pueden requerirse discusiones adicionales con el cliente antes de que sean imple
mentados.

Algunas veces, las peticiones de cambio están relacionadas con problemas en el sistema
que tienen que solucionarse de manera muy urgente. Estos cambios urgentes pueden tener lu

gar por tres razones:

1. Si ocurre un defecto serio en el sistema que tenga que ser reparado para permitir la
continuación del funcionamiento nonual.

2. Si los cambios en el entorno del sistema operativo tienen efectos inesperados que im
piden el funcionamiento nonna1.

3. Si hay cambios no anticipados en las empresas que utilizan el sistema, tales como la
aparición de nuevos competidores o la introducción de una nueva legislación.

En estos casos, la necesidad de realizar el cambio rápidamente significa que usted puede
resultar imposible seguir el proceso de análisis formal del cambio. En lugar de modificar los
requerimientos y diseño, se realiza una reparación de emergencia en el programa para resol

ver el problema inmediato (Figura 21.9). Sin embargo, el peligro está en que los requeri
mientos, el diseño del software y el código gradualmente se vuelven inconsistentes. Mientras
se intenta documentar los cambios en los requerimientos y el diseño, pueden ser necesarias
reparaciones de emergencia adicionales. Éstas tienen prioridad sobre la documentación. Fi
nalmente, el cambio original se olvida y la documentación del sistema y el código nunca vuel
ven a ser consistentes.

Un problema adicional con las reparaciones de emergencia del sistema es que tienen que
completarse lo más rápidamente posible. Se elige una solución funcional rápida en lugar de
la mejor solución que concierne a la estructura del sistema. Esto acelera el proceso del enve
jecimiento del software de fonna que futuros cambios son progresivamente más difíciles y los
costes de mantenimiento se incrementan.

Idealmente, cuando se realizan reparaciones de código de emergencia, la petición de cam
bio debería seguir existiendo después de que los defectos hayan sido corregidos. Entonces ésta
puede ser reimplementada más cuidadosamente después de un posterior análisis. Por supues
to, puede reutilizarse el código de la reparación. Otra solución mejor al problema puede des
cubrirse cuando se tiene más tiempo para realizar el análisis. Sin embargo. en la práctica, es
casi siempre inevitable que estos cambios tengan una prioridad baja y, después de que se ha
yan hecho cambios adicionales en el sistema, no es realista volver a hacer las reparaciones de
emergencia.

Figura 21.9
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Reingeniería de sistemas

Tal y como se indica en la sección anterior, el proceso de evolución de los sistemas implica
comprender el programa que tiene que cambiarse, y a continuación implementar estos cam
bios. Sin embargo, muchos sistemas. especialmente los sistemas heredados más antiguos
(descritos en el Capítulo 2) son difíciles de comprender y de cambiar. Los programas pueden
haber sido optimizados originalmente para su rendimiento o utilización de la memoria a ex
pensas de su comprensibilidad o, a lo largo del tiempo, la estructura inicial del programa pue
de haberse corrompido por una serie de cambios.

Para simplificar los problemas de cambiar sus sistemas heredados, una compañía puede de
cidir hacer reingeniería sobre esos sistemas para mejorar su estructura y comprensibilidad. La
reingeniería del software se refiere a la re implementación de los sistemas heredados para ha
cerlos más mantenibles. La reingeniería puede implicar redocumentar el sistema, organizar y

reestructurar el sistema, traducir el sistema a un lenguaje de programación más moderno. y mo
dificar y actualizar la estructura y vaJores de Jos datos del sistema. La funcionalidad del soft
ware no se cambia y, normalmente, la arquitectura del sistema también sigue siendo la misma.

Hacer reingeniería de un sistema software tiene dos ventajas clave sobre aproximaciones
más radicales a la evolución del sistema:

l. Riesgo reducido. Existe un alto riesgo en volver a desarrollar software crítico para los
negocios. Pueden cometerse errores en la especificación, o puede haber problemas en
el desarrollo. Los retrasos en la introducción del nuevo software pueden significar pér
didas en el negocio e incurrir en costes adicionales. Por ejemplo, en 1999 una gran
compañía de comida en Estados Unidos tuvo retrasos en la inlroducción de un nuevo
sistema de pedidos, lo que condujo a retrasos en las entregas de productos valoradas
en 100 millones de dólares en una estación de máxima venta.

2. Coste reducido. El coste de hacer reingeniería es significativamente menor que el cos
te de desarrollar nuevo software. Ulrich (Ulrich, 1990) cita un ejemplo de un sistema
comercial en el que los costes de reimplementación se estimaron en 50 millones de dó
lares. Al sistema se le aplicó reingeniería con éxito por 12 millones de dólares. Se pre
sume que, con la tecnología moderna del software, el coste relativo de la reimple
mentación probablemente sea menor. pero aun así supera de forma considerable los
costes de la reingeniería.

La distinción crítica entre re ingeniería y nuevo desarrollo software es el punto de partida
del desarrollo. En lugar de empezar con una especificación escrita. el sistema antiguo actúa
como una especificación para el nuevo sistema. Chikofsky y Cross (Chikofsky y Cross, 1990)

denominan al desarrollo convencional inf.:eniería hacia adelante para distinguirla de la rein
geniería del software. Esta distinción se muestra en la Figura 21. lO. La ingeniería hacia ade-
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lante comienza con una especificación del sistema e implica el diseño e implementación de
un nuevo sistema. La reingeniería comienza con un sistema existente y el proceso de desa
rrollo para su reemplazo se basa en comprender y transfonnar el sistema original.

La Figura 21.11 ilustra el proceso de reingeniería. La entrada del proceso es un programa
heredado y la salida es una versión modularizada yestructurada del mismo programa. Durante
la reingeniería del programa, los datos del sistema también sufren reingeniería. Las activida
des de este proceso de reingeniería son:

l. Traducción del código fuente. El programa es convenido desde un lenguaje de pro
gramación antiguo a una versión más moderna del mismo lenguaje o a un lenguaje di
ferente.

2. Ingeniería inversa. El programa se analiza y se extrae información a partir de él. Esto
ayuda a documentar su organización y funcionalidad.

3. Mejora de la estructura de los programas. La estructura de control del programa se
analiza y modifica para hacerla más fácil de leer y comprender.

4. Modularización de los programas. Se agrupan las panes relacionadas del programa y

se elimina la redundancia en donde resulta adecuado. En algunos casos. esta etapa pue
de implicar una transfonnación arquitectónica en la que un sistema centralizado pen
sado para una única computadora se modifica para ejecutarse sobre una platafonna
distribuida.

5. Reingeniería de datos. Los datos procesados por el programa se cambian para refle
jar los cambios en él.

La reingeniería del sistema no requiere necesariamente todos los pasos de la Figura 21.11.
La traducción de código fuente puede no ser necesaria si el lenguaje de programación utilizado
para desarrollar el sistema todavía está soportado por el suministrador del compilador. Si la rein
geniería se realiza completamente con herramientas automáticas. entonces recuperar la docu
mentación mediante ingeniería inversa puede no ser necesario. La reingeniería de datos sólo se
requiere si las estructuras de datos del programa cambian durante la reingeniería del sistema. Sin
embargo, la reingeniería del software siempre implica alguna reconstrucción del programa. Para
hacer que el sistema que ha sufrido reingeniería interopere con el nuevo software. tienen que
desarrollarse adaptadores de componentes, como se explicó en el Capítulo 19. Éste oculta las
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Figura 21.11 El proceso de reingenierla.
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interfaces originales del sistema software y presenta nuevas interfaces mejor estructuradas que
pueden ser utilizadas por otros componentes. El proceso de envolver este sistema heredado es
una técnica importante para desarrollar componentes reutilizables a gran escala.

Los costes de la reingeniería obviamente dependen de la magnitud del trabajo que tiene que
llevarse a cabo, tal y como muestra la Figura 21.12. Los costes se incrementan desde la iz
quierda hacia la derecha para que la traducción de código fuente sea la opción más económi
ca. La reingenieria. como parte de una migración arquitectónica, es la opción más cara.

Además de la amplitud de la reingeniería. los principales factores que afectan a los costes
de re ingeniería son:

1. La calidnd del software sobre el que se va a hacer reingenieria. Cuanto más baja sea
la calidad del software y su documentación asociada (si la hay), más altos serán los
costes de reingeniería.

2. Las herramientas de soporte disponibles para la reingenieria. Nonnalmente no es ren
table hacer reingeniería sobre un sistema software a menos que puedan utilizarse he
rramientas CASE para automatizar la mayor parte de los cambios en los programas.

3. La amplitud de la conwrsión de datos requerida. Si el sistema sobre el que se va a ha
cer reingeniería requiere que se conviertan grandes volúmenes de datos. el coste del
proceso se incrementa de fonna significativa.

4. La disponibilidad de personal experto. Si el personal responsable de mantener el sis
tema no puede implicarse en el proceso de re ingeniería. los costes se incrementarán
debido a que los ingenieros encargados de la reingeniería tienen que invertir una gran
cantidad de tiempo en comprender el sistema.

La principal desventaja de la reingeniería del software es que existen límites prácticos a la
extensión del sistema que puede ser mejorada mediante reingeniería. No es posible. por ejem
plo. convertir un sistema diseñado utilizando una aproximación funcional en un sistema orien
tado a objetos. Los cambios arquitectónicos mayores o la reorganización radical de la gestión
de datos del sistema no pueden realizarse de fonna automática, por lo que se incurrirá en cos
tes adicionales elevados. Aunque la reingeniería puede mejorar la mantenibilidad, el sistema
al que se va a aplicar reingeniería probablemente no será tan mantenible como un nuevo sis
tema desarrollado utilizando métodos modernos de ingeniería del software.

21.4 Evolución de sistemas heredados

Para los sistemas software nuevos desarrollados utilizando procesos de ingeniería del soft
ware modernos tales como desarrollo iterativo y CBSE, es posible planificar cómo integrar
el desarrollo del sistema y la evolución. Más y más compañías han empezado a comprender
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que el proceso de desarrollo de los sistemas es un proceso del ciclo de vida en su totalidad y
que una separación artificial entre el desarrollo del software y su mantenimiento no resulta
útil. Sin embargo. existen todavía muchos sistemas heredados que son sistemas de negocio
críticos. Éstos tienen que extenderse y adaptarse para las prácticas cambiantes de comercio
electrónico.

Las organizaciones que cuentan con un presupuesto limitado para mantener y actualizar sus
sistemas heredados tienen que decidir cómo obtener los mejores beneficios a su inversión.
Esto significa que tienen que realizar evaluaciones realistas de sus sistemas heredados y a con
tinuación decidir cuál es la estrategia más adecuada para la evolución de estos sistemas. Exis
ten cuatro opciones estratégicas:

l. Desechar completamente el sistema. Esta opción debería elegirse cuando el sistema
no constituye una contribución efectiva para los procesos de negocio. Esto ocurre
cuando los procesos de negocio han cambiado desde que se instaló el sistema y ya no
son completamente dependientes de éste. Esta situación es más común cuando las ter
minales mainframe fueron reemplazadas por PCs, y el software comercial sobre estas
máquinas fue adaptado para proporcionar la mayor parte del soporte que el proceso de
negocio necesita.

2. Dejar el sistema sin cambios y continuar con un mantenimiento regular. Esta op
ción debería elegirse cuando el sistema todavía es necesario pero es muy estable y
los usuarios del sistema solicitan un número relativamente pequeño de peticiones de
cambio.

3. Hacer reingenierfa del sistema para mejorar su mantenibilidad. Esta opción debería
elegirse cuando la calidad del sistema se ha degradado por los cambios continuos y
cuando dichos cambios todavía son necesarios. Tal y como se ha indicado, este pro
ceso puede incluir el desarrollo de nuevos componentes de interfaz para que el siste
ma original pueda trabajar con otros sistemas más nuevos.

4. Reemplazar todo o parte del sistema con un nuevo sistema. Esta opción debería ele
girse cuando otros factores, como un nuevo hardware, implican que el sistema antiguo
no puede continuar en funcionamiento o cuando los sistemas comerciales deberían
permitir desarrollar el nuevo sistema con un coste razonable. En muchos casos puede
adoptarse una estrategia de reemplazo evolutiva en la que los mayores componentes
del sistema son reemplazados por sistemas comerciales con otros componentes reuti
lizados siempre que sea posible.

Naturalmente, estas opciones no son exclusivas, por lo que, cuando un sistema se com
pone de varios programas, pueden aplicarse diferentes opciones a distintas partes del sis
tema.

Cuando se está evaluando un sistema heredado, éste tiene que verse desde una perspecti
va de negocio y desde una perspectiva técnica (Warren, 1998). Desde una perspectiva de ne
gocio, tiene que decidirse si el negocio realmente necesita del sistema. Desde una perspecti
va técnica, tiene que evaluarse la calidad de la aplicación software y del software y hardware
de soporte del sistema. A continuación, debe utilizarse una combinación del valor del nego
cio y de la calidad del sistema para informar de lo que se ha decidido hacer con el sistema he
redado.

Para ilustrar esto, supongamos que una organización tiene diez sistemas heredados. El va
lor del negocio y de la calidad de cada uno de estos sistemas se evalúa y se compara con otros
creando un gráfico que muestra el valor relativo del negocio y de la calidad del sistema. Esto
se ilustra en la Figura 21.13.
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A partir de la Figura 21.13, puede verse que existen cuatro clases de sistemas:

1. Baja calidad y bajo 'valor de negocio. Mantener estos sistemas en funcionamiento será
caro y la tasa de beneficios para el negocio será bastante pequeña. Estos sistemas de
berían desecharse.

2. Baja calidad y alto valor de negocio. Estos sistemas constituyen una importante con
tribución al negocio, por lo que no pueden desecharse. Sin embargo, su baja calidad
significa que son caros de mantener. A estos sistemas debería aplicárseles reingenie
ría para mejorar su calidad o deberían ser reemplazados. si está disponible un sistema
comercial adecuado.

3. Alta calidad y bajo valor de negocio. Éstos son sistemas que no contribuyen mucho
al negocio, pero que no son muy caros de mantener. No vale la pena reemplazar estos
sistemas para que su mantenimiento nonnal pueda continuar durante más tiempo, ya
que no se requieren cambios caros y el hardware del sistema es operacional. Si es ne
cesario realizar cambios caros, éstos deberían desecharse.

4. Alta calidad.'r' alto valor de negocio. Estos sistemas tienen que seguir manteniendo su
funcionamiento, pero su elevada calidad significa que no se tiene que invertir en su
transfonnación o reemplazo de los sistemas. El mantenimiento nornul de los sistemas
debería continuar.

Para evaluar el valor de negocio de un sistema, se tiene que identificar a los stakeho/ders
del sistema, tales como usuarios finales del sistema y sus gestores, y plantearles una serie
de cuestiones sobre dicho sistema. Existen cuatro cuestiones básicas que deberían abor
darse:

l. El uso del sistema. Si los sistemas sólo se utilizan de forma ocasional por un pequeño
número de personas, pueden tener un bajo valor de negocio. Un sistema heredado pue
de haber sido desarrollado para satisfacer una necesidad de negocio que o bien ha cam
biado o no puede satisfacerse de manera efectiva de otras foonas.

2. Los procesos de neRocio que están soportados. Cuando se introduce un sistema. pue
den diseñarse procesos de negocio para explotar ese sistema. Sin embargo, cambiar es
tos procesos puede resultar imposible debido a que el sistema heredado no puede ser
adaptado. Por lo tanto, un sistema puede tener un bajo valor de negocio debido a que
no pueden introducirse nuevos procesos.
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3, Conjiabilidad del sistema, La confiabilidad del sistema no sólo es un problema técnico sino
también un problema de negocio. Si un sistema no es confiable y los problemas afectan di
rectamente a los clientes del negocio o suponen que las personas del negocio son apma

das de otras tareas para resolver estos problemas. el sistema tiene un bajo valor de negocio.

4, Salidas del sistema, La clave fundamental aquí es la importancia de las salidas del sis
tema para un funcionamiento con éxito del negocio. Si el negocio depende de estas sa
lidas, entonces el sistema tiene un alto valor de negocio. A la inversa, si estas salidas

pueden generarse fácilmente de alguna otra forma o si el sistema produce salidas que
se usan raramente, entonces su valor de negocio puede ser bajo.

Por ejemplo, supongamos que una compañía proporciona un sistema de pedidos de viajes en
que el personal responsable de organizar el viaje puede emitir órdenes con un agente de viajes
concertado. A continuación, se entregan los billetes y se pasan las facturas a la compañía. Sin
embargo. una evaluación del valor de negocio puede revelar que este sistema sólo es utilizado

por un pequeño porcentaje de peticiones de viaje emitidas, Las personas que organizan los via
jes pueden encontrar más barato y más conveniente tratar directamente con los proveedores de

los viajes a través de sus sitios web. Este sistema todavía puede utilizarse. pero no hay un mo

tivo real para mantenerlo. La misma funcionalidad está disponible desde sistemas externos.

De forma inversa, supongamos que una compañía ha desarrollado un sistema que realiza
un seguimiento de todas las peticiones previas de los clientes. y automáticamente genera avi

sos a los clientes para volver a pedir los productos. Esto provoca un gran número de pedidos

repetidos y mantiene a los clientes satisfechos debido a que ellos sienten que su proveedor está

preocupado por sus necesidades. Las salidas de un sistema como éste son muy importantes

para el negocio; por 10 tanto, el sistema tiene un alto valor de negocio.

Para evaluar el software del sistema desde una perspectiva técnica. se necesita considerar

tanto la aplicación del sistema en sí misma, como el entorno en el cual opera. El entorno in

cluye el hardware y todo el software de soporte asociado, como compiladores y enlazadores,
necesarios para mantener el sistema. El entorno es importante debido a que muchos cambios

en el sistema se obtienen a partir de cambios en el entorno, corno actualizaciones del hard

ware o del sistema operativo.
En el proceso de evaluación del entorno. si es posible. deberían hacerse mediciones del sis

tema y de sus procesos de mantenimiento. Ejemplos de datos que pueden ser útiles son los

costes de mantener el hardware del sistema y el software de soporte, el número de defectos

hardware que se manifiestan durante algún periodo de tiempo y la frecuencia de las repara
ciones aplicadas al software de soporte del sistema.

Los factores que deberían considerarse durante la evaluación del entorno se muestran en

la Figura 21.14. Téngase en cuenta que estos factores no son todos características técnicas del

entorno; también tiene que considerar la fiabilidad de los proveedores del hardware y del sis
tema de soporte. Si estos proveedores ya no están en el negocio. puede no haber soporte de

mantenimiento para sus sistemas.
Para evaluar la calidad técnica de un sistema de aplicaciones, tiene que evaluarse una se

rie de rangos (Figura 21.15) que están relacionados fundamentalmente con la confiabilidad
del sistema, las dificultades de mantener el sistema y la documentación del mismo. También

tienen que recogerse datos cuantitativos del sistema que ayuden a juzgar su calidad. Ejemplos

de datos cuantitativos que podrían obtenerse son:

1. El número de peticiones de cambio del sistema. Los cambios del sistema tienden a co

rromper la estructura del mismo y hacer que cambios adicionales sean más difíciles.
Cuanto más alto sea este valor, más baja será la calidad del sistema.



21.4 • Evolución de sistemas heredados 465

Figura 21.14
Factores utilizados
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merecer la pena considerar la suslituci6n del sistema.
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cias de software de soporte? El hanIware mAs anliSUO puede te
ner costes de mantenimienll> mAs elevados que los sistemas
modemos. El software de soporte tambi6n puede tener altos
costes anuales de Iicenca.

¿Existen problemas derivados de la interfaz del sistema con
otros sistemas? ¿los compiladores pued.... por ejemplo, utili
zarse con versiones actuales del sistema operatioo?lSe requie
re emulación hardware?

2. El número de inteifGces de usuario. Éste es un factor importante en sistemas basados
en formularios, en los que cada formulario puede considerarse como una interfaz de
usuario independiente. Cuantas más interfaces haya, es más probable que haya incon
sistencias y redundancias en dichas interfaces.

3. El volumen de datos utilizados por el s;stema, Cuanto más alto sea el volumen de
datos (número de ficheros, tamaño de la base de datos, etc.), más complejo será el
sistema.

Aunque a menudo estos datos son útiles, el obtenerlos puede resultar muy caro y, por lo
tanto, poco práctico. Además, no existen valores absolutos que se puedan utilizar. La edad y
el tamaño del sistema tienen que tenerse en cuenta cuando se realizan juicios de calidad ba
sados en mediciones.

Idealmente, la evaluación objetiva debería utilizarse para infonnar de las decisiones sobre
lo que hay que hacer con un sistema heredado. Sin embargo, en muchos casos, estas decisio
nes no son realmente objetivas. sino que se basan en consideraciones políticas u organizacio
nales. Por ejemplo, si dos empresas se fusionan. la que sea más poderosa políticamente por
lo general mantendrá sus sistemas y desechará el resto de los sistemas. Si los gestores senior
de una organización deciden cambiar a una nueva platafonna hardware, entonces esto puede
requerir el reemplazo de aplicaciones. Si no hay presupuesto disponible para la transfonna
ción del sistema en un año concreto, entonces el mantenimiento del sistema puede continuar
incluso aunque esto dé lugar a costes elevados a largo plazo.
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Figura 21.15 Factores utilizados en la evaluación de la aplicación.
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• Parasistemasa ..adlda, loscoste5l1e mantenimiento del software generalmente exceden a loscostes de des
anvlIo del soaw..

• El pIOCI!SOde la evolucI6n delsoJt.NestlconcIucIdo por petIclones decambio e Incluye ani"sls del Impacto
de los eatnbIos, pIaAIIlcacI6n de la entrep e Implementacl6n de los cambios.

• La .......lerfadel software se refleN a la reestructuración y redocumentad6n del software para hacerlo más
mantenlllle y .... facn de cambiar.

• El VlIIor de nepdo de un sistema heredado y la calidad del50ftware de las aplicaciones y su entorno debe
rfan ser evaluadOs para detennInar si el slstem. tI_ que ser reemplazado. transformado o mantenido.
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...._--------
Modernizing Legacy Systems: Software Technologies, Engineering Processes, ond Business Practices. Este exce·
lente libro trata cuestiones generales del mantenimiento y evolución del software así como de la migración de siso
temas heredados. El libro se basa en un gran caso de estudio de la transformación de un sistema COBOL a un siso
tema cliente-servidor basado en Java. (R. C. Seacord et al., 2003, Addison-Wesley.)

The Renaissance ofLegacySystems. Este libro se refiere en su mayor parte a los métodos para hacer evolucionar los sis
temas heredados. Sin embargo, incluye una buena exposición general de estos sistemas, casos de estudio que ilustran
las estructuras de los sistemas heredados y un capítulo sobre la evaluación de sistemas. (l. Warren, 1998, Springer).

EJERCICIOS ~lJiI~_ ••_.~ ...._---_._---
21.1

21.2

21.3

21.4

21.5

21.6

21.7

21.8

21.9

21.10

21.11

21.12

Explique por qué un sistema software que se usa en un entorno real debe cambiar o se volverá progresi
vamente menos útil.

Explique la razón de ser subyacente de las leyes de Lehman. ¿En qué circunstancias podrían no ser apli
cables estas leyes?

Describa brevemente los tres tipos de mantenimiento del software. ¿Por qué es difícil a veces distinguir
los entre sí?

A usted, como gestor de proyectos software en una compañía especializada en el desarrollo de software
para la industria petrolera cerca de la costa, se le ha encomendado la tarea de descubrir los factores que
afectan a la mantenibilidad de los sistemas desarrollados por su compañía. Sugiera cómo podría estable
cer un programa para analizar el proceso de mantenimiento y descubrir métricas de mantenibilidad ade
cuadas para su compañía.

A partir de la Figura 21.7, usted puede ver que el análisis de Impacto es un subproceso importante en el
proceso de evolución del software. Mediante un diagrama, sugiera qué actividades deberían implicarse en
el análisis del impacto de los cambios.

¿Cuáles son los principales factores que afectan a los costes de reingeniería de los sistemas?

¿Cuáles son las condiciones esenciales para que la reingeniería del software tenga éxito?

Indique en qué circunstancias podría una organización decidir desechar un sistema cuando la evaluación
de dicho sistema sugiere que tiene una alta calidad y un alto valor de negocio.

¿Cuáles son las opciones estratégicas para la evolución de sistemas heredados? ¿Cuándo podría usted nor
malmente reemplazar todo o parte de un sistema en lugar de continuar manteniendo el software (con o
sin reingeniería)?

Explique por qué los problemas con el software de soporte podrían implicar que una organización tenga
que reemplazar sus sistemas heredados.

<Tienen los ingenieros software una responsabilidad profesional para producir código que esté prepara
do para evolucionar incluso si esto no está explícitamente solicitado por sus clientes?

La gestión de una organización le ha pedido que lleve a cabo una evaluación del sistema y le sugiere que
le gustaría que los resultados de dicha evaluación mostrasen que el sistema es obsoleto y que debería ser
reemplazado por un nuevo sistema. Esto significará que varios mantenedores del sistema perderán su tra
bajo. Su evaluación realmente muestra que el sistema está bien mantenido y que tiene una alta calidad y
un alto valor de negocio. ¿Cómo podría informar de estos resultados a la gestión de la organización?
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Capítulo 22 Verificación y validación

Capitulo 23 Pruebas del software

Capítulo 24 Validación de sistemas críticos



Probar un programa es la forma más comun de comprobar que satisface su especifica
ción y hace lo que el cliente quiere que haga. Sin embargo, las pruebas sólo son una de
las técnicas de verificación y validación. Algunas de estas técnicas, tales como las ins
pecciones de programas, han sido utilizadas durante casi treinta años, pero todavla no
se han convertido en tendencias principales de la ingenieria del software.

En esta parte del libro, se tratan las aproximaciones para verificar que el software sa
tisface su especificación y validar que también satisface las necesidades del cliente del
software. Esta parte del libro tiene tres capltulos relacionados con diferentes aspectos de
la verificación y validación:

1. El Capitulo 22 presenta una visión general de las aproximaciones para la verifica
ción y validación. Se explica la distinción entre verificación y validación, y el pro
ceso de planificación de la V& V. Acontinuación, se describen las técnicas estáti
cas para la verificación de los sistemas. Éstas son técnicas en las que se
comprueba el código fuente del programa en lugar de probar su ejecución. Se es
tudian las inspecciones de programas, el uso de análisis estático automatizado y,
finalmente, el rol de los métodos formales en el proceso de verificación.

2. La prueba de programas es el tema del Capitulo 23. Se explica cómo las pruebas
se llevan a cabo normalmente en diferentes niveles y se muestran las diferencias
entre pruebas de componentes y pruebas del sistema. Utilizando ejemplos sen
cillos, se introducen varias de las técnicas que pueden utilizarse para diseñar ca
sos de prueba para los programas y, por ultimo, se expone brevemente la auto
matización de las pruebas. la automatización de las pruebas es el uso de
herramientas software que ayudan a reducir el tiempo y el esfuerzo implicado en
los procesos de pruebas.

3. El CapItulo 24 trata el tema más especializado de validación de sistemas crlticos.
Para los sistemas críticos, se tiene que probar a un cliente o a un regulador ex
terno que el sistema satisface su especificación y requerimientos de confiabilidad.
Se describen las aproximaciones para la evaluación de la fiabilidad, seguridad y
protección, y se explica cómo se puede utilizar la evidencia en los procesos de V
& V del sistema para el desarrollo de un caso de prueba de la confiabilidad del
sistema.



22
Verificación
yvalidación

Objetivos
El objetivo de este capítulo es introducir la verificación y validación
del software con especial énfasis en las técnicas de verificación
estática. Cuando haya leído este capítulo:

• comprenderá las diferencias entre verificación y validación del
software;

• habrá sido introducido en las inspecciones de programas como
un método para descubrir defectos en los programas;

• comprenderá qué es el análisis estático automatizado y cómo
se utiliza en verificación y validación;

• comprenderá cómo se utiliza la verificación estática en el
proceso de desarrollo de Sala Limpia.

Contenidos
22.1 Planificación de la verificación y validación
22.2 Inspecciones de software
22.3 Análisis estático automatizado
22.4 Verificación y métodos formales
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Durante y después del proceso de implementación, el programa que se está desarrollando debe
ser comprobado para asegurar que satisface su especificación y entrega la funcionalidad es
perada por las personas que pagan por el software. La verificación y la validación (V & V) es
el nombre dado a estos procesos de análisis y pruebas. La verificación y la validación tienen
lugar en cada etapa del proceso del software. V & V comienza con revisiones de los requeri
mientos y continúa con revisiones del diseño e inspecciones de código hasta la prueba del pro
ducto.

La verificación y la validación no son lo mismo, aunque a menudo se confunden. Boehm
(Boehm, 1979) expresó de forma sucinta la diferencia entre ellas:

«Validación: ¿Estamos construyendo el producto correcto?»
«Verificación: ¿Estamos construyendo el producto correctamente?»

Estas definiciones nos dicen que el papel de la verificación implica comprobar que el soff
ware está de acuerdo con su especificación. Debería comprobarse que satisface sus requeri
mientos funcionales y no funcionales. La validación, sin embargo, es un proceso más gene
ral. El objetivo de la validación es asegurar que el sistema software satisface las expectativas
del cliente. Va más allá de la comprobación de que el sistema satisface su especificación para
demostrar que el software hace lo que el cliente espera que haga. Tal y como se expone en la
Parte 2, las especificaciones del sistema software no siempre reflejan los deseos o necesida
des reales de los usuarios y los propietarios del sistema.

El objetivo último del proceso de verificación'y validación es establecer la seguridad de
que el sistema software está «hecho para un propósito». Esto significa que el sistema debe ser
lo suficientemente bueno para su uso pretendido. El nivel de confianza requerido depende del
propósito del sistema, las expectativas de los usuarios del sistema y el entorno de mercado ac
tual del sistema:

l. Función del software. El nivel de confianza requerido depende de lo crítico que sea el
software para una organización. Por ejemplo, el nivel de confianza requerido para el
software que se utiliza para controlar un sistema de seguridad crítico es mucho más
alto que el requerido para un prototipo de un sistema software que ha sido desarrolla
do para demostrar algunas ideas nuevas.

2. Expectativas del usuario. Una reflexión lamentable sobre la industria del software
es que muchos usuarios tienen pocas expectativas sobre su software y no se sor
prenden cuando éste falla durante su uso. Están dispuestos a aceptar estos fallos del
sistema cuando los beneficios de su uso son mayores que sus desventajas. Sin em
bargo, la tolerancia de los usuarios a los fallos de los sistemas está decreciendo des
de los años 90. Actualmente es menos aceptable entregar sistemas no fiables, por
lo que las compañías de software deben invertir más esfuerzo para verificar y vali
dar.

3. Entorno de mercado. Cuando un sistema se comercializa, los vendedores del sistema
deben tener en cuenta los programas competidores, el precio que sus clientes están dis
puestos a pagar por el sistema y la agenda requerida para entregar dicho sistema.
Cuando una compañía tiene pocos competidores, puede decidir entregar un programa
antes de que haya sido completamente probado y depurado, debido a que quiere ser el
primero en el mercado. Cuando los clientes no están dispuestos a pagar precios altos
por el software, pueden estar dispuestos a tolerar más defectos en él. Todos eslos fac
tores pueden considerarse cuando se decide cuánto esfuerzo deberla invertirse en el
proceso de V & V.
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Dentro del proceso de V & V. existen dos aproximaciones complementarias para el análi

sis y comprobación de los sistemas:

l. Las inspecciones de software analizan y comprueban las representaciones del sistema
tales como el documento de requerimientos, los diagramas de diseño y el código fuen
te del programa. Puede usarse las inspecciones en todas las etapas del proceso. Las ins
pecciones pueden ser complementadas con algún tipo de análisis automático del có
digo fuente de un sistema o de los documentos asociados. Las inspecciones de
software y los análisis automáticos son técnicas de V & V estáticas, ya que no se ne
cesita ejecutar el software en una computadora.

2. Las pruebas del software implican ejecutar una implementación del software con da
tos de prueba. Se examinan las salidas del software y su entorno operacional para com
probar que funciona tal y como se requiere. Las pruebas son una técnica dinámica de

verificación y validación.

La Figura 22.1 muestra que las inspecciones del software y las pruebas son actividades
complementarias en el proceso del software. Las flechas indican las etapas en el proceso en
las que pueden utilizarse dichas técnicas. Por lo tanto, se pueden utilizar las inspecciones del
software en todas las etapas del proceso de desarrollo. Comenzando por los requerimientos,
puede inspeccionarse cualquier representación legible del software. Tal y como se ha indica
do, las revisiones de los requerimientos y del diseño son las principales técnicas utilizadas

para la detección de errores en el diseño y la especificación.
Sólo puede probarse un sistema cuando está disponible un prototipo o una versión ejecu

table del programa. Una ventaja del desarrollo incremental es que una versión probable del
sistema está disponible en etapas tempranas del proceso de desarrollo. Las funcionalidades
pueden probarse a medida que se van añadiendo al sistema, por 10 que no tiene que realizar
se una implementación completa antes de que comiencen las pruebas.

Las técnicas de inspección comprenden las inspecciones de programas, el análisis auto
mático del código fuenfe y la verificación fonnal. Sin embargo, las técnicas estáticas sólo pue
den comprobar la correspondencia entre un programa y su especificación (verificación); no
pueden demostrar que el software es operacionalmente útil. Tampoco se pueden utilizar téc
nicas estáticas para comprobar las propiedades emergentes del software tales como su rendi
miento y fiabilidad.

Aunque el uso de las inspecciones del software no es generalizado, la prueba de progra
mas siempre será la principal técnica de verificación y validación. Las pruebas implican eje
cutar el programa utilizando datos similares a los datos reales procesados por el programa. Los

Inspecciones
de software

Figura 22.1
Verificación y
validación estática y
dinámica.

Especificación
formal

Diseño
detallado

Programa
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defectos en los programas se descubren examinando las salidas del programa y buscando las
anomalías. Existen dos tipos distintos de pruebas que pueden utilizarse en diferentes etapas
del proceso del software:

l. Las pruebas de validación intentan demostrar que el software es el que el cliente quie
re ~ue satisface sus requerimientos-o Como pane de la prueba de validación, se
pueden utilizar pruebas estadísticas para probar el rendimiento y la fiabilidad de los
programas. y para comprobar cómo trabaja en ciertas condiciones operacionales. En
el Capítulo 24 se analizan las pruebas estadísticas y la estimación de la fiabilidad.

2. Las pruebas de defectos intentan revelar defectos en el sistema en lugar de simular su
uso operacional. El objetivo de las pruebas de defectos es hallar inconsistencias entre
un programa y su especificación. En el Capítulo 23 se tratan las pruebas de defectos.

Por supuesto, no existe un límite perfectamente definido entre estas aproximaciones de
pruebas. Durante las pruebas de validación, se encontrarán defectos en el sistema. Durante
las pruebas de defectos, alguno de los tests mostrará que el programa satisface sus requeri
mientos.

Normalmente, los procesos de V & V Ydepuración se intercalan. A medida que se descu
bren defectos en el programa que se está probando, tiene que cambiarse éste para corregir ta
les defectos. Sin embargo, las pruebas (o más generalmente la verificación y validación) y la
depuración tienen diferentes objetivos:

l. Los procesos de verificación y validación intentan establecer la existencia de defectos
en el sistema software.

2. La depuración es un proceso (Figura 22.2) que localiza y corrige estos defectos.

No existe un método sencillo para la depuración de programas. Los depuradores habilido
sos buscan patrones en las salidas de las pruebas en donde se ponen de manifiesto los defec
tos y utilizan su conocimiento sobre el tipo de defecto, el patrón de salida, el lenguaje de pro
gramación y el proceso de programación para localizar el defecto. Durante el proceso de
depuración, puede utilizarse el conocimiento de errores comunes de programación (como ol
vidar incrementar un contador) y hacer corresponder éstos con los patrones observados. Tam
bién deberían buscarse errores característicos de los lenguajes de programación, tales como
errores de direccionamiento de punteros en C.

Localizar los defectos en un programa no siempre es un proceso sencillo. ya que el defec
to puede no estar cerca del punto en el que falló el programa. Para localizar un defecto de un
programa, se puede tener que diseñar pruebas adicionales que reproduzcan el defecto origi
nal y que determinen con precisión su localización en el programa. Se puede tener que hacer
manualmente una traza del programa, línea por línea. Las herramientas de depuración que re
copilan información sobre la ejecución del programa también pueden ayudar a localizar la
fuente de un problema.

Figura 22.2
El proceso de
depuración.
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Las herramientas de depuración interactivas generalmente forman parte de un conjunto de
herramientas de soporte del lenguaje que se integran con un sistema de compilación. Ésta.'\
proporcionan un entorno de ejecución especializado para el programa que permite acceder a
la fabla de símbolos del compilador y, desde aquí, a los valores de las variables del programa.
Se puede controlar la ejecución «paso a paso» del programa sentencia por sentencia. Después
de ejecutar cada sentencia, pueden examinar los valores de las variables y así se puede des
cubrir la localización del defecto.

Cuando se ha descubierto un defecfo en el programa, hay que corregirlo y volver a validar
el sistema. Esto puede implicar volver a inspeccionar el programa o hacer pruebas de regre
sión en las que se ejecutan de nuevo los tests existentes. Las pruebas de regresión se utilizan
para comprobar que los cambios en el programa no introducen nuevos defectos. La expe
riencia ha demostrado que una alta proporción de «reparaciones» de defectos son incomple
tas o bien introducen nuevos defectos en el programa.

En principio, deberían repetirse todos los tests después de la reparación de cada defecto.
En la práctica, esto nonualmente supone un coste demasiado elevado. Como parte del plan de
pruebas, deberían identificarse dependencias entre los componentes y las pruebas asociadas
con cada componente. Esto es, debería poderse establecer una traza entre los casos de prue
ba y los componentes que son probados. Si esta trazabilidad se documenta, entonces se pue
de ejecutar un subconjunto de los casos de prueba del sistema para comprobar el componen
te modificado y sus dependientes.

Planificación de la verificación y validación

La verificación y validación es un proceso caro. Para algunos sistemas, tales como los siste
mas de tiempo real con restricciones no funcionales complejas, más de la mitad del presu
puesto para el desarrollo del sistema puede invertirse en V & V. Es necesaria una planifica
ción cuidadosa para obtener el máximo provecho de las inspecciones y pruebas y controlar
los costes del proceso de verificación y validación.

Debería comenzarse la planificación de la verificación y validación del sistema en etapas
tempranas del proceso de desarrollo. El modelo de proceso de desarrollo del software mos
trado en la Figura 22.3 se denomina a veces modelo V (gírese la Figura 22.3 desde su extre
mo de la derecha para ver la V). Es una instanciación del modelo genérico en cascada (véase
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de requerimientos
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del sistema
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del sistema

Diseno
detallado

Plan de pruebas
de aceptación

Plan de pruebas
de integración

del sistema
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los subsistemas

Figura 22,3 Planes de pruebas como un enlace entre las pruebas y el desarrollo.
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el Capítulo 4) y muestra que los planes de pruebas deberían derivarse a partir de la especifi
cación y diseño del sistema. Este modelo también divide la Y & Y del sistema en varias eta

pas. Cada etapa está conducida por las pruebas que tienen que definirse para comprobar la
conformidad del programa con su diseño y especificación.

Como parte del proceso de planificación de Y & Y, habría que decidir un equilibrio entre
las aproximaciones estáticas y dinámicas de la verificación y validación, y pensar en están

dares y procedimientos para las inspecciones y pruebas del software, establecer listas de com
probación para conducir las inspecciones de progrannas (véase la Sección 22.3) y definir el
plan de pruebas del software.

El relativo esfuerzo destinado a las inspecciones y las pruebas depende del tipo de sistema
a desarrollar y de los expertos de la organización en la inspección de programas. Como regla
general, cuanto más crítico sea el sistema. debería dedicarse más esfuerzo a las técnicas de
verificación estáticas.

La planificación de las pruebas está relacionada con el establecimiento de estándares para
el proceso de las pruebas, no sólo con la descripción de los productos de las pruebas. Los pla
nes de pruebas, además de ayudar a los gestores a asignar recursos y estimar el calendario de
las pruebas. son de utilidad para los ingenieros del software implicados en el diseño y la rea
lización de las pruebas del sistema. Éstos ayudan al personal técnico a obtener una panorá
mica general de las pruebas del sistema y ubicar su propio trabajo en este contexto. Una bue
na descripción de los planes de pruebas y su relación con los planes de calidad más generales
se proporciona en Frewin y Hallon (Frewin y Hallon, 1986). Humphrey (Humphrey, 1989) y
Kit (Kit, 1995) tannbién incluyen estudios sobre la planificación de las pruebas.

Los principales componentes de un plan de pruebas para un sistema grande y complejo
se muestran en la Figura 22.4. Además de determinar el calendario y procedimientos de las
pruebas, el plan de pruebas define los recursos hardware y software que se requieren. Éste

es útil para los gestores del sistema que son los responsables de asegurar que estos reCUT-

El ....................
Una descripción de las principales fases del PJOCeSO de prueba. &las podrlan describirse como se
hizo ionnente en este capftulo..... ,..........-
Los usuorios son los mú inte<esados en que el sistema satisfaga sus requerimientos y las pro..
b.os cIeberlon p1anificalSe poro que todos los requerimientos se pnJeben incfnridualmenle.

....... prab.d..
Deberlan especilicarse los~ del proceso del software que tienen que ser probados.

C.I.d..........
Un calendario de todas las pruebas Yla asignación de recursos poro este calendario se enlaza. ob
víamente. <X>n la a¡enda general del cIesanoIIo del proyecto........................................
No es suficiente ejeaJtar simplemente las pruebas; los resultados de las prueb.os deben ser regis
trados sistem6ticamenle. Debe ser posible auditar el proceso de pruebas pora comprobar que se
ha llevado a cabo correctamente.

A.... 1I1II••bIs .......... , 10ft-.
Esta secd6n deberla determinar las herramientas software requeridas y la utr1izaáón estimada del
hardwwe.

Figura 22.4
La estructura de un
plan de pruebas.

En esta secá6n debelfan anticiparse las reslricciones que afectan al PJOCeSO de pruebas como la
escasez de personal
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sos están disponibles para el equipo de pruebas. Los planes de pruebas normalmente de
berían incluir cantidades significativas de contingencias para que los desajustes en la im
plementación y el diseño puedan solucionarse y el personal pueda ser reasignado a otras
actividades.

Para sistemas más pequeños, se puede utilizar un plan de pruebas menos formal, pero si
gue siendo necesario un documento formal para soportar la planificación del proceso de prue
bas. Para algunos procesos ágiles como la programación extrema. las pruebas son insepara
bles del desarrollo. Al igual que otras actividades de planificación, la planificación de las
pruebas también es incremental. En XP, el cliente es el último responsable de decidir cuánto
esfuerzo debería dedicarse a la prueba del sistema.

Los planes de pruebas no son documentos estáticos. sino que evolucionan durante el pro
ceso de desarrollo, Los planes de pruebas cambian debido a retrasos en otras etapas del pro
ceso de desarrollo. Si parte de un sistema está incompleto. el sistema no puede probarse como
un todo. Entonces tiene que revisarse el plan de pruebas para volver a desplegar y a asignar a
los encargados de las pruebas a alguna otra actividad, y recuperarlos cuando el software vuel
va a estar disponible.

22.2 Inspecciones de software

Las inspecciones de software son un proceso de V & V estático en el que un sistema software
se revisa para encontrar errores, omisiones y anomalías. Generalmente. las inspecciones se
centran en el código fuente, pero puede inspeccionarse cualquier representación legible del
software como los requerimientos o un modelo de diseño. Cuando se inspecciona un sistema.
se utiliza conocimiento del sistema. su dominio de aplicación y el lenguaje de programación
o modelo de diseño para descubrir errores.

Existen tres ventajas fundamentales de la inspección sobre las pruebas:

l. Durante las pruebas. los errores pueden enmascarar (ocultar) otros errores. Cuando se
descubre un error. nunca se puede estar seguro de si otras anomalías de salida son de
bidas a un nuevo error o son efectos laterales del error original. Debido a que la ins
pección es un proceso estático. no hay que preocuparse de las interacciones entre
errores. Por lo tanto, una única sesión de inspección puede descubrir muchos errores
en un sistema.

2. Pueden inspeccionarse versiones incompletas de un sistema sin costes adicionales. Si
un programa está incompleto, entonces se necesita desarrollar software de soporte es
pecializado para las pruebas a fin de probar aquellas partes que están disponibles. Esto.
obviamente, añade costes al desarrollo del sistema.

3. Además de buscar los defectos en el programa, una inspección también puede consi
derar atributos de calidad más amplios de un programa tales como grado de cumpli
miento con los estándares. portabilidad y mantenibilidad. Puede buscarse ineficien
cias, algoritmos no adecuados y estilos de programación que podrían hacer que el
sistema fuese difícil de mantener y actualizar.

Las inspecciones son una idea antigua. Ha habido varios estudios y experimentos que han
demostrado que las inspecciones son más efectivas para descubrir defectos que las pruebas
del programa. Fagan Wagan, 1986) declaró que más del 60% de los errores en un programa
pueden detectarse utilizando inspecciones de programa informales. Milis y otros (Milis el al.,
1987) sugieren que una aproximación más formal de la inspección basada en la corrección de
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los argumentos puede detectar más del 90% de los errores en un programa. Esta técnica se uti
liza en el proceso de Sala Limpia descrito en la Sección 22.4. Se1by y Basili (Selby el al.,
1987) compararon empíricamente la efectividad de ¡as inspecciones y de las pruebas. Obser
varon que la revisión estática de código era más efectiva y menos costosa que las pruebas de
defectos a la hora de encontrar defectos en los programas. Gilb y Graham (Gilb y Graham,
1993) también encontraron que esto era cierto.

Las revisiones y las pruebas tienen cada una sus ventajas e inconvenientes y deberían uti
lizarse conjuntamente en el proceso de verificación y validación. En realidad, Gilb y Graham
sugieren que uno de los usos más efectivos de las revisiones es la revisión de los casos de prue
ba para un sistema. Las revisiones pueden descubrir problemas con estos tests y ayudar a di
señar formas más efectivas para probar el sistema. Se puede empezar la V & V del sistema
con inspecciones en etapas tempranas del proceso de desarrollo, pero una vez que se integra
un sistema, se necesita comprobar sus propiedades emergentes y que la funcionalidad del sis
tema es la que su propietario realmente quiere.

A pesar del éxito de las inspecciones, se ha demostrado que es difícil introducir las ins
pecciones fonnales en muchas organizaciones de desarrollo de software. Los ingenieros de
software con experiencia en la prueba de programas a menudo son reacios a aceptar que las
inspecciones pueden ser más efectivas para detectar defectos que las pruebas. Los gestores
pueden ser reacios debido a que las inspecciones requieren costes adicionales durante el di
seño y el desarrollo. Pueden no querer asumir el riesgo de que no obtendrán los correspon
dientes ahorros durante las pruebas de los programas.

No hay duda de que las inspecciones sobrecargan al inicio los costes de V & V del soft
ware y conducen a un ahorro de costes sólo después de que los equipos de desarrollo adquie
ran experiencia en su uso. Además, hay problemas prácticos en cuanto a la organización de
las inspecciones: éstas requieren tiempo para organizarse y parecen ralentizar el proceso de
desarrollo. Es difícil convencer a un gestor muy presionado que este tiempo puede recuperarse
más tarde debido a que se tendrá que emplear menos tiempo depurando el programa.

22.2.1 El proceso de inspección de programas

Las inspecciones de programas son revisiones cuyo objetivo es la detección de defectos en el
programa. El concepto de un proceso de inspección fonnalizado se desarrolló por primera vez
por IBM en los años 70 (Fagan, 1976; Fagan. 1986). Actualmente es un método bastante uti
lizado de verificación de programas, especialmente en ingeniería de sistemas críticos. A par
tir del método original de Fagan, se han desarrollado varias aproximaciones alternativas de
las inspecciones (Gilb y Graham, 1993). Todas ellas están basadas en un grupo con miembros
que tienen diferentes conocimientos realizando una revisión cuidadosa línea por línea del có
digo fuente del programa.

La diferencia principal entre las inspecciones de programas y otros tipos de revisiones de
calidad es que el objetivo primordial de las inspecciones es encontrar defectos en el progra
ma en lugar de considerar cuestiones de diseño más generales. Los defectos pueden ser erro
res lógicos, anomalías en el código que podrían indicar una condición errónea, o el incum
plimiento de los estándares del proyecto o de la organización. Por otra parte, otros tipos de
revisión pueden estar más relacionados con la agenda, los costes, el progreso frente a hitos
definidos o la evaluación de si es probable que el software cumpla los objetivos fijados por la
organización.

La inspección de programas es un proceso fonnal realizado por un equipo de al menos cua
tro personas. Los miembros del equipo analizan sistemáticamente el código y señalan posibles
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Figura 22.5 Roles en el proceso de inspección.

defectos. En las propuestas originales de Fagan, se sugieren roles tales como autor, lector, pro

bador y moderador. El lector lee el código en voz alta al equipo de inspección, el probador ins
pecciona el código desde una perspectiva de prueba y el moderador organiza el proceso.

A medida que las organizaciones ganan experiencia con la inspección, han surgido otras
propuestas para los roles del equipo. En un estudio de cómo la inspección fue introducida con
éxito en el proceso de desarrollo de Hewlett-Packard, Grady y Van Slack (Grady y Van Slack,
1994) sugieren seis roles, tal y como se muestra en la Figura 22.5. No creen que sea necesa
rio leer el programa en voz alta. La misma persona puede adoptar más de un rol de forma que
el tamaño del equipo puede variar de una inspección a otra. Gilb y Graham sugieren que los
inspectores deberían ser seleccionados para reflejar diferentes puntos de vista tales como
pruebas, usuario final y gestión de la calidad.

Las actividades en el proceso de inspección se muestran en la Figura 22.6. Antes de que
comience una inspección del programa, es esencial que:

l. Se tenga una especificación precisa del código a inspeccionar. Es imposible inspec
cionar un componente a un nivel de detalle requerido para detectar defectos sin una
especificación completa.

2. Los miembros del equipo de inspección estén familiarizados con los estándares de la
organización.

3. Se haya distribuido una versión compilable y actualizada del código a todos los miem
bros del equipo. No existe ninguna razón para inspeccionar código que esté «casi com
pleto)) incluso si un retraso provoca desfases en la agenda.

Planificación

Visión
de conjunto

Reunión de
inspección

Figura 22.6 El proceso de inspección.

Repetición
del trabajo
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El moderador del equipo de inspección es el responsable de la planificación de la inspec
ción. Esto implica seleccionar un equipo de inspección, organizar una sala de reuniones yase
gurar que el material a inspeccionar y sus especificaciones están completas. El programa a ins
peccionar se presenta al equipo de inspección durante la etapa de revisión general cuando el
autor del código describe lo que el programa debería hacer. A continuación se procede a un
periodo de preparación individual. Cada miembro del equipo de inspección estudia la espe

cificación y el programa y busca defectos en el código.
La inspección en sí misma debería ser bastante corta (no más de dos horas) y debería cen

trarse en la detección de defectos, cumplimiento de los estándares y programación de baja ca
lidad. El equipo de inspección no debería sugerir cómo deben repararse estos defectos ni re
comendar cambios en otros componentes.

A continuación de la inspección, el autor del programa debería realizar los cambios para
corregir los problemas identificados. En la etapa siguiente, el moderador debería decidir si se
requiere una reinspección de código. Puede decidir que no se requiere una reinspección com
pleta y que los defectos han sido reparados con éxito. El programa entonces es aprobado por
el moderador para su entrega.

Durante una inspección, a menudo se utiliza una lista de comprobación de errores de
programación comunes para centrar el análisis. Esta lista de comprobación puede basarse
en ejemplos de listas de comprobación de libros o en conocimiento de los defectos que son
comunes en un dominio de aplicación particular. Se necesitan diferentes listas de compro
bación para distintos lenguajes de programación debido a que cada lenguaje tiene sus pro
pios errores característicos. Humphrey (Humphrey, 1989), en un extenso estudio sobre las
inspecciones, da varios ejemplos de listas de comprobación para inspección.

Esta lista de comprobación varía de acuerdo con el lenguaje de programación debido a los
diferentes niveles de comprobación proporcionados por el compilador del lenguaje. Por ejem
plo, un compilador Java comprueba que las funciones tienen el número correcto de paráme
tros; un compilador e no lo hace. En la Figura 22.7 se muestran posibles comprobaciones que
podrían realizarse durante un proceso de inspección. Gilb y Graham (Gilb y Graham, 1993)
resaltan que cada organización debería desarrollar su propia lista de comprobación de ins
pecciones basada en estándares y prácticas locales. Las listas de comprobación deberían ser
actualizadas regularmente a medida que se encuentran nuevos tipos de defectos.

El tiempo necesario para una inspección y la cantidad de código que puede abarcar de
penden de la experiencia del equipo de desarrollo, el lenguaje de programación y el dominio
de la aplicación. Tanto Fagan en IBM como Bamard y Price (Bamard y Price, 1994), quienes
evaluaron el proceso de inspección para software de telecomunicaciones, llegan a conclusio
nes similares:

l. Alrededor de 500 sentencias de código fuente por hora pueden presentarse durante la
etapa de revisión general.

2. Durante la preparación individual, pueden examinarse alrededor de 125 sentencias de
código fuente por hora.

3. Pueden inspeccionarse por hora de 90 a 125 sentencias durante la reunión de inspec
ción.

Con cuatro personas involucradas en un equipo de inspección, el coste de inspeccionar 100
líneas de código es aproximadamente equivalente a un esfuerzo de una persona-día. Esto su
pone que la inspección en sí misma lleva alrededor de una hora y que cada miembro del equi
po emplea de una a dos horas en preparar la inspección. Los costes de las pruebas son muy
variables y dependen del número de defectos en el programa. Sin embargo, el esfuerzo re-
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querido para la inspección de programas es probablemente menos de la mitad del esfuerzo que
se requeriría para una prueba de defectos equivalente.

Algunas organizaciones (Gilb y Groham, 1993) han abandonado actualmente la prueba de
componentes en favor de las inspecciones. Han comprobado que las inspecciones de progra
mas son tan efectivas a la hora de encontrar errores que los costes de las pruebas de compo
nentes no son justificables. Estas organizaciones observan que las inspecciones de compo
nentes, combinados con las pruebas del sistema, son la estrategia de V & V más rentable. Tal
y como se indica más adelante en el capítulo, esta aproximación se utiliza en el proceso de
desarrollo de software de Sala Limpia.

La introducción de lal\. inspecciones tiene implicaciones para la gestión de proyectos. Una
gestión sensibilizada es importante si las inspecciones tienen que ser aceptadas por los equi
pos de desarrollo del software. La inspección de programas es un proceso público de detec
ción de errores comparado con el proceso más privado de prueba de componentes. Inevita
blemente, los errores cometidos por individuos se muestran a todo el equipo de programación.
Los líderes de los equipos de inspección deben estar capacitados para gestionar el proceso cui
dadosamente y desarrollar una cultura que proporcione apoyo cuando se detectan errores y
que no exista el sentimiento de culpa asociado a dichos errores.

A medida que una organización gana experiencia en el proceso de las inspecciones, pue
de utilizar los resultados de éstas para ayudar a la mejora del proceso. Las inspecciones son
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una fonna ideal de recopilar datos sobre el tipo de defectos que se producen. El equipo de ins
pección y los autores del código que fue inspeccionado pueden sugerir razones de por qué se
introdujeron estos defectos. En donde sea posible, el proceso debería entonces ser modifica
do para eliminar las razones de los defectos, de fonna que éstos puedan evitarse en sistemas
futuros.

22.3 Análisis estático automatizado

Las inspecciones son una forma de análisis estático -se examina el programa sin ejecutar
10-. Tal y como se ha indicado, las inspecciones a menudo están dirigidas por listas de com
probación de errores y heurísticas que identifican errores comunes en diferentes lenguajes de
programación. Para algunos errores y heurísticas, es posible automatizar el proceso de com
probación de programas frente a estas listas, las cuales han propiciado el desarrollo de anali
zadores estáticos automatizados para diferentes lenguajes de programación.

Los analizadores estáticos son herramientas software que escanean el código fuente de un
programa y detectan posibles defectos y anomalías. Analizan el código del programa y así re
conocen los tipos de sentencias en el programa. Pueden detectar si las sentencias están bien
fonnadas, hacer inferencias sobre el flujo de control del programa y, en muchos casos, cal
cular el conjunto de todos los posibles valores para los datos del programa. Complementan
las facilidades de detección de errores proporcionadas por el compilador del lenguaje. Pue
den utilizarse como parte del proceso de inspección o como una actividad separada del pro
ceso V & V.

El objetivo del análisis estático automatizado es llamar la atención del inspector sobre las
anomalías del programa, tales como variables que se utilizan sin inicialización, variables que
no se usan o datos cuyo valor podría estar fuera de alcance. Algunas de las comprobaciones
que se pueden detectar mediante análisis estático se muestran en la Figura 228. Las anoma
lías son a menudo el resultado de errores de programación ti omisiones, de fanna que resal
ten aspectos del programa que podrían funcionar mal. Sin embargo, debería comprenderse que
estas anomalías no son necesariamente defectos en el programa. Pueden ser deliberadas o pue
den no tener consecuencias adversas.

:!-

Figura 22.8
Comprobaciones
del análisis estático
automatizado.
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Las etapas implicadas en el análisis estático comprenden:

1. Análisis del flujo de ('()ntro/. Esta etapa identifica y resalta bucles con múltiples sali
das o puntos de entrada y código no alcanzable. El código no alcanzable es código que
se salta con instrucciones goto no condicionales o que está en una rama de una sen
tencia condicional en la que la condición nunca es cierta.

2. Análisis del uso de los daros. Esta etapa revela cómo se utilizan las variables del pro
grama. Detecta variables que se utilizan sin inicialización previa. variables que se asig
nan dos veces y no se utilizan entre asignaciones, y variables que se declaran pero nun
ca se utilizan. El análisis del uso de los datos también descubre pruebas inútiles cuando
la condición de prueba es redundante. Las condiciones redundantes son condiciones
que son siempre ciertas o siempre falsas.

3. Análisis de interfaces. Este análisis comprueba la consistencia de las declaraciones de
funciones y procedimientos y su utilización. No es necesario si se utiliza para la im
plementación un lenguaje fuertemente tipado como Java. ya que el compilador lleva a
cabo estas comprobaciones. El análisis de interfaces puede detectar errores de tipos en
lenguajes débilmente tipados como FORTRAN y C. El análisis de interfaces también
puede detectar funciones y procedimientos que se declaran y nunca son llamados o re
sultados de funciones que nunca se utilizan.

4. Análisis delflujo de información. Esta fase del análisis identifica las dependencias en
tre las variables de entrada y salida. Mientras no detecte anomalías, muestra cómo se
deriva el valor de cada variable del programa a partir de otros valores de variables. Con
esta infonnación, una inspección de código debería ser capaz de encontrar valores que
han sido calculados erróneamente. El análisis de flujo de infonnación puede también
mostrar las condiciones que afectan al valor de una variable.

5. Análisis de caminos. Esta fase del análisis semántico identifica todos los posibles ca
minos en el programa y muestra las sentencias ejecutadas en dicho camino. Esencial
mente desenreda el control del programa y permite que cada posible predicado sea
analizado individualmente.

Los analizadores estáticos son particulannente valiosos cuando se utiliza un lenguaje de
programación como C. Este lenguaje no tiene reglas de tipos estrictas, y la comprobación que
puede hacer el compilador de C es limitada. Por lo tanto, es fácil para los programadores co
meter errores, y la herramienta de análisis estático puede automáticamente descubrir algunos
de los defectos de los programas. Esto es particulannente importante cuando e (yen menor
medida C++) se utiliza para desarrollo de sistemas críticos. En este caso, el análisis estático
puede descubrir un gran número de errores potenciales y reducir los costes de prueba de for
ma significativa.

No hay duda de que, para lenguajes como C, el análisis estático es una técnica efectiva para
descubrir errores en los programas. Éste compensa los puntos débiles del diseño del lengua
je de programación. Sin embargo, los diseñadores de lenguajes de programación modernos
como Java han eliminado algunas caracteósticas propensas a error. Todas las variables deben
ser inicializadas; no hay sentencias gota, de modo que es menos probable crear código inal
canzable de fonna accidental, y la gestión del almacenamiento es automática. Esta aproxi
mación para evitar errores en lugar de detectar errores es más efectiva a la hora de mejorar la
fiabilidad del programa. Aunque hay disponibles analizadores estáticos para Java, no son am
pliamente usados. No está claro si el número de errores detectados justifica el tiempo reque
rido para analizar su salida.
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Por 10 tanto, para ilustrar el análisis estático se utiliza un pequeño programa en e en lu
gar de un programa Java. Los sistemas Unix y Linux incluyen un analizador estático lla
mado LINT para programas en C. LINT proporciona comprobación estática, que es equi
valente a la proporcionada por el compilador en un lenguaje fuenemente tipado como Java.
Un ejemplo de la salida producida por LINT se muestra en la Figura 22.9. En esta trans
cripción de una sesión tenninaJ de UNIX, los comandos se muestran en cursiva. La prime
ra línea de comandos (línea 138) lista el programa. Éste define una función con un pará
metro. denominado printarray. y a continuación llama a esta función con tres parámetros.
Las variables i y c se declaran, pero nunca se les asigna ningún valor. El valor devuelto por
la función nunca se utiliza.

La línea 139 muestra la compilación en e de este programa sin errores obtenido por el
compilador de C. A continuación se hace una llamada al analizador estático LINT, que de
tecta y muestra los errores del programa.

El analizador estático muestra que las variables e e i han sido utilizadas pero no iniciali
zadas, y que printarray ha sido llamado con un número diferente de argumentos que los de
clarados. También identifica el uso inconsistente del primer argumento en printarray y el he
cho de que el valor de la función nunca se utiliza.

El análisis basado en herrannientas no puede sustituir a las inspecciones, ya que hay algu
nos tipos de error que los analizadores estáticos no pueden detectar. Por ejemplo. pueden de
tectar variables no inicializadas, pero no pueden detectar inicializaciones incorrectas. En len
guajes débilmente tipados como e, los analizadores estáticos pueden detectar funciones que
tienen números y tipos de argumentos erróneos, pero no pueden detectar situaciones en las que
un argumento incorrecto del tipo correcto se ha pasado a una función.

Para tratar algunos de estos problemas, analizadores estáticos tales como LCLint (Orcero,
2000; Evans y Larochelle. 2002) soponan el uso de anotaciones en las que los usuarios defi
nen restricciones y comentarios con estilos en el programa. Estas restricciones permiten a un

138'lb more linLex.e

finclucle <stdio.h>
prinlarray (Anarray)
int Anarray;
(
prin1f("lbd",Anarray);
}
mainO
(
in! AnlIrrIIy(5); in! i; chor e;
printarrl}' (Anarray. ~ e);
printarray (Anarray) ;
}

139'M1 ce 1inLex.c
14O'1lJ lintlint...ex.c

Figura 22.9
Análisis estático UNT.

linLex.c(10): warning: e may be used before se!
6nLex.c(lO): warning: i mI}' be used before se!
printarray: vañable • al args. 6nLex.c(4) :: 6nLex.e(10)
printllmly.11g. 1 used inCllll5istendy 1int...ex.c(4) :: linLelLc(10)
printarray..... 1 used ineousistently linLex.c(4) :: 6nLex.e(ll)
prin1f retums value which is always ignored
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programador especificar qué variables en una función no deberían cambiar, las variables glo
bales a utilizar, y así sucesivamente. El analizador estático puede a continuación comprobar
el programa frente a esas restricciones y resaltar secciones de código que parezcan estar in
correctas.

22.4 Verificación y métodos formales

Los métodos formales de desarrollo del software se basan en representaciones matemáticas
del software, normalmente como una especificación formal. Estos métodos formales se ocu
pan principalmente del análisis matemático de la especificación; de transformar la especifi
cación a una representación más detallada semánticamente equivalente; o de verificar for
malmente que una representación del sistema es semánticamente equivalente a otra
representación.

Usted puede pensar en el uso de métodos fonnales como la técnica última de verificación
estática. Los métodos fonnales requieren un análisis muy detallado de la especificación del
sistema y del programa. y su uso consume a menudo tiempo y resulta caro. Como conse
cuencia, el uso de métodos fonnales está restringido principalmente a los procesos de des
arrollo de software de seguridad crítico y seguro. El uso de especificaciones matemáticas for
males y la verificación asociada fue encargado en los estándares de defensa en el Reino Unido
para software de seguridad crítico (MOD, 1995).

Los métodos formales pueden utilizarse en diferentes etapas en el proceso V & V:

l. Puede desarrollarse una especificación fonnal del sistema y analizarse matemática
mente para buscar inconsistencias. Esta técnica es efectiva para descubrir errores y
omisiones de especificación, tal y como se explicó en el CapítuJo 10.

2. Puede verificarse fonnalmente. utilizando argumentos matemáticos. que el código de
un sistema software es consistente con su especificación. Esto requiere una especifi
cación fonnal y es efectiva para descubrir algunos errores de diseño y programación.
Puede utilizarse un proceso de desarrollo transfonnacional o proceso de Sala Limpia
en el que una especificación fonnal se transfonna a través de una serie de representa
ciones más detalladas para soportar el proceso de verificación fonnal.

El argumento para el uso de la especificación fonnal y de la verificación del programa aso
ciado es que la especificación fonnal fuerza un análisis detallado de la especificación. Puede
revelar inconsistencias u omisiones potenciales que podrían de otra forma no ser descubier
tas hasta que el sistema sea operacional. La verificación fonnal demuestra que el programa
desarrollado satisface su especificación, por lo que los errores de implementación no com
prometen la confiabilidad.

El argumento en contra del uso de la especificación fonnal es que requiere notaciones es
pecializadas. Éstas sólo se pueden utilizar por personal entrenado especialmente y no pueden
ser comprendidas por expertos del dominio. Por lo tanto. Jos problemas con los requerimien
tos del sistema pueden estar encubiertos por la fonnalidad. Los ingenieros software no pue
den reconocer dificultades potenciales con los requerimientos debido a que no comprenden
el dominio; los expertos en el dominio no pueden encontrar estos problemas porque no com
prenden la especificación. Aunque la especificación puede ser matemáticamente consistente,
puede no especificar las propiedades del sistema que son realmente necesarias.

Verificar un software no trivial consume una gran cantidad de tiempo y requiere herra
mientas especializadas tales como demostradores de teoremas y expenos matemáticos. Por lo
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tanto, es un proceso extremadamente caro y, a medida que el tamaño del sistema crece, los
costes de la verificación foona1 crecen desproporcionadamente. En consecuencia, mucha gen
te piensa que la verificación fonnal no es muy rentable. El mismo nivel de confianza en el sis
tema puede lograrse de fonna más económica utilizando otras técnicas de validación como
las inspecciones y pruebas de sistemas.

Se ha dicho algunas veces que el uso de métodos fonnales para el desarrollo de sislemas
conduce a sistemas más fiables y seguros. No hay duda de que una especificación fonnal de
un sistema es menos probable que contenga anomalías que tengan que resolverse por el dise
ñador del sistema. Sin embargo, la especificación fonnal y la demostración no garantiza que
el software será fiable en el uso práctico. Las razones de esto son las siguientes:

1. La especificación puede no reflejar los requerimientos reales de los usuarios del sis
tema. Lutz (Lutz, 1993) descubrió que muchos fallos experimentados por los usua
rios eran consecuencia de errores y omisiones en la especificación. que podrían no
haberse detectado por una especificación fonnal del sistema. Además, los usuarios
del sistema raramente comprenden las notaciones fonnales, por lo que no pueden leer
directamente la especificación formal para encontrar errores y omisiones.

2. La demostración puede contener errores. Las demostraciones de los programas son
largas y complejas; por lo tanto, al igual que los programas complejos y grandes, nor
malmente contienen errores.

3. La demostración puede asumir un patrón de uso que es incorrecto. Si el sistema no se
usa tal y como se ha anticipado. la demostración puede ser inválida.

A pesar de sus desventajas, la opinión que aquí se fonnula (expuesta en el Capítulo 10) es
que los métodos fonnales juegan un papel importante en el desarrollo de sistemas software
críticos. Las especificaciones formales son muy efectivas descubriendo problemas de la es
pecificación que son las causas más comunes de los fallos de ejecución del sistema. La veri
ficación formal incrementa la confianza en los componentes más críticos de estos sistemas.
El uso de aproximaciones fonnales va en aumento a medida que los clientes lo solicitan y a
medida que cada vez más ingenieros están más familiarizados con estas técnicas.

22.4.1 Desarrollo de software de Sala Limpia

Los métodos fonnales se han integrado con varios procesos de desarrollo del software. En el
método B (Wordsworth, 1996), una especificación fonnal se transfonna en un programa a tra
vés de una serie de transfonnaciones que preservan la corrección. SDL (Mitschele-Thiel,
2(01) se usa para el desarrollo de sistemas de telecomunicaciones y VDM íJones, 1986) y Z
(Spivey, 1992) han sido utilizados en procesos del tipo en cascada. Olra aproximación bien
documentada que utiliza métodos fonnales es el proceso de desarrollo de Sala Limpia. El des
arrollo de software de Sala Limpia (Mills el al., 1987; Cobb y Mills, 1990; Linger, 1994; Pro
well et al., 1999) es una filosofía de desarrollo de software que utiliza métodos fonnales para
soportar inspecciones del software rigurosas.

Un modelo del proceso de Sala Limpia se muestra en la Figura 22.10. El objetivo de esta
aproximación de desarrollo del software es obtener software con cero defectos. El nombre
«Sala Limpia» se derivó de la analogía con la fabricación de unidades de semiconductores
en donde los defectos se evitaban mediante su fabricación en una atmósfera ultralimpia. El
desarrollo de Sala Limpia es particularmente pertinente en este capílulo, debido a que reem
plaza las pruebas de unidades de los componentes del sistema por inspecciones para com
probar la consistencia de estos componentes con sus especificaciones.
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Revisión de errores

Figura 22.10 El proceso de desarrollo de Sala Limpia.

La aproximación de Sala Limpia al desarrollo del software se basa en cinco estrategias
clave:

1. Especificaciónfarma/. El software a desarrollar se especifica formalmente. Para ex

presar la especificación se utiliza un modelo de transición de estados que muestra las
respuestas del sistema a los estímulos.

2. Desarrollo incremental. El software se divide en incrementos que se desarrollan y va
lidan de forma independiente utilizando el proceso de Sala Limpia. Estos incrementos
se especifican, con la información de los clientes, en una etapa temprana del proceso.

3. Programación estructurada. Se utiliza sólo un número limitado de estructuras de con
trol y de abstracciones de datos. El proceso de desarrollo del programa es un proceso
de pasos de refinamiento de la especificación. Se utiliza un número limitado de cons
trucciones y el objetivo es transformar sistemáticamente la especificación para crear
el código del programa.

4. Verificación estática. El software desarrollado se verifica estáticamente utilizando ins
pecciones de software rigurosas. No existe ningún proceso de prueba de unidades o
módulos para los componentes del código.

5. Pruebas estadísticas de/sistema. El incremento del software integrado es probado es
tadísticamente, tal y como se explica en el Capítulo 24, para determinar su fiabilidad.
Estas pruebas estadísticas se basan en un perfil operacional, el cual se desarrolla en pa
ralelo con la especificación del sistema, tal y como se muestra en la Figura 22.10.

Existen tres equipos implicados cuando se utiliza el proceso de Sala Limpia para el desa
rrollo de grandes sistemas:

l. E/ equipo de e!ipecificación. Este grupo es responsable del desarrollo y mantenimien
to de la especificación del sistema. Este equipo produce especificaciones orientadas al
cliente (la definición de requerimientos del usuario) y especificaciones matemáticas
para verificación. En algunos casos, cuando la especificación es completa, el equipo
de especificación también toma la responsabilidad del desarrollo.

2. El equipo de desarrollo. Este equipo tiene la responsabilidad de desarrollar y verifi
car el software. El software no se ejecuta durante el proceso de desarrollo. Se utiliza
una aproximación formal y estructurada para la verificación basada en inspección de
código y complementada con argumentos de corrección.

3. El equipo de certificación. Este equipo se encarga de desarrollar un conjunto de prue
bas estadísticas para ejercitar el software después de que haya sido desarrollado. Es-
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tas pruebas se basan en especificación formal. El desarrollo de los casos de prueba se
lleva a cabo en paralelo con el desarrollo del software. Los casos de prueba se utilizan
para certificar la fiabilidad del software. Los modelos de crecimiento de fiabilidad (Ca
pítulo 24) pueden utilizarse para decidir cuándo parar las pruebas.

El uso de la aproximación de Sala Limpia conduce generalmente a software con muy po
cos errores. Coob y Milis analizan varios proyectos de desarrollo con éxito de Sala Limpia
que tuvieron una tasa de fallos de funcionanniento muy baja en los sistemas entregados (Coob
y Milis, 1990). Los costes de estos proyectos fueron comparables a otros proyectos que usa
ron técnicas de desarrollo convencionales.

La aproximación al desarrollo incremental en el proceso de Sala Limpia consiste en en
tregar funcionalidades críticas del cliente en incrementos tempranos. Las funciones del siste
ma menos importantes se incluyen en incrementos posteriores. Por lo tanto. el cliente tiene la
oportunidad de probar estos incrementos críticos antes de que se haya entregado el sistema en
su totalidad. Si se descubren problemas con estos incrementos, el cliente comunica esta in
fonnación al equipo de desarrollo y solicita una nueva entrega del incremento.

Al igual que ocurre con la programación extrema, esto significa que las funciones del clien
te más importantes reciben la mayor parte de la validación. A medida que se desarrollan nue
vos incrementos. éstos se combinan con los requerimientos existentes y se prueba el sistema
integrado. Por lo tanto, los requerimientos existentes se vuelven a probar con nuevos casos de
prueba a medida que se añaden nuevos incrementos al sistema.

La inspección rigurosa de programas es una parte fundannental del proceso de Sala Lim
pia. Se produce un modelo de estados del sistema como una especificación del sistema. Éste
se refina a través de una serie de modelos del sistema más detallados hasta conseguir un pro
grama ejecutable. La aproximación utilizada para el desarrollo se basa en transformaciones
bien definidas que intentan preservar la corrección de cada transformación a una representa
ción más detallada. En cada etapa se inspecciona la nueva representación, y se desarrollan ar
gumentos matemáticamente rigurosos para demostrar que la salida de la información es con
sistente con su entrada.

Los argumentos matemáticos utilizados en el proceso de Sala Limpia no son, sin embar
go, demostraciones formales de corrección. Las demostraciones matemáticas formales de que
un programa es correcto con respecto a su especificación son demasiado caras de llevar a cabo.
Dependen del uso del conocimiento sobre la semántica formal del lenguaje de programación
para construir teorias que relacionan el programa y su especificación formal. A continuación
estas teorías deben probarse matemáticamente. a menudo con la asistencia de grandes y com
plejos programas de demostradores de teoremas. Debido a su alto coste y a que se necesitan
habilidades especiales. las demostraciones se desarrollan nonnalmente sólo para la mayoría
de las aplicaciones de seguridad o de protección críticas.

Se ha observado que la inspección y el análisis formal son muy efectivos en el proceso de
Sala Limpia. La inmensa mayoría de los defectos se descubren antes de la ejecución y no se
introducen en el software desarrollado. Linger (Linger, 1994) muestra que, en promedio, sólo
2,3 defectos por mil líneas de código fuente fueron descubiertos durante las pruebas para pro
yectos de Sala Limpia. Los costes totales de desarrollo no se incrementaron debido a que se
requirió menos esfuerzo para probar y reparar el software desarrollado.

Selby y otros (Selby el al., 1987), utilizando estudiantes como desarrolladores, llevaron a
cabo un experimento que comparaba el desarrollo de Sala Limpia con técnicas convenciona
les. Comprobaron que la mayoría de los grupos pudieron usar con éxito el método de Sala
Limpia. Los programas producidos fueron de mayor calidad que los desarrollados utilizando
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técnicas tradicionales; el código fuente tuvo más comentarios y una estructura más simple.
Muchos de los equipos de Sala Limpia cumplieron la agenda de desarrollo.

El desarrollo de Sala Limpia funciona hien cuando se practica por ingenieros eomprome w

tidos y habilidosos. Los infonnes sobre el éxito de la aproximación de Sala Limpia en la in
dustria provienen en su mayoría, aunque no de fanna exclusiva, de gente que ya lo había uti
lizado. No se sabe si este proceso puede transferirse de fanna efectiva a otros tipos de
organizaciones de desarrollo de software. Estas organizaciones pueden tener ingenieros me
nos comprometidos y menos habilidosos. La transferencia de la aproximación de Sala Lim

pia. o en realidad de cualquier otra aproximación en la que se utilicen métodos fonmales. aor
ganizaciones menos avanzadas técnicamente, todavía continúa siendo un reto.

".....~•••~.
PU NTOS CLAVE

• La verificación y la validación no son lo mismo. La verificación intenta mostrar que un programa satisface su
especificación. La validación intenta mostrar que el programa hace lo que el usuario requiere.

• Los planes de pruebas deberían incluir una descripción de los elementos que hay que probar. la agenda de
pruebas, los procedimientos para gestionar el proceso de pruebas, los requerimientos hardware y software,
y cualquier problema de pruebas que probablemente pueda surgir.

• Las técnicas de verificación estática implican examinary analizar el código fuente del programa para detectar
errores. Deberían utilizarse con las pruebas de programas como parte del proceso V & V.

• Las inspecciones de programas son efectivas para encontrar errores en los programas. El objetivo de una Ins
pección es localizar defectos. Una lista de comprobación de defectos debeña conducir el proceso de la ins
pección.

• En una inspección de programas. un grupo pequefto comprueba el código de forma sistemática. Los miembros
del equipo incluyen un líder del equipo o moderador, el autor del código, un lector que presenta el código duo
rante la inspección y un probador que considera el código desde una perspectiva de pruebas.

• Los analizadores estáticos son herramientas software que procesan un código fuente de un programa y po
nen de manifiesto anomalías tales como secciones de código no utilizadas yvariables sin inicializar. Estas ano
malías pueden ser el resultado de defectos en el código.

• El desarrollo de software de Sala Limpia se centra en técnicas estáticas para la verificación de programas y
pruebas estadísticas para la certificación de la fiabilidad del sistema. Se ha utilizado con éxito en la produc·
ción de sistemas que tienen un alto nivel de fiabilidad•

LECTURAS ADICIONALES _1lIíiiL; •.~. ••_n_
Software Qua/ily A"urance: From Theory lo Implemenlalion. Este libro proporciona una buena lectura de base so
bre la verificación y validación, con un capítulo particularmente bueno sobre revisiones e inspecciones. (D. Galin,
2004. Addison-Wesley.)
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«Software inspectiom,. Un número especial de una revista que contiene varios artículos sobre inspección de pro
gramas, incluyendo una discusión del uso de dicha técnica con desarrollo orientado a objetos. [IEEE Software,
20(4), julio-agosto de 2003.)

«Software debugging, testing and verification». Éste es un artículo general sobre verificación y validación y uno de
los pocos artículos que tratan las técnicas de pruebas y verificación estática. [B. Halipern y P. Santhanam, IBM
Systems Journol, 41(1), enero de 2002.]

Cleanroom Software Engineerlng: Technologyand Process. Un buen libro sobre la aproximación de Sala Limpia que
contiene secciones sobre los fundamentos de dicha técnica, el proceso y un caso de estudio práctico. (S. J. Powell
et al., '999, Addison-Wesley.)

EJERCICIOS ---------
22.1 Señale las diferencias entre verificación y validación, y explique por qué la validación es un proceso parti·

cularmente difícil.

22.2 Explique por qué no es necesario que un programa esté completamente libre de defectos antes de que sea
entregado a sus clientes. ¿Hasta dónde se pueden utilizar las pruebas para validar que el programa cum·
pie con su propósito?

22.3 El plan de pruebas de la Figura 22.4 ha sido diseñado para sistemas a medida que tienen un documento
de requerimientos independiente. Sugiera cómo podría modificarse la estructura del plan de pruebas para
probar productos software comerciales.

22.4 Explique por qué las inspecciones de programas son una técnica efectiva para descubrir errores en un pro·
grama. ¿Qué tipos de errores probablemente no sean descubiertos a través de las inspecciones?

22.5 Sugiera por qué una organización con una cultura elitista y competitiva podría probablemente encontrar
difícil introducir las inspecciones de programas como una técnica de V & v.

22.6 Utilizando su conocimiento de Java, C++, Co cualquier otro lenguaje de programación, derive una lista de
comprobación de errores comunes (no errores sintácticos) que podrían no ser detectados por un compi
lador, pero que podrían ser detectados en una inspección de programas.

22.7 Genere una lista de condiciones que podrían ser detectadas por un analizador estático para Java, CH uotro
lenguaje de programación que usted utilice. Comente esta lista comparada con la lista dada en la Figu
ra 22.].

22.8 Explique por qué puede ser rentable utilizar métodos formales en el desarrollo de sistemas software de
seguridad críticos. ¿Por qué piensa usted que algunos desarrolladores de este tipo de sistemas están en
contra del uso de los métodos formales?

22.9 Un gestor decide utilizar los informes de las inspecciones de programas como entrada para el proceso de
valoración del personal. Estos informes muestran quién hace y quién descubre los errores en los progra·
mas. ¿Es éste un comportamiento de gestión ético? ¿Podría ser étíco si el personal fuese informado con
antelación de que esto podría ocurrir? ¿Qué diferencia se podría generar en el proceso de inspección?

22.10 Una aproximación comúnmente adoptada para las pruebas del sistema es probar el sistema hasta que se
agote el presupuesto de pruebas y entonces se entrega el sistema a los clientes. Comente la ética de esta
aproximación.
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Pruebas
del software

Objetivos
El objetivo de este capítulo es describir el proceso de las pruebas
del software e introducir varias técnicas de pruebas. Cuando haya
leído este capítulo:

• comprenderá las diferencias entre pruebas de validación y
pruebas de defectos;

• comprenderá los principios de las pruebas del sistema y las
pruebas de componentes;

• comprenderá tres estrategias que pueden utilizarse para
generar casos de pruebas del sistema;

• comprenderá las características esenciales de las herramientas
software que soportan la automatización de las pruebas.

Contenidos
23.1 Pruebas del sistema
23.2 Pruebas de componentes
23.3 Diseño de casos de prueba
23.4 Automatización de las pruebas
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En el Capítulo 4 se describió un proceso general de pruebas que comenzaba con la prueba
de unidades de programas individuales tales como funciones u objetos. A continuación, és
tas se integraban en subsistemas y sistemas, y se probaban las interacciones entre estas uni
dades. Finalmente, después de enlregar el sistema, el cliente puede llevar a cabo una serie
de pruebas de aceptación para comprobar que el sistema funciona tal y como se ha especi
ficado.

Esle modelo de proceso de pruebas es apropiado para el desarrollo de sistemas grandes;
pero para sistemas más pequeños, o para sistemas que se desarrollan mediante el uso de
scripls o reutilización, a menudo se distinguen menos etapas en el proceso. Una visión más
abstracta de las pruebas del software se muestra en la Figura 23.1. Las dos actividades fun
damentales de pruebas son la prueba de componentes -probar las partes del sistema- y
la prueba del sistema -probar el sistema como un todo.

El objetivo de la etapa de la prueba de componentes es descubrir defectos probando com
ponentes de programas individuales. Eslos componenles pueden ser funciones, objelos o com
ponentes reutilizables,tales como los descritos en el Capítulo 19. Durante ¡as pruebas del sis
tema, estos componentes se integran para formar subsistemas o el sistema completo. En esta
etapa, la prueba del sistema debería centrarse en establecer que el sistema satisface sus re
querimientos funcionales y no funcionales, y no se comporta de forma inesperada. Inevita
blemente, los defeclos en los componenles que no se han detectado durante las primeras ela
pas de las pruebas se descubren durante las pruebas del sistema.

Tal y como se ha explicado en el Capítulo 22, el proceso de pruebas del software tiene dos
objetivos distintos:

l. Para demostrar al desarrollador y al cliente que el software satisface sus requeri
mientos. Para el software a medida. esto significa que debería haber al menos una prue
ba para cada requerimiento de los documentos de requerimientos del sistema y del
usuario. Para productos de software genéricos, significa que debería haber pruebas
para todas las características del sistema que se incorporarán en la entrega del pro
ducto. Tal y como se explicó en el Capítulo 4, algunos sistemas pueden lener una fase
de pruebas de aceptación explícita en la que el cliente comprueba formalmente que el
sistema entregado cumple su especificación.

2. Para descubrir defectoJ en el software en que el comportamiento de éste es incorrec
to, no deseable o no cumple su especificación. La prueba de defectos está relacionada
con la eliminación de todos los tipos de comportamientos del sistema no deseables. ta
les como caídas del sistema, interacciones no permitidas con otros sistemas, cálculos
incorrectos y corrupción de datos.

El primer objetivo conduce a ¡as pruebas de validación, en las que se espera que el siste
ma funcione correctamente usando un conjunto detenninado de casos de prueba que reflejan
el uso esperado de aquél. El segundo objetivo conduce a la prueba de defectos, en los que los
casos de prueba se diseñan para exponer los defectos. Los casos de prueba pueden ser deli
beradamente oscuros y no necesitan reflejar cómo se utiliza normalmente el sistema. Para las
pruebas de validación, una prueba con éxito es aquella en la que el sistema funciona correc-

Desarrollador de software Equipo de pruebas independiente
Figura 23.1
Fases de pruebas.

Pruebas del
componente

I PruebasI----....¡I de integración
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lamente. Para las pruebas de defectos, una prueba con éxito es aquella que muestra un defec
to que hace que el sistema funciona incorrectamente.

Las pruebas no pueden demostrar que el software está libre de defectos o que se compor

tará en todo momento como está especificado. Siempre es posible que una prueba que se haya
pasado por alto pueda descubrir problemas adicionales con el sistema. Como dijo de forma
elocuente Edsger Dijkstra. una de las primeras figuras líderes en el desarrollo de la ingenie
ría del sofrware (Dijkstra et al.. 1972), <das pruebas sólo pueden demostrar la presencia de
errores, no su ausencia»,

Generalmente, por lo tanto, el objetivo de las pruebas del software es convencer a los desa
rrolladores del sistema y a los clientes de que el software es lo suficientemente bueno para su
uso operacional. La prueba es un proceso que intenta proporcionar confianza en el software.

Un modelo general del proceso de pruebas se muestra en la Figura 23.2. Los casos de prue
ba son especificaciones de las entradas para la prueba y la salida esperada del sistema mas una

afirmación de lo que se está probando. Los datos de prueba son las entradas que han sido ide
adas para probar el sistema. Los datos de prueba a veces pueden generarse automáticamente.
La generación automática de casos de prueba es imposible. Las salidas de las pruebas sólo
pueden predecirse por personas que comprenden 10 que debería hacer el sistema.

Las pruebas exhaustivas, en las que cada posible secuencia de ejecución del programa es
probada. son imposibles. Las pruebas. por lo tanto, tienen que basarse en un subconjunto de
posibles casos de prueba. Idealmente. algunas compañías deberían tener políticas para elegir
este subconjunto en lugar de dejar esto al equipo de desarrollo. Estas políticas podrían basar
se en políticas generales de pruebas, tal como una política en la que todas las sentencias de
los programas deberían ejecutarse al menos una vez. De forma alternativa. las políticas de
pruebas pueden basarse en la experiencia de uso del sistema y pueden centrarse en probar las
características del sistema operacional. Por ejemplo:

l. Deberían probarse todas las funciones del sistema a las que se accede a través de
menús.

2. Deben probarse todas las combinaciones de funciones (por ejemplo, formateado de
textos) a las que se accede a través del mismo menú.

3. En los puntos del programa en los que el usuario introduce datos, todas las funciones
deben probarse con datos correctos e incorrectos.

A partir de la experiencia con los principales productos de software tales como procesa
dores de texto u hojas de cálculo, está claro que durante el uso del producto se utilizan nor
malmente guías similares durante las pruebas de los productos. Cuando se usan las caracte
rísticas del software por separado. éstas normalmente funcionan. Los problemas surgen, tal y
como explica Whittaker (Wbittaker. 20(2), cuando no se han probado conjuntamente combi
naciones de características. Él pone el ejemplo de cómo, en un procesador de texto común-

tnforme
de la prueba

Diseñar casos
de prueba

Preparar datos
de prueba

Ejecutar el programa
con los datos de prueba

Comparar resultados
con los datos de prueba

Figura 23.2 Un modelo del proceso de pruebas del software,
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mente usado, el uso de notas al pie de página con un formato a dos columnas provoca un for
mateado incorrecto del texto.

Como una parte del proceso V & V, los gestores tienen que tomar decisiones sobre quién
debería ser responsable de las diferentes etapas de las pruebas. Para la mayoría de los siste
mas, los programadores tienen la responsabilidad de probar los componentes que ellos han
desarrollado. Una vez que lo hacen, el trabajo se pasa a un equipo de integración que integra
los módulos de diferentes desarrolladores, construye el software y prueba el sistema como un
todo. Para sistemas críticos, puede utilizarse un proceso más formal en el que probadores in
dependientes son responsables de todas las etapas del proceso de prueba. En pruebas de sis
temas críticos, las pruebas se desarrollan de forma independiente y se mantienen informes de
tallados de los resultados de las mismas.

Las pruebas de componentes realizadas por los desarrolladores se basan normalmente
en una comprensión intuitiva de cómo los componentes deberían operar. Las pruebas del
sistema, sin embargo. tienen que basarse en una especificación escrita del sistema. Ésta
puede ser una especificación detallada de requerimientos del sistema, tal y como se indi
có en el Capítulo 6, o puede ser una especificación orientada al usuario de más alto nivel
de las características que debería implementar el sistema. Normalmente un grupo inde
pendiente es responsable de las pruebas del sistema. Tal y como se explicó en el Capítulo
4, el equipo de pruebas del sistema trabaja a partir de los documentos de requerimientos
del sistema y del usuario para desarrollar los planes de pruebas del sistema (véase la Fi
gura 4.10).

La mayoría de los tratamientos de pruebas comienzan con las pruebas de componentes y
a continuación se realizan las pruebas del sistema. Se ha invenido de forma deliberada el or
den de la exposición en este capítulo debido a que cada vez más el desarrollo del software im
plica integrar componentes reutilizables y configurar y adaptar software existente para satis
facer requerimientos específicos. Todas las pruebas en tales casos son pruebas del sistema, y
no hay un proceso separado de pruebas de componentes.

23.1 Pruebas del sistema

Las pruebas del sistema implican integrar dos o más componentes que implementan funcio
nes del sistema o características y a continuación se prueba este sistema integrado. En un pro
ceso de desarrollo iterativo, las pruebas del sistema se ocupan de probar un incremento que
va a ser entregado al cliente; en un proceso en cascada, las pruebas del sistema se ocupan de
probar el sistema completo.

Para la mayoría de los sistemas complejos, existen dos fases distintas de pruebas del sis
tema:

l. Pruebas de integración, en las que el equipo de pruebas tiene acceso al código fuen
te del sistema. Cuando se descubre un problema, el equipo de integración intenta en
contrar la fuente del problema e identificar los componentes que tienen que ser depu
rados. Las pruebas de integración se ocupan principalmente de encontrar defectos en
el sistema.

2. Pruebas de entregas, en las que se prueba una versión del sistema que podría ser en
tregada a los usuarios. Aquí, el equipo de pruebas se ocupa de validar que el sistema
satisface sus requerimientos y con asegurar que el sistema es confiable. Las pruebas
de entregas son normalmente pruebas de «caja negra)) en las que el equipo de pruebas
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se ocupa simplemente de demostrar si el sistema funciona o no correctamente. Los
problemas son comunicados al equipo de desarrollo cuyo trabajo es depurar el pro
grama. Cuando los clientes se implican en las pruebas de entregas, éstas a menudo se
denominan pruehas de aceptación. Si la entrega es lo suficientemente buena, el clien
te puede entonces aceptarla para su uso.

Fundamentalmente, se puede pensar en las pruebas de integración como las pruebas de sis
temas incompletos compuestos por grupos de componentes del sistema. Las pruebas de en
tregas consisten en probar la entrega del sistema que se pretende proporcionar a los clientes.
Naturalmente. éstas se solapan. en especial cuando se utiliza desarrollo incremental yel sis
tema para entregar está incompleto. Generalmente, la prioridad en las pruebas de integración
es descubrir defectos en el sistema, y la prioridad en las pruebas del sistema es validar que el
sistema satisface sus requerimientos. Sin embargo, en la práctica, hay una parte de prueba de
validación y una parte de prueba de defectos durante ambos procesos.

Pruebas de inlegración

El proceso de la integración del sistema implica construir éste a partir de sus componentes
(véase el Capítulo 29) y probar el sistema resultante para encontrar problemas que pueden sur
gir debido a la integración de los componentes. Los componentes que se integran pueden ser
componentes comerciales, componentes reutilizables que han sido adaptados a un sistema
particular, o componentes nuevos desarrollados. Para muchos sistemas grandes, es probable
que se usen los tres tipos de componentes. Las pruebas de integración comprueban que estos
componentes realmente funcionan juntos, son llamados correctamente y transfieren los datos
correctos en el tiempo preciso a través de sus interfaces.

La integración del sistema implica identificar grupos de componentes que proporcionan al
guna funcionalidad del sistema e integrar éstos añadiendo código para hacer que funcionen
conjuntamente. Algunas veces, primero se desarrolla el esqueleto del sistema en su totalidad,
y se le añaden los componentes. Esto se denomina integración descendente. De fonna alter
nativa, pueden integrarse primero los componentes de infraestructura que proporcionan ser
vicios comunes, tales como el acceso a bases de datos y redes. y a continuación pueden aña
dirse los componentes funcionales. Ésta es la ;nteRraóón ascendente. En la práctica, para
muchos sistemas, la estrategia de integración es una mezcla de ambas, añadiendo en incre
mentos componentes de infraestructura y componentes funcionales. En ambas aproximacio
nes de integración, nonnalmente tiene que desarrollarse código adicional para simular otros
componentes y pennitir que el sistema se ejecute.

La principal dificultad que surge durante las pruebas de integración es la localización
de los errores. Existen interacciones complejas entre los componentes del sistema, y cuan
do se descubre una salida anómala, puede resultar difícil identificar dónde ha ocurrido el
error. Para hacer más fácil la localización de errores, siempre debería utilizarse una apro
ximación incremental para la integración y pruebas del sistema. Inicialmente, debería in
tegrarse una configuración del sistema mínima y probar este sistema. A continuación, de
berían añadirse componentes a esta configuración mínima y probar después de añadir cada
incremento.

En el ejemplo mostrado en la Figura 23.3, A, B, C y D son componentes, y desde TI has
ta T5 son conjuntos de pruebas relacionados de las características incorporadas al sistema. TI,
T2 YT3 se ejecutan primero sobre un sistema fonnado por los componentes A y B (el siste
ma mínimo). Si tales componentes revelan defectos, éstos se corrigen. El componente e se
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integra y TI, T2 Y T3 se repiten para asegurar que no ha habido interacciones no esperadas
con A y B. Si surgen problemas en estas pruebas, esto significa probablemente que son debi
dos a las interacciones con el nuevo componente. Se localiza el origen del problema. simpli
ficando así la localización y reparación de defectos. El conjunto de pruebas T4 se ejecuta tam
bién sobre el sistema. Finalmente, el componente D se integra y se prueba utilizando las
pruebas existentes y nueVas (T5).

Cuando se planifica la integración, tiene que decidirse el orden de integración de Jos com
ponentes. En un proceso como XP. el cliente se implica en el proceso de desarrollo y decide
qué funcionalidad debería incluirse en cada incremento del sistema. Por lo tanto, la integra
ción del sistema está dirigida por las prioridades del cliente. En otras aproximaciones al des
arrollo, cuando se integran componentes comerciales y componentes especialmente desarro
llados, el cliente puede no eslar implicado y el equipo de integración decide sobre las
prioridades de la integración.

En tales casos, una buena práctica es integrar primero los componentes que implemen
tan las funcionalidades más frecuentemente utilizadas. Esto significa que los componentes
más utilizados recibirán la mayoría de las pruebas. Por ejemplo. en el sistema de librería
LIBSYS, debería comenzarse integrando la facilidad de búsqueda para que. en un sistema
mínimo, los usuarios puedan buscar los documentos que necesitan. A continuación, se de
bería añadir la funcionalidad para permitir a los usuarios descargar un documento, y des
pués agregar progresivamente los componentes que implementan otras características del
sistema.

Por supuesto, la realidad es raramente tan simple como este modelo sugiere. La imple
mentación de las características puede estar repartida entre varios componentes. Para probar
una nueva característica, pueden tener que integrarse varios componentes diferentes. Las
pruebas pueden revelar errores en las interacciones entre estos componentes individuales y
otras partes del sistema. La reparación de errores puede ser difícil debido a que un grupo de
componentes que implementan la característica del sistema pueden tener que cambiarse. Ade
más. la integración y prueba de un nuevo componente puede cambiar el patrón de las inter
acciones de componentes ya probados. Se pueden manifestar errores que no habían apareci
do en las pruebas de la configuración más simple.

Estos problemas significan que, cuando se integra un nuevo incremento, es importante vol
ver a ejecutar las pruebas para incrementos previos, así como las nuevas pruebas requeridas

Figura 23.3
Pruebas
de integración
incrementales. Secuencia de prueba 1 Secuencia de prueba 2 Secuencia de prueba 3
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para verificar la nueva funcionalidad del sistema. Volver a ejecutar un conjunto existente de
pruebas se denomina pruehas de regresión. Si las pruebas de regresión ponen de manifiesto
problemas, entonces tiene que comprobarse si éstos son problemas en el incremento previo
que el nuevo incremento ha puesto de manifiesto o si éstos son debidos al incremento añadi
do de funcionalidad.

Las pruebas de regresión son claramente un proceso caro y no resultan prácticas sin algún
soporte automatizado. En programación extrema. tal y como se vio en el Capítulo 17, todas
las pruebas se escriben como código ejecutable en donde la entrada de las pruebas y las sali
das esperadas son especificadas y automáticamente comprobadas. Cuando esto se usa en un
marco de trabajo de pruebas automatizado como JUnit (Massol y Husted. 2(03), esto signi
fica que las pruebas pueden volverse a ejecutar automáticamente. Es un principio básico de
la programación extrema que el conjunto completo de pruebas se ejecute siempre que se in
tegre nuevo código y que este nuevo código no sea aceptado hasta que todas las pruebas se
ejecuten con éxito.

23.1.2 Pruebas de entregas

Las pruebas de entregas son el proceso de probar una entrega del sistema que será distribui
da a los clientes. El principal objetivo de este proceso es incrementar la confianza del sumi
nistrador en que el sistema satisface sus requerimientos. Si es así, éste puede entregarse como
un producto o ser entregado al cliente. Para demostrar que el sistema satisface sus requeri
mientos, tiene que mostrarse que éste entrega la funcionalidad especificada. rendimiento y
confiabilidad, y que no fana duranle su uso normal.

Las pruebas de entregas son nonnalmente un proceso de pruebas de caja negra en las que
las pruebas se derivan a partir de la especificación del sistema. El sistema se trata como una
caja negra cuyo comportamiento sólo puede ser detenninado estudiando sus entradas y sus sa
lidas relacionadas. Otro nombre para esto es pruehasfuncionales, debido a que al probador
sólo le interesa la funcionalidad y no la implementación del software.

La Figura 23.4 ilustra el modelo de un sistema que se admite en las pruebas de caja negra.
El probador presenta las entradas al componente o al sistema y examina las correspondientes

Figura 23.4
Pruebas de caja
negra.

Resultados
de las pruebas S.

Entradas que
provocan
comportamiento
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presencia
de defectos
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salidas. Si las salidas no son las esperadas (es decir, si las salidas penenecen al conjunto S,),
entonces la prueba ha detectado un problema con el software.

Cuando se prueban las entregas del sistema. debería intentarse «romper» el software eli
giendo casos de prueba que penenecen al conjunto E, en la Figura 23.4. Es decir, el objetivo
debería ser seleccionar entradas que tienen una alta probabilidad de generar fallos de ejecu
ción del sistema (salidas del conjunto S,). Se utiliza la experiencia previa de cuáles son las
pruebas de defectos que probablemente tendrán éxito y las guías de pruebas ayudarán a ele
gir la adecuada.

Autores adecuada como Whittaker (Whittaker, 2(02) han recogido su experiencia de prue
bas en un conjunto de guías que incrementan la probabilidad de que las pruebas de defectos
tengan éxito. Algunos ejemplos de estas guías son:

l. Elegir entradas que fuerzan a que el sistema genere todos los mensajes de error.
2. Diseñar entradas que hacen que los búferes de entrada se desborden.
3. Repetir la misma entrada o series de entradas varias veces.
4. Forzar a que se generen las salidas inválidas.
5. Forzar los resultados de los cálculos para que sean demasiado grandes o demasiado

pequeños.

Para validar que el sistema satisface los requerimientos. la mejor aproximación a utilizar
es la prueba basada en escenarios, en la que se idean varios escenarios y se desarrollan casos
de prueba a panir de estos escenarios. Por ejemplo, el siguiente escenario podría describir
cómo el sistema de librería LIBSYS, tratado en capítulos anteriores, podría utilizarse:

Una estudiante escocesa que estudia la Historia Americana tiene que escribir un tra

bajo sobre «la mentalidad sobre las fronteras en el Este Americano desde 1840 a 1880».
Para hacer esto. necesita encontrar documentación de varias bibliotecas. Se registra

en el sistema LlBSYS y utiliza lafaeilidad de búsqueda para ver si puede acceder a los
documentos originales de esa época. Descubre trabajos en varias bibliotecas universi
tarias de Estados Unidos y descarga copias de algunos de ellos. Sin embargo, para uno

de los documentos, necesita tener confirmación de su Universidad de que ella es en ver
dad estudiante y de que el uso del documento es para fines no comerciales. La estu

diante entonces utiliza la facilidad de LlBSYS que le permite solicitar dicho permiso y
registrar su petición. Si ésta es aceptada, el documento podrá descargarse en el servi
dor de la biblioteca registrada y ser impreso. La estudiante recibe un mensaje de
LIBSYS informándole que recihirá un mensaje de correo electrónico cuando el docu
mento impreso esté disponible para ser recogido.

A partir de este escenario, es posible generar varias pruebas que pueden aplicarse a la en
trega propuesta de LIBSYS:

l. Probar el mecanismo de login usando logins correctos e incorrectos para comprobar
que los usuarios válidos son aceptados y que los inválidos son rechazados.

2. Probar la facilidad de búsqueda utilizando consultas con fuentes conocidas para com
probar que el mecanismo de búsqueda realmente encuentra los documentos.

3. Probar la facilidad de presentación del sistema para comprobar que la infonnación so
bre los documentos se visualiza adecuadamente.

4. Probar el mecanismo para solicitar permisos para descargas.
5. Probar la respuesta de correo electrónico indicando que el documento descargado está

disponible.
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Para cada una de estas pruebas, debería diseñarse un conjunto de pruebas que incluyan en
tradas válidas e inválidas y que generen salidas válidas e inválidas. También deberían orga
nizarse pruebas basadas en escenarios para que los escenarios más probables sean probados
primero, y los escenarios ¡nusuales o excepcionales sean probados más tarde, de forma que
el esfuerzo se centre en aquellas partes del sistema que reciben un mayor uso.

Si se han utilizado casos de uso para describir los requerimientos del sistema, estos casos
de uso y los diagramas de secuencia asociados pueden ser una base para las pruebas del sis
tema. Los casos de uso y los diagramas de secuencia pueden emplearse ambos durante la in
tegración y pruebas de entregas. Para ilustrar esto. se utiliza un ejemplo del sistema de esta
ción meteorológica descrito en el Capítulo 14.

La Figura 23.5 muestra la secuencia de operaciones en la estación meteorológica cuando
responde a una petición para recoger datos del sistema de mapas. Puede utilizarse este dia
grama para identificar operaciones que serán probadas y ayudar al diseño de los casos de prue
ba para ejecutar las pruebas. Por lo tanto, la emisión de una petición de un informe dará lu
gar la ejecución de la siguiente secuencia de métodos:

commsController:request ~ WeatherStation:report ~ WeatherData:summarise

El diagrama de secuencias también puede utilizarse para identificar entradas y salidas que
tienen que crearse para las pruebas:

1. Una entrada de una petición de un informe debería tener un reconocimiento asociado
y se debería devolver en última instancia un informe a partir de la petición. Durante
las pruebas. se deberían crear datos resumidos que puedan utilizarse para comprobar
que el informe está organizado correctamente.

2. Una petición de entrada de un infonne a WeatherStation provoca la generación de
un informe resumido. Se puede probar esto de forma aislada creando datos corres
pondientes al resumen que se ha preparado para las pruebas de CommsController y
comprobar que el objeto WeatherStation genera correctamente este resumen.

3. Estos datos también se utilizan para probar el objeto WeatherStation.

X I:CommsController I I:WeatherStation I I :WeatherData I
request (report)

acknowledge O
report O.

summarise O

. ¡... - - - - - - - -...

send (report)

reply (report)

,
acknowledge O ,

,
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Por supuesto, se ha simplificado el diagrama de secuencia en la Figura 23.5 para que no

muestre las excepciones. Un escenario completo de pruebas debería tener también éstas en
cuenta y asegurar que los objetos manejan correctamente las excepciones.

23.1.3 Pruebas de rendimiento

Una vez que un sistema se ha integrado completamente. es posible probar las propiedades
emergentes del sistema (véase el Capítulo 2) tales como rendimiento y fiabilidad. Las prue
bas de rendimiento tienen que diseñarse para asegurar que el sistema pueda procesar su car
ga esperada. Esto normalmente implica planificar una serie de pruebas en las que la carga se
va incrementando regulannente hasta que el rendimiento del sistema se hace inaceptable.

Como sucede con otros tipos de pruebas, las pruebas de rendimiento se ocupan tanto de

demostrar que el sistema satisface sus requerimientos como de descubrir problemas y defec
tos en el sistema. Para probar si los requerimientos de rendimiento son alcanzados, usted tie
ne que construir un perfil operacional. Un perfil operacional es un conjunto de pruebas que
reflejan la combinación real de trabajo que debería ser manejada por el sistema. Por lo lanto,
si el 90% de las transacciones en un sistema son de tipo A, un 5% de tipo 8 y el resto de ti
pos C, D y E, entonces usted tiene que diseñar el perfil operacional para que la amplia ma
yoría de las pruebas sean de tipo A. En caso contrario, no se tendrá un test preciso del rendi
miento operacional del sistema. Se analizan los perfiles operacionales y su uso en las pruebas

de fiabilidad en el Capítulo 24.
Por supuesto, esta aproximación no es necesariamente la mejor aproximación para las

prueba. de defectos. Tal y como se explica más adelante, la experiencia ha demostrado que
una forma efectiva de descubrir defectos es diseñar pruebas alrededor de los límites del sis
tema. Las pruebas de rendimiento implican estresar el sistema (de ahí el nombre de pruebas
de estrés) realizando demandas que están fuera de los límites del diseño del software.

Por ejemplo. un sistema de procesamiento de transacciones puede diseñarse para procesar
hasta 300 transacciones por segundo; un sistema operativo puede diseñarse para gestionar has
ta 1.000 terminales distintas. Las pruebas de estrés van realizando pruebas acercándose a la
máxima carga del diseño del sistema hasta que el sistema falla. Este tipo de pruebas tienen

dos funciones:

l. Prueba el comportamiento de fallo de ejecución del sistema. Pueden aparecer circuns
tancias a través de una combinación no esperada de eventos en donde la carga sobre el
sistema supere la máxima carga anticipada. En estas circunstancias, es importante que
un fallo de ejecución del sistema no provoque la corrupción de los datos o pérdidas in
esperadas de servicios de los usuarios. Las pruebas de estrés verifican que las sobre
cargas en el sistema provocan «fallos ligeros» en lugar de colapsarlo bajo su carga.

2. Sobrecargan el sistema y pueden provocar que se manifiesten defectos que normal
mente no serían descubiertos. Aunque se puede argumentar que estos defectos es im
probable que causen fallos de funcionamiento en un uso normal, puede haber combi
naciones inusuales de circunstancias normales que las pruebas de estrés pueden

reproducir.

Las pruebas de estrés son particulannente relevantes para los sistemas distribuidos basa
dos en una red de procesadores. Estos sistemas exhiben a menudo una degradación grave
cuando son sobrecargados. La red se satura con datos de coordinación que los diferentes pro
cesos deben intercambiar, de forma que los procesos son cada vez más lentos a medida que
esperan los datos requeridos de otros procesos.
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Pruebas de componentes

Las pruebas de componentes (a menudo denominadas pruehas de unidad) son el proceso de
probar los componentes individuales en el sistema. Éste es un proceso de pruebas de defec
tos. por lo que su objetivo es encontrar defeclos en estos componentes. Tal y como se indicó
en la introducción, para la mayoría de los sistemas, los desarrolladores de componentes son
los responsables de las pruebas de componentes.

Existen diferentes tipos de componentes que pueden probarse en esta etapa:

l. Funciones individuales o métodos dentro de un objeto.
2. Clases de objetos que tienen varios atributos y métodos.
3. Componentes compuestos fonnados por diferentes objetos o funciones. Estos com

ponentes compuestos tienen una interfaz definida que se utiliza para acceder a su fun
cionalidad.

Las funciones o métodos individuales son el tipo más simple de componente y sus prue
bas son un conjunto de llamadas a eslas rutinas con diferentes parámetros de entrada. Pueden
utilizarse las aproximaciones para diseñar los casos de prueba, descritos en la sección si
guiente, y para diseñar las pruebas de las funciones o métodos.

Cuando se están probando clases de objetos, deberían diseñar las pruebas para proporcio
nar cobertura para todas las características del objeto. Por lo tanto, las pruebas de clases de
objetos deberían incluir:

l. Las pruebas aisladas de todas las operaciones asociadas con el objeto.
2. La asignación y consulla de todos los atributos asociados con el objeto.
3. Ejecutar el objeto en todos sus posibles estados. Esto significa que deben simularse to

dos los eventos que provocan un cambio de estado en el objeto.

Consideremos, por ejemplo, la estación meteorológica del Capítulo 14 cuya interfaz se
muestra en la Figura 23.6. Ésta sólo tiene un único atributo, el cual es su identificador. Éste
es una constante que se asigna cuando la estación meteorológica se instala. Por lo tanto, sólo
se necesita una prueba que compruebe si dicho atributo ha sido actualizado. Se necesita defi
nir casos de prueba para reportWeather, calibrate, test, startup y shutdown. En teoría, de
berían probarse los métodos de foona independiente. pero, en algunos casos, son necesarias
algunas secuencias de pruebas. Por ejemplo, para probar shutdown se necesita haber ejecu
tado el método startup.

Para probar los estados de la estación meteorológica, se utiliza un modelo de estados tal
y como se muestra en la Figura 14.14. Mediante este modelo, se pueden identificar se
cuencias de transiciones de estados que tienen que ser probadas y definir secuencias de
evenlos para forzar estas transiciones. En principio. debería probarse cada posible secuen-

WeatherStation

identifier

reportWeather O
calibrate (instruments)
test O
startup (instruments)
shutdown (instruments)



502 cAPiTULO 23 • Pruebas del software

cia de transición de estados, aunque en la práctica esto puede suponer un coste demasiado
elevado. Ejemplos de secuencias de estados que deberían probarse en la estación meteoro

lógica son los siguientes:

Shutdown - Waiting - Shutdown
Waiting - Calibrating - Testing - Transmitting - Waiting
Waiting - Collecting - Waiting - Summarising - Transmitting - Waiting

Si se utiliza herencia, se hace más difícil diseñar las pruebas de clases de objetos. Siempre
que una superclase proporcione operaciones que son heredadas por varias subclases. todas es
tas subclases deberían ser probadas con todas las operaciones heredadas. La razón de esto es
que la operación heredada puede hacer suposiciones sobre otras operaciones y atributos, que
pueden haber cambiado cuando se han heredado. Del mismo modo, cuando una operación de
una superclase es sobrescrita, entonces la nueva operación debe ser probada.

La noción de clases de equivalencia, expuesta en la Sección 23.3.2, también puede apli
carse a clases de objetos. Las pruebas que pertenecen a la misma clase de equivalencia po

drían ser aquellas que utilizan los mismos atributos de los objetos. Por lo tanto, deberían iden
tificarse clases de equivalenda que inicializan, acceden y actualizan todos los atributos de las
clases de objetos.

23.2.1 Pruebas de interlaces

Muchos componentes en un sistema no son simples funciones u objetos, sino que son com
ponentes compuestos fonnados por varios objetos que interactúan. Tal y como se explicó en
el Capítulo 19, que trataba la ingeniería del software basada en componentes, se accede a las
funcionalidades de estos componentes a través de sus interfaces definidas. Entonces las prue
bas de estos componentes se ocupan principalmente de probar que la interfaz del componen
te se comporta de acuerdo con su especificación.

La Figura 23.7 ilustra este proceso de pruebas de interfaces. Supongamos que los compo
nentes A, B Ye se han integrado para formar un componente más grande o subsistema. Los
casos de prueba no se aplican a componentes individuales, sino a la interfaz del componente
compuesto que se ha creado combinando estos componentes.

Las pruebas de interfaces son particulannente importantes para el desarrollo orientado a
objetos y basado en componentes. Los objetos y componentes se definen por sus interfaces y

Casos
de prueba

=rl
DDDDD

Figura 23.7
Pruebas
de interfaces
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pueden ser reutilizados en combinación con otros componentes en sistema") diferentes. Los
errores de interfaz en el componente compuesto no pueden detectarse probando los objetos
individuales o componentes. Los errores en el componente compuesto pueden surgir debido
a interacciones entre sus partes.

Existen diferentes tipos de interfaces entre los componentes del programa y, consecuente
mente, distintos tipos de errores de interfaces que pueden producirse:

l. Inte/faces de parámetros. Son interfaces en las que los datos, o algunas veces refe
rencias a funciones, se pasan de un componente a otro en forma de parámetros.

2. Interfaces de memoria compartida. Son interfaces en las que un bloque de memoria
se comparte entre los componentes. Los datos se colocan en la memoria por un sub
sistema y son recuperados desde aquí por otros subsistemas.

3. /ntelfaces procedurales. Son interfaces en las que un componente encapsula un con
juma de procedimientos que pueden ser llamados por otros componentes. Los objetos
y los componentes reutilizables tienen esta forma de interfaz.

4. lntelfaces de paso de mensajes. Son interfaces en las que un componente solicita un
servicio de otro componente mediante el paso de un mensaje. Un mensaje de retomo
incluye los resultados de la ejecución del servicio. Algunos sistemas orientados a ob
jetos tienen esta forma de interfaz, así como los sistemas cliente-servidor.

Los errores de interfaces son una de las formas más comunes de error en sistemas com
plejos (Lutz, 1993l. Estos errores se clasifican en tres clases:

1. Mal uso de la inteljaz. Un componente llama a otro componente y comete un error
en la utilización de su interfaz. Este tipo de errores es particularmente común con
interfaces de parámetros en donde los parámetros pueden ser de tipo erróneo, pue
den pasarse en el orden equivocado o puede pasarse un número erróneo de paráme
tros.

2. No comprensión de la ¡nte/fa:. El componenle que realiza la llamada no comprende
la especificación de la interfaz del componente al que llama, y hace suposiciones so
bre el comportamiento del componente invocado. El componente invocado no se com
porta como era de esperar y esto provoca un comportamiento inesperado en el com
ponente que hace la llamada. Por ejemplo, puede llamarse a una rutina de búsqueda
binaria con un vector no ordenado para realizar la búsqueda. En este caso, la bús4ue
da podría fallar.

3. Errores temporales. Se producen en sistemas de tiempo real 4ue utilizan una memo
ria compartida o una interfaz de paso de mensajes. El productor de los datos y el con
sumidor de dichos datos pueden operar a diferentes velocidades. A menos que se ten
ga un cuidado particular en el diseño de la interfaz, el consumidor puede acceder a
información no actualizada debido a que el productor de la información no ha actua
lizado la información de la interfaz compartida.

Las pruebas para encontrar defectos en las interfaces son difíciles debido a que algunos de
fectos de las interfaces sólo se pueden manifestar en condiciones inusuales. Por ejemplo, con
sideremos un objeto que implementa una cola con una estructura de datos de longitud fija. Un
objeto que llama puede suponer 4ue la cola está implementada como una estructura de datos
infinita y puede no comprobar el desbordamiento de la cola cuando se introduce un elemen
to. Esta condición sólo se puede detectar durante las pruebas diseñando casos de prueba que
fuerzan un desbordamiento de la cola y hacen que dicho desbordamiento no dañe el compor
tamiento del objeto de alguna forma detectable.
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Puede surgir un problema adicional debido a las interacciones entre los defectos en dis
tintos módulos u objetos. Los defectos en un objeto sólo pueden ser detectados cuando algún
otro objeto se compol1a de forma inesperada. Por ejemplo, un objeto puede llamar a algún otro
objeto para recibir algún servicio y puede suponer que la respuesta es correcta. Si existe un
malentendido sobre el valor calculado, el valor devuelto puede ser válido pero incorrecto. Esto
sólo se manifestará cuando algún cálculo posterior sea erróneo.

He aquí algunas guías generales para las pruebas de interfaz:

l. Examinar el código a probar y listar explícitamente cada llamada a un componente ex
terno. Diseñar un conjunto de pruebas en donde los valores de los parámetros para los
componentes externos están en los extremos de sus rangos. Es bastante probable que
estos valores extremos revelen inconsistencias en la interfaz.

2. En los lugares en los que se pasan punteros a través de una interfaz, siempre probar la
interfaz con parámetros de punteros nulos.

3. Cuando se llama a un componente a través de una interfaz procedural, diseñar
pruebas que hagan que el componenle falle. Realizar suposiciones de fallos de eje
cución erróneas es una de las malas interpretaciones de especificación más comu
nes.

4. Utilizar las pruebas de estrés. tal y como se indicó en la sección previa, en los siste
mas de paso de mensajes. Diseñar pruebas que generen muchos más mensajes de los
que probablemente ocurran en la práctica. Los problemas temporales se detectan de
esta manera.

5. Cuando varios componentes interactúan a través de memoria compartida, diseñar
pruebas que varian el orden en el t1ue se activan estos componentes. Estas pruebas pue
den revelar suposiciones implícitas hechas por el programador sobre el orden en el que
los datos compartidos son producidos y consumidos.

Las técnicas de validación estáticas son a menudo más rentables que las pruebas para des
cubrir errores de interfaz. Un lenguaje fuertemente tipado como Java pennite que muchos
errores de interfaz sean detectados por el compilador. Si se utiliza un lenguaje débilmente ti
pado, tal como C, un analizador estático como LINT (véase el Capílulo 22) puede detectar
errores de interfaz. Las inspecciones de programas se pueden centrar en las interfaces de los
componentes y durante el proceso de inspección se pueden hacer preguntas sobre el compor
tamiento asumido de las interfaces.

23.3 Diseño de casos de prueba

El diseño de casos de prueba es una parte de las pruebas de componentes y sistemas en las
que se diseñan los casos de prueba (entradas y salidas esperadas) para probar el sislema. El
objetivo del proceso de diseño de casos de prueba es crear un conjunto de casos de prueba que
sean efectivos descubriendo defectos en los programas y muestren que el sistema satisface sus
requerimientos.

Para diseñar un caso de prueba, se selecciona una característica del sistema o componen
te que se está probando. A continuación, se selecciona un conjunto de entradas que ejecutan
dicha característica, documenta las salidas esperadas o rangos de salida y, donde sea posi
ble, se diseña una prueba automat1zada que prueba que las salidas reales y esperadas son las
mismas.
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Existen varias aproximaciones que pueden seguirse para diseñar casos de prueba:

l. Pruebas basadas en rl'querimientos. en donde los casos de prueba se diseñan para
probar los requerimientos del sistema. Esta aproximación se utiliza principalmen
te en la etapa de pruebas del sistema. ya que los requerimientos del sistema nor
malmente se implementan por varios componentes. Para cada requerimiento. se
identifica casos de prueba que puedan demostrar que el sistema satisface ese re
querimiento.

2. Pruebas de particiones. en donde se identifican particiones de entrada y salida y se di
señan pruebas para que el sistema ejecute entradas de todas las particiones y genere
salidas en todas las particiones. Las particiones son grupos de datos que tienen carac
terísticas comunes. como todos los números negativos, todos los nombres con menos
de 3D caracteres, todos los eventos provocados por la elección de opciones en un
menú, y así sucesivamente.

3. Pruebas estructurales, en donde se utiliza el conocimiento de la estructura del pro
grama para diseñar pruebas que ejecuten todas las partes del programa. Esencialmen
te, cuando se prueba un programa, debería intentarse ejecutar cada sentencia al menos
una vez. Las pruebas estructurales ayudan a identificar casos de prueba que pueden ha
cer esto posible.

En general, cuando se diseñen casos de prueba, se debería comenzar con las pruebas de
más alto nivel a partir de los requerimientos y a continuación. de forma progresiva, añadir
pruebas más detalladas utilizando pruebas estructurales y pruebas de particiones.

Pruebas basadas en requerimientos

Un principio general de ingeniería de requerimientos, expuesto en el Capítulo 6, es que los
requerimientos deberían poder probarse. Es decir, los requerimientos deberían ser escritos de
tal forma que se pueda diseñar una prueba para que un observador pueda comprobar que los
requerimientos se satisfacen. Las pruebas basadas en requerimientos, por lo tanto, son una
aproximación sistemática al diseño de casos de prueba en donde el usuario considera cada re
querimiento y deriva un conjunto de prueba"i para cada uno de ellos. Las pruebas ba"iadas en
requerimientos son pruebas de validación en lugar de pruebas de defectos --el usuario inten
ta demostrar que el sistema ha implementado sus requerimientos de forma adecuada.

Por ejemplo, consideremos los requerimientos para el sistema LIBSYS introducidos en el
Capílulo 6.

1. El usuario será capaz de buscar en un conjunto inicial de bases de datos o bien selec
cionar un subconjunto de éstas.

2. El sistema proporcionará vistas apropiadas para que el usuario pueda leer los docu
mentos almacenados.

3. Cada petición debería contener un único identificador (ORDER_ID) que el usuario de
berá ser capaz de copiar en el área de peticiones de almacenamiento permanente.

Posibles pruebas para el primero de estos requerimientos, suponiendo que se ha probado
una función de búsqueda, son:

Iniciar búsquedas de usuario para elementos de los que se conoce que están presentes y
para elementos que se sabe qUttilO están presentes. en las que el conjunto de bases de da
tos incluye una base de datos.
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Iniciar búsquedas de usuario para elementos de los que se sabe que están presentes y para
elementos de los que se sabe que no están presentes, en las que el conjunto de bases de
datos incluye dos base de datos.
Iniciar búsquedas de usuario para elementos de los que se sabe que están presentes y para
elementos de los que se sabe que no están presentes, en las que el conjunto de bases de
datos incluye más de dos base de datos.

• Seleccionar una base de datos del conjunto de bases de datos e iniciar búsquedas de usua
rio para elementos que se sabe que están presentes y para elementos de los que se sabe
que no están presentes.
Seleccionar más de una base de datos del conjunto de bases de datos e iniciar búsquedas
de usuario para elementos de los que se sabe que están presentes y para elementos de los
que se sabe que no están presentes.

Se puede ver a partir de esto que las pruebas de un requerimiento no significan escribir sólo
una única prueba. Normalmente tienen que escribirse varias pruebas para asegurar que cubre
por completo el requerimiento.

Las pruebas para los otros r~querimientos en el sistema LIBSYS pueden desarrollarse de
la misma forma. Para el segundo requerimiento, deberían escribirse pruebas para que pudie
ran ser procesados por el sistema documentos entregados de todos los tipos y comprobar que
se visualizan adecuadamente. El tercer requerimiento es má"l sencillo. Para probarlo, se simula
la emisión de varios pedidos y entonces se comprueba que el identificador del pedido está pre
sente en la confirmación que recibe el usuario y que es única en cada caso.

23.3.2 Pruebas de particiones

Los datos de enlrada y los resultados de salida de un programa normalmente se pueden agru
par en varias clases diferentes que tienen características comunes tales como números positi
vos, números negativos y selecciones de menús. Los programas normalmente se comportan
de una forma similar para todos los miembros de una clase. Es decir, si se prueba un progra
ma que realiza algún cálculo y requiere dos números positivos, entonces se esperaría que el
programa se comportase de la misma forma para todos los números positivos.

Debido a este comportamiento equivalente, estas clases se denominan a menudo particio
nes de equivalencia o dominios (Bezier, 1990). Una aproximación sistemática al diseño de ca
sos de prueba se basa en identificar todas las particiones para un sistema o componente. Los
casos de prueba se diseñan para que las entradas o salidas pertenezcan a estas particiones. Las
pruebas de particiones pueden utilizarse para diseñar casos de prueba tanto para sistemas
como para componentes.

En la Figura 23.8, cada partición de equivalencia se muestra como una elipse. Las parti
ciones de equivalencia son conjuntos de datos en donde todos los miembros de los conjuntos
deberían ser procesados de forma equivalente. Las particiones de equivalencia de salida son
resultados del programa que tienen características comunes, por lo que pueden considerarse
como una clase diferente. También se identifican particiones en donde las entradas están fue
ra de otras particiones que se han elegido. Éstas prueban si el programa maneja entradas in
válidas de fonna correcta. Las entradas válidas e inválidas también forman particiones de
equivalencia.

Una vez que se ha identificado un conjunto de particiones, pueden elegirse casos de prue
ba de cada una de estas particiones_ Una buena práctica para la selección de casos de prueba
es elegir casos de prueba en los límites de las particiones junto con casos de prueba cercanos
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Particiones
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Figura 23.9
Ejemplos
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Salidas

al punto medio de la partición. La razón de esto es que los diseñadores y programadores tien
den a considerar valores típicos de entradas cuando desarrollan un sistema. Éstos se prueban
eligiendo el punto medio de la partición. Los valores límite son a menudo atípicos (por ejem
plo, el cero puede comportarse de forma diferente del resto de los números no negativos), por
lo que los diseñadores los pasan por alto. Los fallos de ejecución de los programas a menudo
ocurren cuando se procesan estos valores atípicos.

Se identifican particiones usando la especificación del programa o documentación del
usuario y, a partir de la propia experiencia, se predice qué clases de valores de entrada es pro
bable que detecten errores. Por ejemplo, supongamos que una especificación de un programa
indica que el programa acepta de 4 a 8 entradas que son enteros de cinco dígitos mayores de
10.000. La Figura 23.9 muestra las particiones para esta situación así como los posibles va
lores de prueba de entrada.

3 11
4 7 10

+ ~ +
I Menor que 4 Entre 4 y 10 Más de 10 1
Número de valores de entrada

9.999 10.0000r:·ooo Sor 99.9:9

I Menor que 10.000 Entre 10.000 Y99.999 Más de 99.999 I
Valores de entrada
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Para ilustrar la derivación de casos de prueba. se usa la especificación de un componente
de búsqueda mostrado en la Figura 23.10. Este componente busca un elemento concreto (Key)
en una secuencia de elementos. Devuelve la posición de dicho elemento en la secuencia. Se
ha especificado esto de forma abstracta definiendo precondiciones, que son ciertas antes de
que se llame al componente, y postcondiciones. que son ciertas después de su ejecución.

Las precondiciones indican que la rutina de búsqueda sólo funcionará con secuencias que
no sean vacías. La postcondición indica que la variable Found toma un valor si el elemento
buscado está en la secuencia. La posición del elemento buscado es el índice lo El valor del ín
dice no está definido si el elemento no está en la secuencia.

A partir de esta especificación, pueden identificarse dos particiones de equivalencia:

1. Entradas en las que el elemento a buscar es un miembro de la secuencia (Found =

true).
2. Entradas en las que el elemento a buscar no es un miembro de la secuencia (Found =

false).

Cuando se están probando problemas con secuencias, vectores o listas, existen varias re
comendaciones que a menudo son útiles para diseñar casos de prueba:

1. Probar el software con secuencias que tienen sólo un valor. Los programadores pien
san de fonna natural que las secuencias están fonnadas por varios valores, y algunas
veces consideran esta suposición en sus programas. Como consecuencia, el programa
puede no funcionar correctamente cuando se le presenta una secuencia con un único
valor.

2. Utilizar varias secuencias de diferentes tamaños en distintas pruebas. Esto disminuye
la probabilidad de que un programa con defectos produzca accidentalmente una sali
da correcta debido a alguna característica ocasional en la entrada.

3. Generar pruebas para acceder al primer elemento, al elemento central y al último ele
mento de la secuencia. Esta aproximación pone de manifiesto problemas en los lími
tes de la partición.

A partir de estas recomendaciones, se pueden identificar dos particiones de equivalencia má'):

l. La secuencia de entrada tiene un único valor.
2. El número de elementos de la secuencia de entrada es mayor que l.

A continuación, se identifican particiones adicionales combinando estas particiones; por
ejemplo, la partición en la que el número de elementos en la secuencia es mayor que I y el ele-

,........ 5eIrd1 (Key : ELEM ; T: SEQ of ELEM ;
Found : in out BOOlEAN; L: in out ELEM.JNDEX) ;

Figura 23.10
Especificación
de una rutina
de búsqueda.

- la secuencia tiene al menos un elemento
TARST <.o TlAST

.... EII••••

- el elemento se encuentra y es re!erenciado por l
( round _IT (l) - Key)..
- el elemento no estj en la secuenda
(_round ....
_ (...... ~ TARST::- i <>= TlAST. T (O = Key»
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Single value
Singlo valuo
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More than 1 value
More than 1 value
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Not in sequence
First element in sequence
Last element in sequence
Middle element in sequence
Not in sequence

Figura 23.11
Particiones de
equivalencia para la
rutina de búsqueda.

17
17
17,29,21,23
41,18,9,31, 30,16,45
17,18,21,23,29,41,38
21,23,29,33,38

17
O

17
45
23
25

true, 1
false, 17
INO,1
true,7
true, 4
false, 17

mento no pertenece a la secuencia. La Figura 23.11 muestra las particiones que se han identi
ficado para probar el componente de búsqueda.

Un conjunto de posibles casos de prueba basados en estas particiones se muestran también
en la Figura 23.11. Si el elemento a buscar no está en la secuencia. el valor de L no está defi
nido (<<'?'?»). La recomendación de que deberían utilizarse diferentes secuencias de distintos
tamaños se ha aplicado en estos casos de prueba.

El conjunto de valores de entrada utilizados para probar la rutina de búsqueda no es ex
haustivo. La rutina puede fallar si la secuencia de entrada incluye los elementos 1,2,3 Y4.
Sin embargo, es razonable suponer que si la prueba falla al detectar defectos cuando uno de
los miembros de la clase es procesado. ningún otro miembro de dicha clase identificará de
fectos. Por supuesto. los defectos todavía pueden existir. Algunas particiones de equivalencia
pueden no haber sido identificadas, los errores pueden haberse cometido en la identificación
de las particiones de equivalencia o los datos de las pruebas pueden no haberse preparado co
rrectamente.

23.3.3 Pruebas estructurales

Las pruebas estructurales (Figura 23.12) son una aproximación al diseño de casos de prueba
en donde las pruebas se derivan a partir del conocimiento de la estructura e implementación
del software. Esta aproximación se denomina a veces pruebas de «caja blanca». de «caja de
cristal» o de «caja transparente» para distinguirlas de las pruebas de caja negra.

La comprensión del algoritmo utilizado en un componente puede ayudar a identificar par
ticiones adicionales y casos de prueba. Para ilustrar esto. se ha implementado la especifica-

Deriva en

Figura 23.12
Pruebas estructurales.

Pruebas

L --------,--'--:----., '---__r------,
Código del , Salidas

componente de prueba
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limites de la clase de equivalencia

Figura 23.13
Clases de
equivalencia de la
búsqueda binaria.

Figura 23.14
Implementación Java
de la rutina de
búsqueda binaria.

Elementos < Mid Elementos> Mid

Punto medio

ción de la rutina de búsqueda (Figura 23.10) como una rutina de búsqueda binaria (Figu
ra 23.14). Por supuesto, ésta tiene precondiciones más estrictas. La secuencia se implementa
como un vector, este vector debe estar ordenado y el valor del límite inferior del vector debe
ser menor que el valor del límite superior.

Examinando el código de la rutina de búsqueda. puede verse que la búsqueda binaria im
plica dividir el espacio de búsqueda en tres panes. Cada una de estas partes constituye una
partición de equivalencia (Figura 23.13). A continuación. se diseñan los casos de prueba en
los que el elemento buscado se sitúa en los límites de cada una de estas particiones.

dass BinSearch (

// &te es un encapsulamiento ele una función de búsqueda binaria que torna un
1/ vector ele objetos ordenados y una clave y devuelve un objeto con 2 atributos:
1/ inclex - el valor del vector inclex
11 found - un valor booleano que indica si key esta en el vector.
l/se devuelve un objeto puesto que en lava no es posible pasar tipos l>isicos por
1/ referencia a una funá6n y por lo tanto dewlw!r dos valores.
11 El valor ele key es -1 si no se encuentra el elemento.

public static voíd search ( inl key. inl OelemAtray. Resu~ r )
( .

1. inl bottom - O;
2. inl lop - elemAtray.length -1 ;

inl miel;
3. r.found - false ;
4. rjndex--l;
5. while ( botlom <- top )

(
6. miel - (top + bottom) / 2 ;
7. W(elemAtray [miel] - key)

I
8. rjndex .. mid ;
9. r.found - bue ;
10. retum;

) 11 Wpar!
else
(

11. W(elemAtray [mid] < key)
12. bottom - mid + 1 ;

else .
13. top - mid -1 ;

)
) I/while loop

14. }1/ búsqueda
11/Bin5earch
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Figura 23.15 Casos
de prueba para la
rutina de búsqueda.

17
17
17.21.23,29
9,16,18,30,31,41.45
17. 18.21.23,29.38.41
17, 18.21.23,29.33.38
12, 18.21.23.32
21, 23, 29, 33, 38

17
O

17
45
23
21
23
25

true, 1
false, 17
true, 1
true,7
true.4
frue, 3
true,4
false,17

Esto da lugar a un conjunto de casos de prueba revisados para la rutina de búsqueda, tal y
como se muestra en la Figura 23.15. Observe que se ha modificado el veclor de entrada para
que esté ordenado de fanna ascendente y se han añadido pruebas adicionales en las que el ele
mento a buscar es adyacente a la posición central del vector.

23.3.4 Pruebas de caminos

Las pruebas de caminos son una estrategia de pruebas estructurales cuyo objetivo es probar
cada camino de ejecución independiente en un componente o programa. Si cada camino in
dependiente. entonces todas las sentencias en el componente deben haberse ejecutado al me
nos una vez. Además, todas las sentencias ¡,;ondi¡,;ionales comprueban para los casos verda
dero y falso. En un proceso de desarrollo orientado a objetos. pueden utilizarse las pruebas de
caminos cuando se prueban los métodos asociados a los objetos.

El número de caminos en un programa es nonnalmente proporcional a su tamaño. Puesto
que los módulos se integran en sistemas. no es factible utilizar técnicas de pruebas estructu
rales. Por lo tanto. las técnicas de pruebas de caminos son principalmente utilizadas durante
las pruebas de componentes.

Las pruebas de caminos no prueban todas las posibles combinaciones de todos los cami
nos en el programa. Para cualquier componente distinto de un componente trivial sin bucles.
éste es un objetivo imposible. Existe un número infinito de posibles combinaciones de cami
nos en los programas con bucles. Incluso cuando todas las sentencias del programa se han eje
cutado al menos una vez. los defectos del programa todavía pueden aparecer cuando se com
binan detenninados caminos.

El punto de partida de una prueba de caminos es un grafo de flujo del programa. Éste es
un modelo del esqueleto de todos los caminos en el programa. Un grafo de flujo consiste en
nodos que representan decisiones y aristas que muestran el flujo de control. El grafo de tlujo
se construye reemplazando las sentencias de control del programa por diagramas equivalen·
tes. Si no hay sentencias gato en un programa. es un proceso sencillo derivar su grafo de flu
jo. Cada rama en una sentencia condicional (if-then-else o case) se muestra como un camino
independiente. Una flecha que vuelve al nodo de la condición denota un bucle. Se ha dibuja
do el grafo de flujo para el método de búsqueda binaria en la Figura 23.16. Para establecer la
correspondencia entre éste y el programa de la Figura 23.14 de fonna más obvia. se ha mos
trado cada sentencia como un nodo separado en el que cada número de nodo se corresponde
con el mismo número de línea en el programa.

El objetivo de la prueba de caminos es asegurar que cada camino independiente en el progra
ma se ejecuta al menos una vez. Un camino independiente del programa es aquel que recorre al
menos una nueva arista en el grafo de flujo. En términos de progrdITIas. esto significa ejecutar una
o más condiciones nuevas. Se deben ejecutar las ramas verdadera y falsa de todas las condiciones.
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El grafo de flujo para el procedimiento de búsqueda binaria se muestra en la Figura 23.16.
en donde cada nodo representa una línea en el programa con una sentencia ejecutable. Por lo
tanto, realizando trazas del flujo se puede ver que los caminos en el grafo de flujo de búsqueda
binaria son:

1,2.3,4,5,6,7,8,9,10,14
1,2.3,4,5, 14
1,2,3,4,5,6.7,11,12,5, .
1,2,3,4,6,7,2,11, 13,5, .

Si se ejecutan todos estos caminos, podemos estar seguros de que cada sentencia en el mé
todo ha sido ejecutada al menos una vez y que cada rama ha sido ejecutada para las condi
ciones verdadera y falsa.

Se puede encontrar el número de caminos independientes en un programa calculando la
complejidad ciclomática (Mceabe, 1976) del grafo de flujo del programa. Para programas sin
sentencias goto. el valor de la complejidad ciclomática es uno más que el número de condi
ciones en el programa. Una condición simple es una expresión lógica sin conectores «and~> u

Figura 23.16
Grafo de flujo para
una rutina de
búsqueda binaria.

bottom >top

elemArray
[mid] = key

while bottom <= top

elemArray [mid] != key

elemArray [mid) < key

13
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«Of». Si el programa incluye condiciones compuestas. que son expresiones lógicas con co
nectores «and» u «or», entonces cuenta el número de condiciones simples en las condiciones
compuestas cuando calcula la complejidad ciclomática.

Por lo tanto. si hay seis sentencias if y un bucle while y todas las expresiones condiciona
les son simples. la complejidad ciclomática es 8. Si una expresión condicional es una expre
sión compuesta tal como <<if A and B Of C». entonces esto se cuenta como tres condiciones
simples. La complejidad ciclomática, por 10 tanto. es ID. La complejidad ciclomática del al
goritmo de búsqueda binaria (Figura 23.14) es 4 debido a que hay tres condiciones simples
en las líneas 5, 7 Y 11.

Después de descubrir el número de caminos independientes en el código calculando la
complejidad ciclomática, se necesita diseñar casos de prueba para ejecutar cada uno de estos
caminos. El número mínimo de casos de prueba necesarios para probar todos los caminos del
programa es igual a la complejidad ciclomática.

El diseño de casos de prueba es sencillo en el caso de la rutina de búsqueda binaria. Sin
embargo, cuando los programas tienen una estructura de ramas compleja. puede ser difícil pre
decir cómo deberá procesarse cualquier caso de prueba particular. En estos casos. para des
cubrir el perfil de ejecución del programa, puede utilizarse un analizador dinámico de pro
gramas.

Los analizadores dinámicos de programas son herramientas de pruebas que trabajan con
juntamente con los compiladores. Durante la compilación, estos analizadores añaden ins
trucciones adicionales al código generado. Éstos cuentan el número de veces que una sen
tencia ha sido ejecutada en un programa. Después de que el programa se ha ejecutado, puede
imprimirse un perfil de ejecución. Éste muestra qué partes del programa han sido y no han
sido ejecutadas utilizando casos de prueba particulares. Por lo tanto. este perfil de ejecución
revela secciones del programa no probadas.

23.4 Automatización de las pruebas

Las pruebas son una fase cara y laboriosa del proceso del software. Como consecuencia. las
herramientas de prueba estaban entre las primeras herramientas de software a desarrollar. Ac
tualmente. estas herramientas ofrecen una serie de facilidades y sU uso puede reducir signifi
cativamente los costes de las pruebas.

Ya se ha mostrado una aproximación para la automatización de las pruebas (Mosley y Po
sey, 2002) en las que se utiliza un marco de trabajo de pruebas tal como JUnit (Massol y Hus
ted, 2(03) para pruebas de regresión. JUnit es un conjunto de clases Java que el usuario ex
tiende para crear un entorno de pruebas automatizado. Cada prueba individual se implementa
como un objeto y un ejecutador de pruebas ejecuta todas las pruebas. Las pruebas en sí mis
mas deben escribirse de fonna que indiquen si el sistema probado funciona como se esperaba.

Un banco de pruebas del software es un conjunto integrado de herramientas para soportar
el proceso de pruebas. Además de a los marcos de trabajo de pruebas que soportan la ejecu
ción automática de las pruebas. un banco de trabajo puede incluir herramientas para simular
otras partes del sistema y generar datos de prueba de dicho sistema. La Figura 23.17 muestra
algunas de las herramientas que podrían incluirse en un banco de trabajo de pruebas de este
tipo:

1. Geslor de pruehas. Gestiona la ejecución de las pruebas del programa. El gestor de
pruebas mantiene un registro de los datos de las pruebas, resultados esperados y faci-
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lidades del programa que han sido probadas. Los marcos de trabajo automatizados ta
les como JUnit son ejemplos de gestores de pruebas.

2. Generador de datos de prueba. Genera datos de prueba para el programa a probar.
Esto puede conseguirse seleccionando datos de una base de datos o utilizando patro
nes para generar datos aleatorios de forma correcta.

3. Oráculo. Genera predicciones de resultados esperados de pruebas. Los oráculos pue
den ser versiones previas del programa o sistemas de prototipos. Las pruebas hack-to
back (estudiadas en el Capítulo 17) implican ejecutar el oráculo y el programa a pro
bar en paralelo. Las diferencias entre sus salidas son resaltadas.

4. Comparador de ficheros. Compara los resultados de las pruebas del programa con los
resultados de pruebas previos e informa de las diferencias entre ellos. Los compara
dores se utilizan en pruebas de regresión en las que se comparan los resultados de eje
cutar diferentes versiones. Cuando se utilizan pruebas automatizadas, los comparado
res pueden ser llamados desde las mismas pruebas.

5. Generador de informes. Proporciona la definición de informes y facilidades de gene
ración para los resultados de las pruebas.

6. Analizador dinámico. Añade código a un programa para contar el número de veces que
se ha ejecutado cada sentencia. Después de las pruebas, se genera un perfil de ejecu
ción que muestra cuántas veces se ha ejecutado cada sentencia del programa.

7. Simulador. Se pueden utilizar diferentes tipos de simuladores. Los simuladores de la
máquina objetivo simulan la máquina sobre la que se ejecuta el programa. Los simu
ladores de interfaces de usuario son programas conducidos por sO';pts que simulan
múltiples interacciones de usuarios simultáneas. Utilizar simuladores para Entrada/Sa
lida implica que el comportamiento temporal de la secuencia de las transacciones es
repetible.

Cuando se utilizan para pruebas de grandes sistemas, las herramientas tienen que confi
gurarse y adaptarse para el sistema específico que se está probando. Por ejemplo:

Resultado de
la prueba

Figura 23.17
Un banco de trabajo
de pruebas.

Informe de
los resultados
de la prueba
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l. Pueden tener que añadirse nuevas herramientas para probar características específicas
de la aplicación, y algunas herramientas existentes de prueba pueden no ser necesa

rias.
2. Pueden tener que escribirse scripts para simuladores de interfaz de usuario y definir

patrones para generadores de datos de pruebas. Los fom13tos de los ¡nfonnes también
pueden tener que ser definidos.

3. Pueden tener que prepararse manualmente los conjuntos de resultados esperados de
las pruebas si no hay versiones previas de los programas disponibles que sirvan como
oráculo.

4. Pueden tener que escribirse comparadores de ficheros de propósito especial que in
cluyan conocimiento de la estructura de los resultados de las pruebas sobre ficheros.

Normalmente, se necesita una cantidad significativa de esfuerzo y tiempo para crear un
banco de trabajo de pruebas adecuado. Por lo tanto, los bancos de trabajo de pruebas com
pletos. tal y como se muestra en la Figura 23.17, sólo se utilizan cuando se desarrollan siste
mas grandes. Para estos sistemas, los costes totales de las pruebas pueden llegar al 50% del
total de los costes de desarrollo, por lo que es rentable invertir en herramientas CASE de alta
calidad para soportar las pruebas. Sin embargo, debido a que diferentes tipos de sistemas re
quieren distintos tipos de soportes para las pruebas, puede que no estén disponibles herra
mientas de pruebas comerciales. Rankin (Rankin, 2002) analiza una situación como ésta en
IBM y describe el diseño del sistema de soporte de pruebas que desarrollaron para un servi
dor de comercio electrónico.

.~_ ...... " ~--_.~'...... ' -'"P' ......... A1111hM:
PU NTOS CLAVE

• Las pruebas sólo pueden demostrar la presencia de errores en un programa. No pueden demostrar que no hay
más defectos.

• Las pruebas de componentes son responsabilidad del desarrollador del componente. Un equipo indepen
diente de pruebas lleva a cabo normalmente las pruebas del sistema.

• las pruebas de integración son la actividad inicial de las pruebas del sistema en las que se prueban compo
nentes integrados para detectar defectos. Las pruebas de entregas están relacionadas con las pruebas de las
entregas al cliente y deberían validar que el sistema a entregar satisface sus requerimientos,

• Cuando se prueban los sistemas, debeña intentarse .romper. el sistema usando la experiencia y recomen
daciones para elegir los tipos de casos de prueba que han sido efectivos descubriendo defectos en otros sis
temas.

• Las pruebas de interfaz intentan descubrir defectos en las interfaces de los componentes compuestos. Los de
fectos de las interfaces pueden ocurrir debido a errores cometidos en la lectura de la especificación, malen
tendidos en las especificaciones o errores o suposiciones temporales inválidas.

• Las particiones de equivalencia son una forma de derivar casos de prueba. Dependen de encontrar particio
nes en los conjuntos de datos de entrada y salida y ejecutar el programa con valores de estas particiones. A
menudo, el valor que sea más probable que conduzca a una prueba con éxito es un valor en los límites de una
partición.
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• Las pruebas estructurales hacen referencia a analizar el programa para determinar caminos a través de él y
usar este análisis como ayuda para la selección de los casos de prueba.

• La automatización de las pruebas reduce los costes de las pruebas apoyando al proceso de pruebas con va·
rias herramientas software.

LECTU RAS ADICIONALES _." lliIi1l!II••_ ••_ .....C.·....

How to Break Software: A Practica/ Guide to Testing. Este es un libro práctico más que teórico sobre las pruebas del
software, en el que el autor presenta un conjunto de recomendaciones basadas en la experiencia sobre el diseño de
las pruebas, que probablemente sean efectivas en el descubrimiento de defectos del sistema. O, A. Whittaker, 2002,
Addison-Wesley.)

«Software Testing and Verificatiom•. Este número especial del/BM Systems louma/ contiene varios artículos sobre
pruebas, incluyendo una buena revisión, artículos sobre métricas de pruebas y automatización de pruebas. [IBM
Systems louna/, 41(1), enero de 2002.)

Testing Object-oriented Systems: Madels, Pattems and Too/s. Este libro voluminoso proporciona un estudio com
pleto sobre las pruebas orientadas a objetos. Su volumen indica que no debería ser el primer libro que se leyese so·
bre pruebas orientadas a objetos (la mayoría de los libros sobre desarrollo orientado a objetos tienen un capítulo
de pruebas), pero claramente es el libro definitivo sobre pruebas orientadas a objetos. (R. V. Binder, '999, Addison
Wesley.)

«How to design practicaltest cases». Un artículo sobre cómo diseñar casos de prueba por un autor de una compa
ñía japonesa que tiene fama de entregar software con muy pocos defectos. [T. Yamaura, /EEE Software, 15(6), No

viembre 1998.1

EJERCICIOS _.._1Ili..: 1il&~.I I."'C.¡¿a

23.1 Explique por qué las pruebas sólo pueden detectar la presencia de errores, no su ausencia.

23.2 Compare una integración y pruebas ascendente y descendente comentando sus venlajas y desventajas
para pruebas arquitectónicas, para mostrar una versión del sistema a los usuarios y para la implementa
ción práctica y observación de las pruebas. Explique por qué la integración de la mayoría de 105 sistemas
grandes, en la práctica, tiene que usar una mezcla de aproximaciones ascendentes y descendentes.

23.3 ¡Qué son las pruebas de regresión? Explique cómo el uso de pruebas automáticas y un marco de trabajo
de pruebas tal como iUnit simplifica las pruebas de regresión.

23.4 Escriba un escenario que podría utilizarse como base para derivar pruebas del sistema de estación meteo
rológica que fue utilizado como ejemplo en el Capítulo '4.

23.5 Utilizando el diagrama de secuencia de la Figura 8.14 como escenario, proponga pruebas para la petición
de elementos electrónicos en el sistema L1BSYS.
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23.6 ¿Cuáles son los problemas que se plantean al desarrollar pruebas de rendimiento para un sistema de base
de datos distribuida tal como el sistema L1BSYS?

23.7 Explique por qué las pruebas de interfaz son necesarias incluso cuando los componentes individuales han
sido validados extensamente a través de las pruebas de componentes e inspecciones de programas.

23.8 Utilizando la aproximación presentada aquí para pruebas de objetos. diseñe casos de prueba para probar
los estados del horno microondas cuyo modelo de estados se define en la Figura 8.5.

23.9 Se le ha solicitado que pruebe un método denominado catWhiteSpace en un objeto Paragraph que, den
tro de un párrafo. reemplace secuencias de caracteres en blanco con un único carácter en blanco. Identifi
que particiones de pruebas para este ejemplo y derive un conjunto de pruebas para el método catWhi

teSpace.

23.10 Indique tres situaciones en las que las pruebas de todos los caminos independientes en un programa pue

den no detectar errores en el programa.



24
Validación
de sistemas críticos

Objetivos
El objetivo de este capítulo es estudiar las técnicas de verificación
y validación utilizadas en el desarrollo de sistemas críticos.
Cuando haya leído este capítulo:

• comprenderá cómo puede medirse la fiabilidad del software y
cómo los modelos de crecimiento de fiabilidad pueden
utilizarse para predecir cuándo será alcanzado un nivel
requerido de fiabilidad;

• comprenderá los principios de los argumentos de seguridad y
cómo éstos pueden utilizarse junto con otros métodos de V & V
para garantizar la seguridad de un sistema;

• comprenderá los problemas de garantizar la protección de un
sistema¡

• habrá sido introducido en casos de seguridad que presentan
argumentos y evidencias de la seguridad de un sistema.

Contenidos
24.1 Validación de la fiabilidad
24.2 Garantía de la seguridad
24.3 Valoración de la protección
24.4 Argumentos de confiabilidad y de seguridad
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Obviamente, la verificación y validación de un sistema crítico tiene mucho en común con la
validación de cualquier otro sistema. Los procesos de V & V deberían demostrar que el sis
tema satisface su especificación y que los servicios del sistema y su comportamiento están
acordes con los requerimientos del cliente. Sin embargo, para sistemas críticos, en los que se
requiere un alto nivel de confiabilidad, son necesarias pruebas y análisis adicionales para pro
porcionar la evidencia de que el sistema es confiable. Existen dos razones de por qué esto es
necesario:

l. Costes de fallos de ejecación. Los costes y las consecuencias de los fallos de eje
cución de los sistemas críticos son potencialmente mucho más grandes que para los
sistemas no críticos. Pueden reducirse los riesgos de los fallos del sistema invir
tiendo más en verificación y validación del sistema. Normalmente es más econó
mico encontrar y eliminar defectos antes de que el sistema sea entregado que pa
gar por los consecuentes costes de accidentes o de un mal funcionamiento de los
servicios del sistema.

2. Validación de los atrihatos de confiahilidad. Puede tenerse que hacer una demostra
ción formal a los clientes de que el sistema satisface sus requerimientos especificados
de confiabilidad (disponibilidad. fiabilidad, seguridad y protección). Para evaluar es
tas características de confiabilidad se requieren actividades específicas de V & V ex
plicadas más adelante en este capítulo. En algunos casos, los reguladores externos, ta
les como autoridades de aviación nacionales, pueden tener que certificar que el sistema
es seguro antes de que éste sea desplegado. Para obtener esta certificación, pueden te
nerse que diseñar y llevar a cabo procedimientos de V & V especiales que recogen la
evidencia sobre la confiabilidad del sistema.

Por estas razones, los costes de V & V para sistemas críticos son generalmente mucho ma
yores que para otras clases de sistemas. Es normal que el proceso de V & V consuma más del
50% de los costes totales de desarrollo para sistemas de software críticos. Por supuesto, este
coste está justificado si se quiere evitar un fallo de ejecución del sistema que sea caro. Por
ejemplo, en 1996 un sistema de software de misión crítica en el cohete Ariane 5 falló y se des
truyeron varios satélites. Las pérdidas se cifraron en cientos de millones de dólares. La sub
siguiente investigación descubrió que las deficiencias en el sistema de V & V fueron parcial
mente responsables de este fallo.

Aunque el proceso de validación de sistemas críticos se centra principalmente en la vali
dación del sistema, otras validaciones relacionadas deberían verificar que los procesos de des
arrollo del sistema definidos han sido seguidos. Tal y como se explica en los Capítulos 27 y
28, la calidad del sistema se ve afectada por la calidad de los procesos utilizados para des
arrollar el sistema. En resumen, buenos procesos conducen a buenos sistemas. Por lo tanto,
para producir sistemas confiables, es necesario asegurarse de que se ha seguido un proceso de
desarrollo robusto.

Esta garantía del proceso es una parte inherente de los estándares [SO 9000 para la ges
tión de la calidad, descritos brevemente en el Capítulo 27. Estos estándares requieren do
cumentar los procesos que se utilizan y las actividades asociadas para asegurar que se han
seguido estos procesos. Esto normalmente requiere la generación de registros del proceso,
tales como formularios firmados, que certifiquen la finalización de las actividades del pro
ceso y comprobaciones de calidad del producto. Los estándares ISO 9000 especifican qué
salidas tangibles del proceso deberían producirse y quién es el responsable de producirlas.
En la Sección 24.2.2 se proporciona un ejemplo de un registro para un proceso de análisis
de contingencias.
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Validación de la fiabilidad

Tal y como se explicó en el Capítulo 9, se han desarrollado varias métricas para especificar
los requerimientos de fiabilidad de un sistema. Para validar que el sistema satisface estos re
querimientos. tiene que medirse la fiabilidad del sistema tal y como lo ve un usuario típico
del mismo.

El proceso de medir la fiabilidad de un sislema se ilustra en la Figura 24.1. Este proceso
comprende cuatro etapas:

l. Se comienza estudiando los sistemas existentes del mismo tipo para establecer un per
fil operacional. Un perfil operacional identifica las clases de entradas al sistema y la
probabilidad de que estas entradas ocurran en un uso normal.

2. A continuación, se construye un conjunto de datos de prueba que reflejan el perfil ope
racional. Esto significa que se crean datos de prueba con la misma distribución de pro
babilidad que los datos de prueba para los sistemas que se han estudiado. Nonnal
mente, se utiliza un generador de datos de prueba para soportar este proceso.

3. Se prueba el sistema utilizando estos datos y se contabiliza el número y tipo de fallos
que ocurren. Los instantes en los que ocurren estos fallos también son registrados. Tal
y como se indicó en el Capítulo 9, las unidades de tiempo que se elijan deberían ser
adecuadas para la métrica de fiabilidad utilizada.

4. Después de que se ha observado un número de fallos significativos estadísticamente,
se puede calcular la fiabilidad del software y obtener el valor adecuado de la métrica
de fiabilidad.

Esta aproximación se denomina a menudo pruehas ('stadfsticas. El objetivo de las pruebas
estadísticas es evaluar la fiabilidad del sistema. Esto contrasta con la prueba de defectos, des
crita en el Capítulo 23. en la que el objetivo es descubrir defectos del sistema. Prowell y otros
(Prowell et al., 1999) proporcionan una buena descripción de las pruebas estadísticas en su li
bro sobre ingeniería del software de Sala Limpia.

Esta aproximación para la medición de la fiabilidad es atractiva conceptualmente, pero no
es fácil de aplicar en la práctica. Las principales dificultades que presenta son:

l. Incertidumbre del pofil operacional. Los perfiles operacionales basados en la expe
riencia con otros sistemas pueden no ser un reflejo exacto del uso real del sistema.

2. Costes elevados de generación de datos de prueha. Puede ser muy caro generar el gran
volumen de datos requeridos en un perfil operacional a menos que el proceso pueda
ser automatizado completamente.

3. Incertidumhre estadfstica cuando se especifica unajiahilidad alta. Se tiene que pro
vocar un número de fallos significativo estadísticamente para pennitir mediciones de
fiabilidad exactas. Cuando el software ya es fiable, ocurren relativamente pocos fallos
y es difícil provocar nuevos fallos.

Desarrollar un perfil operacional preciso es ciertamente posible para algunos tipos de sis
temas, como los sistemas de telecomunicaciones, que tienen un patrón de uso estandarizado.

Figura 24.1
El proceso
de medición
de la fiabilidad.
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Sin embargo, para otros tipos de sistemas, hay muchos usuarios diferentes que tienen su pro
pia fonna de utilizar el sistema. Tal y como se explicó en el Capítulo 3, distintos usuarios pue
den obtener impresiones de fiabilidad completamente diferentes debido a que utilizan el sis
tema de fonna distinta.

Con diferencia, la mejor fonna de generar los grandes conjuntos de datos requeridos para
la medición de la fiabilidad es utilizar un generador de datos de prueba que pueda generar au
tomáticamente las entradas correspondientes al perfil operacional. Sin embargo, nonnalmen
te no es posible automatizar la producción de todos los datos de prueba para sistemas inter
activos debido a que las entradas son a menudo una respuesta a las salidas del sistema. Los
conjuntos de datos para estos sistemas tienen que generarse manualmente, con sus corres- i

pondientes costes más elevados. Incluso en los casos en los que es posible automatizar com
pletamente el proceso, escribir los comandos para el generador de los datos de prueba puede
llevar una cantidad de tiempo significativa.

La incertidumbre estadística es un problema general en la medición de la fiabilidad de un
sistema. Para llevar a cabo predicciones precisas de fiabilidad, se necesita hacer algo más que
simplemente provocar un único fallo de ejecución del sistema. Tiene que generarse un número
razonablemente grande y significativo estadísticamente para tener la seguridad de que su me
dición de la fiabilidad es precisa. Cuanto más se disminuya el número de defectos en un sis
tema, más difícil resultará medir la efectividad de las técnicas de minimización de defectos.
Si se especifican niveles muy altos de fiabilidad. a menudo no es práctico generar suficientes
fallos del sistema para comprobar estas especificaciones.

24.1.1 Perfiles operacionales

El perfil operacional del software refleja cómo se utilizará éste en la práctica. Consiste en
la especificación de clases de entradas y la probabilidad de su ocurrencia. Cuando un nue
vo sistema software reemplaza a un sistema existente manual o automatizado. es razona
blemente fácil evaluar el patrón de uso probable del nuevo software. Éste debería corres
ponderse con el uso del sistema existente. con algunas adiciones para las nuevas
funcionalidades que (presumiblemente) se incluyen en el nuevo software. Por ejemplo,
puede especificarse un perfil operacional para sistemas de centralitas de telecomunicacio
nes debido a que las compañías de telecomunicaciones conocen los patrones de llamadas
que estos sistemas tienen que manejar.

Típicamente, el perfil operacional es tal que las entradas que tienen la probabilidad más
alta de ser generadas se concentran en un pequeño número de clases. tal y como se muestra a
la izquierda de la Figura 24.2. Hay un número extremadamente grande de clases en las que
las entradas son altamente improbables, pero no imposibles. Éstas se muestran a la derecha
de la Figura 24.2. Los puntos suspensivos (... ) significan que existen más de estas entradas in
usuales que no se muestran.

Musa (Musa, 1993; Musa, 1998) sugiere recomendaciones para el desarrollo de perfiles
operacionales. Este autor trabajó en ingeniería de sistemas de telecomunicaciones. y exis
te una gran tradición en la recolección de datos de uso en este dominio. Como consecuen
cia, el proceso de desarrollo de perfiles operacionales es relativamente sencillo. Para un sis
tema que requiere alrededor de 15 personas-año de esfuerzo de desarrollo, se desarrolló un
perfil operacional de alrededor de l persona-mes. En otros casos, el esfuerzo de la genera
ción del perfil operacional fue mayor (2-3 personas-año), pero el coste disminuyó a lo lar
go de varias entregas del sistema. Musa se dio cuenta de que su compañía (una compañía
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de telecomunicaciones) tuvo un beneficio de al menos diez veces la inversión requerida para
desarrollar un perfil operacional.

Sin embargo, cuando un sistema software es nuevo e innovador, es difícil anticipar cómo
será utilizado y, por lo tanto, generar un perfil operacional preciso. Muchos usuarios diferen
tes con distintas expectativas. conocimientos y experiencia pueden usar el nuevo sistema. No
existen bases de datos históricas de uso. Estos usuarios pueden hacer uso de los sistemas en
fonnas que no han sido anticipadas por los desarrolladores del sistema.

El problema se complica más debido a que los perfiles operacionales pueden cambiar con
forme se utiliza el sistema. A medida que los usuarios comprenden el nuevo sistema y confí
an más en él, a menudo lo utilizan de forma más sofisticada. Debido a estas dificultades, Ham
let (Hamlet, 1992) sugiere que a veces es imposible desarrollar un perfil operacional fiable.
Si el usuario no está seguro de que su perfil operacional es correcto, entonces no puede con
fiar en la exactitud de sus mediciones de fiabilidad.

24.1.2 Predicci6n de la fiabilidad

Durante la validación del software, los gestores tienen que dedicar esfuerzo a las pruebas del
sistema. Puesto que el proceso de pruebas es muy caro, es importante dejar de probar tan pron
to como sea posible y no «sobreprobar» el sistema. Las pruebas pueden detenerse cuando se
alcance el nivel requerido de fiabilidad del sistema. Algunas veces, por supuesto, las predic
ciones de fiabilidad pueden revelar que el nivel requerido de fiabilidad nunca conseguirá. En
este caso, el gestor debe tomar decisiones difíciles sobre la reescritura de parte del software
o renegociar el contrato del sistema.

Un modelo de crecimiento de fiabilidad es un modelo de cómo cambia la fiabilidad del sis
tema a lo largo del tiempo durante el proceso de pruebas. A medida que se descubren los fa
llos del sistema, los defectos subyacentes que provocan estos fallos son reparados para que la
fiabilidad del sistema mejore durante las pruebas y depuración. Para predecir la fiabilidad, el
modelo conceptual de crecimiento de la fiabilidad debe ser traducido a un modelo matemáti
co. Aquí no se entra en este nivel de detalle, sino que simplemente se plantea el principio del
crecimiento de la fiabilidad.

Existen varios modelos de crecimiento de la fiabilidad que han sido derivados de experi
mentos de fiabilidad en varios dominios de aplicación diferentes. Tal y como Kan (Kan,
2003) pone de manifiesto, la mayoría de estos modelos son exponenciales, en los que la fia-



524 cAPiTULO 24 • Validación de sistemas criticos

Figura 24.3
Modelo de función
de pasos iguales
del crecimiento
de la fiabilidad.

ti t2 t3 t4

Tiempo
t5

bilidad crece rápidamente y los defectos son descubienos y eliminados (véase la Figura 24.5).
A continuación, el crecimiento se estabiliza y alcanza un nivel a medida que cada vez menos
defectos son descubienos y eliminados en posteriores etapas de pruebas.

El modelo más simple que ilustra el concepto de crecimiento de la fiabilidad es un mode
lo de funciones por pasos (Jelinski y Moranda, 1972). La fiabilidad crece de forma constan
te cada vez que un defecto (o un conjunto de defectos) es descubieno y reparado (Figu
ra 24,3) y una nueva versión del software es creada. Este modelo supone que las reparaciones
del software se implementan siempre correctamente, de fanna que el número de defectos del
software y fallos asociados decrece en cada nueva versión del sistema. A medida que tienen
lugar las reparaciones, la tasa de ocurrencia de fallos del software (ROCOF) debería por tan
to reducirse, tal y como se muestra en la Figura 24.3. Note que los periodos de tiempo sobre
el eje horizontal reflejan el tiempo entre entregas del sistema para pruebas. de fonna que nor
malmente tienen longitudes diferentes.

En la práctica. sin embargo. los defectos del software no siempre se reparan durante la de
puración. y cuando se cambia un programa. a menudo se introducen nuevos defectos. La pro
babilidad de ocurrencia de estos defectos puede ser mayor que la probabilidad de ocurrencia
del defecto que ha sido reparado. Por lo tanto, la fiabilidad del sistema a veces puede empeo
rar en una nueva entrega en lugar de mejorar.

El modelo simple de crecimiento de la fiabilidad de pasos iguales también supone que to
dos los defectos contribuyen de igual forma a la fiabilidad y que cada reparación de los de
fectos contribuye en la misma medida al crecimiento de la fiabilidad. Sin embargo. no todos
los defectos son igualmente probables. Reparar los defectos más comunes contribuye más al
crecimiento de la fiabilidad que reparar defectos que sólo ocurren de fonna ocasional. Al
usuario también le gustaría encontrar estos defectos probables cada vez en el proceso de
prueba';;, de fonna que la fiabilidad puede crecer más que en etapas posteriores. en las que los
defectos menos probables son descubiertos.

Modelos posteriores, como los sugeridos por Littlewood y Verrall (Littlewood y Verrall,
1973) tienen en cuenta estos problemas introduciendo un elemento aleatorio en la mejora del
crecimiento de la fiabilidad conseguida por una reparación del software. Así. cada reparación
no da como resultado una cantidad igual de la mejora de la fiabilidad, sino que varía depen
diendo de la perturbación aleatoria (Figura 24.4).
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El modelo de Littlewood y Vcrrall permile un crecimiento de la fiabilidad negativo cuan
do una reparación del software introduce errores adicionales. También modela el hecho de que
a medida que los defectos son reparados. el promedio de mejora en cuanto a fiabilidad por re
paración disminuye. La razón de esto es que los defectos más probables probablemente sean
descubiertos pronto en el proceso de pruebas. La reparación de estos defectos contribuye más
al crecimienlo de la fiabilidad.

Los modelos anteriores son modelos discretos que reflejan el crecimiento de la fiabilidad de
fonna incremental. Cuando se entrega para las pruebas una nueva versión del software con de
fectos reparados debería haber una menor tasa de ocurrencia de fallos que en la versión previa.
Sin embargo, para predecir la fiabilidad que deberá alcanzarse después de una detenninada can
tidad de prueba.¡;¡. son necesarios modelos matemáticos continuos. Se han propuesto y compa
rado muchos modelos. derivados de diferentes dominios de aplicación (Littlewood. 1990).

De forma sencilla. puede predecirse la fiabilidad comparando los datos medidos de la fia
bilidad con un modelo de fiabilidad conocido. A continuación. se extrapola el modelo al ni
vel requerido de fiabilidad y se observa cuándo se alcanzará dicho nivel (Figura 24.5). Por lo
tanto. las pruebas y la depuración deben continuar hasta ese momento.

•
• • = Fiabilidad media

•

Fiabilidad
requerida

_------ Curva del modelo de
fiabilidad ajustada

Figura 24.5
Predicción
de la fiabilidad.

Tiempo estimado Tiempo
para lograr la fiabilidad
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La predicción de la fiabilidad del sistema a partir de un modelo de crecimiento de fiabili
dad tiene dos ventajas principales:

l. Planificación de las pruebas. Dado el calendario actual de pruebas, puede predecirse
cuándo se completarán las pruebas. Si el final de las pruebas tiene lugar después de
la fecha planificada de entrega del sistema, entonces puede tenerse que desplegar re
cursos adicionales para probar y depurar, y así acelerar la tasa de crecimiento de fia
bilidad.

2. Negociaciones con el diente. Algunas veces el modelo de fiabilidad muestra que el
crecimiento de la fiabilidad es muy lento y que se requiere una cantidad de esfuerzo
de pruebas desproporcionada para obtener un beneficio relativamente pequeño. Pue
de merecer la pena renegociar los requerimientos de fiabilidad con el cliente. De for
ma alternativa, puede ocurrir que el modelo prediga que la fiabilidad requerida pro
bablemente nunca será alcanzada. En este caso, se tendrán que renegociar con el
cliente los requerimientos de la fiabilidad del sistema.

Se ha simplificado aquí el modelado del crecimiento de la fiabilidad para proporcionarle
un conocimiento básico del concepto. Si se desea utilizar estos modelos, se tiene que profun
dizar más y comprender las matemáticas subyacentes a estos modelos y sus problemas prác
ticos. Littlewood y Musa (Littlewood, 1990; Abdel-Ghaly el al., 1986; Musa, 1998) han es
crito extensamente sobre los modelos de crecimiento de la fiabilidad y Kan (Kan, 2(03) tiene
un excelente resumen en su libro. Varios autores han descrito su experiencia práctica en el uso
de los modelos de crecimiento de fiabilidad (Ehrlich el al., 1993; Schneidewind y Keller,
1992; Sheldon el al., 1992).

24.2 Garantía de la seguridad

El proceso de la garantía de la seguridad y la validación de la fiabilidad tienen objetivos di
ferentes. Se puede especificar la fiabilidad de fonna cuantitativa utilizando alguna métrica y
a continuación medir la fiabilidad del sistema completo. Dentro de los límites del proceso de
medición, se sabe si ha alcanzado el nivel requerido de fiabilidad. La seguridad, sin embargo,
no puede especificarse de fonna cuantitativa y, por lo tanto, no puede medirse cuando se prue
ba un sistema.

Por lo tanto, la garantía de la seguridad está relacionada con establecer un nivel de con
fianza en el sistema que podría variar desde «muy bajo» hasta «muy alto). Ésta es una cues
tión de juicio profesional basado en evidencias sobre el sistema, su entorno y su proceso de
desarrollo. En muchos casos, esta confianza está basada parcialmente en la experiencia de la
organización que desarrolla el sistema. Si una compañía ha desarrollado previamente varios
sistemas de control que funcionan de fonna segura, entonces es razonable suponer que ésta
continuará desarrollando sistemas seguros de este tipo.

Sin embargo, dicha evaluación debe contrastarse con evidencias tangibles a partir del di
seño del sistema, los resultados de la V & V del sistema, y los procesos de desarrollo del sis
tema que se han utilizado. Para algunos sistemas, esta evidencia tangible se consigue en un
caso de seguridad (véase la Sección 24.4) que pennite a un regulador externo llegar a una con
clusión justificada de la confianza del desarrollador en la seguridad del sistema.

Los procesos de V & V para sistemas de seguridad críticos tienen mucho en común con
los procesos comparables de cualquier otro sistema con altos requerimientos de fiabilidad.
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Se deben realizar unas pruebas generales para descubrir el mayor número posible de de
fectos, y cuando resulte apropiado, pueden utilizarse pruebas estadísticas para evaluar la
fiabilidad del sistema. Sin embargo, debido a las tasas de fallos ultrabajas requeridas en mu
chos sistemas de seguridad críticos, las pruebas estadísticas no siempre proporcionan una
estimación cuantitativa de la fiabilidad del sistema. Las pruebas simplemente proporcionan
alguna evidencia, que se usa con alguna otra evidencia como los resultados de las revisio
nes y comprobaciones estáticas (véase el Capítulo 22), para hacer un juicio sobre la segu
ridad del sistema.

Las revisiones extensas son esenciales durante un proceso de desarrollo orientado a la se
guridad, para exponer el software a la gente, que lo verá desde diferentes perspectivas. Par
nas y otros (Pamas el al., 1990) sugieren cinco tipos de revisiones que deberían ser obligato
rias para los sistemas de seguridad críticos:

1. revisión para corregir la función que se pretende;
2. revisión para una estructura comprensible y mantenible;
3. revisión para verificar que el algoritmo y el diseño de las estructuras de datos son con

sistentes con el comportamiento especificado:
4. revisión de la consistencia del código y del diseño del algoritmo y de las estructuras

de datos;
5. revisión de la adecuación de los casos de prueba del sistema.

Una suposición que subyace al trabajo en la seguridad de los sistemas es que el número de
defectos en el sistema que puede dar lugar a contingencias de seguridad críticas es significa
tivamente menor que el número total de defectos que pueden existir en el sistema. La garan
tía de la seguridad puede concentrarse en estos defectos con potencial de contingencia. Si pue
de demostrarse que estos defectos pueden no ocurrir o, si lo hacen, la contingencia asociada
no provocará un accidente, entonces el sistema es seguro. Esta es la base de los argumentos
de seguridad que se exponen en la siguiente sección.

Argumentos de seguridad

Las demostraciones de corrección de los programas, tal y como se se explicó en el Capítulo
22, han sido propuestas como una técnica de verificación del software desde hace más de
treinta años. Las demostraciones fonnales de programas pueden ciertamente ser construidas
para pequeños sistemas. Sin embargo, las dificultades prácticas para probar que un sistema
satisface sus especificaciones son tan grandes que pocas organizaciones consideran las prue
bas de corrección como uno de los costes. Sin embargo, para algunas aplicaciones críticas,
puede ser rentable desarrollar pruebas de corrección para incrementar la confianza de que el
sistema satisfaga sus requerimientos de seguridad o protección. En concreto, éste es el caso
cuando la funcionalidad de seguridad crítica puede ser aislada en subsistemas muy pequeños
que pueden ser especificados formalmente.

Aunque puede no ser rentable desarrollar demostraciones de corrección para la mayoría de
los sistemas, a veces es posible desarrollar argumentos de seguridad simples que demuestran
que el programa satisface sus obligaciones de seguridad. En un argumento de seguridad, no
es necesario probar que la funcionalidad del programa es la que se especificó. Sólo es nece
sario demostrar que la ejecución del programa no conduce a un estado inseguro.

La técnica más efectiva para demostrar la seguridad de un sistema es la demostración por
contradicción. Se comienza suponiendo que se está en un estado no seguro, el cual ha sido
identificado por un análisis de contingencias del sistema, y que puede ser alcanzado ejecu-
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tando el programa. Se describe un predicado que define este estado no seguro. A continua
ción, se analiza el código de forma sistemática y se muestra que, para todos los caminos del
programa que conducen a ese estado, la condición de terminación de estos caminos contradi
ce el predicado no seguro. Si éste es el caso, la suposición inicial de un estado inseguro es in
correcta. Si se repite esto para todas las contingencias identificadas, entonces el software es

seguro.
Como ejemplo. consideremos el código de la Figura 24.6, que podría ser parte de la im

plementación del sistema de suministro de insulina. Desarrollar un argumento de seguridad
para este código implica demostrar que la dosis de insulina administrada nunca es mayor que
algún nivel máximo establecido para cada individuo diabético. Por lo tanto, no es necesario
probar que el sistema suministra la dosis correcta, sino simplemente que nunca suministra una

sobredosis al paciente.
Para construir un argumento de seguridad, se identifica la precondición para el estado in

seguro que. en este caso, es que currentDose > maxDose. Después se demuestra que todos
los caminos del programa conducen a una contradicción de esta aserción no segura. Si éste es
el caso, la condición no segura no puede ser cierta. Por lo tanto. el sistema es seguro. Se pue
den estructurar y presentar los argumentos de seguridad de forma gráfica tal y como se mues
tra en la Figura 24.7.

Los argumentos de seguridad, según se refleja en la citada figura, son mucho más cortos
que las verificaciones formales de sistemas. Primero se identifica todos los posibles caminos
que conducen al estado potencialmente inseguro. Se trabaja hacia atrás a partir de este esta

do no seguro y se considera la última asignación de todas las variables de estado en cada ca
mino que conduce a él. Pueden omitirse los cálculos previos (como la sentencia if l en la Fi
gura 24.7) en el argumento de seguridad. En este ejemplo. todo lo que se necesita saber es el
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conjunto de posibles valores de currentDose inmediatamente antes de que el método admi
nisterlnsulin sea ejecutado.

En el argumento de seguridad mostrado en la Figura 24.7, existen tres posibles caminos en
el programa que conducen a la llamada al método administerlnsulin. Queremos demostrar
que la cantidad de insulina suministrada nunca excede del valor de maxDose. Se consideran
todos los posibles caminos hasta administerlnsulin:

l. Ninguna rama de la sentencia ir 2 es ejecutada. Esto sólo puede ocurrir si current
Dose es mayor o igual que minimunDose y menor o igual que maxDose.

2. La rama then de la sentencia ir 2 es ejecutada. En este caso, se asigna el valor de cero
a currentDose. Por lo tanto, su postcondición es currentDose = O.

3. La rama else-if de la sentencia ir 2 es ejecutada. En este caso, se asigna el valor max
Dose a currentDose. Por lo tanto, su postcondición es currentDose = maxOose.

En los tres casos, las postcondiciones contradicen la precondición no segura de que la do
sis administrada es mayor que maxDose, por lo que el sistema es seguro.
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24.2.2 Garantía del proceso

En la introducción de este capítulo ya se ha puesto de manifiesto la importancia de garantizar
la calidad del proceso de desarrollo del sistema. Esto es importante para todos los sistemas
críticos, pero es particularmente importante para los sistemas de seguridad críticos. Existen
dos razones de esto:

l. Los accidentes son eventos Taros en los sistemas críticos y puede ser prácticamente
imposible simularlos durante las pruebas de un sistema. No pueden realizarse pruebas
extensivas para replicar las condiciones que conducen a un accidente.

2. Los requerimientos de seguridad, tal y como se ha visto en el Capítulo 9, son a me
nudo requerimientos «no debería» que excluyen comportamientos del sistema no se
guros. Es imposible demostrar de fonna concluyente a través de las pruebas y otras ac
tividades de validación que estos requerimientos se han alcanzado.

El modelo de ciclo de vida para el desarrollo de sistemas de seguridad críticos (Capítulo 9,
Figura 9.7) deja claro que debería prestarse atención a la seguridad durante todas las etapas
del proceso del software. Esto significa que las actividades específicas de garantía de calidad
deben incluirse en el proceso. Éstas incluyen:

l. La creación de un sistema de monitorización y registro de contingencias que siga una
traza desde el análisis preliminar de contingencias hasta las pruebas y la validación del
sistema.

2. La designación de los ingenieros de seguridad del proyecto que tienen responsabili
dad explícita en aspectos de seguridad del sistema.

3. El uso frecuente de revisiones de seguridad durante todo el proceso de desarrollo.
4. La creación de un sistema de certificación de seguridad en el que la seguridad de los

componentes críticos es certificada fonnalmente.
5. El uso de un sistema de gestión de configuraciones muy detallado (véase el Capítulo

29), que se utiliza para hacer un seguimiento de toda la documentación relacionada con
la seguridad y tenerla a mano junto con la documentación técnica asociada. Es im
portante tener procesos de validación rigurosos si un fallo en la gestión de configura
ciones implica que un sistema erróneo se entrega al cliente.

Para ilustrar la garantía de seguridad, se utiliza el proceso de análisis de contingencias que
es una parte esencial del desarrollo de sistemas de seguridad críticos. El análisis de contingen
cias está relacionado con la identificación de contingencias, su probabilidad, y la probabilidad
de que estas contingencias provoquen un accidente. Si el proceso de desarrollo incluye una cla
ra trazabilidad desde la identificación de contingencias hasta el sistema mismo. entonces se pue
de argumentar por qué estas contingencias no provocan accidentes. Esto puede complementar
se con argumentos de seguridad, tal y como se explicó en la Sección 24.2.1. Cuando se requiera
una certificación externa antes de que el sistema sea utilizado (por ejemplo, en un avión). nor
malmente una condición de certificación es que la trazabilidad pueda ser demostrada.

El documento central de seguridad es el registro de contingencias, en el que se documen
tan y se lleva un seguimiento de las contingencias identificadas durante el proceso de especi
ficación. A continuación, este registro de contingencias se utiliza en cada etapa del proceso
de desarrollo del software para evaluar cómo esa etapa del desarrollo ha tenido en cuenta las
contingencias. Un ejemplo simplificado de un registro de contingencias para el sistema de su
ministro de insulina se muestra en la Figura 24.8. Este fonnulario documenta el proceso de
análisis de contingencias y muestra los requerimientos de diseño que han sido generados du-
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1. El sistema deberé induir software de autoverificadón que probaré el sistema del sensor, el re
loj y el sistema de insulina suministrada.

2. El software de autocomprobaóón deberé ejecutarse u... vez por minuJo.
3. En caso de que el software de autoverificaóón descubra un defecto en cualquiera de los com

ponentes del sistema, se deberé emitir una alarma sonora y el despliegue de la bomba indi
car.! el nombre del componente donde el defecto se descubrió. El suministro de insufina se
suspenderé.

4. El sistema deberé incotporar un sistema de anuladón que le permita al usuario del sistema
modificar la dosis calculada de insulina que suministraré el sistema.

5. La cantidad a modificar no debe ser m6s grande que un valor prestableddo seleccionado
cuando el sistema haya sido configurado por el personal médico.

rante este proceso. Estos requerimientos de diseño intentan asegurar que el sistema de con
trol nunca puede entregar una sobredosis de insulina a un usuario de la bomba de insulina.

Tal y como se muestra en la Figura 24.X, los individuos que tengan las responsabilidades
en la seguridad deberían ser identificados explícitamente. Los proyectos de desarrollo de sis
temas de seguridad críticos deberían tener siempre un ingeniero de seguridad del proyecto que
no esté implicado en el desarrollo del sistema. La responsabilidad del ingeniero es asegurar
que se hagan y documenten las comprobaciones adecuadas de seguridad. El sistema puede
también requerir un asesor de seguridad independiente proveniente de una organización ex
terna, que informe directamente al cliente sobre cuestiones de seguridad.

En algunos dominios, los ingenieros del sistema que tienen responsabilidades de seguri
dad deben ser certificados. En el Reino Unido, esto significa que tienen que haber sido acep
tados como miembros de uno de los institutos de ingeniería (civil, eléctrico, mecánico. etc.)
y tienen que ser ingenieros diplomados. Los ingenieros sin experiencia o poco cualificados
no deben tener responsabilidades de seguridad.

Esto no se aplica actualmente a los ingenieros del software, aunque ha habido un gran de
bate sobre la concesión de licencias a ingenieros del software en varios estados de los Esta
dos Unidos (Knight y Leveson, 2002; Bagert, 2(02). Sin embargo, los futuros estándares de
procesos para el desarrollo de software de seguridad crítico puede requerir que los ingenieros
de seguridad del proyecto sean ingenieros certificados formalmente con un nivel de entrena
miento mínimo definido.

24.2.3 Comprobaciones de seguridad en tiempo de ejecución

Se ha descrito la programación defensiva en el Capítulo 20, en la cual se añaden sentencias
redundantes a un programa para monitorizar su funcionamiento y comprobar posibles defec-
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static void Idministerlnsulin () throws SaIetyException {

in! maxtnaemenlS - InsulinPump.maxDose 18 ;
int inaetlNU1ts -lnsulinPump.cunentDose /8 ;

//-~<..~

~ (lnsulinPump.currentDose> InsulinPump.muDose)
throw new 5afIltyException (Pump.doseHigh);

eIse
Ior (in! iool; i<- incremenlS; i++)
(

Figura 24.9
Administración
de insulina con
comprobaciones en
tiempo de ejecución.

/
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seneralle5isnal O;
iI (i >mulnaelllenls)

throw new 5afetyException (Pumpjncom!Cl1naemenlS);
IIIIor loop

1IIICIminislellnsulin

tos en el sistema. La misma técnica puede utilizarse para monitorizar dinámicamente los sis
temas de seguridad críticos, Puede añadirse código de comprobación del sistema que com
pruebe una restricción de seguridad. Éste lanza una excepción si se viola dicha restricción. Las
restricciones de seguridad que deberían cumplirse siempre en puntos concretos de un pro
grama pueden expresarse como aserciones. Las aserciones son predicados que describen con
diciones que deberían cumplirse antes de que pueda ejecutarse la siguiente sentencia. En sis
temas de seguridad críticos, las aserciones deberían generarse a partir de la especificación de
seguridad. Las aserciones intentan asegurar el comportamiento seguro más que un comporta
miento que esté de acuerdo con su especificación.

Las aserciones pueden ser particularmente valiosas para garantizar la seguridad de las co
municaciones entre los componentes del sistema. Por ejemplo. en el sistema de suministro de
insulina,la dosis de insulina administrada implica generar señales a la bomba de insulina para
suministrar un número específico de incrementos de insulina (Figura 24.9). El número de in
crementos de insulina asociados con la dosis de insulina máxima permitida puede ser precal
culado e incluido como una aserción en el sistema.

Si ha habido un error en el cálculo de currentDose, que es la variable de estado que al
macena la cantidad de insulina a suministrar. o si este valor se ha dañado de alguna manera,
entonces se detectará en este momento. No se suministrará una dosis excesiva de insulina, ya
que la comprobación en el método asegura que la bomba no suministrará más de maxDose.

A partir de las aserciones de seguridad que están incluidas como comentarios en el pro
grama, puede generarse código para comprobar estas aserciones. Puede verse esto en la Fi
gura 24.9, en donde la sentencia if después del comentario de la aserción comprueba dicha
aserción. En principio, mucha de esta generación de código puede ser automatizada utilizan
do un preprocesador de aserciones. Sin embargo. estas herramientas normalmente tienen que
ser escritas de forma especial y el código de las aserciones se genera normalmente a mano.

Valoración de la protección

La valoración de la protección de un sistema está adquiriendo una importancia creciente ya
que cada vez más sistemas críticos están conectados a Internet y pueden ser accedidos por



Figura 24.10
Ejemplos de
comprobaciones en
una lista
de comprobaciones
de protección.
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cualquiera que tenga una conexión de red. Diariamente hay historias sobre ataques a sistemas
basados en web, y los virus y los gusanos se distribuyen nonnalmente a través de protocolos
de Internet. Todo esto significa que los procesos de verificación y validación para sistemas ba
sados en web deben centrarse en la evaluación de la protección. en la que se prueba la habi

lidad del sistema para resistir diferentes tipos de ataques; sin embargo, tal y como explica An·
derson (Anderson, 2(01), este tipo de evaluación de la seguridad es muy difícil de llevar a
cabo. Como consecuencia. los sistemas a menudo son desplegados con agujeros de seguridad
que los intrusos utilizan para conseguir el acceso o para dañar a estos sistemas.

Fundamentalmente. la razón de por qué la protección es tan difícil de evaluar, es que los
requerimientos de protección, al igual que algunos requerimientos de seguridad, son requeri
mientos «no debería». Es decir, especifican qué es lo que no debería ocurrir en lugar de la fun
cionalidad del sistema o del comportamiento requerido. Normalmente no es posible definir
este comportamiento no deseado como simples restricciones que pueden ser comprobadas por

el sistema.
Si hay recursos disponibles, siempre puede demostrar que un sistema satisface sus reque

rimientos funcionales. Sin embargo, es imposible probar que un sistema no hace algo, por lo
que, independientemente de la cantidad de pruebas. pueden quedar vulnerabilidades de pro
tección en un sistema después de que éste haya sido desplegado. Incluso en los sistemas que
han sido utilizados durante muchos años, un intruso ingenioso puede descubrir una nueva for
ma de atacar e introducirse en lo que se pensaba que era un sistema protegido. Por ejemplo,
el algoritmo RSA para encnptación de datos que se pensó durante muchos años que era se

guro, fue violado en 1999.
Existen cuatro aproximaciones complementarias para comprobar la protección:

1. Validación basada en la experiencia. En este caso, el sistema se analiza frente a ti

pos de ataques conocidos por el equipo de validación. Este tipo de validación se lle
va a cabo normalmente junto con la validación basada en herramientas. Se pueden
crear listas de comprobación de problemas de protección conocidos (Figura 24.10)
para ayudar al proceso. Esta aproximación puede utilizar toda la documentación del
sistema y podría ser parte de otras revisiones del sistema que comprueben errores u
omiSIOnes.

2. Validación basada en herramientas. En este caso, vanas herramientas de protección, ta
Jes como comprobadores de contraseñas, se utilizan para analizar el sistema. Los com-

LIstlIcIe comproINodonelcle ..........

1. ¿Todos los ficheros creados por la aplicacic\n lienen los pennisos de aa:eso adecuados7 Los
permisos de acceso equiw>cados pueden llevar a que estos ficheros sean accedidos poi' usua
ños no autorizados.

2. LE1 sistema termina auto_mente las sesiones de usuaño después de un periodo de in
aclividad7 Las sesiones que se dejan activas pueden permitir accesos no autorizados a través
de una computadora inesperacla.

3. Si el sistema se ha escrito en un lenguaje de prosramaci6n sin comprobacic\n de limites de
vectores, texislen situaciones en las que el desbordamiento del búfer pueda ser aprovedIa
do1 El desbordamiento de los bIlIeres puede permitir a los intrusos enviar c:adenas de c6diSO
al sistema ya continuación ejecutarlas.

4. Si se establecen contraseilas, lcomprueba el sistema que las contrasellas son.""'_7 Las
contrasellas robustas consisten en mezclas de letra.. numeros y signos de puJllUaá6n. y no
son palabras normales de un dic:áonario. Son mucho m6s diflciles de violar que las contrase
nas simples.
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probadores de contraseñas detectan contraseñas inseguras tales como nombres comu
nes o cadenas de letras consecutivas. Ésta es realmente una extensión de la validación
basada en la experiencia, en donde la experiencia se incluye en la herramienta usada.

3. Equipos (¡¡¡re. En este caso, se fonna un equipo y se le da el objetivo de romper la pro
tección del sistema. Éstos simulan ataques al sistema y usan su ingenio para descubrir
nuevas formas de comprometer la seguridad del sistema. Esta aproximación puede ser
muy efectiva, especialmente si los miembros del equipo tienen experiencia previa en
introducirse en los sistemas.

4. Verificación formal. Un sistema puede ser verificado frente a una especificación de
protección formaL Sin embargo. al igual que en otras áreas, la verificación formal para
la protección no se utiliza ampliamente.

Es muy difícil para los usuarios finales de un sistema verificar su protección. Como con
secuencia, tal y como señala Gollmann (Gollmann, 1999), las organizaciones en Norteamé
rica y en Europa han establecido conjuntos de criterios de evaluación de protección que pue
den ser comprobados por evaluadores especializados. Los proveedores de productos software
pueden someter sus productos para su evaluación y certificación frente a estos criterios.

Por lo tanto, si se tiene un requerimiento para un nivel particular de protección, se puede
elegir un producto que haya sido validado para ese nivel. Sin embargo, muchos productos no
están certificados en cuanto a la protección o su certificación se aplica a productos indivi
duales. Cuando el sistema certificado se utiliza junto con otros sistemas no certificados, como
un software desarrollado localmente, entonces el nivel de protección del sistema completo no
se puede evaluar.

24.4 Argumentos de confiabilidad y de seguridad

Los argumentos de seguridad y, más genéricamente, los argumentos de confiabilidad son do
cumentos estructurados que proporcionan argumentos detallados y evidencias de que un sis
tema es seguro o de que se ha alcanzado un nivel requerido de confiabilidad. Para muchos ti
pos de sistemas críticos, la producción de un argumento de seguridad es un requerimiento
legal. y el argumento debe satisfacer alguna certificación antes de que el sistema pueda ser
desplegado.

Los reguladores son creados por los gobiernos para asegurar que las industrias privadas no
se aprovechan de no seguir estándares nacionales para seguridad. protección, y así sucesiva
mente. Existen reguladores en muchas industrias diferentes. Por ejemplo. las líneas aéreas son
reguladas por las autoridades de la aviación nacional tales como la FAA (en Estados Unidos)
y la CAA (en el Reino Unido). Los reguladores de las líneas ferroviarias existen para asegu
rar la seguridad de las vías de tren, y los reguladores nucleares deben certificar la seguridad
de una planta nuclear antes de que sea puesta en marcha. En el sector bancario, los bancos na
cionales sirven como reguladores. estableciendo procedimientos y prácticas para reducir la
probabilidad de fraude y proteger a los clientes de los bancos de las prácticas bancarias arries
gadas. A medida que los sistemas software son cada vez más importantes en la infraestructu
ra crítica de los países, estos reguladores están cada vez más relacionados con los argumen
tos de seguridad y confiabilidad para sistemas software.

La función de un regulador es comprobar que un sistema finalizado es tan seguro como
práctico, por lo que la figura del regulador se ve implicada principalmente cuando se ha com
pletado el desarrollo del proyecto. Sin embargo, los reguladores y los desarrolladores rara-
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mente trabajan de fanna aislada; se comunican con el equipo de desarrollo para establecer qué

tiene que incluirse en el argumento de seguridad. El regulador y los desarrolladores exami

nan conjuntamente los procesos y los procedimientos para asegurarse de que éstos están sien
do establecidos y documentados para satisfacer al regulador.

Por supuesto, el software en sí mismo no es peligroso. Sólo cuando éste está embebido en

un gran sistema socio-técnico o basado en computadora, los fallos de ejecución de dicho soft

ware pueden provocar fallos en otros equipos o procesos que a su vez pueden ocasionar le

siones o muertes. Por lo tanto, un argumento de seguridad del software siempre fanna parte

de un argumento de seguridad de un sistema más amplio que demuestra la seguridad del sis

tema completo. Cuando se construye un argumento de seguridad del software, se tienen que

relacionar los fallos de ejecución del software con fallos del sistema más amplios y demos

trar que estos fallos de ejecución no ocurrirán o que no se propagarán. de tal fonna que pue

dan producirse fallos peligrosos del sistema.

Un argumento de seguridad es un conjunto de documentos que incluye una descripción del

sistema, que tiene que ser certificada, más infonnación sobre los procesos utilizados para des

arrollar el sistema y, lo más crítico, argumentos lógicos que demuestran que el sistema es pro

bablemente seguro. Más concretamente, Bishop y Bloomfield (Bishop y Bloomfield. 1998;
Bishop y Bloomfield. 1995) definen un argumento de seguridad como:

Un conjunto de evidencias documentadas que proporciona un argumento válido y con
vincente de que un sistema es adecuadamente seguro para una aplicación determina
da en un entorno concreto.

La organización y contenidos de un argumento de seguridad depende del tipo de sistema

que tiene que certificarse y su contexto de funcionamiento. La Figura 24.11 muestra una po

sible organización para un argumento de seguridad del software.

Descripción del sistema Una descñpáón cIel sistema y de sus componentes crfticas,

Requerimientos de seguridad

Análisis ele riesgos Ycontiflsencias

Análisis del diseno

verificación y validaciÓll

Inlonmes de revi5iones

Competencias del equipo

Procesos de .arantia ele caRdad

Procesos de psti6n ele cambios

Arsumentos de seguridad asociados

Los requerimientos de seguridad abstraldos de la especlficadÓll ele .......inllentos cIeI
si-....

Documentos que clesaiben las contingencias y riesgos que tienen que idenIificarse Ylas
medidas que hay que tomar para reducir el riesgo .

Conjunto ele aq¡umentos eslrUclUracIos que justifican por qué el diseIIo es seguro.

Descripción ele los procedimientos de V& Vutilizados Y. cuando sea acIeaJacIo. los pIa
nes de prueba cIel sistema.

Infonnes de todos las reriIiones de disello y seguridad.

Evidencia de la compelellCia ele todos los equipos implicados en el ........... Yvalida
áón de sistemas seguros.

lnlcmnes ele los ¡nocesosele prantIa de calidad llevados a cabo durante el desarrollo del
sislema.

Informes ele todos los cambios ........-os. acciones tomadas y, cuando sea apropiado.
justilicaci6n de la seguridad ele estos cambios.

Referencias a otros arsumentos de seguridad que pueden infIulren un arsumento de se
lllridad.

Figura 24.11 Componentes de un argumento de seguridad del software.
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EVIDENCIA

EVIDENCIA 11----« ARGUMENTO »--~.....c::J
Figura 24.12
Estructura de un
argumento.

/
Figura 24.13
Jerarqula
de exigencias en el
argumento de
seguridad para la
bomba de insulina.

EVIDENCIA

Un componente clave de un argumento de seguridad es un conjunto de argumentos ló
gicos para la seguridad del sistema. Éstos pueden ser argumentos absolutos (el evento X
ocurrirá o no) o argumentos probabilísticos (la probabilidad del evento X es O. Y); al com
binarlos, éstos deberían demostrar la seguridad. Tal y como se muestra en la Figura 24.12,
un argumento es una relación entre lo que se piensa que debe ser un argumento (una exi
gencia) y un conjunto de evidencias que han sido observadas. El argumento esencialmente
explica por qué la exigencia (que generalmente es que algo es seguro) puede inferirse a par
tir de la evidencia disponible. Naturalmente, dada la naturaleza multinivel de los sistemas,
las exigencias se organizan en una jerarquía. Para demostrar que una exigencia de alto ni
vel es válida, primero se tiene que trabajar a través de los argumentos desde exigencias de
niveles inferiores. La Figura 24.13 muestra una parte de esta jerarquía de exigencias para
la bomba de insulina.

Como dispositivo médico, el sistema de bomba de insulina tiene que ser certificado exter
namente. Por ejemplo, en el Reino Unido, la Dirección de Dispositivos Médicos tiene que
emitir un certificado de seguridad para cualquier dispositivo médico que se venda en el Reino

La bomba de insulina
no suministrará una
dosis única que sea

segura

I I
La dosis única maxDose se actualiza maxDose es una

máxima calculada correctamente dosis segura para el
por la bomba no ex- cuando se configura usuario de la bomba
cederá de maxDose la bomba de insulina

1

I I
En un funcionamiento Si el software falia,

normal, la dosis la dosis mtlxima
máxima calculada no calculada nO exce-
excedertl de maxDose derá de maxDose
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Evidencia:
Evidencia:
Evidencia:
Argumento:
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Unido. Pueden tener que generarse distintos argumentos para demostrar la seguridad de este
sistema. Por ejemplo. el siguiente argumento podría formar parte de un argumento de seguri
dad para la bomba de insulina.

La dosis individual máxima de insulina calculada por la bomba no excede
rá de maxDose.
Argumento de seguridad para la bomba de insulina (Figura 24.7).
Conjuntos de datos de prueba para la bomba de insulina.
Informe de análisis estático para el software de la bomba de insulina.
El argumento de seguridad presentado muestra que la dosis máxima de in
sulina que puede ser calculada es igual a maxDose.
En 400 pruebas. el valor de Dose fue calculado correctamente y nunca ex
cedió de maxDose.
El análisis estático del software de control no reveló anomalías.
En definitiva, es razonable admitir que la exigencia está justificada.

Por supuesto, éste es un argumento muy simplificado. y en un argumento de seguridad real
deberían presentarse referencias detalladas de la evidencia. Debido a que requieren detalles,
los argumentos de seguridad son, por lo tanto. documentos muy extensos y complejos. Están
disponibles distintas herramientas software para ayudar a su construcción, y se han incluido
enlaces a estas herramientas en las páginas web del libro.

~"IIIIII..~~•••~..
PUNTOS CLAVE

• Las pruebas estadísticas se utilizan para estimar la fiabilidad del software. Se encargan de probar el sistema
con datos de prueba que reflejen el perfil operacional del software. Los datos de prueba pueden generarse
automáticamente.

• Los modelos de crecimiento de fiabilidad muestran el cambio en la fiabilidad a medida que los defectos son
eliminados del software durante el proceso de pruebas. Los modelos de fiabilidad pueden utilizarse para pre
decir cuándo se alcanzarán los requerimientos de fiabilidad.

• Las demostraciones de seguridad son una técnica efectiva de garantía de seguridad de los productos. Mues
tran que una condición identificada como peligrosa nunca puede ocurrir. Normalmente son más fáciles que
probar que un programa satisface sus especificaciones.

• Es importante tener un proceso certificado bien definido para el desarrollo de sistemas de seguridad crrticos.
El proceso debe incluir la identificación y monitorización de contingencias potenciales.

• La validación de la seguridad puede realizarse utilizando análisis basado en la experiencia, análisis basado
en herramientas, o «equipos tigre» que simulan ataques al sistema.

• Los argumentos de seguridad recogen toda la evidencia que demuestra que un sistema es seguro. Estos ar·
gumentos de seguridad se requieren cuando un regulador externo debe certificar el sistema antes de que ~te
sea utilizado.
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LECTURAS ADICIONALES
_ •• 1__-

«Best praclices in code inspection for safety-critical software». Este trabajo práctico presenta una lista de reco
mendaciones para inspeccionar y revisar software de seguridad crítico. [J. R. de Almeida et a/.,/EEESaftware, 20{J),
mayo·junio de 2003.)

«Statically scanning Java code: Finding security vulnerabilities». Éste es un buen trabajo sobre cómo evitar vulne·
rabilidades de seguridad en general. Muestra cómo ocurren estas vulnerabilidades y cómo pueden ser detectadas
utilizando un analizador estático. [J. Viega et al.,/EEE So{tware,17(5), septiembre-octubre de 2000.]

Software Reliability Engineering: More Reliab/e Software, Faster Deve/opment and Testing. Éste es probablemente
el libro definitivo sobre el uso de perfiles operacionales y modelos de fiabilidad para la evaluación de la fiabilidad.
Incluye detalles de experiencias con pruebas estadísticas [J. D. Musa, 1998, McGraw-HiII.]

Sa{ety·critica/ ComputerSystems. Este excelente libro de texto incluye un capítulo particularmente bueno sobre el pa
pel de los métodos formales en el desarrollo de sistemas de seguridad críticos. (N. Storey, 1996, Addison-Wesley.)

Safeware: System Safetyand Computers. Este trabajo incluye un buen capítulo sobre validación de sistemas de se
guridad críticos con más detalle del que se proporciona aquí sobre el uso de argumentos de seguridad basados en
árboles de defectos. (N. Leveson, 1995, Addison-Wesley.)

EJERCICIOS ~ ...... ---_.._.._-
24.1 Describa cómo procedería para validar la especificación de fiabilidad para un sistema de supermercados

que usted especificó en el Ejercicio 9.9. Su respuesta debe incluir una descripción de cualquier herra
mienta de validación que pudiera utilizarse.

24.2 Explique por qué es prácticamente imposible validar las especificaciones de fiabilidad cuando éstas se ex
presan en términos de un número muy pequeño de fallos sobre el tiempo de vida total de un sistema.

24.3 Utilizando la literatura como información de referencia, escriba un informe para la gestión (para quien no
tenga experiencia en esta área) sobre el uso de los modelos de crecimiento de fiabilidad.

24.4 ¿Es ético para un ingeniero el aceptar que se entregue a un cliente un sistema software con defectos ca·
nacidos? ¿Existe alguna diferencia si al cliente se le informa de la existencia de estos defectos con ante
lación? ¿Podría ser razonable imponer exigencias sobre la fiabilidad del software en tales circunstancias?

24.5 Explique por qué el asegurar la fiabilidad del sistema no es una garantía de un sistema seguro.

24.6 El mecanismo de control de bloqueo de puertas en una utilidad para un almacén de desperdicios nuclea
res se diseña para ser una funcionalidad segura. Dicho mecanismo asegura que la entrada al almacén sólo
se permite cuando los escudos de radiación están activados o cuando el nivel de radiación en una habita
ción caiga por debajo de algún valor determinado (dangerlevel). Es decir:

O) Si los escudos de radiación remotamente controlados están activados dentro de la habitación, la
puerta puede ser abierta por un operador autorizado.

Oi) Si el nivel de radiación está por debajo de un valor determinado, la puerta puede ser abierta por
un operador autorizado.

Oii) Un operador autorizado es identificado por la introducción de un código autorizado de entrada de
puertas.



Figura 24.14
Controlador para el
bloqueo de puertas.
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entryCode -lock.gelEntryCode O;
ff (entryCode - lock.authorisedCode)
{

shield5tatus = Shield.getSlatus O;
radiationLevel = Rad5ensor.get O;
ff (radiationl.e\lel <dangerLevel)

state = safe;
else

state .... unsafe;
ff (shieldStatus = Shield.inPlaceO )

state = sale;
ff (state = sale)

{
Door.locked = false ;
Door.unlock O;

}
else
{

Door.lock ( );
Door.1ocked := lnIe;
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24.7

24.8

24.9

24.10

24.11

El código Java mostrado en la Figura 24.14 controla el mecanismo de bloqueo de puertas. Note que el
estado seguro es que la entrada no debería permitirse. Desarrolle un argumento de seguridad que mues·
tre que este código es potencialmente no seguro. Modifique el código para hacerlo seguro.

Usando la especificación para el cálculo de la dosis suministrada dado en el Capítulo 10 (Figura 10.11), es
criba un método Java computelnsulin como el usado en la Figura 24.6. Construya un argumento informal
de seguridad de que este código es seguro.

Sugiera cómo podría validar un sístema de protección de contraseñas para una aplicación que usted ha
desarrollado. Explique la función de cualquier herramienta que piense que pueda ser útil.

¿Por qué es necesario incluir detalles de los cambios del sistema en un argumento de seguridad del soft
ware?

Enumere cuatro tipos de sistemas que podrían requerir argumentos de seguridad del software del sistema.

Suponga que usted formó parte de un equipo que desarrolló software para una planta química. que falló
de alguna manera, provocando un sería incidente de contaminación. Su jefe es entrevistado en la televi
sión y afirma que el proceso de validación ha sido completo y que no existen defectos en el software. De
clara que los problemas deben ser debidos a procedimientos de uso no adecuados. Un periodista se acer
ca a usted para preguntarle su opinión. Comente cómo podría manejar tal entrevista.
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A veces se sugiere que la diferencia clave entre los ingenieros de software y otros pro
gramadores es un proceso gestionado. Esto significa que el desarrollo de software se lle
va a cabo dentro de una organización y está sujeta a calendario, presupuesto y restric
ciones organizacionales. Usted lo puede contrastar con un desarrollo open-source, el
cual es una actividad larga y voluntaria. Los desarrolladores de open-source toman sus
propias decisiones acerca de cuándo y cómo trabajarán en el desarrollo de este softwa
re, y la calidad de su trabajo muestra qué software de calidad no tiene que ser estricta
mente gestionado.

Sin embargo, la mayorfa de los proyectos no pueden desarrollarse utilizando una
aproximación open-source -este modelo de desarrollo sólo es adecuado para sistemas
de infraestructuras como sistemas operativos, seridores web, compiladores, etc-o El des
arrollo de aplicaciones más especializado es siempre un proceso gestionado. Los capi
tulas de esta parte del libro amplían la introducción a la gestión del Capitulo 5 y expon
drán los siguientes temas:

1. El Capítulo 25 trata acerca de la gestión de personal. No es un tema técnico y por
ello no suele aparecer en los libros de ingeniería del software. Sin embargo, bajo
mi experiencia, gestionar personal es una actividad crítica en la gestión de pro
yectos software. Mi objetivo aquí es introducirle en las cuestiones y problemas de
la gestión de personal; hablando acerca de la selección y motívación del perso
nal, la gestión de grupos en proyectos y finalmente acerca del modelo SEI de la
Madurez de la Capacidad del Personal.

2. En el Capítulo 26 me centraré en la estimación de costes software. Hablaré acer
ca de la productividad software y de una variedad de técnicas de estimación de
costes. Existe mucha incertidumbre en esta área y muchas personas creen que la
mejor forma de resolver esta cuestión es con el modelado algorltmico de costes.
Yo expondré aquí el modelo COCOMO 11, pero como un modelo global, hacien
do una breve introducción de sus caracterfsticas.

3. Los Capitulas 27 y 28 tratan de la gestión de la calidad. El Capítulo 27 nos intro
ducirá en las técnicas para garantizar y mejorar la calidad del software. En el Ca
pítulo 28 se vuelve a discutir sobre la mejora de procesos software -como se
pueden cambiar lo procesos software para mejorar los atributos de producto y de
proceso.

4. Finalmente, el Capítulo 29 habla sobre la gestión de configuraciones. Este tema
es importante en sistemas grandes que son desarrollados por equipos. Sin em
bargo, la necesidad de la gestión de configuraciones no siempre es obvia para los
estudiantes que sólo han actuado como personal de desarrollo de software. Yo
introduciré varios aspectos en este tema como la planificación de la configuración,
gestión de versiones, construcción del sistema y gestión de cambios.



25
Gestión
de personal

Objetivos
El objetivo de este capítulo es mostrar la importancia de las
personas en el proceso de ingeniería del software. Cuando termine
de leer este capítulo:

• comprenderá algunos de los puntos involucrados en la
selección y retención de personal en una organización de
desarrollo de software;

• comprenderá los factores que influyen en la motivación
individual y sus implicaciones para los gestores de proyectos
software;

• comprenderá los elementos clave del trabajo en equipo,
principalmente la composición. la cohesión, la comunicación y
la organización;

• habrá sido introducido en el Modelo de Madurez de la
Capacidad del Personal - un modelo que es un marco de
trabajo para resaltar las capacidades de los ingenieros del
software en una organización.

Contenidos
25.1 Selección de personal
25.2 Motivación
25.3 Gestionando grupos
25.4 El Modelo de Madurez de la Capacidad del Personal
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El personal que trabaja en una organización software es su principal activo. Representa el capi
tal intelectual, y es misión de los gestores asegurar que la organización obtenga los mejores be

neficios posibles al invertir en las personas. En las compañías y economías con éxito, esto se
cumple cuando las personas son respetadas por la organización. Dichas personas deberán tener

un nivel de responsabilidad y se les deberán asignar premios de acuerdo con sus capacidades.
Por lo tanto, la gestión efectiva se refiere a la gestión del personal en una organización. Los

gestores de proyectos tienen que resolver problemas técnicos y no técnicos. utilizando a las
personas de su equipo de la forma más efectiva posible. Tienen que motivar a la gente, plani

ficar y organizar su trabajo y asegurar que éste se realice de manera adecuada. La mala ges
tión del personal es uno de los factores más importantes en el fracaso de los proyectos.

Desgraciadamente. esta mala gestión es demasiado común en la industria del software. Los
gestores fallan al tomar nota de las limitaciones individuales e imponer metas inalcanzables
a los equipos del proyecto. Equiparan la gestión con reuniones, donde la gente colabora en el
proyecto. Pueden aceptar nuevos requerimientos sin el análisis adecuado de lo que esto sig
nifica para el equipo del proyecto. A veces, ven su papel como una explotación de su perso
nal, en lugar de trabajar con ellos para que su trabajo pueda contribuir a metas tanto organi

zacionales como personales.
Desde nuestro punto de vista, hay cuatro factores críticos en la gestión de personal:

l. Ohjetividad. El personal del proyecto debe ser valorado de forma equitativa. Mientras
que alguien no espere, que todas las recompensas sean idénticas, la gente sentirá que
su contribución en la organización es infravalorada.

2. Respeto. Las personas tienen diferentes habilidades y los gestores deben respetar es
tas diferencias. Todos los miembros del equipo deben dar una oportunidad para hacer
una contribución. En algunos casos, por supuesto, usted se encontrará con gente que
simplemente no se ajusta a un equipo, y no puede continuar, pero es importante no sa
car conclusiones acerca de esto.

3. Incorporación. La gente contribuye efectivamente cuando siente que se la escucha y se
toma nota de sus propuestas. Es importante desarrollar un entorno de trabajo donde to
dos los puntos de vista, hasta el de la persona máo;; novata, se tomen en consideración.

4. Honestidad. El gestor de proyectos siempre debe de ser honesto con lo que está yen
do bien y con lo que está yendo mal en el equipo. Debe ser honesto en lo que se re
fiere a su nivel de conocimientos técnicos y debe dar la razón al personal con más co
nocimientos cuando sea necesario. Si no es honesto, se encontrará fuera de lugar en
algunas ocasiones, y perderá el respeto del grupo.

El objetivo en este capítulo es introducir al lector en algunos elementos que los gestores
de proyectos software pueden encontrar, y proveerle de infonnación que le ayude a entender
estos elementos. La gestión, desde mi punto de vista, sólo puede ser aprendida con la expe
riencia; por 10 tanto, el papel del libro es ayudarle a aprender de experiencias previas. Para
llegar a ser un buen gestor de personal no será suficiente con la simple lectura de este capítu
lo. Sin embargo, es de esperar que este material ayude a entender los problemas que los ges
tores encuentran cuando dirigen equipos de individuos con talento técnico.

25.1 Selección de personal

Una de las tareas más importantes de un gestor de proyectos es seleccionar al personal que
trabajará en el proyecto. En casos excepcionales, los administradores de proyectos pueden de-
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signar a las personas que mejor se adecuan a un trabajo, independientemente de sus otras res
ponsabilidades o de las consideraciones de presupuesto. Sin embargo. por lo general, los ad
ministradores de proyectos no tienen una libre elección de personal. Tienen que utilizar a
4uien esté disponible en una organización. tienen que encontrar a las personas muy rápida
mente y cuentan con un presupuesto limitado. Esta limitación de presupuesto restringe el nú
mero de costosos ingenieros con experiencia que pueden trabajar en el proyecto.

La decisión de quién será designado para un proyecto. por lo general. se lleva a cabo uti
lizando tres tipos de información.

l. La información suministrada por los candidatos acerca de sus conocimientos y expe
riencia (su CV). Ésta suele ser la información más fiable de la que se dispone parajuz
gar qué candidatos son adecuados.

2. Información obtenida al entrevistar a los candidatos. Las entrevistas pueden damos
una buena visión de qué candidatos son buenos comunicadores y cuándo éstos tienen
buenas habilidades sociales. Sin embargo. las pruebas han mostrado que los entrevis
tadores son obligados a aceptar o rechazar candidatos haciendo rápidos juicios subje
tivos. Por lo tanto. las entrevistas no son métodos fiables para juzgar las capacidades
técnicas.

3. Recomendaciones de otras personas que han trabajado con los candidatos. Esto pue
de ser objetivo cuando se conoce a la persona que hace la recomendación. De atTO
modo, las recomendaciones pueden no ser ciertas, por lo que deben tener poco peso
en la decisión a la hora de formar el equipo.

La Figura 25.1 muestra un pequeño caso de estudio de los elementos que podemos en
contrar cuando evaluamos personal. Algunas lecciones típicas que muestra el caso de uso son:

l. Si usted está buscando personas con determinadas habilidades dentro de la compañía.
el gestor del proyecto en los cuales trabajan estas personas, puede no querer perder
los. A veces, tendremos que aceptar que personas trabajen a tiempo parcial en nues
tro proyecto.

2. Pocos candidatos con determinadas habilidades, como diseño de interfaz de usuario e
interfaz hardware. Usted puede no tener un amplio abanico de candidatos para estas
tareas, especialmente si la compañía no esta cerca de otras industrias software.

3. Los recién titulados pueden no tener las habilidades que usted necesita, pero son nor
malmente entusiastas y pueden haber tenido contacto con la tecnología más actual.

4. No intente siempre contratar a la persona con más conocimientos técnicos para un tra
bajo de desarrollo técnico. En el caso de estudio, pudo ser necesaria la interacción con
los usuarios ancianos y Alice decidió que Carol sería más comprensiva con sus pro
blemas.

En la Figura 25.2 se muestra una tabla de los factores que pueden influir en su decisión
cuando esté seleccionando personal. Los factores más importantes varían dependiendo del do
minio de la aplicación. del tipo de proyecto y de las habilidades de los otros miembros del
equipo del proyecto.

El gestor de proyectos puede encontrar problemas para descubrir gente con habilidades y
experiencia apropiadas. Puede tener que formar un equipo utilizando ingenieros inexperi
mentados. Esto puede acarrear problemas porque los miembros del equipo no comprenden
el dominio de la aplicación o la tecnología. Sin embargo. en proyectos de larga duración, en
tender los conceptos y el dominio de la aplicación es más importante que los conocimientos
específicos. en particular los lenguajes y métodos de programación. Por lo tanto, a menos que
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Figur.25.1
Selección
de personal.
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se necesiten conocimientos específicos en un lenguaje de programación para un proyecto de
corta duración, es mejor elegir a personal con capacidad para resolver problemas o con do
minio de la aplicación. Es relativamente sencillo aprender un nuevo lenguaje, pero mucho
más difícil desarrollar el conocimiento conceptual necesario para resolver problemas com
plejos.

Algunas compañías prueban a los candidatos. Incluyen pruebas de aptitud a la programa
ción y pruebas psicotécnicas donde los candidatos completan una serie de ejercicios en un pe
riodo de tiempo relativamente breve. Las pruebas psicotécnicas están dirigidas a conseguir el
perfil psicológico del candidato. indicando sus capacidades y habilidades para cienos tipos de
tareas. Algunos gestores consideran que estas pruebas son inútiles; otros piensan que prove
en infonnaci6n que ayuda a la selección del personaL Se duda si las pruebas de aptitud pro-
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Experiencia en el dominio
de la aplicación

Experiencia en la plataforma

Experiencia en el lenguaje
de programación

Habilidad para resolver
problemas

Soporte educativo

Habilidad de comunicación

Adaptabilidad

Actitud

Personalidad

Para desarrollar bien un sistema. los desarrolladores deben entender el dominio de la apli
cación. Es esendal que algunos miembros del equipo de desarrollo tengan alguna expeñencia
en el dominio de la aplicación.

Este factor es significante si la programación a bajo nivel es necesaria. En otro caso, no es un
ambuto critico.

Normalmente esto sólo es importante para proyectos de corta duración donde no existe tiem
po sufidente para aprender un nuevo lenguaje. Mientras que aprender el lenguaje propiamente
dicho no es dificil, empezar a utilizar las librerr.. y componentes de forma competente puede
llevar vaños meses.

Esto es muy importante para ingenieros de software, los cuales tienen que resotver constante
mente problemas técnicos. Sin embargo, es casi imposible de juzgar sin conocer el trabajo del
candidato.

Esto provee un indicador de los fundamentos básicos que el candidato debe conocer y de la
habilidad para aprender. Este factor cada vez es más irrelevante, puesto que los ingenieros ob
tienen experiencia a través de 105 proyectos.

Esto es importante debido a que el personal del proyecto necesita comunicarse oralmente y
por esaito con los otros ingenieros, administradores y dientes.

La adaptabilidad se valora observando las diversas expeñencias obtenidas por los candidatos.
~ es un ambuto importante puesto que indica una habilidad para aprender.

El personal del proyecto debe tener una actitud positiva con respecto a su trabajo y debe estar
deseoso de aprender nuevas habilidades. ~ste es un atributo importante, pero a menudo muy
dificil de valorar.

~ es un ambuto importante pero difldl de valorar. Los candidatos deben ser razonablemente
compatibles con los otros miembros del equipo. Ningún tipo de personalidad es más o menos
adecuada para la ingenieña de software.

Figura 25.2 Factores que determinan la selección de personal.

veen infonnación útil acerca de la capacidad para resolver problemas. La resolución softwa
re de problemas complejos es un proceso iterativo de la larga duración. No parece que las ha
bilidades necesarias para la resolución de problemas complejos sean comparables a las habi
lidades necesarias para completar pruebas de aptitud simples.

La falta de personal técnico con experiencia puede ser resultado de 4ue, en algunas organi
zaciones, las personas con habilidades técnicas rápidamente alcanzan una mcta en sus carre
ras. Para progresar. deben tomar responsabilidades administrativas. La promoción de estas per
sonas a un status administrativo significa perder el ejercicio de sus habilidades técnicas. Para
evitar esta pérdida. algunas compañías desarrollaron estructuras paralelas de carreras técnicas
y administrativas de igual valor. Las personas con experiencia técnica se consideran al mismo
nivel que los administradores. Si un ingeniero desarrolla su carrera, se puede especializar en
actividades técnicas o de gestión y moverse entre ambas sin la pérdida de su status o salario.

25.2 Motivación

Uno de los papeles de los gestores de proyectos es motivar a las personas que trabajan con
ellos. Motivación significa organizar el trabajo y su entorno para estimular a las personas a
trabajar de la fonna más efectiva posible. Si las personas no son motivadas. no se interesarán
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en el trabajo que hacen. Éstas trabajarán lentamente. cometerán más errores y no contribui
rán a las metas del equipo ni de la organización.

Maslow (Maslow, 1954) sugiere que la gente sea motivada satisfaciendo sus necesidades
y que esta.,; necesidades están organizadas en una serie de niveles, que se muestran en la Fi
gura 25.3. El nivel más bajo de eSlajerarquía representa las necesidades fundamentales como
comer, dormir, etc., y a continuación, en el siguiente nivel, la necesidad de sentimos seguros
en un entorno. Las necesidades sociales se refieren a la necesidad de sentirse parte de un gru
po social. Las necesidades de autoestima se refieren a sentirse respetados por los otros, y las
necesidades de autorrealización se refieren a desarrollo personal. Las prioridades humanas son
satisfacer las necesidades de los niveles inferiores. como estar hambriento, antes de satisfa
cer las necesidades, más abstractas. de niveles superiores.

Las personas que trabajan en organizaciones de desarrollo de software no están general
mente hambrientas ni sedientas y por lo general no se sienten físicamente amenazadas por su
entorno. Por lo tanto, asegurar la satisfacción de las necesidades sociales, de estima y de au
torrealización es más importante desde un punto de vista administrativo:

l. Satisfacer las necesidades sociales significa permitir que la gente tenga tiempo para
conocer a sus compañeros de trabajo y proveer lugares para que se conozcan. Esto es
relativamente fácil cuando todos los miembros del grupo de desarrollo trabajan en el
mismo lugar, pero cada vez es más habitual que los miembros del equipo no estén lo
calizados en el mismo edificio o incluso en la misma ciudad o estado. Pueden traba
jar en diferentes organizaciones o desde casa la mayor parte del tiempo. Las comuni
caciones electrónicas. como el e-mail y la videoconferencia, pueden ser usadas como
ayuda al teletrabajo. Sin embargo, la experiencia con comunicaciones electrónicas
demuestra que éstas no satisfacen realmente las necesidades sociales. Si el equipo de
trabajo está distribuido. deberían organizarse encuentros periódicos cara a cara. para
que la gente haga un intercambio de experiencias directamente con los otros miembros
del equipo. A través de esta interacción, la gente llega a formar parte de un grupo so
cial y puede ser motivada por las metas y prioridades del grupo.

2. Para satisfacer las necesidades de estima, se necesita mostrar a la gente que es de gran
valor para la organización. El reconocimiento público de los logros es una forma sen
cilla pero efectiva de hacer esto. Obviamente, las personas también deben sentir que
se les paga de acuerdo con el nivel que reflejan sus habilidades y experiencia.

3. Finalmente, para satisfacer las necesidades de autorrealización se necesita dar a las
personas responsabilidad de su propio trabajo. asignarles tareas cada vez más exigen
tes (pero no imposibles) y proveerles un programa de capacitación donde puedan
desarrollar sus habilidades.

Figura 25.3
Jerarqula
de las necesidades
humanas.

Necesidades
de autorrealización

Necesidades de seguridad

Necesidades fisiológicas



Figura 25.4
Motivación
del individuo.
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En la Figura 25.4 se ilustra un problema de motivación con el que se encuentran los ges

tores frecuentemente. En este ejemplo, un miembro competente del grupo pierde interés en el
trabajo y en el grupo. La calidad de su trabajo decae y empieza a ser inaceptable. Esta situa
ción tiene que ser resuelta con rapidez. Si no se zanja el problema. los otros miembros del gru
po llegarán a estar descontentos y a sentir que el reparto del trabajo es injusto.

En este ejemplo. Alicc trata de descubrir si las circunstancias personales de Dorothy po
drían ser el problema. Los problemas personales nanualmente afectan a la motivación, ya que

la gente no puede concentrarse en su trabajo. Se debe dar tiempo y ayudar a la gente a resol
ver estas situaciones, aunque también debe dejarse claro que los empleados tienen unas res
ponsabilidades que cumplir.

De hecho, el problema de motivación de Dorothy es uno de los que surgen frecuente
mente cuando el proyecto se desarrolla en una dirección imprevista. La gente que espera

hacer un tipo de trabajo puede hacer algo totalmente diferente. Esto comienza a ser un pro
blema cuando las personas quieren desarrollar unas habilidades en alguna dirección qué
es diferente a la que toma el proyecto. En esas circunstancias, se puede decidir que miem
bros deberían dejar el equipo y encontrar oportunidades en otro lugar. En esta situación,
Alice decide convencer a Dorothy diciéndole que ampliar su experiencia es un paso posi
tivo en su carrera. Ella da a Dorothy más autonomía de diseño y organiza cursos de inge
niería de software que le proporcionen más oportunidades cuando el proyecto haya finali
zado.

El principal problema que presenta el modelo de Maslow con la motivación es que toma
exclusivamente el punto de vista del individuo. No tiene en cuenta que de hecho la gente se
siente parte de una organización, un grupo profesional, y por lo general de una cultura. No se
trata simplemente de satisfacer las necesidades sociales~ las personas pueden ser motivadas a
través de ayudar al grupo a conseguir las metas comunes.

Ser miembro de un grupo cohesivo es altamente motivador para la mayoría de la gente. A
las personas con trabajos que no les hacen sentirse realizadas, frecuentemente les gusta ir al
trabajo porque están motivadas por personas que trabajan con ellas y por el trabajo que esas
personas hacen. Por lo tanto. es tan bueno pensar sobre la motivación individual, como pen-

Caso de estudio 2: MolIvad6n

E1 proyecto de tecnologfa de asistencia de A1ice empieza bien. Existen buenas relaciones entre los
miembros del equipo, y se desarrollan ideas nuevas y creativas. La compaftla decide desarrollar
un sistema de mensajes peer-~peer usando televisiones digitales enlazadas a la red de alannas.
Sin embargo, unos meses más tarde, A1ice nota que Dorothy, la experta en diseño hardware, em
pieza a llegar al trabajo tarde, la calidad de su trabajo se deteriora, y cada vez más parece que no
se está comunicando con los otros miembros del equipo.

A1ice habla acerca del problema informalmente con otros miembros del equipo para tratar de
descubrir si las drcunstancias personales de Dorothy han cambiado ysi es posible que esto la esté
afectando en el trabajo. Ellos no saben nada. VAlice decide hablar con Dorothy para tratar de com
prender su problema.

Después de negar inicialmente que hay un problema, Dorothy admite que ha perdido interés
en su trabajo. Ella esperaba poder utilizarVdesarrollar sus habilidades en interfaces hardware. Sin
embargo, la dirección que habla tomado el producto le dejaba pocas oportunidades para esto. BiI
sicamente, ella trabajaba como programadora en e con otros miembros del equipo. Mientras ad
mite que el trabajo está cambiando, la preocupa que no está desarrollando sus habilidades en in
terfaces hardware. Está preocupada, porque encontrar un trabajo donde se trabaje con interfaces
hardware será diffcil después de este proyecto. Como no quiere disgustarse con el equipo r.,..,.
landa que está pensando en el siguiente proyecto, ha decidido que lo mejor es reducir al mfnimo
las conversaciones con ellos.
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sar en cómo el grupo puede ser motivado para alcanzar las metas de la organización. En la sec
ción siguiente se expondrá la gestión de grupos.

En un estudio psicológico de motivación, Bass y Dunteman (Bass y Dunteman, 1963) cla
sificaron a los profesionales en tres tipos:

1. Los orientados a tareas. quienes están motivados por el trabajo que hacen. En la in
geniería del software, son técnicos que están motivados por el reto intelectual de desa
rrollo software.

2. Los orientados a sí mismos. quienes están principalmente motivados por los éxitos y

el reconocimiento personal. Están interesados en el desarrollo de software como me
dio para hacer cumplir sus propios propósitos.

3. Los orientados a la interacción, quienes están motivados por la presencia y acciones
de sus compañeros de trabajo. Puesto que el desarrollo de software está cada vez más
centrado en el usuario, los individuos orientados a la interacción están cada vez más
involucrados en ingeniería de software.

Las personalidades orientadas a la interacción por lo general gustan de trabajar como par
te de un grupo, mientras que las orientadas a las tareas y las orientadas a sí mismas a menu
do prefieren trabajar solas. Es más probable que las mujeres estén más orientadas a la inter
acción que los hombres. A menudo. ellas son comunicadoras más efectivas. Se hablará de la
mezcla de estas personalidades dentro de grupos en la Sección 25.3.2.

Cada motivación individual está compuesta de elementos de cada clase, pero un tipo de
motivación es por lo general dominante en un momento dado. Sin embargo, las personalida
des no son estáticas y los individuos pueden cambiar. Por ejemplo, el personal técnico que
siente que no se le está remunerando debidamente se puede convertir en orientado a sí mis
mo y anteponer los intereses personales a las cuestiones técnicas.

25.3 Gestionando grupos

Mucho del software profesional es desarrollado por equipos de proyectos que varían en ta
maño desde dos hasta varios cientos de personas. Sin embargo. puesto que es claramente im
posible que cada persona en un equipo grande trabaje con todos al mismo tiempo y de fonna
eficaz en un solo problema, estos grandes equipos por lo general se dividen en varios grupos.
Cada grupo es responsable de un subproyecto que desarrolla algún subsistema. Como regla
general, los grupos de proyectos de ingeniería de software nonnalmente no tienen más de
ocho o diez miembros. Cuando se utilizan grupos pequeños, los problemas de comunicación
se reducen. El grupo completo puede reunirse alrededor de una mesa y llevar a cabo reunio
nes en una oficina.

Por lo tanto. hacer que un grupo trabaje eficazmente es una tarea crítica de gestión. Ob
viamente, es importante que el grupo tenga el equilibrio correcto de habilidad y experiencia
técnicas y de personalidades. Sin embargo, los grupos exitosos son más que una simple co
lección de individuos con el equilibrio correcto de habilidades. Un buen grupo tiene un espí
ritu de equipo de tal fonna que las personas involucradas se motivan por el éxito del grupo,
así como por sus propias metas personales.

Existen varios factores que influyen en el trabajo en grupo:

1. La composición del grupo. ¿Existe el equilibrio correcto de habilidades, experiencia
y personalidades en el equipo?
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2. La cohesión del grupo. ¿Piensa el grupo en sí mismo como un equipo más que como
una colección de individuos que trabajan juntos?

3. La comunicación del grupo. ¿Se comunican los miembros del grupo de fanna efec
tiva uno con otro?

4. La organización del grupo. ¿Está organizado el equipo de tal forma que cada uno se
siente valorado y satisfecho con su papel en el grupo?

25.3.1 La composición del grupo

Como se comentó en la Sección 25.2, muchos ingenieros de software están motivados fun
damentalmente por su trabajo. Los grupos de desarrollo software. por tanto. están frecuente
mente compuestos por personas que tienen sus ideas acerca de cómo deben resolverse los pro
blemas técnicos. Éste es un punto a partir del cual aparecen regulannente problemas: los
estándares de interfaz se pasan por alto. los sistemas comienzan a rediseñarse según han sido
codificados, embellecimientos innecesarios del programa y otros más. A ser posible, se debe
tratar de seleccionar un grupo de personas donde se eviten estos problemas.

Un grupo que tiene personalidades complementarias puede trabajar mejor que un grupo se
leccionado exclusivamente por sus habilidades técnicas. La gente motivada por su trabajo es
la más fuerte técnicamente. Las personas orientadas a sí mismas serán probablemente las me
jores para llevar adelante el trabajo hasta finalizar las tareas. La gente orientada a la interac
ción facilitará las comunicaciones con el grupo. Es particularmente importante tener gente
orientada a la comunicación en un grupo. A ellos les gusta hablar con la gente y pueden de
tectar tensiones y desacuerdos en ctapas tempranas. por lo que tienen un gran impacto sobre
el grupo.

En el caso de estudio expuesto en la Figura 25.5, se muestra cómo Alice, la gestora del pro·
yecto, ha tratado de crear un grupo con personalidades complementarias. Este grupo en par
ticular tiene una buena mezcla de personas orientadas a la interacción y a las tareas, pero ya
se ha indicado en la Figura 25.4 de cómo la personalidad orientada a sí misma de Dorothy pue
de causar problemas. El papel de Fred con dedicación parcial como experto del dominio pue
de ser también un problema aquí. El está muy interesado en mejoras técnicas, y puede no
interactuar correctamente con otros miembros del grupo. El hecho de que él no sea siempre
parte del equipo, implica que él no se identifica bien con las metas del equipo.

Figura 25.5
Composición
del grupo.

Cuo d. -.110 3: ComposIcI<ln .... JIlIPO
En la creación de un 8"'PO para el cIesanoIo ele un sistema de tecnoIogIa de asislencia, AIice es cons
ciente ele la importallcia ele la seIeaicln ele miembros con personalidades axnpIementarias Mien·
tras estaba entrevistando a la gente, trilló de Iu.r si los entrevistados orientados a la tarea, orien-
tados • si mismos u orientados a la ¡,,""acdol Sintió que .1 principio ella era del tipo orientado •
si mismo, Yque el proyecto le pennitirfa ser l'I!COflO<ida mmo BesIIlr senior y ser iISCl!Ildid•. Por lo
tanto, buscó • una o dos penonas orienlacIas a l. ¡nt...acción y querIa individuos orientados. la la
rea par. axnpletar el equipo. La evaluación final a la que llegó fue la siSUiente:

Atice - orientada a si misma
Brian - orientado. la tare.
Bob - orientado. la tarea
carol - orientada. la interacción
Dorothy - orientada a si misma
Ed - orientado a la interacción
Fred - orientado a la tare.
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En algunas ocasiones es imposible elegir un grupo con personalidades complementarias.
En este caso de estudio, el gestor de proyecto tiene el control del grupo, por lo que las metas
individuales no trascienden a los objetivos organizacionales y del grupo. Este control es fácil

de lograr si todos los miembros participan en todas las etapas del proyecto. Las iniciativas in

dividuales son más comunes cuando los miembros del grupo están recibiendo instrucciones,

sin ser conscientes de la parte que su tarea juega dentro del proyecto.
Por ejemplo. supongamos que a un ingeniero se le da un diseño de un programa para co

dificar y observa posibles mejoras de diseño. Si estas mejoras se implementan sin compren
der la razón del diseño original, podrían tener implicaciones adversas sobre otras partes del
sistema. Si todos los miembros del grupo están inmersos en el diseño desde el principio, en
tenderán las razones de las decisiones de diseño. Se identificarán con estas decisiones en lu

gar de oponerse a ellas.
Un papel imponante es el de líder del grupo. Éste puede ser el responsable de proveer la

dirección técnica y gestión del proyecto. Los líderes del grupo deben conservar el trabajo ru
tinario del grupo, asegurándose de que la gente está trabajando eficazmente y de la forma in
dicada por el gestor del proyecto en el planning.

Los líderes son normalmente designados por el gestor general del proyecto. Sin embargo,
el líder designado puede no ser un verdadero líder en el grupo. siendo más preocupante cuan

to más se aleje del liderazgo técnico. Los miembros del grupo pueden ver a otro miembro
como líder. Puede tratarse de un ingeniero más competente técnicamente, o puede ser un mo

tivador mejor que el líder del grupo designado.
A veces, resulta eficaz separar al líder técnico de la administración del proyecto. Las per

sonas que son competentes a nivel técnico no siempre son los mejores administradores. El dar
le un rol administrativo puede reducir su valía dentro del grupo. Es mejor ayudarlo con un ad

ministrador que lo libere de las tareas rutinarias.
Imponer a un líder que el grupo no quiera, normalmente causará tensiones. Los miembros

del equipo no respetarán al líder y pueden perder la lealtad al grupo a favor de metas indivi
duales. Éste es un problema concreto de las áreas que cambian rápidamente. como es la in
geniería del software, donde los nuevos miembros pueden estar más actualizados y mejor pre
parados que los líderes experimentados del grupo. Algunas personas con experiencia pueden
sentirse mal por la imposición de un líder joven con nuevas ideas.

25.3.2 Cohesión

En un grupo cohesivo, los miembros piensan que es más importante el grupo que los indivi
duos. Los miembros de un grupo cohesivo son leales al grupo. Se identifican con las metas
del grupo y con los otros miembros del grupo. Intentan proteger al grupo, como entidad, de
interferencias externas. Esto hace que el grupo sea fuerte y que sea capaz de sobrellevar pro
blemas y situaciones inesperadas. El grupo hará frente a los problemas mediante la ayuda y

soporte mutuo.
Las ventajas de un grupo cohesivo son las siguientes:

1: Puede crearse un grupo que utilice estándar de calidad. Como este estándar se esta
blece por consenso. probablemente se observará mejor que si fuese externo e impues

lo al grupo.
2. Los miembros de un grupo trabajan jUn/o.I"" Las personas del grupo pueden aprender

unas de otras. Las inhibiciones causadas por la ignorancia son minimizadas. así como

el aprendizaje mutuo los anima.



Figura 25.6
Cohesión
del grupo.
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3. Se puede practicar la programación sin ego puede ser practicada. Los programas son
reconocidos como propiedad del grupo, no de los individuos.

Programación sin ego (Weinberg. 1971) es un estilo de grupo de trabajo en el que los di

seños, programas y otros documentos son considerados como una propiedad común del gru
po en lugar de el individuo que los ha escrito. En la cultura de programación sin ego, es más
probable que las personas ofrezcan su trabajo para inspección por otros miembros. para
aceptar críticas y para trabajar con el grupo a fin de mejorar el programa. Los grupos co
hesivos son mejores porque todos los miembros sienten que comparten la responsabilidad
del software. La idea de la programación sin ego es fundamental en la programación extre
ma (Beck. 2(J(){), analizada en el Capítulo 17. En la programación extrema, uno de los prin

cipios básicos es la mejora constante del código del sistema, independientemente de quién
escribió el código.

Además de la mejora de la calidad de los diseños. programas y documentos, la programa

ción sin ego también mejora las comunicaciones dentro del grupo. Ésta permite discusiones
desinhibidas sin considerar status. experiencia o sexo. Los miembros cooperan con otros
miembros del equipo a través del desarrollo del proyecto. Esto permite que los miembros del
equipo trabajen juntos y se sientan como parte de un equipo.

La cohesión del grupo depende de muchos factores, entre los que se encuentran la cultura
organizacional y las personalidades del grupo. Los administradores pueden fomentar la co
hesión de varias formas. Pueden organizar eventos sociales para los miembros del grupo y sus
familias. Pueden tratar de establecer un sentido de identidad del grupo asignándole un nom
bre y estableciendo un territorio. Pueden estar involucrados en actividades en grupo como de
portes y juegos.

Sin embargo, una de las fomlas más eficaces de promover la cohesión es asegurar que los
miembros del grupo sean tratados como responsables y confiables y se les dé acceso a toda
la información. A menudo. los administradores sienten que no tienen que revelar cierta in
formación a todo el grupo. Esto invariablemente crea un clima de desconfianza. El intercam
bio de información simple es una fonna barata y eficiente de hacer que la gente sienta que es
parte del grupo.

Podemos ver un ejemplo de esto en el caso de estudio de la Figura 25.6. Alice realiza reu
niones informales regulares donde comenta al grupo lo que está haciendo. Ella involucra a la
gente en el desarrollo del producto, preguntándoles sobre las nuevas ideas derivadas de las ex-

CIlIO .de estudio 4. El esplrltu del equipo

Atice, una gestora de proyectos experimentada, entiende la importancia de aear un grupo cohe
sivo. Como el desarrollo del producto es nuevo, aprovecha la oportunidad de involucrar a todos
los miembros del grupo en la especificación y el diseilo. obteniendo opiniones sobre la posible
le<nologla a aplicar eon los miembros mayores de sus familia.. y trayendo a miembros de su fa
milia al almuerzo semanal del grupo. El almuerzo del grupo es una oportunidad para que todos
los miembros del equipo se reúnan informalmente, hablen de sus problemas y se conozcan unos
a otros.

En el almuerzo, Alice dice a los miembros del grupo lo que sabe sobre noticias organizadona
les, polfticas, estrategias, etc. Cada miembro del equipo entonces resume lo que habla estado ha
ciendo y el grupo habla acerca de temas generales. como las nuevas ideas de producto para sus
parientes mayores.

cada pocos meses, Aliee organiza un .dla de visitantes» para el grupo, donde el equipo dedi
ca dos dias a actualizar tecnologfa. cada miembro del equipo prepara una actualización sobre una
tecnologla relevante y la presenta al grupo. ~a es una reunión fuera del lugar de trabajo, en un
buen hotel, y el tiempo esta programado para el dialogo y la interacción social.
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pencncias en su propia familia. Estas reuniones son un buen camino para fomentar la cohe
sión; las personas se relajan mientras se ayudan mutuamente a aprender las nuevas tecnolo
gías.

Sin embargo, los grupos fuertes y cohesivos algunas veces padecen dos problemas:

1. Resistencia irracional al cambio de liderazgo. Si el líder de un grupo cohesivo se
reemplaza por alguien externo al grupo, los miembros del grupo se asocian en contra
del nuevo líder. Además, dichos miembros invierten tiempo al resistirse a los cambios
propuestos por el nuevo líder del grupo, lo que lleva a una pérdida consecuente de la
productividad. Por lo tanto, siempre que sea posible, es mejor designar a los nuevos
líderes de dentro de los grupos.

2. Pensamiento de grupo. El pensamiento de grupo (Janis, 1972) es el nombre que reci
be la situación en que las habilidades importantes de los miembros del grupo se co
rroen por la lealtad al grupo. La consideración de alternativas se reemplaza por leal
tad a las normas y decisiones del grupo. Cualquier propuesta favorecida por la mayoría
del grupo se adopta sin consideración de alternativas.

Para evitar el pensamiento de grupo, se pueden organizar sesiones fonnales donde a los
miembros del grupo se les pida que critiquen las decisiones. Se pueden introducir expertos
para que revisen las decisiones del grupo. Las personas que argumentan, cuestionan y no res
petan el statu qua se designarán como miembros del grupo. Actúan como un abogado del dia
blo, constantemente cuestionan las decisiones del grupo, y así fuerzan a otros miembros del
grupo a razonar y evaluar sus actividades.

25.3.3 Las comunicaciones del grupo

Es esencial que exista buena comunicación entre los miembros de un grupo de desarrollo de
software. Los miembros del grupo deben intercambiar infonnación sobre el estado de su tra
bajo, las decisiones de diseño que se han tomado y los cambios necesarios para las nuevas de
cisiones. Las buenas comunicaciones también fortalecen la cohesión puesto que los miembros
del grupo comprenden las motivaciones, fortalezas y debilidades de las personas del grupo.

Algunos factores clave que influyen en la efectividad de las comunicaciones son:

1. El tamaño del grupo. Si un grupo incrementa su tamaño, es más difícil asegurar que
todos los miembros se comuniquen unos con otros de fonna efectiva. El número de
vínculos de comunicación en una dirección es n * (n -1) donde n es el tamaño del gru
po. Como se puede ver, con un grupo de siete u ocho miembros, es muy posible que
alguna persona raramente se comunique. Las diferencias de status entre los miembros
del grupo implican que a menudo las comunicaciones son en una sola dirección. Los
miembros de status más alto tienden a dominar las comunicaciones con los miembros
de status más bajo. quienes a menudo rehúyen iniciar una conversación o hacer obser
vaciones de crítica.

2. La estructura del grupo. Las personas en grupos estructurados infonnalmente se co
munican de fonna más efectiva que los grupos con una estructura jerárquica fonnal.
En los grupos jerárquicos. las comunicaciones tienden a fluir hacia arriba y hacia aba
jo de la jerarquía. Las personas al mismo nivel no hablan unas con las otras. Éste es
un problema panicular en un proyecto grande con varios grupos de desarrollo. Si las
personas que trabajan en diferentes subsistemas sólo se comunican con sus adminis
tradores, a menudo esto conduce a retrasos y malentendidos.
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3. La composición del Rrupo. Si existen demasiadas personas en el grupo que tienen los
mismos tipos de personalidad chocan entre ellas y las comunicaciones se inhiben. Por
lo general, la comunicación es mejor en grupos de ambos sexos (Marshall y Heslin.
1975) que en grupos de un solo sexo. Las mujeres tienden a estar más orientadas a la
interacción que los hombres y los miembros de un grupo de mujeres facilita y dirige
la interacción en el grupo.

4. El entorno de trahajofísico del grupo. La organización del lugar de trabajo es un fac
tor importante para facilitar o inhibir las comunicaciones. Esto se analiza en la Sec
ción 25.3.5.

25.3.4 La organización del grupo

Los grupos pequeños de programación. por lo general. se organizan de una fanna más infor
mal. El líder del grupo se involucra en el desarrollo de software con los otros miembros del
grupo. De esta forma, emerge un líder técnico quien controla de forma efectiva la producción
de software. En un grupo informal. el trabajo a realizar se discute por el grupo como un todo
y las tareas se asignan de acuerdo con la habilidad y experiencia. Los miembros más experi
mentados del grupo realizan el diseño de sistemas de alto nivel, pero el diseño de bajo nivel
es responsabilidad de los miembros a quienes se les asigna una tarea particular.

Los grupos informales pueden ser muy exitosos. particularmente cuando la mayoría de los
miembros del grupo son experimentados y competentes. El grupo funciona como una unidad
democrática. que toma decisiones por consenso. Psicológicamente. esto mejora el espíritu del
grupo con un incremento en la cohesión y el desempeño. Si un grupo se compone en su ma
yoría de miembros sin experiencia o incompetentes. informalmente pueden ser un estorbo. No
existe una autoridad definida para dirigirse al grupo. lo que provoca una falta de coordinación
entre los miembros del grupo y. posiblemente, un desastre para éste.

Beck. en su libro sobre programación extrema (Beck. 2()(X)). describe una variante organiza
cional interesante de la organización democrática de gru)Xls. En este enfoque. muchas decisiones
que por lo general se ven como decisiones administmtivas ------{;omo las decisiones de calendario-
son desarrollada,;; por los miembros del grupo. Los programadores tmbajan en parejas para des
arrollar el código y tomar una responsabilidad colectiva para los programas a desarrollar.

Como se explica en el Capítulo 26. la habilidad individual influye de fonna importante en
la productividad del programador. Los mejores programadores pueden tener una productivi
dad 25 veces mayor que los peores programadores. Por lo tanto. lo mejor será utilizar los me
jores programadores y darles todo el apoyo necesario.

Para utilizar de fonna más efectiva a los programadores con mucha habilidad. Baker (1972) y
otros (Anon. 1974; Brooks. 1975) señalaron que los equipos deben construirse alrededor de un
programador en jefe con muchas habilidades. El principio subyacente es que el personal con ha
bilidad y experiencia sea el responsable de todo el desarrollo del software. Ellos no deben estar
implicados en cuestiones de rutina. y deben tener un buen apoyo técnico y administrativo en su
trabajo. Deben centrarse en el software a desarrollar y no involucrarse en reuniones externas.

Pero la organización del equipo tiene serios problemas porque sobrecarga al jefe de pro
gramadores y a su asistente. Otros miembros del equipo. a los cuales no se les ha dado la su
ficiente responsabilidad. comienzan a desmotivarse debido a que sienten que sus habilidades
son infrautilizadas.

A pesar de ello. el principio general de incrementar el equipo de programación con espe
cialistas es una buena idea. Cuando se elija a los miembros del equipo, la elección puede cen-
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trarse en gente con habilidades genéricas como comunicaciones y resolución de problemas.
y luego se puede incorporar a expertos cuando el proyecto lo requiera. El uso de expertos es
necesario, y los desarrolladores inexpertos tienen la oportunidad de aprender y desarrollar su
pericia a medida que progresa el proyecto.

25.3.5 Entornos de trabajo

El lugar de trabajo tiene efectos importantes en el desempeño de las personas y en su satis
facción en el trabajo. Los experimentos psicológicos han mostrado que el comportamiento se
ve afectado por el tamaño de la habitación, el mobiliario, el equipo, la temperatura, la hume
dad, la luminosidad y la calidad de la luz, el ruido y el grado de privacidad disponible. El com
portamiento del grupo se ve afectado por la organización arquitectónica y los recursos de te
lecomunicaciones. Las comunicaciones dentro del grupo se ven afectadas por la arquitectura
del edificio y la organización del lugar de trabajo.

Existe un costo importante y real para proveer buenas condiciones de trabajo. Cuando las
personas no están felices con sus condiciones de trabajo, el movimiento de personal se incre
menta. Por 10 tanto, tiene mucho más costo el reclutamiento y la capacitación. Los proyectos
de software se retrasan debido a la falta de personal cualificado (DeMarco y Lister, 1999).

A menudo, el personal de desarrollo de software trabaja en áreas y oficinas abiertas, algu
nas veces en cubículos, y sólo los administradores principales tienen oficinas individuales.
McCue (1978) llevó a cabo un estudio que muestra que la arquitectura abierta que favorecía
a muchas organizaciones no era popular ni productiva. Los factores del entorno más impor
tantes que se identificaron en ese estudio de diseño fueron:

l. Pril'acidad. Los programadores requieren un área donde se puedan concentrar y tra
bajar sin interrupción.

2. Repercusión del exterior. Las personas prefieren trabajar con luz natural y con una vis
ta del entorno exterior.

3. Personalización. Los individuos adoptan diferentes prácticas de trabajo y tienen dife
rentes opiniones sobre la decoración. La habilidad para arreglar el lugar de trabajo que
permita llevar a cabo éste y personalizar ese enlomo es importante.

En resumen, a las personas les gustan las oficinas individuales que puedan organizar como
ellos quieran. Existen menos distracciones e interrupciones que en espacios de trabajo abier
tos. En las oficinas abiertas, a las personas se les niega la privacidad y un entorno de trabajo
silencioso y se les limita la personalización de su lugar de trabajo. La concentración es difí
cil y el desempeño se degrada.

Proveer oficinas individuales al personal de ingeniería de software puede tener una diferencia
significativa en la productividad. DeMarco y Lister (1985) compararon la productividad de los
programadores en varios tipos de lugares de trabajo. Observaron que factores como la privacidad
del lugar de trabajo y la habilidad para eliminar las intetrupciones tenían un efecto importante.
Los programadores que tenían buenas condiciones de trabajo eran dos veces más productivos que
los programadores con las mismas habilidades pero que tenían condiciones de trabajo peores.

Los grupos de desarrollo necesitan áreas donde todos los miembros del grupo se puedan
reunir como grupo y discutir sus proyectos, tanto formal como informalmente. Las salas de
juntas deben tener espacio para acomodar a todo el grupo con privacidad. Los requerimien
tos de privacidad individuales y los requerimientos de comunicación del grupo son objetivos
primordiales. McCue sugirió que agrupar oficinas individuales alrededor de las grandes salas
de reunión (véase la Figura 25.7) era la mejor solución.
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Figura 25.7
Oficina y sala de
reuniones del grupo.

Beck (2000) sugirió un modelo similar en su descripción de un entorno para la programa
ción extrema. Sin embargo, sugiere mantener las áreas abiertas, en las que todas las activida
des de programación tienen lugar en un área común, y cubículos individuales para los miem
bros del grupo que deseen trabajar aislados. Claramente. el requerimiento principal es proveer
espacios individuales y espacios de grupo para que las personas puedan trabajar solas o en gru
po si es necesario.

Este tipo de comunicación ayuda a las personas a resolver sus problemas e intercambiar
información de manera informal pero eficaz. Weinberg (Weinberg, 1971) cita un ejemplo
anecdótico de cómo una organización quiso hacer que los programadores no desperdiciaran
tiempo hablando entre sí alrededor de una máquina de café. Quitaron la máquina, y de forma
inmediata tuvieron un notable incremento de solicitudes para asistencia de programación for
mal. Además de conversar alrededor de la máquina las personas resolvían sus problemas en
tre sí. Esto ilustra que las compañías necesitan lugares de reunión infoffilales, así como salas
de conferencias fonnales.

El caso de estudio de la Figura 25.8 muestra lo frecuente que es trabajar con restricciones
impuestas por los edificios. No es posible adaptarlos o tener todo el espacio que se quisiera.
En el ejemplo, Alice usa un despacho individual para trabajos donde se requiere concentra
ción y donde la gente puede discutir en privado qué debe hacer. Los escritorios se comparten

Figura 25.8
Organización
de la oficina.

Cuo de estudio 5: Orpnlzad6n de la oRcIlUI

AIice entiende la importancia de los etllomOS de trabajo pero SIl compoIIla tiene un edificio de los
anos 70 que no puede ser adaptado a una esIruCIura ideal. Le han asignado tres oficinas para SIl

equipo -una pequel\a, individual y separada y dos grandes y juntas, con capacidad cada una para
cuatro mesa5-. Dos miembros del equipo (Carol y 8rian) frecuentemente trabajan desde casa y
Fred, el experto en alarmas, sólo trabaja con el equipo dos d1as por semana. El equipo puede uti
lizar una sala de reuniones compartida con el resto de los gn¡pos Ycada planta del edificio tiene
una zona de café para reuniones informales.

En lugar de utilizar la oficina pequeI\a como su oficina peBOI1a~ como lo hubiese hecho otro
gestor, A1ice decide que debe ser unl zona tranquila donde el miembro del equipo que lo nece
site puedl trabajar sin distrac<iones. EHI designa una oficina para desanolo con mesas paro el
hardware y para los papeles de los prototipos de las interf..... de usuario. Adem6s, esta habita
ción tiene un escritorio que normalmente usa Fred cuando está trabajlndo con el equipo, pero
también es complrtidl por Carol y 8rian CUlndO van a trabajar a II oficina. AfICe comparte la otro
oficina con Bob, DOfOIhy YEd. El edificio tiene una red wireless y todos los miembros tienen ca~

culadoras portltiles.
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entre los miembros del equipo que no siempre trabajan en la oficina. Cada miembro del equi
po tiene una computadora portátil, y puede trabajar en cualquier lugar: en su escritorio, en la
habitación tranquila o en zonas comunes del edificio.

25.4 El Modelo de Madurez de la Capacidad del Personal

El Software Engineering Institute (SEI) en Estados Unidos lleva a cabo un programa a largo
plazo. de mejora del proceso del software. Parte de este programa es el Modelo de Madurez
de la Capacidad (CMM) para el proceso del software que se analiza en el Capítulo 28. Éste
se refiere a las mejores prácticas en ingeniería de software. Para soportar este modelo tam
bién propusieron un Modelo de Madurez de la Capacidad del Personal (P-CMM) (Curtis et
al.• 200 1). Éste se puede utilizar como un marco de trabajo para mejorar la forma en la que
una organización administra sus recursos humanos.

De igual forma que el CMM, el P-CMM es un modelo de cinco niveles como se muestra
en la Figura 25.9. Los cinco niveles son:

1. Inicial Ad hoc. Se utilizan prácticas informales de administración de personal.
2. Repetible. Establece las políticas para el desarrollo de la capacidad del personal.

O," h
Métodos de mejora continua para Innovación continua de la fuerza de trabajo
el desarrollo del personal y la r Asesoramiento
competencia organizacional. Desarrollo de competencia personal

!I P pq ,..

Alineación del desempeflo organizacional
Administración de la competencia organizacional
Prácticas basadas en el equipo
Formación de equipos
Asesoramiento

Administración cuantitativa del
crecimiento organizacional
en cuanto a las aptitudes I
de la gente y establecimiento
de equipos basado
en la competencia. ...... ,

r competencias •• X,
y alineación / Cultura participativa

rza de Prácticas basadas en la competencia
on ellas. -- Desarrollo profesional

Desarrollo de competencias
P1aneación de la fuerza de trabajo
Análisis del conocimiento y las habi1idad~

.'
Compensación
capacitación
Administración del desempefto
Aprovisionamiento de personal
Comunicación
Ambiente de trabajo

Identifica
primarias
de la fue
trabajo c

Infundir las
disciplinas básicas
en las actividades
de trabajo.

Figur. 25.9 El Modelo de Madurez de la Capacidad del Personal.
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3. Definido. Estandarización de las mejores prácticas de administración de personal a lo
largo de la organización.

4. Administrado. Se establecen e introducen las metas de la administración del personal.
5. Optimizado. Existe un enfoque continuo en la mejora de la competencia individual y

la motivación de la fuerza de trabajo.

Curtis el al. (Curtis el al.• 200 1) señalan que los objetivos estratégicos del P-CMM son:

l. Mejorar la capacidad de las organizaciones de software incrementando la capacidad
de su fuerza de trabajo.

2. Asegurar que la capacidad de desarrollo de software sea un atributo de las organiza
ciones más que de unos pocos individuos.

3. Alinear la motivación de los individuos con la de la organización.
4. Retener los activos humanos (por ejemplo, personas con habilidades y conocimiento

importantes) dentro de la organización.

El P-CMM es una herramienta práctica para mejorar la administración de las personas en
una organización ya que suministra un marco de trabajo para motivar, reconocer, estandarizar
y mejorar las buenas prácticas. Refuerza la necesidad de reconocer la importancia de las per
sonas como individuos y de desarrollar sus capacidades. Por supuesto, la aplicación comple
ta de este modelo es muy extensa y probablemente innecesaria para muchas organizaciones.
Sin embargo, el modelo es una guía de ayuda que puede conducir a mejoras importantes en
la capacidad de las organizaciones para producir software de alta calidad.

• ••...:-•••rII.
PUNTOS CLAVE

• la selecci6n del personal de un~ es una de las tareas más Importantes de los gestoR!5 deproyKtos.
Algunos de 105 factores que pueden usarse para la selecci6n de personal50n: experIencinn el dalnInlo de la
aplicaci6n, adaptabilidad y personalidad.

• La gente es motivada por la Interacci6n con otras personas, por el reconodmlento de los ¡estofes y de sus
compañeros, y por las oportunldades de desanollo personal.

• Los grupos de desarrollo software deben ser pequeJIos y cohesivos. Los lideres del grupo deben ser compe
tentes técnicamente y deben tener ayuda administmiva Ytécnica.

• Las comunicaciones dentrodelgrupoestAn Influenciadas por factores como el status de los miembros del gru
po, el tamaño del grupo,la composlcl6n sexual del grupo, las personalidades y los canales de cOlnunlcacl6n
disponibles. .

• los entornos de trabajo para equipos deben Incluir espacios donde el equipo pueda Interactuary otros don
de los miembros del equipo puedan trabaJar Individualmente de forma tranquila y concetItr6ndos! en 511 tIlI·
bajo.

• El Modelo de Madurez de la capacidad del Personal pnwee un marco de trabajo y 5IIpAIIlclas para mejorar
las capacidadesde las personas dentro de una orpnlzad6ny mejorar las capacldaclesde lao.¡antm:16n para
obtener 105 máximos benellclos de 5115 recursos humanos. .
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LECTURAS ADICIONALES
: -----_._-

A Handbaak afSaftware and Systems Engineering: Empirical Observatians, Laws and Theories: Este libro trata de
conclusiones empíricas, hipótesis y teorías relevantes para la ingeniería del software. El Capítulo 10 estudia las ha
bilidades, motivación y satisfacción del usuario y habla de teorías de psicología que refuerza estos temas. (A. An
dres y D. Rombach, 2003, Addison-Wesley.)

Saftware Management, 6th ed. tste es un tutorial de IEEE que tiene varios artículos sobre cómo dirigir y motivar a
las personas. (D. j. Reifer, 2002, Wiley-IEEE Press.)

The People Capability Maturity Model: Guidelines for Improving the Workforce. Este libro hace una descripción fá
cilmente comprensible del modelo P-CMM, incluyendo una guía para mejorar las capacidades individuales, desa
rrollar una estructura organizacional fuerte, medir el rendimiento y crear una organización flexible de trabajo: (B.
Curtis et al., 2001, Addison-Wesley.)

Peopleware: Productive Prajects and Teams, 2nd ed. tste es un libro clásico sobre la importancia de tratar adecua
damente a las personas cuando gestionamos proyectos de software. Es fácil de leer y es uno de los pocos libros don
de se reconoce la importancia del lugar en el que se trabaja. Se recomienda ampliamente. (T. DeMarco y T. Lister,
1999, Dorset House.)

EJERCICIOS
, ~_I__I__._.-

25.1 Explique por qué la coherencia, respeto, inclusión y franqueza son factores que contribuyen eficazmente
en la gestión de personal.

25.2 ¿Qué factores deben tenerse en cuenta a la hora de seleccionar el personal para un proyecto software? Ra
zone la respuesta y sugiera cuáles de éstas serán más importantes en la selección de personal para el des
arrollo de un sistema empotrado en tiempo real a fin de desarrollar un controlador para un ojo de una má
quina de cirugía.

25.3 Desarrolle el caso de estudio del ejemplo sobre motivación de la Figura 25.4 incluyendo actividades ge
nerales que Alice podría incorporar para asegurarse de que otros miembros del equipo sigan motivados.

25.4 Explique por qué mantener a los miembros del equipo informados acerca del progreso y de las decisiones
técnicas del proyecto puede mejorar la cohesión del grupo.

25.5 Explique lo que entiende por «pensamiento en grupo». Describa los peligros de este fenómeno y explique
cómo pueden evitarse.

25.6 Explique qué problemas pueden aparecer en un equipo de programación extrema donde muchas decisio
nes de gestión son tomadas por los propios miembros del equipo.

25.7 ¿Por qué las oficinas de plan abierto y oficinas compartidas son aveces menos recomendables que las in
dividuales para el desarrollo de software? ¿En qué circunstancias piensa que los entornos abiertos pue
den ser mejores?

25.8 ¿Por qué es P-CMM un marco eficaz para la mejora de gestión de personal en una organización? Sugiera
cómo puede ser modificado para ser usado en pequeñas compañías.

25.9 LOeben los gestores hacerse amigos y mezclarse socialmente con los miembros más jóvenes de su equi
po de trabajo?

25.10 ¿Es ético suministrar las respuestas que el examinador desea ver más que decir lo que uno siente cuando
se llevan a cabo pruebas psicológicas?
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Estimación de costes
del software

Objetivos
El objetivo de este capítulo es introducir las técnicas de estimación
de coste y esfuerzo requeridos para el desarrollo de software.
Cuando termine de leer este capítulo:

• comprenderá los fundamentos que determinan el coste y
esfuerzo del software así como la compleja relación existente
entre estos;

• conocerá tres de las métricas que se utilizan para la valoración
de la productividad;

• apreciará las diversas técnicas que se utilizan en la estimación
de los costes y en la planificación de los proyectos software;

• comprenderá los principios del modelo de COCOMO 11 para la
estimación algorítmica de costes.

Contenidos
26.1 Productividad
26.2 Técnicas de estimación
26.3 Modelado algorítmico de costes
26.4 Duración y personal del proyecto
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En el Capítulo 5, se introdujo el proceso de planificación de proyectos. Durante este proceso,
un proyecto se divide en varias actividades que se llevan a cabo en paralelo o de forma se
cuencial. El análisis previo sobre la planificación de proyectos se centró en la forma de re
presentar las actividades, su dependencia y la asignación de personal para llevar a cabo estas
tareas. En este capítulo, se volverá al problema de las estimaciones asociadas al esfuerzo y al
tiempo con las actividades identificadas en el proyecto. Cuando estimamos, debemos res
ponder a las siguientes preguntas:

1. ¿Cuánto esfuerzo se requiere para completar una actividad?
2. ¿Cuánto tiempo, de calendario, se necesita para completar una actividad?
3. ¿Cuál es el coste total de una actividad?

La estimación y la creación del calendario del proyecto se llevan a cabo de forma conjunta.
Sin embargo, en las primeras etapas del proyecto se requieren algunas estimaciones de costes.
antes de que se haga la planificación detallada. Estas estimaciones son necesarias para estable
cer un presupuesto para el proyecto o para asignar un precio para el software de un cliente.

Existen tres parámetros involucrados en el cálculo del coste total de un proyecto de desa
rrollo de software.

Los costes hardware y software, incluyendo el mantenimiento.
Los costes de viajes y capacitación.

• Los costes de esfuerzo (los costes correspondientes al pago de los ingenieros).

Para muchos proyectos, los costes dominantes son los costes de esfuerzo. Las computa
doras con potencia suficiente para desarrollar software son relativamente baratas. Aunque los
costes de viajes pueden ser importantes si un proyecto se desarrolla en sitios distintos, son una
pequeña parte comparados con los costes de esfuerzo. Además. el uso de correo electrónico,
sitios web compartidos y videoconferencias reducen el coste de los viajes y del tiempo hasta
en un 50%.

Los costes de esfuerzo no sólo son los salarios de los ingenieros que intervienen en el pro
yecto. Las organizaciones calculan los costes de esfuerzo en función de los costes totales, don
de se tiene en cuenta el coste total para hacer funcionar la organización y dividen éste entre
el número de personas productivas. Por lo tanto, los siguientes costes son parte de los costes
totales:

1. Costes de proveer, aclimatar e iluminar las oficinas.
2. Los costes del personal de apoyo como adminlstrativos, secretarias, limpiadores y téc-

nicos.
3. Los costes de redes y las comunicaciones.
4. Los costes de los recursos centralizados como las bibliotecas, los recursos recreativos, etc.
5. Los costes de seguridad social. pensiones. seguros privados, etc.

Este factor de sobrecarga nonnalmente es el doble del salario de un ingeniero software, de
pendiendo del tamaño de la organización y sus sobrecargas asociadas. Por lo tanto, si a un in
geniero de software se le pagan 90.000 $ al año, el coste total de la organización es de 180.000
$ por año o 15.000 $ por mes.

Una vez que se inicia el proyecto, los gestores deben actualizar regulannente sus estima
ciones de tiempo y de coste. Esto ayuda en el proceso de planificación y en el uso efectivo de
los recursos. Si los gastos actuales son significativamente mayores que los estimados, el ges
tor del proyecto deberá tomar alguna decisión. Esto implica que puede incorporar recursos
adicionales al proyecto o modificar los trabajos a realizar.
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Oportunidad de mercado

Incertidumbre en la
estimación de costes

Términos contraetuales

Volatilidad de los requerimientos

Salud financiera

Una cqanizadón de desarrollo podrfa ofertar un bajo pIeCÍO debido a que~ canse
llIJir cuota de men:ado.
Ac:epllIr un beneficio bajo en un proyecto podrfa darte la oportunidacI de .............
neficios posteriormente. !JI experiencia obtenida fe permite desarrollarn_produdos.

Si una cqanizadón está insegura de su coste estimado, puede inaementar su pIeCÍO por
encima del beneficio normal para cubrir a!suna continpncia.

Un dienIe puede estar dispuesto. pennitir que el desarrollador reb!np la propiedad del
c:6di&o fuente y que reutilice el código en obes proyectos. Por lo tanto, el pIeCÍO podrIa _
menor que si el código fuente del software se le entrepra al cliente.

Si es pIObable que los requerimientos cambien, una organización puede reducir los pro
dos para ganar un contrato. Después de que el contrato se le asigne. se ca'llan pIeCÍ05 al
tos a los cambios en los requerimientos.

Los desarrolladores en dificultades financieras podrfan bajar SUS pIeCÍ05 para obtener un
contrato. Es mejor tener beneficios más bajos de los nonnales o incluso quebrar antes de
quedar fuera de los negocios.

26.1

Figura 26.1 Factores que afectan al precio del software.

La estimación del software debe realizarse de fanna objetiva e intentando predecir lo me
jor posible el coste de desarrollo del software. Si el coste del proyecto se calcula dentro de un
presupuesto para un cliente, entonces tendremos que decidir cómo se relacionan ambos con
ceptos. De fanna clásica, el precio es simplemente el coste más el beneficio. Sin embargo. la
relación entre el coste del proyecto y su precio no es tan simple.

Al asignar un precio al software debemos tener en cuenta consideraciones organizaciona
les, económicas, políticas y de negocios. En la Figura 26.1 se muestran los factores que se de
ben tener en cuenta. Por lo tanto, no existe una relación sencilla entre el precio del software
que se le da al cliente y los costes de desarrollo. Debido a las consideraciones organizaciona
les involucradas, asignar el precio del proyecto por lo general le concierne al administrador
principal de la organización, así como a los gestores de software.

Por ejemplo. una pequeña compañía de desarrollo software para empresas de carburantes
tiene 10 ingenieros a principios de año, pero para los contratos que tiene actualmente sólo ne
cesita cinco miembros del equipo de desarrollo. Sin embargo, su oferta para un contrato de
larga duración con la principal empresa de carburantes requiere 30 personas/año a lo largo de
dos años. El proyecto no puede empezar hasta dentro de 12 meses, pero, si se otorga, trans
formará las finanzas de la pequeña empresa. La compañía software tiene la oportunidad de
comenzar un proyecto que requiere seis personas y que debe estar completado en 10 meses.
Los costes (incluida la sobrecarga) son estimados en 1,2 millones de dólares, Sin embargo,
para mejorar su posición respecto a los competidores, la compañía software ofrece un precio
de 0,8 millones. Esto significa que, a pesar de perder dinero en este contrato, la organización
puede retener al persona) experto para futuros proyectos más rentables.

Productividad

La productividad en una empresa manufacturera se mide dividiendo el número de unidades
producidas entre el número de personas/hora requeridas para producirlas. Sin embargo, para
cualquier problema de software. existen muchas soluciones diferentes con distintas caracte-
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rísticas. Una solución podría ejecutarse de forma más eficiente mientras otra podría ser más
legible y fácil de mantener. Cuando se producen soluciones con distintas características, no
tiene sentido comparar las tasas de producción.

Sin embargo. los administradores tienen que estimar la productividad de los ingenieros en
el proceso de desarrollo software. Estas estimaciones son necesarias para la estimación del
proyecto y para valorar si los procesos o las mejoras tecnológicas son efectivas. Por lo gene
ral, estas estimaciones de productividad se basan en medir alguno de los atributos del software
y dividir el resultado entre el esfuerzo total requerido para el desarrollo. Existen dos tipos de
medidas utilizadas:

1. Medidas relacionadas con el tomarlO. Éstá se relacionan con el tamaño de la salida de
alguna actividad. La medida más común relacionada con el tamaño son las líneas de có
digo fuente entregadas. Otras medidas que se utilizan son el número de instrucciones de
código objeto entregado o el número de páginas de la documentación del sistema.

2. Medidas relacionadas con la función. Éstas se relacionan con la funcionalidad total
del software entregado. La productividad se expresa según la cantidad de funcionali
dad útil producida en un tiempo dado. Los puntos de función y los puntos objeto son
las medidas más conocidas de este tipo.

Las líneas de código fuente por programador/mes son una métrica ampliamente utilizada
en la medida de la productividad. Ésta se calcula contando el número total de líneas de códi
go fuente que se entrega. La cuenta se divide entre el tiempo total de programadores/mes re
queridos para completar el proyecto. Por lo tanto, este tiempo incluye el tiempo requerido para
el análisis y diseño, codificación, pruebas y documentación.

Este enfoque se desarrolló cuando muchos de los programas estaban en FORTRAN, len
guaje ensamblador o COBOL. Entonces, los programas se tecleaban en tarjetas, con una ins
trucción en cada tarjeta. El número de líneas de código era fácil de calcular: correspondía al
número de tarjetas. Sin embargo. los programas en lenguajes como Java o e++ consisten en
declaraciones, instrucciones ejecutables y comentarios. Incluyen macroinstrucciones que ocu
pan varias líneas de código. Existe más de una instrucción por línea. Por lo tanto, no hay una
relación sencilla entre las instrucciones de programa y las líneas de un listado.

Comparar la productividad de los diferentes lenguajes de programación también da im
presiones engañosas de la productividad del programador. Cuanto más expresivo sea un len
guaje de programación, más baja será la productividad aparente. Esta anomalía surge debido
a que todas las actividades de desarrollo de software se consideran de fonna conjunta cuan
do se calcula la productividad, pero la métrica utilizada sólo tiene en cuenta los procesos de
programación. Por lo tanto, si un lenguaje requiere más líneas que otro para implementar la
misma funcionalidad, la estimación de la productividad puede ser totalmente errónea.

Por ejemplo. consideremos un sistema que podría codificarse con 5.000 líneas de código
ensamblador o 1.500 líneas de código de lenguaje de alto nivel. En la Figura 26.2 se muestra
el tiempo de desarrollo para las diversas fases. El programador de ensamblador tiene una pro-

lAmIUaje llIIIIII'lblado 3 semenes 5 __........cIe. nivel 3 semanas 5__
8_
4_

10_ 2_
6_ 2_

Figura 26.2
Tiempos
de desarrollo
de sistemas.
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ductividad de 714 líneas/mes y el programador de alto nivel menos de la mitad de éstas, 300
líneas/mes. Así los costes de desarrollo para un sistema en e son menores y el sistema se desa
rrolla en menos tiempo.

Una alternativa a la utilización del tamaño del código como atributo de estimación es uti

lizar alguna medida de la funcionalidad del producto. Esto evitará la anomalía anterior pues
to que la funcionalidad es independiente del lenguaje de programación. MacDonell (MacDo
nell, 1994) describe brevemente y compara varias medidas diferentes basadas en la
funcionalidad. La más conocida de estas medidas son los puntos de función. Éstos fueron pro
puestos por Albrecht (Albrecht, 1979) y refinado por Albrecht y Gaffney (A1brecht y Gaff
ney, 1983). Garmus y Herron (Garmus y Herron, 2(00) describen el uso práctico de los pun
tos de función en proyectos software.

La pn,xluctividad se expresa como el número de puntos de función que son implementa
dos por persona/mes. Un punto de función no es una característica simple sino que es una
combinación de características del programa. El número total de puntos de función en un pro
grama se calcula midiendo o estimando las siguientes características del programa:

• Entradas y salidas externas.
Interacciones con el usuario.
Interfaces externas.
Archivos utilizados por el sistema.

Obviamente, algunas entradas, salidas e interacciones son más complejas que otras y se tar
da más en implementarlas. Las métricas de puntos de función tienen esto en cuenta multipli
cando las estimaciones de puntos de función iniciales por un factor de complejidad. Se debe
ría calcular cada una de estas cuestiones y asignarles un valor de peso, que varía desde 3 (para
entradas externas simples) hasta 15 (para ficheros internos complejos). Pueden tomarse los pe
sos propuestos por Albretcht u otros obtenidos mediante la propia experiencia.

Se pueden calcular los llamados puntos de función «no ajustados» (UFC) multiplicando
los contadores iniciales por los pesos estimados y sumando todos los valores.

UFC = ¡(número de elementos de un tipo) x (peso)

Ahora se pueden modificar estos puntos de función <mo ajustados» a través de factores de
complejidad relativos a la complejidad del sistema como un todo. Esto introducirá en la esti
mación el grado de proceso distribuido, la cantidad de reutilización y el rendimiento, entre
otras cosas. Los puntos de función «no ajustados» se multiplican por estos factores de com
plejidad del proyecto y producen los puntos de función finales para todo el sistema.

Symons (Symons, 1988) observó que la naturaleza subjetiva de la complejidad de las es
timaciones implicaba que la contabilización de puntos de función en un programa depende de
la persona que hace la estimación. Diferentes personas tienen nociones diferentes de com
plejidad. Existe una amplia variedad de contabilización de puntos de función, dependiendo
del estimador. Por esta razón, existen versiones que difieren acerca del valor de los puntos de
función dependiendo del juicio del estimador y del tipo de sistema a desarrollar. Además, los
puntos de función están predispuestos para ser utilizados en sistemas de proceso de datos don
de dominan las operaciones de entrada y salida. Es más duro estimar a través de puntos de fun
ción sistemas dirigidos por eventos. Por esta razón, algunas personas piensan que los puntos
de función no son muy útiles para medir la productividad software (Furey y Kilchenham,
1997; Armour, 2(02). Sin embargo. los usuarios de los puntos de función argumentan que. a
pesar de sus defectos, éstos son efectivos en situaciones prácticas (Banker el al., 1993; Gar
mus y Herron, 20(0).
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Los puntos objeto (Banker el al., 1994) son una alternativa a los puntos de función. Éstos
pueden ser utilizados en lenguajes 4GL y en lenguajes basados en scrip!. Los puntos objeto
no son las clases que pueden ser producidas cuando utilizamos un desarrollo orientado a ob
jetos. El número de puntos objeto en un programa es una estimación de:

l. El número de pantallas independientes que se despliegan. Las pantallas sencillas cuen
tan como 1 punto objeto, las pantallas moderadamente complejas cuentan como 2 y
las pantallas muy complejas cuentan como 3 puntos objeto.

2. El número de informes que se producen. Los informes simples cuentan como 2 pun
tos objeto, los informes moderadamente complejos cuentan como 5, y los informes
que son difíciles de producir cuentan como 8 puntos objeto.

3. El número de módulos en lenguajes imperativos como Java o C++ que deben ser des
arrollados para complementar el código de programación de la base de datos se con
tabilizará como 10 puntos objeto.

Los puntos objeto se utilizan en el modelo de estimación COCOMO 11 (donde se denomi
nan puntos de aplicación), que se anlizará más adelante en este capítulo. La ventaja de los pun
tos de objeto sobre los puntos de función es que pueden ser fácilmente estimados a partir de
la especificación de alto nivel. Para el cálculo de los puntos objeto sólo intervienen las pan
tallas, los informes y los módulos escritos en lenguajes de programación convencionales. No
se tienen en cuenta detalles de implementación, y la estimación del factor de complejidad es
mucho más sencilla.

Si se utilizan los puntos de función o los puntos objeto, entonces se pueden estimar en
las primeras etapas del proceso de desarrollo. Las estimaciones de estos parámetros se pue
den hacer tan pronto como se diseñen las interacciones externas del sistema. En esta elapa,
es muy difícil producir una estimación precisa del tamaño del programa en líneas de códi
go fuente.

El cálculo de los puntos de función y puntos objeto puede utilizarse junto con modelos de
estimación de líneas de código. El número de puntos de función se emplea para estimar el ta
maño final del código. Utilizando el análisis de datos históricos, se puede estimar el prome
dio de líneas de código, AVC, para implementar un punto de función en un lenguaje particu
lar. Los valores de AVC varían desde 200-300 LOC/FP en lenguaje ensamblador hasta 2-40
en un lenguaje de programación de base de datos como SQL. El tamaño estimado del código
para una nueva aplicación se calcula como se muestra a continuación:

Tamaño del código = Ave x Número de puntos de función

La productividad de los ingenieros que trabajan en una organización se ve afectada por
varios factores. Algunos de los más importantes se resumen en la Figura 26.3. Sin embar
go, las diferencias individuales en la habilidad son más importantes que cualquiera de es
tos factores. En una primera valoración de la productividad. Sackman y otros (Sackman el

al., 1968) comprobaron que algunos programadores eran diez veces más productivos que
otros. La experiencia demuestra que esto sigue siendo cierto. Los equipos grandes tienen
una mezcla de habilidades, por lo que tienen una productividad «promedio). Sin embargo,
en los equipos pequeños la productividad total depende en gran medida de las aptitudes y
habilidades individuales.

La productividad del desarrollo software varía notablemente a través de distintos domi
nios de la aplicación y organizaciones. Para sistema empotrados, grandes y complejos, la
productividad es muy baja, alrededor de 30 LOC/pm. Para aplicaciones bien entendidas, es
critas en un lenguaje como Java, ésta puede llegar a ser de 900 LOC/pm. Cuando se mide en
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ténninos de puntos objeto, Boehm y otros (Boehm el al., 1995) señalan que la productivi
dad varía desde 4 puntos objeto por mes hasta 50 por mes, dependiendo del tipo de aplica
ción, las herramientas de apoyo y la capacidad del programador. El problema de estas me

didas que expresan el volumen producido en un periodo de tiempo es que no tienen en
cuenta las características no funcionales del software como la fiabilidad y el mantenimien
to. Implican que más siempre significa mejor. Beck (Beck, 2000). en su estudio sobre pro
gramación extrema, establece un excelente punto acerca de la estimación. Si la aproxima
ción está basada en la simplificación y optimización del código, entonces el recuento de
número de líneas de código no es relevante.

Además, estas medidas no tienen en cuenta la posibilidad de reutilizar el software produ
cido. utilizar generadores de código u otras herramientas que nos ayuden en la creación de
software. Lo que realmente quieren estimar es el coste de crear un sistema particular donde
se han definido la funcionalidad, la calidad, el rendimiento, el mantenimiento, etc. Esto sólo
se relaciona de manera indirecta con medidas tangibles como el tamaño del sistema.

El gestor no debe usar las medidas de productividad para juzgar las habilidades de los in
genieros de su equipo. Si lo hace, los ingenieros deben estar comprometidos con la calidad
con el fin de ser más «productivos». Éste es el caso en el que los programadores «menos pro
ductivos» producen código más fiable que es más fácil de comprender y más barato de man
tener. Por lo tanto, debería pensar en las medidas de productividad como una información par
cial sobre la productividad del programador. Tendrá que considerar otra información, como
la calidad de los programas que se producen.

26.2 Técnicas de estimación

No hay una fonna simple de hacer una estimación precisa del esfuerzo requerido para des
arrollar un sistema de software. Las estimaciones iniciales se hacen partiendo de la definición
de requerimientos de usuario de alto nivel. El software tiene que ejecutarse en computadoras
poco familiares y utilizar nuevas tecnologías de desarrollo. Probablemente no se conozcan las
personas involucradas en el proyecto y sus habilidades. Todos estos factores significan que en
una primera etapa del proyecto es difícil producir una estimación precisa de los costes de des
arrollo del sistema.
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Más aún, existe una dificultad fundamental para valorar la precisión de los diferentes en
foques de las técnicas de estimación de costes. Por lo general, las estimaciones de costes se
cumplen por su propia naturaleza. La estimación se utiliza para definir el presupuesto del pro
yecto y el producto se ajusta para que las cifras del presupuesto se cumplan. No se conocen
informes de experimentos de control sobre costes de proyectos donde los costes estimados no
se utilicen para ajustar el experimento. Un experimento de control no debería revelar la esti
mación del coste al administrador del proyecto. Los costes reales tendrían que compararse con
los estimados del proyecto. Sin embargo, realizar un experimento de este tipo sería imposi
ble, debido a los altos costes que conlleva y al número de variables que no pueden ser con
troladas.

A pesar de esto. las organizaciones necesitan hacer estimaciones de esfuerzo y costes. Para
hacerlo, se utilizan una o más técnicas de las descritas en la Figura 26.4 (Boehm, 1981). To
das estas técnicas se basan en la experiencia de los gestores de proyectos, los cuales usan sus
conocimientos en proyectos previos para llegar a una estimación de los recursos necesarios
en un proyecto. Sin embargo, puede haber diferencias importantes entre proyectos pasados y
futuros. En los diez últimos años se han introducido muchas técnicas y métodos nuevos de
desarrollo. Algunos de los cambios que pueden afectar a las estimaciones basadas en la ex
periencia son:

l. Sistemas orientados a objetos y distribuidos en lugar de sistemas centralizados (main-
frames).

2. Uso de servicios web.
3. Uso de ERP o sistemas basados en bases de datos.
4. Uso de paquetes software ajenos en lugar de desarrollar todo el software propio.
5. Desarrollo reutilizando componentes en lugar de hacer todo un desarrollo nuevo.
6. Desarrollo utilizando lenguajes script tales como TCL o Per! (Ousterhout, 1998).
7. El uso de herramientas CASE o generadores de progrannas más que desarrollo de soft

ware no asistido.

Si los gestores del proyecto no han trabajado con estas técnicas, su experiencia previa no
les ayudará a estimar los costes del software. Esto hace que sea más difícil producir costes y
estimaciones de agenda precisos.

Los enfoques para la estimación de costes de la Figura 26.4 se pueden abordar utilizando
un enfoque descendente o ascendente. Un enfoque descendente se inicia a nivel de sistema.
Se comienza examinando la funcionalidad total del producto y su interacción con las subfun
cionalidades. Los costes a nivel de sistema tienen en cuenta actividades tales como la inte
gración, configuración, gestión y documentación.

El enfoque ascendente, por el contrario, se inicia a nivel de componentes. El sistema se di
vide en componentes y se calcula el esfuerzo requerido para desarrollar cada uno de los com
ponentes. Estos costes se suman para dar el esfuerzo requerido del desarrollo del sistema com
pleto.

Las desventajas del enfoque descendente son las ventajas del ascendente, y viceversa. La
estimación descendente subestima los costes de resolver problemas técnicos difíciles asocia
dos a componentes específicos como las interfaces de hardware no estándares. No existe jus
tificación detallada de la estimación que se produce. En cambio, la estimación ascendente pro
duce tal justificación y considera cada componente. Sin embargo, este enfoque tiende a
subestimar los costes de las actividades de sistema tales como la integración. La estimación
ascendente también es más costosa. Debe de haber un diseño inicial del sistema para identi
ficar los componentes a evaluar.
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Modelado algoritmico de costes Se desanoIIa un modelo utilizando informaá6n hislórial de costes que reIaáona alguna ...
trica de software (por lo general, su lamano) con el coste del proyecto. Se hace un. esti
mación de esa métrica y el modelo predice el esfuerzo requerido.

Juicio experto Se amsuItan varios expertos en las téalicas de desarroIo de soIIware l'fllPU"SlM y en el do
minio de la aplicación. cad. uno de ellos estima el coste del proyedo. Estas estimaciones se
comparan yse discuten. El proceso de estimación se itera hasta que se llega • un COl_ISO.

Estimación por analogla Esta técnica es aplicable cuando otros proyectos en el mismo dominio de aplicación se han
completado. Se estima el coste de un nuevo proyecto por analotfa con estos proyecIIlS com
pletados. Myers (Myers, 1989) d. una desaipáón muy clara de este enfoque.

Ley de Parkinson La Ley de Parkinson establece que el trabajo se extiende par. llenar el tiempo disponible.
El coste se detenninarl! por los recursos disponibles mis que por los objelivos logrados. Si
el software se tiene que entregar en 12 meses y se álSJlOl1'! de ánco personas, el esfuerzo
requerido se estima en 60 personas/mes.

Pricing lo win El coste del software se estima a partir de a lo que el diente está dispuesto. pagar por el
proyecto. El esfuerzo estimado depende del presupuesto del diente y no de la funcionali
dad del software.

Figura 26.4 Técnicas de estimación de costes.

Cada técnica de estimación tiene sus ventajas e inconvenientes. Cada una utiliza diferente
información acerca del proyecto y del equipo de desarrollo; por lo tanto, si se utiliza única
mente un modelo y la información no es precisa. la estimación final será errónea. Para pro
yectos grandes, se deben utilizar varias técnicas de estimación de costes y comparar sus re
sultados. Si éstos predicen costes totalmente diferentes, probablemente no tenga información
suficiente acerca del producto o del proceso de desarrollo. Se debe buscar más información
del producto, del proceso y del equipo y repetir el proceso de cálculo de costes hasta que la
estimación converja.

Estas técnicas de estimación son aplicables cuando existe un documento de especificación
de requerimientos para el sistema. Éste debe definir todos los requerimientos de usuario y de
sistema. Se pueden hacer estimaciones razonables de la funcionalidad del sistema a desarro
llar. En general, los proyectos grandes de ingeniería de sistemas tendrán tal documento de re
querimientos.

Sin embargo, en muchos casos, los costes de muchos proyectos deberán ser estimados uti
lizando solamente requerimientos de usuario incompletos. Esto significa que los estimadores
tienen muy poca información con la que trabajar. El análisis y la especificación de requeri
mientos son costosos, y los gestores de la compañía necesitan una estimación inicial del cos
te del proyecto antes de que puedan tener un presupuesto aprobado para desarrollar requeri
mientos más detallados o un prototipo del sistema.

En estas circunstancias, «pricing to win» es una estrategia utilizada comúnmente. La no
ción de «asignar precios para ganar» parece ser inmoral y poco apropiada para los negocios.
Sin embargo, tiene algunas ventajas. El coste del proyecto se acuerda en base a un borrador
de la propuesta. Entonces se llevan a cabo negociaciones con el cliente para determinar una
especificación detallada del proyecto. Esta especificación viene delimitada por el coste acor
dado. El comprador y el vendedor deben acordar la funcionalidad aceptable del sistema. El
factor clave en muchos proyectos no son los requerimientos del proyecto, sino el coste. Los
requerimientos pueden cambiarse sin que se exceda el coste.

Por ejemplo, a una compañía se le ofrece un contrato para desarrollar un sistema de entre
ga de combustible para una compañía de carburantes que periódicamente entrega combusti-
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ble a sus estaciones de servicio. No hay un documento detallado de requerimientos para este
sistema, por lo que los desarrolladores estiman que un precio de 900.000 $ será suficiente
mente competitivo y encajará en el presupuesto de la compañía de carburantes, Después de
conseguir el contrato, ellos negociarán los requerimientos detallados del sistema y qué fun
cionalidades básicas serán entregadas; entonces estimarán costes adicionales de otros reque
rimientos, La compañía de carburantes no perderá necesariamente aquí, porque ha concedi
do el contrato a una compañía en la que puede confiar. Los requerimientos adicionales pueden
ser parte de un futuro presupuesto, por lo que los presupuestos iniciales de la compañía de car
burantes no serán perturbados con altos costes iniciales de software.

26.3 Modelado algorítmico de costes

El modelado algorítmico de costes utiliza una fónnula matemática para predecir los costes del
proyecto basándose en estimaciones del tamaño del proyecto, el número de ingenieros soft
ware, y otros factores de proceso y producto. Un modelo algorítmico de costes puede cons
truirse analizando los costes y los atributos de proyectos completados y encontrando una fór
mula que los englobe y aproxime hacia la experiencia actual.

Los modelos algorítmicos de costes se utilizan principalmente para hacer estimaciones de
coste de desarrollos software, pero Boehm (Boehm el a/., 2(00) describe una serie de otros usos
para la estimación algorítmica de costes, que incluyen estimaciones para investigadores en
compañías software, estimaciones de estrategias alternativas para ayudar a evaluar los riesgos,
y estimaciones para la toma de decisiones sobre reutilización, reorganización o subcontración.

En su fónnula más general, una estimación algorítmica de costes puede ser expresada
como:

Esfuerzo = A x Tamaño· x M

A es un factor constante que depende de las prácticas organizacionales locales y del tipo
de software que se desarrolla. El Tamaño es una valoración del tamaño del código del soft
ware o una estimación de la funcionalidad expresada en puntos de función o puntos objeto.
El valor del exponente B por lo general se encuentra entre 1 y 1,5. M es un multiplicador ge
nerado al combinar diferentes procesos, atributos del producto y del desarrollo, como la de
pendencia de requerimientos del software y la experiencia del equipo de desarrollo.

La mayoría de los modelos algorítmicos de estimación tienen un componente exponencial
(B en la ecuación anterior) asociados con la estimación del tamaño. Esto refleja el hecho de que
el coste no se incremente linealmente con el tamaño del proyecto. Si el tamaño del software se
incrementa, incurrimos en costes extras debidos a la sobrecarga de la comunicación en grandes
equipos, gestión de configuraciones más complejas, mayores dificultades en la integración, en
tre otras. Por lo tanto, cuanto más grande sea el sistema, mayor será el valor de este exponente.

Desafortunadamente, todos los modelos algorítmicos padecen las mismas dificultades bá
sicas:

l. A menudo es difícil estimar el Tamaño en una primera etapa de un proyecto donde so
lamente está disponible la especificación. Las estimaciones de los puntos de función
y de los puntos objeto son más fáciles de realizar que las de tamaño del código, pero
frecuentemente pueden ser imprecisas.

2. Las estimaciones de los factores By Mson subjetivas. Las estimaciones varían de una
persona a otra, dependiendo de su conocimiento y experiencia.
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El número de líneas de código fuente en un sistema terminado es la métrica básica usada

en muchos modelos algorítmicos de costes. La estimación del tamaño puede comprender la
estimación por analogía con otros proyectos, la estimación de convertir los puntos de función
o puntos objeto al tamaño del código, la de los valores del tamaño de los componentes del sis

tema, y la utilización de un componente de referencia conocido para estimar el tamaño de los
componentes, o simplemente puede ser una cuestión de juicio de ingeniería.

La estimación precisa del tamaño del código es difícil en etapas tempranas del proyecto

por que el tamaño del código depende de decisiones de diseño que todavía no se han tomado.

Por ejemplo, una aplicación que requiere una gestión de datos compleja puede usar una base
de datos comercial o implementar su propio sistema gestor de datos. Si se utiliza la base de
datos comercial, el tamaño del código será menor, pero puede ser necesario un esfuerzo adi
cional debido a limitaciones de rendimiento del producto comercial.

El lenguaje de programación utilizado en el desarrollo del sistema también afecta al nú
mero de líneas de código a desarrollar. Un lenguaje como Java podría generar más líneas de
código que si se utilizara lenguaje C. Sin embargo, este código extra permite más comproba
ciones en tiempo de compilación. por lo que los costes de validación probablemente se redu
cen. ¿Cómo se tiene esto en cuenta? Más aún. también se tiene que estimar la magnitud de la
reutilización en el proceso de desarrollo de software y ajustar la estimación del tamaño para
tomar ésta en cuenta.

Si se utilizan los modelos algorítmicos para estimar los costes, se debe crear un rango de
estimaciones (1a peor. la esperada y la mejor) en lugar de una sola estimación y aplicar la fór
mula de costes a todas ellas. Las estimaciones son más precisas cuando se conoce el tipo de
software a desarrollar, cuando se ha calibrado el modelo utilizando datos locales, y cuando el
lenguaje de programación y el hardware han sido predefinidos.

La precisión de las estimaciones producidas por un modelo algorítmico de costes depende
de la información del sistema que esté disponible. Conforme avance el proceso software. más
información estará disponible y las estimaciones serán más precisas cada vez. Si la estima
ción inicial del esfuerzo requerido es de.r meses de esfuerzo. el rango puede estar compren
dido entre 0,25x y 4x en la primera propuesta. Éste se afinará durante el proceso de desarro
llo, como muestra la Figura 26.5. Esta tlgura. adaptada de un artículo de Boehm (Boehm el

al.• 1995), refleja la experiencia de un buen número de proyectos software. Por supuesto, jus
to antes de que se entregue el sistema. se puede hacer una estimación muy precisa.
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26.3.1 El modelo de COCOMO

Se han propuesto varios modelos algorítmicos como base para estimar el esfuerzo, agenda y

costes de un proyecto software. Éstos son similares conceptualmente, pero utilizan diferentes
valores en sus parámetros. El modelo que se analiza aquí es el modelo COCOMO. El mode
lo COCOMO es un modelo empírico que se obtuvo recopilando datos de varios proyectos

grandes. Estos datos fueron analizados para descubrir las fónnulas que mejor se ajustaban a
las observaciones. Estas fónmulas vinculan el tamaño del sistema y del producto, factores del

proyecto y del equipo con el esfuerzo necesario para desarrollar el sistema.
Se ha elegido COCOMO por las siguientes razones:

1. Está bien documentado, es de dominio público y lo apoyan el dominio público y las

herramientas comerciales.
2. Se ha utilizado y evaluado ampliamente.
3. Tiene una gran tradición desde su primera versión en 1981 (Boehm, 1981), pasando

por un refinamiento para el desarrollo de software en ADA (Boehm y Royce, 1989),
hasta su versión más reciente, COCOMO 11. publicada en 2000 (Boehm el al., 2(00).

Los modelos COCOMü son comprensibles, con un gran número de parámetros. los cua

les pueden tomar un rango de valores. Éstos son complejos y no se puede dar una descripción
completa aquí. Basta una simple exposición de las características esenciales para comprender
los modelos algorítmicos de costes.

La primera versión del modelo COCOMO, COCOMO 81, fue un modelo de tres niveles
donde éstos reflejaban el detalle del análisis de la estimación del coste. El primer nivel (bási
co) provee una estimación inicial burda, el segundo nivel la modifica utilizando una serie de
multiplicadores de proyecto y proceso, y el nivel más detallado produce estimaciones para las
diferentes fases del proyecto. La Figura 26.6 muestra la fónmula básica de COCOMO como
los diferentes tipos de proyectos. El multiplicador M refleja características del producto, pro
yecto y del personal.

COCOMO 81 supone que el software se desarrolla según un proceso en cascada (véase el Ca
pítulo 4) usando lenguajes de progr.unación imperativos estándares como C o FORTRAN. Sin
embargo, ha habido cambios radicales en el desarrollo de software desde que se propuso esta ver
sión irúcial. El prototipado y el desarrollo incremental son modelos de proceso utilizados co
múnmente. El software se desarrolla ahora ensamblando componentes reutilizables y vinculán
dolos mediante un lenguaje de secuencia de comandos (script.o;;). Los sistemas que hacen un uso
intensivo de datos se desarrollan con lenguajes como SQL y gestores de base de datos comer
ciales. Se crea nuevo software aplicando reingeniería sobre el software ya existente. Existen he
rramienta, CASE para ayudar en muchas de las actividades del proceso del software.

Simple PM ~ 2,4 (KDSI)'" x M

PM ~ 3,0 (KD5l)1." x M

PM ~ 3,6 (KD5l)''''' x M

ApIicaáones bien entendidas Ydesarrollad.. por equipos pe
queIIo5.

Proyectos mAs complejos donde los miembros del equipo
pueden _ experiencia limitada en este tipo de sistemas.

Proyectos complejos donde el softwere es pItte de un con
junto complejo de hardware, regla. y procedimientos.

Figura 26.6 Modelo básico de COCOMO 81.



26.3 • Modelado algorítmico de costes 573

Teniendo en cuenta estos cambios, el modelo COCOMO II considera diferentes enfoques
para el desarrollo de software, como el de la construcción de prototipos, el desarrollo basado
en componentes y el uso de programación con bases de datos. COCOMO II soporta el mo
delo de desarrollo en espiral (véase el Capítulo 4) y engloba varios niveles que producen es
timaciones detalladas de fanna incremental. Éstos pueden utilizarse en sucesivas iteraciones
en el desarrollo en espiral. La Figura 26.7 muestra los niveles de COCOMO II y sus reco
mendaciones de uso.

Los niveles de COCOMO II son los siguientes:

L Nivel de construcción de prototipos. Éste presume que el sistema es creado mediante
componentes reutilizables, scripts y programación de base de datos. Fue diseñado
para hacer estimaciones de desarrollo de prototipos. Las estimaciones de tamaño del
software están basadas en puntos de aplicación, y se utiliza una fónnula simple «a
maño/productividad) para estimar el esfuerzo requerido. El concepto de puntos de
aplicación es el mismo que el de puntos objeto expuesto en la Sección 26.1, pero el
nombre fue cambiado para evitar confusiones con el desarrollo orientado a objetos.

2. Nh'el de diseño inicial. Este nivel se utiliza en etapas tempranas del diseño del siste
ma, después de que los requerimientos hayan sido establecidos. Las estimaciones es
tán basadas en puntos de función, los cuales se convierten a número de líneas de có
digo. La fónnula pennite seguir el estándar expuesto anterionnente con un conjunto
de siete multiplicadores.

3. Ni\'el de reutilización. Este nivel se utiliza para calcular el esfuerzo requerido para in
tegrar componentes reutilizables y/o el código que es automáticamente generado por
herramientas de diseño o programas de traducción. Nonnalmente es utilizado junto
con el nivel de post-arquitectura.

4. Nivel de postarquitecrura. Una vez diseñado el sistema, se puede hacer una estimación
más precisa del tamaño del software. Otra vez se utiliza la fónnula estándar para la es-

Desarrollo de
1 Numero de puntos 1. Basado en INivel de construcción b: Usado para prototipos utilizando

de aplicación I I de prototipos G scripts, lenguajes
-~" basados en BD, etc.

'.,

Estimación inicial delI Numero de puntos l Basado en I Nivel de diseño ~ Usado para esfuerzo basado en
de función El I inicial 1: requerimientos y

., , opciones de diseño

Numero de lineas de Basado en I Nivel Usado para
Esfuerzo para integrar

código reutilizadas I de reutilización ~
componentes reutilizables

o generadas o código generado
automáticamente

I Numero de líneas Il Basado en I Nivel "Usado para Esfuerzo de

de código fuente ~ I de postarquitectura ~
desarrollo basado

en el diseño del sistema.--, ._" -'.-",,< • "

Figura 26.7 Los niveles del CaCaMa 11.
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ttmación del coste expuesta anteriormente. Sin embargo, ésta incluye un conjunto de
17 multiplicadores que reflejan las habilidades del personal y las características del
producto y del proyecto.

Por supuesto, en sistemas grandes, diferentes partes pueden ser desarrolladas utilizando di
versas tecnologías, y puede que no sea preciso estimar todas las partes con el mismo nivel de
precisión. En estos casos, se puede utilizar el modelo apropiado para cada parte del sistema y
combinar los resultados para crear una estimación del sistema completo.

Nivel de construcción de prototipos

El nivel de construcción de prototipos fue introducido en COCOMO 11 para dar soporte a
la estimación del esfuerzo requerido para el prototipado de proyectos y para proyectos en
que el software se desarrolla utilizando componentes existentes. Se basa en una estimación
de los puntos de aplicación con pesos (puntos objeto), la cual se divide entre una cifra es
tándar de la productividad estimada. Luego se ajusta la estimación de acuerdo con la difi
cultad de desarrollo de cada punto objeto (Boehm el al., 2000). La productividad del pro
gramador depende de la experiencia y de la capacidad del desarrollador, y de las
características de la herramientas CASE utilizadas para apoyar el desarrollo. La Figura
26,8 muestra los valores de productividad sugeridos por los desarrolladores del modelo
(Boehm el al., 1995).

En este nivel, la reutilización es común. y algunos de los puntos de aplicación se pueden
implementar con componentes reutilizables. En consecuencia, se deberá ajustar la estimación
obtenida mediante el total de puntos de aplicación, teniendo en cuenta el porcentaje de reuti
lización esperado, Por lo tanto, la fórmula para el cálculo del esfuerzo para el prototipado del
sistema es:

PM = (NAP x (1 - %reutilización/100» / PROD

PM es el esfuerzo estimado en personas/mes. NAP es el total de puntos de aplicación en el
sistema a desarrollar. %reutilización es una estimación de la cantidad de código reutilizado
en el desarrollo. PROD es la productividad medida en puntos objeto como muestra la Figu
ra 26.8. El modelo presupone que no hay esfuerzo adicional derivado de la reutilización.

Nivel de diseño inicial

Este nivel se utiliza cuando hemos acordado los requerimientos de usuario y se han iniciado
las primeras etapas del proceso de diseño. Sin embargo. no necesitamos una arquitectura de
tallada del diseño para realizar estas estimaciones. La meta en este nivel es hacer una estima
ción aproximada sin demasiado esfuerzo. En consecuencia. se asumirán simplificaciones,
como que el esfuerzo de integrar el código reutilizable es cero. Las estimaciones de diseño
inicial son la opción más útil para evaluar distintas alternativas a fin de implementar los re-

ExperiencioI y capllCidod
de las desInoIIodores Muy baja BIja Media AItlI Muy.

Figura 26.8 MIdurez YcllpaCided
Productividad de 1.. herrlmienlas CASE Muy baja 8Ij1 Medio AItlI Muy.
medida en puntos PROD (NOP/mes) 4 7 t3 25 50
objeto,
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querimientos del usuario. Las estimaciones en este nivel están basadas en la fórmula estándar
para modelos algorítmicos:

Esfuerzo = A x Tamaño' x M

Basándose en su gran cantidad de datos históricos, Boehm propone que el coeficiente A sea

de 2,94. El tamaño del sistema es expresado en KSLOC, es decir, el número de miles de líneas

de código fuente. Éste se calcula estimando el número de puntos de función en el software, y
convirtiendo éste a KSLOC utilizando tablas estándar, que relacionan el tamaño del software
con los puntos de función dependiendo del lenguaje de programación.

El exponente B refleja el esfuerzo creciente requerido al incrementarse el tamaño del pro
yecto. Éste no se fija para diferentes tipos de sistemas, como en el COCOMO 81. pero pue
de variar desde 1, I hasta 1,24 dependiendo de la novedad del proyecto, la flexibilidad de desa
rrollo, los procesos utilizados para la resolución de riesgos, la cohesión del equipo de
desarrollo y el nivel de madurez del proceso de la organización (véase el Capítulo 28). La for
ma de calcular este exponente se muestra en la descripción del nivel de postarquitectura del

COCOMOIl.
El multiplicador M en COCOMO 11 está basado en un conjunto simplificado de siete ca

racterísticas de proyecto y de proceso que influyen en la estimación. Éste puede hacer que se
incremente o decremente el esfuerzo requerido. Estas características utilizadas en el nivel de
diseño inicial son fiabilidad y complejidad del producto (RCPX), reutilización requerida
(RUSE), la dificultad de la plataforma (PDIF), la capacidad del personal (PERS), la experien
cia del personal (PREX), agenda (SCED) y facilidades de apoyo (FCIL). Éstas se pueden esti
mar directamente sobre una escala de seis puntos donde 1 corresponde a valores muy bajos
de los multiplicadores y 6 corresponde a valores muy altos.

Esto nos lleva a la siguiente fórmula de esfuerzo:

PM - 2,94 x Tamaño' x M

donde:

M ~ PERS X RCPX x RUSE x PDIF x PREX x FClL x SCED

Nivel de reutilización

Como ya vimos en los Capítulos 18 y 19, ahora es muy común reutilizar software, y los sis
temas grandes tienen un porcentaje significativo de código reutilizado de otros proyectos an
teriores. Este nivel de reutilización se emplea para estimar el esfuerzo requerido para integrar
código reutilizable y código generado.

COCOMO II considera 2 tipos de código reutilizado. El código de caja negra es el código
que puede ser reutilizado sin entender el código ni teniendo que hacer cambios en él. El es
fuerzo de desarrollo para este tipo de código es o. El código que ha de ser adaptado para in
tegrarlo con el código nuevo u otros componentes reutilizados recibe el nombre de código de
caja blanca. Éste supone un esfuerzo de desarrollo ya que tendremos que entenderlo y modi
ficarlo para que funcione correctamente en el sistema.

Además. muchos sistemas incluyen código generado automáticamente desde el modelo del
sistema a través de traductores automáticos. El generador posee unas plantillas estándar, el
modelo del sistema es analizado, y el código base es generado a partir de estas plantillas es
tándar y los datos del modelo. El nivel de reutilización de COCOMO II incluye una parte es
pecífica para estimar los costes asociados a este código generado automáticamente.
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Para el código generado automáticamente. el modelo estima el número de personas/mes
necesarias para integrar este código. La fónnula para estimar el esfuerzo es:

PMA"" ~ (ASLOC X AT/1OO) / ATPROD // Estimación para el código generado

AT es el porcentaje de código adaptado que se genera automáticamente y ATPROD es la pro
ductividad de los ingenieros que integran dicho código. Boehm el al., 2(00) han medido AT
PROD en tomo a 2.400 líneas por mes. Por lo tanto, si hay un total de 20.000 líneas de códi
go reutilizado del tipo caja blanca en un sistema y un 30% de éste se genera automáticamente,
entonces el esfuerzo requerido para integrar este código será:

(20.000 x 30/100) / 2400 ~ 2,5 personas/mes / / Ejemplo de código generado

Cuando un sistema incluye algo de código nuevo y algunos componentes reutilizables de
caja blanca que deben ser integrados. se usa otro componente del nivel de reutilización. En
este caso el nivel de reutilización no calcula el esfuerzo directamente. A pesar de estar basa~

do en el número de líneas de código reutilizadas, éste calcula una cifra equivalente en líneas
de código nuevo.

Por lo tanto, si 30.000 líneas de código han de ser reutilizadas, el tamaño nuevo equiva
lente estimado puede ser 6.000. Esencialmente, reutilizar 30.000 líneas de código equivale a
escribir 6.000 líneas de código nuevo. La cifra calculada se suma al número de líneas de có
digo nuevo a desarrollar del nivel de postarquitectura de COCOMO !l.

Las estimaciones en el nivel de reutilización son:

ASlOC - Número de líneas de código en los componentes que deben ser adaptados
E5l0C - número equivalente en líneas de código nuevo

La fórmula utilizada para calcular E5LOC tiene en cuenta el esfuerzo necesario para com
prender el software. para hacer cambios en el código a reutilizar y los cambios en el sistema
para integrar este código. También tiene en cuenta la cantidad de código que se genera auto
máticamente, donde el esfuerzo de desarrollo se calcula como veremos más adelante en esta
sección.

La siguiente fónnula se utiliza para calcular el número equivalente de líneas de código:

E5LOC = ASLOC X (1 - AT/lOO) X AAM

A5LOC se reduce de acuerdo con un porcentaje de código automáticamente generado.
AAM es el multiplicador de ajuste de la adaptación, el cual tiene en cuenta el esfuerzo reque
rido en la reutilización de código. Básicamente, AAM es la suma de tres componentes:

1. Un componente de adaptación (llamado AAF) que representa el coste de hacer los cam
bios en el código reutilizado. Éste tiene en cuenta cambios de diseño, código e inte

gración.
2. Un componente de comprensión (llamado 5U) que representa el coste de entender el

código que se va a reutilizar y la familiarización del ingeniero con el código. Los va
lores de 5U van desde 50 para código complejo no estructurado hasta 10 para código
orientado a objetos bien escrito.

3. Un factor de cálculo (llamado AA) que representa el coste de la toma de decisiones para
la reutilización. Esto es, siempre es necesario algún análisis para decidir que código
puede ser reutilizado. AA varía entre Oy 8 según la cantidad de esfuerzo necesaría.

El nivel de reutilización no es un modelo lineal. Necesitaremos esfuerzo si la reutilización
se considera como hacer una valoración de si es posible la reutilización. Por lo tanto, cuanta
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más reutilización se contemple, los costes de reutilización por unidad de código reutilizado
serán mayores.

Nivel de postarquitectura

El nivel de postarquitectura es el nivel más detallado de todos los del COCOMO 1I. Se utili
za una vez que conocemos el diseño arquitectónico del sistema, es decir, cuando conocemos
la estructura de subsistemas.

Las estimaciones producidas en el nivel de postarquitectura están basadas en la misma fór
mula básica (PM ~ A x Tamaño' x M) utilizada en las estimaciones de diseño inicial. Sin
embargo, la estimación del tamaño del software deberá ser más precisa en esta etapa del pro
ceso de desarrollo, y se utiliza un conjunto más extenso de atributos (17 en lugar de 7) de pro
ducto, proceso y organización para refinar el cálculo del esfuerzo inicial. Es posible utilizar
más atributos, ya que tenemos más infonnación en esta etapa acerca del proceso de desarro
llo y del producto.

La estimación del número de líneas de código se calcula utilizando tres componentes:

1. Una estimación del número total de líneas nuevas de código a desarrollar.
2. Una estimación del número de lineas de código fuente equivalentes (ESLOCl calcula

das usando el nivel de reutilización.
3. Una estimación del número de líneas de código que tienen que modificarse debido a

cambios en los requerimientos.

Estas tres estimaciones se añaden para obtener el tamaño total del código (KSLOC) que uti
lizaremos en la fónnula para el cálculo del esfuerzo. El componente final en la estimación
el número de líneas de código modificado- refleja el hecho de que los requerimientos del
software siempre cambian. Los programas tienen que reflejar estos cambios en los requeri
mientos y, por lo tanto, se ha de desarrollar un nuevo código. Por supuesto, la estimación del
número de líneas que cambiarán no es fácil, y habrá más incertidumbre que en las estimacio
nes de desarrollo.

El ténnino exponencial (8) en la fónnula para el cálculo del esfuerzo tiene tres posibles
valores en COCOMO 1. Éstos se relacionaban con los diferentes niveles de complejidad del
proyecto. Puesto que los proyectos son cada vez más complejos, los efectos de incrementar
el tamaño del sistema son cada vez más importantes. Sin embargo, las buenas prácticas y los
procedimientos organizacionales pueden controlar esta «escala de deseconomía». Esto se re
coge en COCOMO 11, donde el rango de valores para el exponente B es continuo en lugar de
discreto. El exponente se estima considerando 5 factores de escala, como se muestra en la Fi
gura 26.9. Estos factores pueden tomarse de 6 valores que van desde muy bajo hasta extra alto
(5 a O). Los valores resultantes se suman, se dividen entre 100 y al resultado se le suma 1,01
para obtener el exponente que se debe utilizar.

Para ilustrar esto, imaginemos que una organización trabaja en un proyecto en el que se
tiene poca experiencia de dominio. El cliente del proyecto no ha definido el proceso a utili
zar y no proporciona suficiente tiempo en el calendario del proyecto para hacer un análisis de
riesgos. Se tiene que fonnar un nuevo equipo de desarrollo para implementar este sistema. La
organización recientemente ha puesto en proceso un programa de perfeccionamiento y ha ob
tenido el Nivel 2 del modelo CMM (véase el Capítulo 28). Los posibles valores de los facto
res de escala utilizados en el cálculo del exponente son:

Precedentes: Éste es un proyecto nuevo para la organización -valor Bajo (4)
Flexibilidad de desarrollo: No se involucra al cliente -valor Muy alto (1)
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Figura 26.9 Factores de escala utilizados en el calculo del exponente en COCOMO 11.

• Resolución de la arquitectura/riesgo: No se lleva a cabo un análisis de riesgos -valor
Muy bajo (5)

• Cohesión del equipo: Creación de un equipo, por lo que no tenemos infonnación -va
lor Nominal (3)

• Madurez del proceso: Algún control del proceso en su lugar -valor Nominal (3)

La suma de estos valores es 16, por lo que el exponente debe tomar un valor de 1,17
(0,16 + 1,01).

Los atributos (Figura 26.10) que se utilizan para ajustar las estimaciones iniciales y crear
el multiplicador M en el nivel de postarquitectura se puede dividir en cuatro clases:

1. Los atributos de producto se refieren a las características requeridas del producto soft
ware a desarrollar.

2. Los atributos de la computadora son restricciones impuestas sobre el software o la pla
!afonna hardware.

3. Los atributos del personal son multiplicadores que tienen en cuenta la experiencia y
las capacidades de las personas que trabajan en el proyecto.

4. Los atributos del proyecto se refieren a las características particulares del proyecto de
desarrollo software.

La Figura 26.11 muestra un ejemplo de cómo influyen estos conductores de costes en
las estimaciones del esfuerzo. Se tomó un valor de 1,17 para el exponente y se supuso que
RELY, CPU<, STOR, TOOL YSCED son los conductores de costes clave en el proyecto. Los
otros conductores de costes tienen un valor nominal de 1, por lo que no afectan al cálculo
del esfuerzo.

En la citada figura, a los conductores clave de los costes se les asigna valores máximos y
mínimos para mostrar cómo influyen en la estimación del esfuerzo. Los valores que se toman
son los provenientes del manual de referencia de COCOMO II (Boehm, 1997) Puede verse
que los valores altos para los conductores de costes conducen a una estimación del esfuerzo
que es tres veces la estimación inicial. mientras que los valores bajos reducen la estimación
alrededor de 1/3 de la original. Esto resalta la gran diferencia entre los diferentes tipos de pro
yectos y las dificultades de transferir la experiencia de un dominio de la aplicación a otro.



26.3 • Modelado algorttmico de costes 579

RELV Produclo Fiabilidad requerida del sistema

CPlJ( Produclo Complejidad de los módulos del sí*rna

DOCU Produclo Amplitud de la documentación requerida

DATA Producto Tamano de la base de datos utilizada

RUSE Produclo Porcentaje de componentes reutiHzables requeridos

TIME Computadora Restricciones de tiempo de ejecuci6n

PVOL Computadora Volatilidad de la platafonma de desarrollo

STOR Computadora Restricciones de memoña

ACAP Personal capacidad de los analistas

PCON Personal Corrtinuidad del personal

PCAP Personal capacidad de los programadores

PEXP Personal Experiencia de los programadores en el dominio de la aplicación

AEXP Personal Experiencia de los analistas en el dominio de la aplicación

LTEX Personal Experiencia en el lenguaje y 1.. herramierrtas de desaTollo

TOOL proyecto Utilización de herramientas de software
Figura 26.10 SCED Proyecto Comprensión de los tiempos de desarrollo
Conductores del
coste del proyecto. SITE Proyecto Ámbito de los distintos lugares de trabajo y sus comunicaciones

Esta fórmula propuesta por los desarrolladores de COCOMO II refleja su experiencia y

datos, pero parece ser muy compleja para su utilización práctica. Existen muchos atributos
y demasiadas incertidumbres al estimar sus valores. En principio. cada usuario calibra el
modelo y los atributos de acuerdo con sus propios datos históricos de proyecto, y éstos re
flejarán las circunstancias particulares dentro del modelo. Sin embargo. en la práctica. po
cas organizaciones han recogido suficientes datos de proyectos anteriores de forma que per
mitan una calibración del modelo. La utilización práctica de COCOMO Il empieza
nonualmente con los valores publicados de los parámetros del modelo, y al usuario le es

Figura 26.11
El efecto de los
conductores
de coste sobre las
estimaciones
de esfuerzo.

Valor del exponente
Tamafto del sistema (incluyendo factores para reutilización
y la volatilidad de 105 requerimientos)
Esthnad6n lnIcI8I de COCOMO sin canductores de coste

Fiabilidad
Complejidad
Restricciones de memoria
Ulilizaci6n de hemlmientas
calendario
EslIJucI6n ajuád8 • COCOMO

Fiabilidad
Complejidad
Restricciones de memoña
Utilización de herramientas
calendario
EstImad6n 1Ij'-'"d. COCOMO

1,17
128.000 OSI

Muy alta, multiplicador - 1,39
Muy alta, multiplicador - 1,3
Alta, multiplicador - 1,21
Baja, multiplicador - 1,12
Acelerada, multiplicador - 1,291306,-_/_
Muy baja, multiplicador - 0,75
Muy baja, multiplicador - 0,75
Ninguna, multiplicador - 1
Muy alta, multiplicador - o,n
Norma~ multiplicador-l
195..-/_
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imposible saber la similitud de éstos con su situación real. Esto significa que el uso prácti
co del modelo de COCOMO es limitado. Las grandes organizaciones deben tener los re

cursos para contratar a un experto en estimación de costes y utilizar los modelos de CO
COMO n. Sin embargo. para la mayor parte de las compañías, el coste de calibrar y
aprender a usar un modelo algorítmico como el de COCOMO es alto. de fonna que no es
tarán dispuestos a introducir esta aproximación.

26.3.2 Modelos algorítmicos de costes en la planificación

Una de las más valiosas fonnas de utilizar el modelado algorítmico de costes es comparar
las diferentes fonnas de invertir el dinero para reducir los costes del proyecto. Esto es parti
culannente importante donde existen costes hardware/software y donde se necesita reclutar
personal nuevo con habilidades específicas para el proyecto. El modelo algorítmico ayuda a
evaluar los riesgos de cada opción. El coste del modelo nos revela los gastos financieros aso
ciados a las diferentes decisiones de gestión,

Consideremos un sistema empotrado para controlar un experimento que se lanzará al espa
cio. Los experimentos espaciales tienen que ser muy fiables y están sujetos a límites de peso
muy rigurosos. El número de chips en una tarjeta electrónica tiene que minimizarse. En tér
minos del modelo COCOMO los multiplicadores de las restricciones y la fiabilidad son ma
yores que 1.

Existen tres componentes que hay que tomar en cuenta en el coste de este proyecto:

1. El coste del hardware que ejecuta el sistema.
2. El coste de la platafonna (computadora más hardware) para desarrollar el sistema.
3. El coste del esfuerzo requerido para desarrollar el software.

La Figura 26.13 muestra algunas posibles opciones a considerar, Éstas incluyen gastar más en
el hardware para reducir los costes del software o invertir en mejores herramientas de desarrollo.

Los costes de hardware adicionales son aceptables en este caso debido a que el sistema es
especializado y no se produce en masa. Sin embargo, si el hardware se incorpora en produc
tos de consumidor, invertir en el hardware para reducir los costes de hardware es raramente
aceptable debido a que incrementa el coste unitario del producto.

La Figura 26.13 muestra los costes del hardware, software y totales para las opciones
A-F de la Figura 26.12. Aplicar el modelo COCOMO 1I sin los conductores de costes pre
dice un esfuerzo de 4S personas/mes para desarrollar el software incrustado para esta apli
cación. El coste promedio de una persona/mes de esfuerzo es de 15.000 $.

Los multiplicadores relevantes se basan en las restricciones de almacenamiento y tiempo
de ejecución (TIME y STOR), la disponibilidad de herramientas de soporte (compiladores, et
cétera) para el desarrollo del sistema (TOOl) y la experiencia del equipo de desarrollo en la
platafonna (lTEX). En todas las opciones, el multiplicador de fiabilidad (RElY) es 1,39, que
indica que se precisa un esfuerzo adicional significativo para desarrollar un sistema fiable.

El coste del software (SC) se calcula como sigue:

SC ~ Esfuerzo estimado x RElY x TIME x STOR x TOOl x EXP x 15.000 $

La opción A representa el coste de construcción del sistema con la ayuda y el personal exis
tentes. Representa un punto de comparación. Las demás opciones consideran o más gasto en
el hardware o el reclutamiento de nuevo personal (con los costes y riesgos asociados). La op
ción B muestra que la actualización del hardware no reduce los costes necesariamente. La fal
ta de experiencia del personal incrementa los multiplicadores de experiencia invalidando la
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reducción de los multiplicadores STOR y TIME. Actualmente es más rentable actualizar la me
moria en lugar de actualizar toda la configuración de la computadora.

La opción D parece ofrecer los costes más bajos de todas las estimaciones básicas. No re
quiere un desembolso adicional de hardware, pero se debe reclutar nuevo personal para el pro
yecto. Si el personal está disponible en la compañía, ésta es probablemente la mejor opción.
Si no es así, se debe reclutar personal del exterior y esto implica costes y riesgos importantes.
Esto significa que las ventajas de coste de esta opción son mucho menos significativas que las
sugeridas en la Figura 26.13. La opción e ofrece un ahorro de casi SO.OOO $ que no implica
prácticamente riesgo alguno. Los administradores de proyectos conservadores probablemen
te seleccionarán esta opción en lugar de la arriesgada opción D.

Las comparativas muestran la importancia de la experiencia del personal como un multi
plicador. Si se recluta personal de buena calidad con la experiencia adecuada, se pueden re
ducir los costes del proyecto de forma significativa. Esto es coherente con el análisis de los
factores de productividad de la Sección 26.1. También revela que las inversiones en nuevo
hardware y herramientas pueden no ser costeables. Tales estrategias son a menudo promovi
das por los desarrolladores a quienes les gusta aprender y trabajar con los nuevos sistemas.
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Figura 26.13 Costes de las opciones de gestión.
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Sin embargo, la pérdida de experiencia es un efecto más importante en los costes del sistema
que los ahorros que provee el uso del nuevo sistema hardware.

26.4 Duración y personal del proyecto

Así como es necesario estimar el esfuerzo requerido para desarrollar un sistema de software y
los costes totales del esfuerzo, los gestores de proyectos también estiman cuánto durará el des
arrollo del software y cuánto personal se necesita en el proyecto. El tiempo de desarrollo del pro
yecto se denomina duración del proyecto. Cada vez más, las organizaciones demandan dura
ciones más cortas para que sus productos salgan al mercado antes que los de sus competidores.

La relación entre el número de personas que trabajan en un proyecto, el esfuerzo total re
querido y el tiempo de desarrollo no es lineal. En cuanto crezca el número de personas, se ne
cesitará más esfuerzo. Las personas deben invertir más tiempo en comunicarse y se requiere
más tiempo para definir las interfaces entre las partes del sistema. Doblar el número de per
sonas (por ejemplo) no significa que la duración del proyecto se reducirá a la mitad.

El modelo COCOMO incluye una fórmula para estimar el tiempo de calendario (TDEV) re
querido para completar un proyecto. Esta fórmula es igual para todos los niveles de COCOMO:

TDEV = 3 X (PM)(0.".O,2·('-',01»

PM es el cálculo del esfuerzo y 6 es el exponente calculado (6 es I para el nivel inicial de
construcción de prototipos). Este cálculo predice la duración nominal del proyecto.

Sin embargo, la duración prevista del proyecto y la requerida por el plan del proyecto no
son necesariamente la misma. La duración planificada es más corta o más larga que la dura
ción media prevista. Sin embargo, existe un límite obvio para los cambios en la duración, y
el modelo COCOMO Il predice esto como:

TDEV ~ 3 X (PM)(O,".O,2·('-1,01» X SCEDPercentage/l00

SCDEPercentage es el porcentaje de incremento o decremento en la duración nominal. Si
la cifra prevista difiere significativamente de la duración planificada. esto indica que existe un
alto riesgo de que surjan problemas para entregar el software como se planeó.

Para ilustrar el cálculo de la duración del desarrollo en COCOMO, supongamos que un
proyecto de software requiere 60 meses de esfuerzo de desarrollo (opción C en la Figura
26.12). Supongamos que el valor del exponente B es 1,17. A partir de la ecuación de la dura
ción, el tiempo requerido para completar el proyecto es:

TDEV = 3 X (60)°,36 ~ 13 meses

En este caso, no existe compresión o expansión de la duración, por lo que el último térmi
no de la fórmula no tiene efecto en los cálculos.

Una implicación interesante del modelo COCOMO es que el tiempo requerido para com
pletar el proyecto está en función del esfuerzo total requerido para el proyecto. No depende
del número de ingenieros de software que trabajen en el proyecto. Esto confirma la noción de
que agregar más personas al proyecto probablemente no ayudará a reducir la duración. Myers
(Myers, 1989) analiza los problemas de aceleración de la duración. Señala que en los pro
yectos de software aparecen problemas importantes si se trata de desarrollarlos sin permitir

suficiente tiempo de calendario.
Dividir el esfuerzo requerido en un proyecto por la duración del proyecto no da una indi

cación útil del número de personas requeridas para el equipo del proyecto. Generalmente. un
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pequeño número de personas es necesario para entregar el diseño inicial del proyecto. El equi
po crece durante la implementación y las pruebas del sistema, y finalmente vuelve a decrecer.

Un crecimiento muy rápido del personal del proyecto a menudo está correlacionado con re
trasos en la duración del proyecto. Por lo tanto, los administradores del proyecto deben evi
tar agregar mucho personal a un proyecto en las etapas iniciales de su ciclo de vida.

El esfuerzo se puede modelar por la llamada curva de Rayleigh (Londeix, 1987) y el mo
delo de estimación de Putnam (Pulnam, 1978), el cual incorpora un modelo para el personal

del proyecto que se basa en estas curvas. El modelo de Putnam también incluye el tiempo de
desarrollo como factor clave. Si se reduce el tiempo de desarrollo, el esfuerzo requerido para
desarrollar el sistema crece exponencialmente.

¡'~••~~•••;r;a.
PUNTOS CLAVE

• No hay una relaci6n sencilla entre el precio de un sistema y sus costes de desarrollo. Los !actores 0lPnlza·
cionates pueden hacer que el precio se Incremente para compensar los riesgos O se decretlll!nte para ser más
competitivo.

• los factores que afectan la productlvldad incluyen la aptitud Individual (el factor dominante), la l!XJM!rIenda en
el dominio, el proceso de desarrollo, el tamafto del proyecto, la herramienta de apoyo y el entorno de lTabajo,

• El precio del software es estipulado frecuentemente para conseguir un contrato, y la funcionalidad delsiste·
ma es ajustada al precio estimado.

• Existen varias técnicas para la estimacl6n de costes de software. Para preparar una estlmacl6n, se deben uti·
IIzar varias de estas técnicas. 51 las estimaciones divergen ampliamente, esto sillllillca que se dispone de In·
formación inadecuada para la estimaci6n,

• El modelo de costes de COCOMO 11 es un modelo bien desarrollado que tiene en cuenta el proyecto, el pro
ducto, el hardware y los atributos de personal en sus f6rmulas de estimaci6n del coste. También incluye un
medio para estimar la duraci6n del desarrollo.

• Los modelos algorftmlcos de costes permiten analizar las opciones cuantltatlvatlll!nte. Permiten calcular el
coste de las diferentes opciones y, aunque con errores, las opciones se pueden comparar sobre una base ob
jetiva.

• El tiempo requerido para completar un proyecto no es proporcional al número de personas que trablljan en ".
Agregar más personal a un proyecto retrasado puede retrasar aún más la fecha de Ilnallzaci6n.

LECTURAS ADICIONALES )r ---------
«Ten unmyths of project estimatiom>. Un artículo pragmático en el que se habla acerca de las dificultades prácticas
de la estimación de costes y cambia algunos supuestos fundamentales en esta área, [P, Armour, Comm. ACM, 45(11),
noviembre de 2002.]



584 cAPiTULO 26 • Estimación de costes del software

Software Cost Estimotion with COCOMO 11. Éste es el libro definitivo sobre el modelo COCOMO 11. En él se hace una
descripción exhaustiva del modelo con ejemplos e incorpora software que implementa el modelo. Es muy detalla
do y fácil de leer. (B. Boehm et al., 2000, Prentice Hall.)

Software Project Monogement: Reodings ond Cases. Una selección de artículos y casos de estudio sobre la gestión
de proyectos de software que es particularmente buena en el tratamiento del modelado algorítmico de costes. le.
F. Kemerer (ed.), '997, Irwin.]

«Cost models for future software life cycle processes: COCOMO 11». Una introducción del modelo de estimación de
costes COCOMO 11 que incluye el razonamiento fundamental de las fórmulas utilizadas. (B. Boehm et al., Annols o(
Software Engineering, " Balzer Science Publishers, '995.)

EJERCICIOS , __1 ••_--

26.1 En qué circunstancias puede una compañía fijar un precio mucho más alto, para un sistema software, que
el sugerido por la estimación de costes más un considerable margen de beneficio.

26.2 Describa dos métricas utilizadas para medir la productividad de ios programadores. Comente brevemen
te las ventajas e inconvenientes de estas métricas.

26.3 Para el desarrollo de sistemas empotrados en tiempo real grandes, sugiera cinco factores que probable
mente tengan un efecto significativo en la productividad del equipo de desarrollo de software.

26.4 las estimaciones de los costes son inherentemente arriesgadas, con independencia de la técnica de esti
mación utilizada. Sugiera cuatro formas que permitan reducir los riesgos en una estimación del coste.

26.5 ¿Por qué deben utilizarse varias técnicas de estimación en sistemas grandes y complejos?

26.6 Un administrador de software está a cargo del desarrollo de un sistema de software de seguridad crítico
que se diseña para controlar una máquina de radioterapia para tratar a los pacientes que sufren de cán
cer. Este sistema está incrustado en la máquina y debe ejecutarse en un procesador de propósito especial
con una cantidad fija de memoria (B MB). la máquina se comunica con un sistema de base de datos de pa
cientes para obtener los detalles del paciente y, después del tratamiento, automáticamente registra la do
sis de radiación suministrada y otros detalles del tratamiento en la base de datos.

El método COCOMO se utiliza para estimar el esfuerzo requerido para desarrollar este sistema y se cal
cula un estimado de 26 personas/mes. Todos los multiplicadores conductores de costes se ajustan a ,
cuando se hace esta es\imación.

Explique por qué esta estimación debe ajustarse para tener en cuenta al proyecto, al personal, al pro
ducto y a los factores organizacionales. Sugiera cuatro factores que podrían tener efectos importantes en
la estimación inicial de COCOMO y proponga valores posibles de estos factores. Justifique por qué se ha
incluido cada factor.

26.7 Dé tres razones por las cuales las estimaciones algorítmicas de costes realizadas por diferentes organiza
ciones no son directamente comparables.

26.8 Explique cómo utilizan los administradores el enfoque algorítmico para la estimación de costes para el aná
lisis de opciones. Sugiera una situación en la que los administradores elijan un enfoque que no se base en
el coste más bajo del proyecto.
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26.9 Algunos proyectos de software muy grandes implican escribir millones de líneas de código. Indique en qué
medida pueden ser útiles los modelos de estimación de costes para tales sistemas. ¿Por qué las suposi
ciones en las que se basan podrían no ser váiidas para sistemas de software muy grandes?

26.10 ¿Es ético que una empresa dé un precio bajo para un contralo de software sabiendo los requerimientos son
ambiguos y que fijarán un alto precio para los cambios subsecuentes requeridos por el cliente?

26.11 ¿Los administradores deberían utilizar la productividad medida durante el proceso de evaiuación del per
sonal? ¿Qué salvaguardas son necesarias para asegurar que la calidad no se vea afectada por esto?



27
Gestión
de la calidad

Objetivos
El objetivo de este capítulo es introducirnos en la gestión de la
calidad y la medición del software. Cuando termine de leer este
capítulo:

• entenderá el proceso de gestión de la calidad y las actividades
del proceso de garantía. planificación y control de la calidad;

• entenderá la importancia de los estándares en el proceso de
gestión de la calidad;

• entenderá qué son las métricas de la calidad y las diferencias
entre métricas de predicción y métricas de control;

• entenderá cómo las mediciones pueden ser útiles en el cálculo
de los atributos de calidad del software;

• será consciente de las actuales limitaciones de la medición del
software.

Contenido
27.1 Calidad de proceso y producto
27.2 Garantía de la calidad y estándares
27.1 Planificación de la calidad
27.4 Control de la calidad
27.5 Medición y métricas del software
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La calidad del software se ha mejorado significativamente en los quince últimos años. Una
de las razones ha sido que las compañías han adoptado nuevas técnicas y tecnologías como
el uso de desarrollo orientado a objetos y el soporte asociado de herramientas CASE. No
obstante, también ha habido una mayor conciencia de la importancia de la gestión de la ca
lidad y de la adopción de técnicas de gestión de la calidad para desarrollo en la industria
del software.

Sin embargo, la calidad del software es un concepto complejo que no es directamente com
parable con la calidad de la manufactura de productos. En la manufacturación, la noción de
calidad viene dada por la similitud entre el producto desarrollado y su especificación (Crosby,
1979). En un mundo ideal, esta definición debería aplicarse a todos los productos, pero, para
sistemas de software. existen estos problemas:

1. La especificación se orienta hacia las características del producto que el consumidor
quiere. Sin embargo, la organización desarrolladora también tiene requerimientos
(como los de mantenimiento) que no se incluyen en la especificación.

2. No se sabe cómo especificar ciertas características de calidad (por ejemplo, manteni
miento) de una forma no ambigua.

3. Como se indicó en la Parte 1, en la que se estudió la ingeniería de requerimientos, es
muy difícil redactar especificaciones concretas de software. Por lo tanto, aunque un
producto se ajuste a su especificación. los usuarios no lo consideran un producto de
alta calidad debido a que no responde a sus expectativas.

Se deben reconocer estos problemas con la especificación del software y se tienen que di
señar procedimientos de calidad que no se basen en una especificación perfecta. En concre
to. atributos del software como mantenibilidad. seguridad o eficiencia no pueden ser especi
ficados explícitamente. Sin embargo. tienen un efecto importante en cómo es percibida la
calidad del sistema. Estos atributos se analizarán en la Sección 27.3.

Algunas personas piensan que la calidad puede lograrse definiendo estándares y procedi
mientos organizacionales de calidad que comprueban si estos estándares son seguidos por el
equipo de desarrollo. Su argumento es que los estándares deben encapsular las buenas prác
ticas, las cuales nos llevan inevitablemente a productos de alta calidad. En la práctica, sin em
bargo, es más importante la gestión de la calidad que los estándares y la burocracia asociada
para asegurar el seguimiento de estos estándares.

Los buenos gestores aspiran a desarrollar una «cultura de la calidad» donde todos sea
mos responsables de que el desarrollo del producto sea llevado a cabo obteniendo un alto
nivel de calidad en éste. Ellos fomentan equipos para responsabilizarse en la calidad de su
trabajo y desarrollar nuevas formas para mejorar la calidad. Mientras estándares y procedi
mientos son las bases de la gestión de la calidad, los gestores de calidad experimentados re
conocen que hay aspectos intangibles en la calidad del software (elegancia, legibilidad, etc.)
que no puede ser incorporada en los estándares. Ellos ayudan a la gente interesada en estos
aspectos intangibles de calidad y fomentan comportamientos profesionales en todos los
miembros del equipo.

La gestión formal de la calidad es particularmente importante para equipos que desarro
llan sistemas grandes y complejos. La documentación de la calidad es un registro de que es
hecho por cada subgrupo en el proyecto. Esto ayuda a la gente a ver qué tareas importantes
no deben ser olvidadas o que una parte del equipo no haga suposiciones incorrectas acerca de
lo que otros miembros han hecho. La documentación de calidad es también un medio de co
municación sobre el ciclo de vida de un sistema. Ésta permite al grupo responsabilizarse de
la evolución del sistema para saber qué ha hecho el equipo de desarrollo.
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Para sistemas pequeños, la gestión de calidad es importante todavía, pero se debe adoptar
una aproximación más informaL No son tan necesarios los documentos porque el grupo pue
de comunicarse informalmente. La clave de la calidad en el desarrollo de sistemas pequeños
es el establecimiento de cultura de calidad y asegurarse de que todos los miembros del equi
po hacen una aproximación positiva a la calidad del software.

La gestión de calidad del software se estructura en tres actividades principales:

1. Garantía de la calidad. El establecimiento de un marco de trabajo de procedimientos
y estándares organizacionales que conduce a software de alta calidad.

2. Planificación de la calidad. La selección de procedimientos y estándares adecuados a
partir de este marco de trabajo y la adaptación de éstos para un proyecto software es
pecífico.

3. Control de la calidad. La definición y fomento de los procesos que garanticen que los
procedimientos y estándares para la calidad del proyecto son seguidos por el equipo
de desarrollo de software.

La gestión de la calidad provee una comprobación independiente de los procesos de desa
rrollo software. Los procesos de gestión de la calidad comprueban las entregas del proyecto
para asegurarse que concuerdan con los estándares y metas organizacionales (Figura 27.1). El
equipo de garantía de calidad debe ser independiente del equipo de desarrollo para que pue
dan tener una visión objetiva del software. Ellos transmitirán los problemas y las dificultades
al gestor principal de la organización.

Un equipo independiente debe ser responsable de la gestión de la calidad y debe informar
al gestor del proyecto. El equipo de calidad no está asociado con ningún grupo de desarrollo.
sino que tiene la responsabilidad de la gestión de la calidad en toda la organización. La razón
de esto es que los gestores del proyecto deben mantener el presupuesto y la agenda. Si apare
cen problemas, éstos pueden verse tentados de comprometer la calidad del producto para
mantener su agenda. Un equipo independiente de calidad garantiza que los objetivos organi
zacionales y la calidad no sean comprometidos por consideraciones de presupuesto o agenda.

Calidad de proceso y producto

Una suposición subyacente de la gestión de calidad es que la calidad del proceso de desarro
llo afecta directamente a la calidad de los productos derivados. Esta suposición viene de los
sistemas manufactureros donde la calidad del producto está íntimamente ligada al proceso de
producción. En un sistema automatizado de producción. el proceso implica configurar y ope-

Proceso de desarrollo
de software

DI D2 D3 D4 D5

Proceso de administración
de la calidad

Figura 27.1 T cr cr cr cr cr ¡La gestión de calidad
y el desarrollo Estándares y Plan de Informes de revisión de la calidad
de software. procedimientos calidad
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rar la maquinaria asociada al proceso. Si la maquinaria es operada correctamente, la calidad
del producto continúa. Se mide la calidad del producto y se cambia el proceso hasta conse
guir el nivel de calidad deseado. La Figura 27.2 ilustra esta aproximación basada en proceso
para conseguir la calidad del producto.

Hay un vínculo claro entre la calidad del proceso y del producto en producción debido a
que el proceso es relativamente fácil de estandarizar y monitorizar.

Cada sistema de producción se calibra, y debe producir una y otra vez productos de alta
calidad. Sin embargo, el software no se manufactura, sino que se diseña. El desarrollo de soft
ware es un proceso más creativo que mecánico, donde la experiencia y habilidades indivi
duales son importantes. La calidad del producto, sea cual fuere el producto utilizado, también
se ve afectada por factores externos, como la novedad de una aplicación o la presión comer
cial para sacar un producto rápidamente.

En el desarrollo software, por lo tanto, la relación entre la calidad del proceso y la calidad
del producto es muy compleja. Es difícil de medir los atributos de la calidad del software,
como mantenibilidad. incluso después de utilizar el software durante un largo periodo. En
consecuencia, es difícil explicar cómo influyen las características del proceso en estos atri
butos. Además debido al papel del diseño y la creatividad en el proceso software, no podre
mos predecir la influencia de los cambios en el proceso en la calidad del producto.

A pesar de ello, la experiencia nos muestra que la calidad del proceso tiene una influencia
significativa en la calidad del software. La gestión y mejora de la calidad del proceso debe mi
nimizar los defectos en el software entregado.

La gestión de la calidad del proceso implica:

1. Definir estándares de proceso, como las revisiones a realizar, cuándo llevarlas a cabo.
etcétera.

2. Supervisar el proceso de desarrollo para asegurar que se sigan los estándares.
3. Hacer informes del proceso para el gestor del proyecto y para el comprador del soft

ware.

Un problema de la garantía de la calidad basada en el proceso es que el equipo de garan
tía de la calidad (QA) insista en unos estándares de proceso independientemente del tipo de
software a desarrollar. Por ejemplo, los estándares de calidad del proceso para sistemas críti
cos deben requerir una especificación completa y aprobada antes de que comience la imple
mentación. Sin embargo. algunos sistemas críticos pueden necesitar prototipado. lo cual im
plica empezar a implementar sin una especificación completa. Existen situaciones en las que
el equipo de gestión de calidad sugiere que este prototipo no se puede llevar a cabo debido a
que su calidad no se puede supervisar. En tales situaciones, el gestor principal debe interve
nir para asegurar que el proceso de calidad ayude al desarrollo del producto en lugar de im
pedirlo.

Figura 27.2 Calidad
basada en procesos.

Definir proceso
Desarrollar
producto

Mejorar
proceso

No

Valorar la calidad
del producto

Estandarizar
proceso
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27.2 Garantía de la calidad y estándares

La garantía de la calidad es el proceso que define cómo lograr la calidad del software y cómo
la organización de desarrollo conoce el nivel de calidad requerido en el software. Como se in
dicó anteriormente, el proceso QA se ocupa ante todo de definir o seleccionar los estándares

que deben de ser aplicados al proceso de desarrollo software o al producto software. Como
pane del proceso QA, usted puede seleccionar herramientas y métodos que apoyen estos es
tándares.

Podemos definir dos tipos de estándares como pane del proceso de garantía de calidad:

l. Estándares de producto. Estos estándares se aplican sobre el producto software que se
comienza a desarrollar. Incluyen estándares de documentación, como cabecera de co
mentarios estándar para definición de clases, y estándares de codificación, que defi
nen cómo debe utilizarse el lenguaje de programación.

2. Estándares de proceso. Estos estándares definen los procesos que deben seguirse du
rante el desarrollo del software. Pueden incluir definiciones de procesos de especifi
cación, diseño y validación, así como una descripción de los documentos que deben
escribirse en el curso de estos procesos.

Como se propuso en la Sección 27.1, existe una relación muy cercana entre los estándares
de producto y los estándares de proceso. Los estándares de producto se aplican a las salidas
del proceso software y. en muchos casos. los estándares de proceso incluyen actividades de
proceso específicas que garantizan que se sigan los estándares de producto.

Los estándares de software son importantes por varias razones:

1. Están basadas en el conocimiento de la mejor o más apropiada práctica de la em
presa. A menudo. este conocimiento sólo se adquiere después de seguir un proceso
de prueba y error. Tenerlo constituido en un estándar evita la repetición de errores
anteriores. Los estándares captan el conocimiento que es de valor para la organiza
ción.

2. Proveen un marco de trabajo alrededor del cual se implementa el proceso de garantía
de la calidad. Puesto que los estándares captan las mejores prácticas, el control de la
calidad sencillamente asegura que los estándares se siguen adecuadamente.

3. Ayudan a la continuidad cuando una persona continúa el trabajo que llevaba a cabo
otra. Los estándares aseguran que todos los ingenieros de una organización adopten
las mismas prácticas. En consecuencia. se reduce el esfuerzo de aprendizaje cuando
se comienza un nuevo trabajo.

El desarrollo de los estándares de los proyectos de ingeniería del software es un proceso
difícil y largo. Organizaciones nacionales e internacionales como el Departamento de Defen
sa de Estados Unidos, ANSI, BSI, arAN y el IEEE han estado activas en la producción de
los estándares. Estos estándares generales se aplican a una variedad de proyectos. Organiza
ciones como la OTAN y otras organizaciones de defensa exigen que se sigan sus propios es
tándares en los contratos de software.

Se han desarrollado estándares nacionales e internacionales para cubrir la tenninología. los
lenguajes de programación como Java y C++. las notaciones como los símbolos de los dia
gramas, los procedimientos para derivar y redactar los requerimientos de software, los pro
cedimientos de garantía de calidad. y los procesos de verificación y validación del software
(lEEE,2003).
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Los equipos de garantía de calidad que desarrollan los estándares se apoyan en sus es
tándares organizacionales basados en estándares nacionales e internacionales. Utilizando
estos estándares como punto de partida, el equipo de garantía de la calidad debe crear un
«manual» de estándares. Éste define los estándares que son apropiados para la organización.
La Figura 27.3 muestra ejemplos de estándares que se pueden incluir en ese manual.

Algunas veces, los ingenieros de software consideran a los estándares como burocráticos
e irrelevantes para las actividades técnicas de desarrollo de software. Esto es probable sobre
todo cuando los estándares requieren llenar fonnularios tediosos y registrar el trabajo. Aun
que por lo general los ingenieros están de acuerdo en que los estándares son necesarios, a me
nudo tienen buenas razones de por qué dichos estándares no son necesariamente apropiados
para su proyecto en particular.

Para evitar estos problemas. los gestores de la calidad que fijan los estándares necesitan es
tar infonnados y tomar en consideración los siguientes pasos:

l. Involucrar a los ingenieros de software en el desarrollo de los estándares del proyec
to. Así comprenderán la necesidad de diseñar los estándares y se comprometerán con
ellos. El documento de los estándares no debe establecer simplemente que se sigan los
estándares, sino que deben de incluirse razones de por qué se tomaron decisiones par
ticulares.

2. Revisar y modificar los estándares de forma regular con el fin de reflejar los cambios
en la tecnología. Una vez que los estándares se desarrollan, tienden a plasmarse en un
manual de estándares de la compañía y a menudo existe cierta reticencia a cambiar
los. Un manual de estándares es esencial. pero debe evolucionar de acuerdo con las cir
cunstancias y la tecnología existentes.

3. Proveer herramientas de software para apoyar los estándares donde sea necesario. Los
estándares burocráticos son la causa de muchas quejas debido al trabajo tedioso que
se requiere para implementarlos. Si se dispone de una herramienta de apoyo, no se ne
cesitará mucho esfuerzo para seguir los estándares.

Si se impone un proceso no práctico al equipo de desarrollo. los estándares de proceso pue·
den causar dificultades. Diferentes tipos de software requieren distintos procesos de desarro
llo. No existe razón para prescribir una fonna particular de trabajo si ésta es inapropiada para
un proyecto o para un equipo. Cada gestor de proyecto tiene la facultad de modificar los es
tándares de proceso de acuerdo con circunstancias particulares. Sin embargo. los estándares
relacionados con la calidad del producto y del proceso posterior a la entrega sólo deben cam
biarse después de cuidadosas consideraciones.

El gestor del proyecto y el gestor de calidad pueden evitarse los problemas de estándares
inapropiados si planean cuidadosamente la calidad. Deben decidir cuáles son los estándares

Figura 27.3
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del manual que utilizarán sin cambio alguno. cuáles se modificarán y cuáles se dejarán de
lado. Pueden tener que crearse nuevos estándares para un requerimiento particular. Por ejem
plo, se pueden requerir estándares para la especificación formal si no han sido utilizadas en
proyectos anteriores. Conforme el equipo gana experiencia. se deberán modificar y ampliar
estos nuevos estándares.

27.2.1 ISO 9000

Un conjunto de estándares internacionales que se puede utilizar en el desarrollo de un siste
ma de gestión de calidad en todas las industrias es [SO 9000. Los estándares ISO 9000 pue
den aplicarse a un amplio abanico de organizaciones desde las de manufactura hasta las de
servicios. ISO 9001 es el más general de estos estándares y se aplica en organizaciones inte
resadas en el proceso de calidad de diseño, desarrollo y mantenimiento de productos. Un do
cumento de ayuda (ISO 9000-3) interpreta [SO 9001 para e[ desarrollo de software. Existen
varios libros que describen el estándar ISO 90lH (lohnson. [993; Oskarsson y G[ass. 1995;
Peach. [996; Bamford y Deib[er, 2(03).

ISO 900 I no es un estándar específico para desarrollo de software, pero define principios
generales que pueden aplicarse al software. E[ estándar ISO 9001 describe varios aspectos del
proceso de calidad y define qué estándares y procedimientos deben existir en una organiza
ción. Éstos deben documentarse en un manual de calidad organizacional. La definición del
proceso debe incluir una descripción de la documentación requerida, donde se demuestre que
los procesos definidos han sido seguidos durante e[ desarrollo del producto.

Los estándares ISO 900 [ no definen [os procesos de calidad que deben usarse. De hecho.
no restringe los procesos usados en una organización de ninguna forma. Esto permite flexi
bilidad en todos los sectores industriales e implica que pequeñas compañías puedan tener pro
cesos no burocráticos y que cumplan con la normativa ISO 9000. Sin embargo. esta flexibili
dad implica que no podamos hacer suposiciones acerca del parecido o diferencia entre los
procesos de compañías que cumplen con la normativa ISO 9000. La Figura 27.4 muestra las
áreas que abarca ISO 9001. Este libro no tiene suficiente espacio para exponer este estándar
en profundidad. Ince (lnce. 1994) y Oskarsson y G[ass (Oskarsson y Glass. 1995) dan deta
lles de cómo se puede utilizar el estándar para desarrollar procesos de gestión de calidad del
software. La Figura 27.5 muestra [as relaciones entre ISO 9000, e[ manual de calidad y [os
planes de calidad de proyectos particulares. Esta figura se ha creado a partir de un modelo del
libro de Ince (lnce, [994).

Figura 27.4
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Los procesos de garantía de calidad en una organización se documentan en un manual de
calidad que define el proceso de calidad. En algunos países, autoridades acreditadas certifi
can que el proceso de calidad está reflejado en el manual de calidad y es conforme al están
dar ISO 9001. Cada vez más, los clientes buscan el certificado ISO 9000 como indicador de
la seriedad con la que el proveedor ve la calidad.

Algunas personas piensan que la certificación ISO 9000 significa que la calidad del soft
ware producido por las compañías certificadas será mejor que la del de las compañías no cer
tificadas. Este no es ciertamente el caso. El estándar ISO 9000 se refiere simplemente a la de
finición de los procedimientos que son utilizados en la compañía y la documentación asociada
que muestre que los procesos han sido seguidos. Éste no se ocupa de asegurar que estos pro
cesos sean la mejor práctica, ni asegura la calidad del producto.

Por lo tanto, una compañía puede definir sus procedimientos para la prueba del producto,
que realice una prueba incompleta del software. Si estos procedimientos son seguidos y do
cumentados, la compañía podría conseguir el estándar ISO 9001. Mientras esta situación es
inverosímil, no hay duda de que algunos estándares de compañías son bastante flojos y hacen
sólo una pequeña contribución a la calidad del software.

27.2.2 Estándares de documentación

Los estándares de documentación en un proyecto de software son documentos muy impor
tantes ya que son la única forma tangible de representar al software y su proceso. Los docu
mentos estandarizados tienen una apariencia, estructura y calidad consistentes y. por lo tan
to, son más fáciles de leer y de comprender.

Existen tres tipos de estándares de documentación:

l. Estándares del proceso de documentación. Definen el proceso a seguir para la pro
ducción del documento.

2. Estándares del documento. Gobiernan la estructura y presentación de los documentos.
3. Estándares para el intercambio de documentos. Aseguran que todas las copias elec

trónicas de los documentos sean compatibles.
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Los estándares del proceso de documentación definen el proceso utilizado para produ
cir los documentos. Esto implica definir los procedimientos involucrados en el desarrollo
del documento y las herramientas de software utilizadas. También definen procedimien
tos de comprobación y refinamiento que aseguren que se produzcan documentos de alta
calidad.

Los estándares de calidad del proceso de documentos deben ser flexibles y les debe ser po
sible ajustarse a todos los tipos de documentos. Para los documentos de trabajo o memoran
durn, no es necesario comprobar explícitamente la calidad. Sin embargo, si los documentos
son documentos fonnales utilizados para desarrollos posteriores o son documentos para en
tregar a los clientes, se debe adoptar un proceso formal de calidad. La Figura 27.6 muestra un
modelo de uno de los posibles procesos de documentación.

Crear un borrador, comprobarlo, revisarlo y rehacerlo es un proceso iterativo. Éste conti
núa hasta que se produce un documento de calidad aceptable. El nivel de calidad aceptable
depende del tipo de documento y de los lectores potenciales de éste.

Los estándares de documento se aplican a todos documentos producidos en el transcurso
del desarrollo de software. Los documentos deben tener un estilo y una apariencia consistentes
y los documentos del mismo tipo deben tener una estructura consistente. Aunque los están
dares del documento se adapten a las necesidades de un proyecto específico, una buena prác
tica es que se utilice el mismo estilo en todos documentos producidos por una organización.

Algunos ejemplos de estándares de documentos a desarrollar son:

1. Estándares de identificación de documentos. Puesto que los proyectos de sistemas
grandes producen cientos de documentos, cada documento debe identificarse de for
ma única. Para los documentos formales, este identificador es el identificador formal
definido por el gestor de configuraciones. Para documentos informales. el estilo del
identificador del documento es definido por el gestor del proyecto.

2. Estándares de la estructura del documento. Cada clase de documentos producida
durante un proyecto de software debe seguir alguna estructura estándar. Los
estándares de estructura deben definir las secciones a incluir y especificar las con-
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venciones utilizadas para la numeración de páginas, el encabezado de las páginas y
la información de los pies de página. así como la numeración de secciones y sub·

secciones.
3. Estándares de presentación de documentos. Estos estándares definen un «estilo pro

pio» para los documentos y contribuyen notablemente a la consistencia de éstos. In
cluyen la definición de tipos de letra y estilos utilizados en el documento, la utiliza
ción de logotipos y los nombres de la compañía, la utilización de color pam resaltar la
estructura del documento. etcétera.

4. Estándares para actualizar los documentos. Conforme el documento evoluciona y re
fleja los cambios en el sistema, se debe utilizar una forma consistente para indicar los
cambios en el documento. Se pueden utilizar diversos colores de la portada para indi
car una nueva versión del documento y poner marcas en el margen para indicar párra
fos modificados o agregados.

Los estándares de intercambio de documentos son importantes debido a que se pueden in
tercambiar copias electrónicas de los documentos. La utilización de estándares de intercambio
pennite que los documentos se transfieran electrónicamente y puedan reconstruirse en su for
ma original.

Suponiendo que la utilización de herramientas estándar es obligatoria en los estándares del
proceso, los de intercambio definen las convenciones para emplear estas herramientas. Ejem
plos de estándares de intercambio son la utilización de una hoja de estilo estándar cuando se
emplea un procesador de textos o las limitaciones en el uso de macros para evitar infecciones
de virus. Los estándares de intercambio también delimitan los tipos de letra y los estilos del
texto utilizados debido a los diversos recursos de visualización e impresión.

27.3 Planificación de la calidad

La planificación de la calidad es el proceso en el cual se desarrolla un plan de calidad para
un proyecto. El plan de calidad define la calidad del software deseado y describe cómo va
lorar ésta. Por lo tanto, define lo que es software de «alta calidad». Sin esta definición, los
diferentes ingenieros pueden trabajar en direcciones opuestas para optimizar los atributos de
proyecto.

El plan de calidad selecciona los estándares organizacionales apropiados para un produc
to y un proceso de desarrollo particulares. Si el proyecto utiliza nuevos métodos y herra
mientas, se tienen que definir nuevos estándares. Humphrey (Humphrey, 1989), en su libro
clásico sobre gestión del software, sugiere una estructura para un plan de calidad. Esta es
tructura comprende:

1. Introducción del producto. Contiene la descripción del producto, el mercado al que se
dirige y las expectativas de calidad.

2. Planes de producto. Contiene las fechas de terminación del producto y las responsa·
bilidades importantes junto con los planes para la distribución y el servicio.

3. Descripciones del pro('eso. Contiene los procesos de desarrollo y de servicio a utili
zar para el desarrollo y administración del producto.

4. Metas de calidad. Contiene las metas y planes de calidad para el producto. incluyendo
la identificación y justificación de los atributos de calidad importantes del producto.

5. Riesgos y gestión de riesgos. Contiene los riesgos clave que podrían afectar a la cali
dad del producto y las acciones para abordar estos riesgos.
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Los planes de calidad obviamente difieren dependiendo del tamaño y del tipo de sistema
que se desarrolle. Sin embargo, cuando se redactan los planes de calidad, es necesario tratar
de mantenerlos lo más compactos posible. Si el documento es muy grande, los ingenieros no
lo leerán y esto frustra el propósito de producir un plan de calidad.

Existe una amplia variedad de atributos de calidad del software potenciales (véase la Fi
gura 27.7) a considerar en el proceso de planificación de la calidad. En general. no es po
sible optimizar todos los atributos para un sistema. El plan de calidad define los atributos
de calidad más importantes para el producto a desarrollar. Puede ser que la eficacia sea pri
mordial, por lo que será necesario sacrificar otros factores para alcanzarla. Esto se estable
ce en el plan. y los ingenieros que trabajan en el desarrollo deben cooperar para lograrlo.
El plan también define el proceso de evaluación de la calidad. Es una fanna estándar de va
lorar si algún atributo de calidad, como la mantenibilidad o la robustez, está presente en el
producto.

27.4 Control de la calidad

El control de la calidad implica vigilar el proceso de desarrollo de software para asegurar que
se siguen los procedimientos y los estándares de garantía de calidad. Como ya se indicó en
este capítulo (véase la Figura 27.1 l. en el proceso de control de calidad del proyecto se com
prueba que las entregas cumplan los estándares definidos.

Existen dos enfoques complementarios que se utilizan para comprobar la calidad de las en
tregas de un proyecto:

l. Revisiones de la calidad donde el software, su documentación y los procesos utiliza
dos en su desarrollo son revisados por un grupo de personas. Se encargan de compro
bar que se han seguido los estándares del proyecto y el software y los documentos con
cuerdan con estos estándares. Se toma nota de las desviaciones de los estándares y se
comunican al gestor del proyecto.

2. Valoración automática del software en la que el software y los documentos produci
dos se procesan por algún programa y se comparan con los estándares que se aplican
a ese proyecto de desarrollo en particular. Esta valoración automática comprende una
medida cuantitativa de algunos atributos del software. La medición y las métricas del
software se estudian en la Sección 27.5.

27.4.1 Revisiones de la calidad

Las revisiones son el método más utilizado para validar la calidad del un proceso o de un pro
ducto. Involucran a un grupo de personas que examinan todo o parte del proceso software. los
sistemas o su documentación asociada para descubrir problemas potenciales. Las conclusio-
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nes de la revisión se registran fonnalmente y se pasan al autor o a quien sea responsable de
corregir los problemas descubienos.

La Figura 27.8 describe brevemente varios tipos de revisiones, entre ellas las revisiones de
gestión de la calidad. Las inspecciones ya se trataron en el Capítulo 22. Las revisiones de pro
greso son pane del proceso de gestión analizado en el Capítulo 5. Los diversos procesos de
revisión tienen muchas cosas en común, y en el Capítulo 22 se describió el proceso para es
tablecer una revisión.

El equipo de revisiones debe tener un núcleo de tres o cuatro personas como revisores prin
cipales. Uno debe ser el diseñador principal, el cual tendrá la responsabilidad de tomar las de
cisiones técnicas. Los revisores principales pueden invitar a otros miembros del proyecto,
como a los diseñadores de los subsistemas, para que colaboren en la revisión. Ellos no se in
volucran en la revisión de todo el documento. Más bien, se concentran en aquellas panes que
afectan a su trabajo. De fonna alternativa, el equipo de revisión hace circular el documento a
revisar y solicita comentarios escritos de otros miembros del proyecto.

Los documentos a revisar deben distribuirse con anterioridad a la revisión para dar tiem
po a los revisores a que los lean y los comprendan. Aunque esto puede interrumpir el proce
so de desarrollo, la revisión no es eficaz si el equipo de revisión no comprende adecuadamente
los documentos antes de que tenga lugar la revisión.

La revisión misma es relativamente corta (dos horas a lo más). El autor del documento en
revisión debe seguir el documento junto con el equipo de revisión. Un miembro del equipo
preside la revisión y otro registra formalmente todas las decisiones de la revisión. Durante
ésta, el presidente es responsable de asegurar que se consideren todos los comentarios escri
tos. El responsable de la revisión firmará el registro de la reunión, donde aparecerán todos los
comentarios y las decisiones tomadas. Este registro pasará a formar parte de la documenta
ción formal del proyecto. Si sólo se descubren problemas menores, no es necesaria ninguna
revisión adicional. El presidente es responsable de asegurar que se hagan todos los cambios
requeridos. Si se requieren cambios importantes, habrá que hacer un seguimiento posterior de
la revisión.

27.5 Medición y métricas del software

Las revisiones de la calidad son caras, consumen tiempo e inevitablemente retrasan la entre
ga del software. Idealmente, sería posible acelerar el proceso de revisión utilizando herra
mientas que procesaran el diseño del software o el programa, e hiciesen valoraciones auto-

Figura 27.8
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máticas de la calidad del software. Estas valoraciones permiten comprobar que el software tie
ne el umbral de calidad requerido, y destacar las partes en las cuales no se ha alcanzado para
revisarlas.

La medición del software se refiere a derivar un valor numérico desde algún atributo del
software o del proceso software. Comparando estos valores entre sí y con los estándares apli
cados en la organización, es posible sacar conclusiones de la calidad del software o de los pro
cesos para desarrollarlo. Por ejemplo, supongamos que una organización hace planes para
introducir una nueva herramienta de prueba de software. Antes de introducir la herramienta,
se registra el número de defectos descubierros en el software en un tiempo dado; después de
introducir la herramienta, se repite este proceso. Si se descubren más defectos en la misma
cantidad de tiempo después de introducir la herramienta, entonces parecería que provee una
información útil para el proceso de validación del software.

Las mediciones del software pueden utilizarse para:

1. Hacer predicciones generales acerca del sistema. Haciendo mediciones de las carac
terísticas de los componentes del sistema y reuniendo éstas, podremos derivar una es
timación general de algunos atributos del sistema, como el número de fallos.

2. Identificar componentes anómalos. Mediante las mediciones podemos identificar los
componentes que se salgan de lo normal. Por ejemplo, podemos medir los compo
nentes para identificar los de complejidades más altas, los cuales suponemos que se
rán los que tengan más errores, para centrarnos en ellos en el proceso de revisión.

Una métrica de software es cualquier tipo de medida relacionada con un sistema, proceso
o documentación de software. Algunos ejemplos son las medidas que se utilizan para calcu
lar el tamaño de un producto en líneas de código; el índice de Fog (Gunning, 1962), que mide
la claridad de un párrafo en un texto; el número de fallos encontrados en un producto soft
ware entregado; y el número de personas/día requeridas para desarrollar un componente del
sistema.

Algunas compañías como Hewlett-Packard (Grady, 1993), AT&T (Barnard y Price, 1994)
y Nokia (Kilpi, 2001) han introducido progrannas de métricas que recogen medidas en sus pro
cesos de gestión de calidad. El enfoque fue recoger medidas de los defectos en los progrannas
y en los procesos de verificación y de validación. Offen y Jeffrey (Offen y Jeffrey, 1997) y
Hall y Fenton (Hall y Fenton, 1997) estudian la introducción de tales programas en la indus
tria. El manual ami (aplicación de métricas en la industria) (Pulford el al., 1996) da consejos
detallados sobre la medición para la mejora de procesos.

Sin embargo, pocas compañías utilizan sistemáticamente métricas para valorar la cali
dad del software. Una razón de esto es que, en mucha compañías, los procesos de softwa
re están definidos y controlados, y no son lo suficientemente maduros para utilizar medi
das. Otra razón es que no existen estándares para las métricas y, por lo tanto, las
herramientas para recogida y análisis de datos son muy limitadas. Muchas compañías no
estarán dispuestas a introducir mediciones hasta que estén disponibles tales estándares y
herramientas.

Las métricas son de controlo de predicción. Ambas pueden influir en la toma de decisio
nes de gestión como muestra la Figura 27.9. Las métricas de control suelen estar asociadas
con los procesos, mientras que las métricas de predicción lo están a los productos. Ejemplos
de las métricas de controlo de procesos son el esfuerzo y el tiempo promedio requeridos para
reparar los defectos encontrados. Ejemplos de métricas de predicción son la complejidad ci
clomática de un módulo, la longitud media de los identificadores de un progranna, y el número
de atributos y operaciones asociadas con los objetos de un diseño. En este capítulo, tratare-
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Figura 27.9
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mas las métricas de predicción, ya que nos centraremos en las medidas para predecir la cali
dad del producto. En el Capítulo 28 veremos las métricas de control.

Frecuentemente. es imposible medir los atributos de calidad del software directamente. Los
atributos de calidad como la mantenibilidad, la comprensión y la usabilidad son atributos ex
ternos que nos dicen cómo ven el software los desarrolladores y los usuarios. Éstos se ven
afectados por diversos factores y no existe un camino simple para medirlos. Más bien es ne
cesario medir atributos internos del software (como su tamaño) y suponer que existe una re
lación entre lo que queremos medir y lo que queremos saber. De fOffil3 ideal, existe una rela
ción clara y válida entre los atributos internos y externos del software.

La Figura 27.10 muestra algunos atributos externos de la calidad que nos serán interesantes
y los atributos internos relativos a ellos. El diagrama sugiere que existe una relación entre los
atributos externos y los internos. pero no dice qué relación es. Para que la medida del atributo
interno sea un indicador útil de la característica externa, se deben cumplir tres condiciones:

l. El atributo interno debe medirse de forma precisa.
2. Debe existir una relación entre lo que se puede medir y el atributo de comportamien

to externo.
3. Esta relación se comprende, ha sido validada y se puede expresar en térntinos de una

fórmula o modelo.

Mantenibilidad

Número de parámetros
del procedimiento

Complejidad ciclomática

Figura 27.10
Relaciones entre los
atributos internos y
externos
del software.

Fiabilidad

Portabilidad

Usabilidad

Tamaño del programa
en lineas de código

Número de
mensajes de error

Extensión del manual
de usuario
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La fonnulación del modelo comprende identificar la fonna funcional del modelo (lineal,
exponencial, etc.) a través del análisis de los datos recogidos. identificar los parámetros que
se van a incluir en el modelo y calibrarlos utilizando datos existentes. El desarrollo del mo
delo, si se confía en él, requiere que se tenga experiencia en técnicas estadísticas e, idealmente,
alguien con experiencia y conocimientos debe definir el modelo.

El proceso de medición

La Figura 27.11 muestra el proceso de medición del software dentro de un proceso de control
de calidad. Cada uno de los componentes del sistema se analiza por separado y los diversos
valores de las métricas se comparan entre sí y. quizás, con los datos históricos de medición
recogidos en los proyectos previos. Las medidas anómalas se utilizan para centrar el esfuer
zo de garantía de calidad en los componentes que tienen problemas de calidad.

Los pasos clave en este proceso son:

l. Seleccionar las medidas a realizar. Se deben formular las preguntas que la medición
intenta responder y definir las mediciones requeridas para resolver estas preguntas. No
se recogen las mediciones que no están relacionadas de forma directa con estas pre
guntas. El paradigma GQM (Goal-Question-Metric) de Basili (Basili y Rombach,
1988), que se analiza en el capítulo siguiente, es un buen enfoque a utilizar cuando se
decide qué datos se deben recolectar.

2. Seleccionar los componentes a evalum: No es necesario o deseable estimar los valo
res de las métricas de todos los componentes de un sistema software. En algunos ca
sos, para la medición se elige un conjunto representativo de componentes. En otros,
se evalúan los componentes particularmente críticos como son los fundamentale.~ que
se utilizan de forma constante.

3. Medir las carai'lerúticas de los componentes. Se miden los componentes selecciona
dos y se calculan los valores de las métricas. Normalmente. esto comprende procesar
la representación del componente (diseño, código. etc.) utilizando una herramienta de
recogida de datos. Esta herramienta se puede crear de forma especial o puede estar in
corporada en las herramientas CASE utilizadas en la organización.

4. Identificar las mediciones anómalas. Una vez que se obtienen las mediciones de los
componentes, se comparan entre sí y con las mediciones previas registradas en una
base de datos de mediciones. Se deben observar los valores más altos y los más bajos
de cada métrica. puesto que éstos sugieren que puede haber problemas con los com
ponentes que exhiben estos valores.

5. Analizar los componentes anómalos. Una vez identificados los componentes con valo
res anómalos para. las métricas particulares. se examinan estos componentes para decidir
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si los valores de la métrica indican que la calidad del componente está en peligro. Los va
lores de la métrica anómalos para la complejidad (por ejemplo) no significan necesaria
mente que el componente tenga una calidad deficiente. Puede haber alguna otra razón

para ese valor alto y ello no significa que existan problemas con la calidad del producto.

Los datos recogidos se mantienen como un recurso organizacional y deben conservarse re
gistros históricos de todos los proyectos aun cuando los datos no se hayan utilizado durante
en un proyecto particular. Una vez que se haya creado una base de datos suficientemente gran
de de mediciones, se hace la comparación de los proyectos, y las métricas específicas se refi
nan de acuerdo con las necesidades organizacionales.

27.5.2 Métricas de producto

Las métricas de producto se refieren a las características del software mismo. Desafor
tunadamente, las características del software que se miden fácilmente, como el tamaño y la
complejidad ciclomática, no tienen una relación clara y consistente con los atributos de cali
dad como la compresión y la mantenibilidad. Las relaciones varían dependiendo de los pro
cesos, la tecnología y el tipo de sistemas a desarrollar. Las organizaciones interesadas en la
medición tienen que construir una base de datos históricos. Después, ésta se puede utilizar
para descubrir cómo se relacionan los atributos del producto de software con la calidad en la
que está interesada la organización.

Las métricas del producto se dividen en dos clases:

l. Las métricas dinámicas, que son recogidas por las mediciones hechas en un progra
ma en ejecución.

2. Las métricas estáticas, que son recogidas por las mediciones hechas en las represen
taciones del sistema como el diseño, el programa o la documentación.

Estas diferentes métricas están relacionadas con diversos atributos de calidad. Las métricas
dinámicas ayudan a valorar la eficiencia y la fiabilidad de un programa. Las métricas estáticas
ayudan a valorar la complejidad, la comprensión y la mantenibilidad de un sistema de software.

Las métricas dinámicas por lo general están relacionadas de forma cercana con los atribu
los de calidad del software. Es relativamente fácil medir el tiempo de ejecución requerido por

funciones particulares y estimar el tiempo requerido para iniciar un sistema. Esto se relacio
na directamente con la eficiencia del sistema. De fonna similar, se puede registrar el número
y el tipo de caídas del sistema y relacionarlos directamente con la fiabilidad del software como
se indicó en el Capítulo 24.

Las métricas estáticas, por otro lado, tienen una relación indirecta con los atributos de ca
lidad. Se han propuesto muchas de estas métricas y se han llevado a cabo experimentos para
tratar de derivar y validar las relaciones entre estas métricas y la complejidad, la comprensión
y la mantenibilidad del sistema. La Figura 27.12 describe varias métricas estáticas utilizadas
para valorar los atributos de calidad. De éstas, parece ser que los predictores más confiables
de la comprensión, la complejidad y mantenibilidad del sistema son la longitud del programa
o del componente y la complejidad ciclomática.

Las métricas de la Figura 27.12 son genéricas, pero se han propuesto métricas específicas
para la programación orientada a objetos (Figura 27.13). Las métricas orientadas a objetos
más conocidas fueron propuestas por Chidamber y Kemerer (Chidamber y Kemerer, 1994) y
hay herramientas para recoger estas métricas. Algunas de estas métricas han derivado de las
antiguas métricas de la Figura 27.12, pero otras son métricas únicamente para sistemas orien-
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Fan-in es una medida del número de funciones o métodos que llaman a olra luncl6n o mé
todo (por ejemplo. X). Fan-out es el número de funciones que son llamadas por una función
X. Un valor ako de fan significa que Xestá fuertemente acoplada al resto del disello Yque los
cambios en X tendr~n muchos electos importantes. Un valor aka de fan-out wgiere que la
complejidad de Xpodrla ser alta debido a la complejidad de la lógica de control necesaria para
coordinar los componentes llamados.

~ es una medida del tamaño del programa. Generalmente, cuanto mú grande sea el ta
mano del código de un componente, mú complejo y susceptible de em>res ser~ el compo
nente. La longitud del código ha mostrado ser la méIrica m~s fiable para predecir enon!S en
los componentes.

~ es una medida de la complejidad del control de un programa. Esta complejidld del con
trol está reladonada con la comprensión del programa. El ~lculo de la complejidad cido~

tica se trata en el capitulo 22.

Es una medida de la longitud promedio de los diferentes identificadores en un programa.
Cuanto mú grande sea la longitud de los identificadores, mú probable ser6 que """gan sig
nificado; por lo tanto, el programa seré más comprensible.

&ta es una medida de la profundidad de anidamiento de las inslNcOOnes condidonales .¡¡.
en un programa. Muchas condiciones anidadas son diflciles de comprender y son pollencia~

mente susceptibles de errores.

~ es una medida de la longitud promedio de las palabras y las frases en los documentos.
Cuanto mú grande sea ellndice de Fog. el documento será ~s dificil de comprender.

Figura 27.12 Métricas estáticas de producto software.

tados a objeto. EI-Amam (EI-Amam. 2001), en una excelente revisión de las métricas orien
tadas a objetos. expone algunos de eslos estudios y concluye que todavía no tenemos sufi
cientes evidencias para entender cómo se relacionan las métricas orientas a objeto con los atri
butos de calidad externos del software.

Las métricas relevantes dependen del proyecto. las metas del equipo de gestión de calidad
y el tipo de software a desarrollar. Todas las métricas mostradas en las Figuras 27.12 y 27.13
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sobrescritas

~ representa el número de niveles disaetos en el árbol de herencia donde las subclases
heredan atributos y operaciones (ml!todos) de las superdases. Cuanto mú profundo sea el
árbol de herencia. més complejo ser~ el diseno. Muchas dases de objetos distintas tienen que
comprenderse para conocer las dases de objetos en la. hojas del ~rboI.

Esté directamente relacionada fan-in y ,"n-out. como se describió antes, y significa esenci~

mente lo mismo. Sin embargo. es COIM!I1iente hacer una distindón entre las llamadas proo¡enien
les de otros métodos dentro del objeto y las llamadas provenientes de los mModos_

éste es el número de métodos induidos en una clase con su correspondientes pesos. que ven
drán dados por la complejidad de cada método. Por lo tanto, un método senciDo tiene una
complejidad de 1 y un método grande y complejo un valor mucho més grande. Cuanto m~s

grande sea el valor de esta métrica, la dase será mú compleja. Los objetos complejos tien
den a ser mú diflciles de comprender. No son lógicemente cohesivos. por lo que no se pue
den reutilizar efectivamente como superdases en un árbol de herencia.

éste es el número de operadones en una superclase que se anulan en una subclase. Un va
lor ako para esta métrica indica que la superdase utilizada no es una madre adecuada para la
subdase.

Figura 27.13 Métricas orientadas a objetos.



604 cAPiTULO 27 • Gestión de la calidad

pueden sernos útiles en alguna situación. De la misma manera, no serán apropiadas que en
otras circunstancias. Cuando se introduce una medida de software como parte del proceso de
gestión de calidad, las organizaciones deben hacer experimentos para descubrir que métricas
son más apropiadas para sus necesidades.

27.5.3 Análisis de las mediciones

Uno de los problemas con la recogida de datos cuantitativos en el software y en los proyec

tos de software es comprender lo que significan realmente los datos. Es fácil malinterpretar
los datos y hacer inferencias incorrectas. Las mediciones se deben analizar cuidadosamente
para comprender lo que realmente significan.

Para ilustrar que los datos tomados se pueden interpretar de formas diferentes. considere
mos el siguiente escenario. Para hacer más fácil su comprensión, se ha usado una métrica de
producto en lugar de una de proceso, pero el mensaje final siempre es el mismo; las razones
del cambio frecuentemente son difíciles de comprender.

Un gestor decide supervisar el número de peticiones de cambios solicitados por los clien
tes basándose en la suposición de que existe una relación entre estas peticiones de cambios y

la utilidad y conveniencia del producto. Cuanto más alto es el número de peticiones de cam
bios, el software cumple menos las necesidades del usuario.

Procesar las peticiones de cambios y cambiar el software es costoso. Por lo tanto, la orga
nización decide modificar su proceso para incrementar la satisfacción del cliente y. al mismo
tiempo, reducir los costes del cambio. Se pretende que los cambios en el proceso den como
resultado mejores productos y menos peticiones de cambios.

Los cambios en el proceso comienzan involucrando más al cliente en el proceso de diseño
de software. Se introducen las pruebas beta para todos los productos, y las modificaciones so
licitadas por los clientes se incorporan en el producto a entregar. Se entregan las nuevas ver
siones de los productos desarrollados con este proceso modificado. En algunos casos, el nú
mero de peticiones de cambios se reduce; en otros. se incrementa. El gestor se queda perplejo
y no puede valorar los efectos de los cambios del proceso en la calidad del producto.

Para comprender por qué pasan esta..'\ cosas, se tiene que comprender por qué se hacen las pe
ticiones de cambio. Una razón es que el software entregado no haga lo que los clientes quieren
que haga. Otra posibilidad es que el software sea muy bueno y se utilice amplia y frecuente
mente, algunas veces para propósitos para los que no se diseñó originalmente. Puesto que exis
ten muchas personas que lo utilizan, es natural que se generen más peticiones de cambios.

Una tercera posibilidad es que la compañía desarrolladord del software sea sensible a las
peticiones de cambio de los clientes. Por lo tanto, los clientes se sienten satisfechos con el ser
vicio que reciben. Generan muchas peticiones de cambios debido a que conocen que esas pe
ticiones se considerarán seriamente. Sus sugerencias probablemente se incorporarán en las
versiones posteriores del software.

El número de peticiones de cambios podría decrecer debido a que los cambios en el proceso
han sido eficaces y lo han hecho más utilizable y conveniente. De fonna alternativa, este núme
ro podría haber decrecido debido a que el producto ha perdido mercado con respecto a su pro
ducto rival. En consecuencia, existen menos usuarios del producto. El número de peticiones de
cambios podria incrementarse debido a que existen más usuarios, debido a que los procesos de
pruebas beta han convencido a los usuarios de que la compañía desea hacer cambios o debido a
que los sitios de prueba'\ beta no son típicos o no se utilizan mucho en el programa.

Para analizar los datos de las peticiones de cambios, no basta con conocer el número de
peticiones de cambios. Es necesario conocer quién hizo la petición, cómo utiliza el software
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y por qué hizo la petición. Es necesario saber si existen factores externos, como las modifi
caciones en el procedimiento de petición de cambios o cambios en el mercado, que podrían
tener algún efecto. Con esta infonnación, es posible descubrir si los cambios del proceso han
sido eficaces para incrementar la calidad del producto.

Esto ilustra que la interpretación de datos cuantitativos de un producto o proceso es un pro
ceso subjetivo. Los procesos y productos para medir no están aislados de su entorno y los cam
bios en ese entorno invalidan las comparaciones de los datos. Los datos cuantitativos de las
actividades humanas no siempre pueden [ornarse como valores de entrada. Las razones sub
yacentes al valor medido deben investigarse.

'.~ -~••_At--:, _L -_- _.......
PU NTOS CLAVE

• la gestión de la calidad del software permite señalar si éste tiene un escaso número de defectos y si alcanza
los estándares requeridos de mantenibilidad, fiabilidad, portabilidad, etcétera. las actividades de la gestión
de la calidad comprenden la garantfa de la calidad que establece los estándares para el desarrollo de software,
la planificación de la calidad y el control de la calidad que comprueba el software con respecto a los están·
dares definidos.

• Un manual de calidad organlzacional debe documentar un conjunto de procedimientos de garanlfa de la cali·
dad. tste puede basarse en los modelos genéricos sugeridos en los estándares ISO 9000.

• los estándares de software son importantes para garantizar la calidad puesto que representan una identifi
cación de las «mejores prácticas». El proceso de control de calidad implica comprobar que el proceso del soft·
ware y el software a desarrollar concuerdan con estos estándares.

• las revisiones de los productos a entregar por el proceso del software incumben a un equipo de personas los
cuales comprobarán que se han seguido los estándares de calidad. las revisiones son la técnica más utiliza
da para valorar la calidad.

• las mediciones de software se utilizan para recoger datos cuantitativos acerca del software y sus procesos.
los valores de las métricas de software recogidas se utilizan para hacer inferencias de la calidad del produc·
to y del proceso.

• las métricas de calidad del producto son de gran valor para resaltar los componentes anómalos que tienen
problemas de calidad. Estos componentes se deberán analizar con más detalle.

• No existen métricas de software estandarizadas y aplicables universalmente. las organizaciones deben se·
leccionar métricas y analizar mediciones basadas en el conocimiento y circunstancias locales.

LECTURAS ADICIONALES IiIlllI!II••_ • • EJ}=....C¡¡¡· iJ¡¡¡IlA

Software Qua/ity Assurance: Fram Theary to Implementation. Una excelente y actualizada mirada a los principios y
prácticas de la garantía de la calidad. Incluye un estudio sobre los estándares ISO 9001. (D. Galin, 2004, Addison
WesLey.)
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Metrics and Made/s far Saftware Quality Engineering, 2nd ed. Es una exposición fácil de comprender acerca de las
métricas que incluyen el proceso software. Contiene las bases matemáticas necesarias para el desarrollo y la com
prensión de los modelos en los que se basan las mediciones del software. (S. H. Kan, 2003, Addison-Wesley.)

«Making sense of measurement for small organisations». Éste es un artículo interesante acerca de las aplicaciones
prácticas de las métricas. Señala que la utilización de las métricas tiene que considerar su contexto. (K. Kautz,/EEE
Softwore, marzo-abril de 1999.)

A Quantitative Appraach to Saftware Management: The ami Hondbook. Es una excelente guía acerca de cómo in
troducir un programa de medición y la utilización de los resultados para mejorar el proceso. Desafortunadamente,
es difícil de encontrar. (K. Pulford et 01., 1996, Addison-Wesley.)

EJERCICIOS '. '0':,
________n_

27.1

27.2

27.3

27.4

27.5

27.6

27.7

27.8

27.9

27.10

27.11

27.12

Explique por qué un proceso del software de alta calidad debe conducir a productos de software de alta
calidad. Comente los posibles problemas con este sistema de gestión de la calidad.

Explique cómo deben utilizarse los estándares para captar la sabiduría organizacional acerca de sus mé
todos de desarrollo de software efectivos. Indica cuatro tipos de conocimiento que deben recoger los es·
tándares organizacionales.

Comente la valoración de la calidad del software de acuerdo con los atributos de calidad mostrados en la
Figura 2].]. Explique cómo se podría evaluar cada uno de los atributos.

Diseñe un formulario electrónico que se pueda utilizar para registrar los comentarios de la revisión y para
hacer comentarios a los revisores por medio del correo electrónico.

Describa brevemente los posibles estándares que se podrían utilizar para:

• Estructuras de control en C, CH o Java
• Crear informes para un proyecto de fin de curso de una universidad
• El proceso de realizar y aprobar cambios a un programa (véase el Capítulo 29)
• El proceso de comprar e instalar una computadora.

Suponga que trabaja en una organización que desarrolla productos de bases de datos para sistemas de
microcomputadoras. Esta organización está interesada en cuantificar su desarrollo de software. Escriba un
informe que indique las métricas apropiadas y cómo recoger estas métricas.

Explique por qué las métricas de diseño de software, por sí mismas, son un método inadecuado para pre·
decir la calidad del diseño.

Consulte la literatura y encuentre otras métricas de calidad para el diseño sugeridas, además de las co
mentadas aquí. Considere estas métricas en detalle y evalúe si conducen a valores reales.

Explique por qué es difícil validar las relaciones entre los atributos internos del software, como la como
plejidad ciclomática, y los atributos externos, como la mantenibilidad.

¿Cómo podrían utilizarse las mediciones automáticas en programación extrema? (véase el Capítulo 1]).

¿Frenan los estándares software la innovación tecnológica?

Un colega que es un buen programador produce software con un número bajo de defectos, pero frecuen·
temente prescinde de los estándares de calidad organizacionales. ¿Cómo deberían los administradores de
la organización reaccionar a este comportamiento?
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Objetivos
El objetivo de este capítulo es explicar cómo se pueden mejorar
los procesos del software para obtener el mejor producto. Cuando
termine de leer este capitulo:

• comprenderá los principios de mejora de procesos del software
y por qué vale la pena esta mejora;

• comprenderá cómo los factores del proceso del software
influyen en la calidad del software y en la productividad de los
desarrolladores;

• será capaz de desarrollar modelos simples de procesos de
desarrollo de software;

• entenderá las nociones de capacidad y madurez de proceso, y
el marco general del modelo CMMI para la mejora de procesos.

Contenidos
28.1 Calidad de producto y de proceso
28.2 Clasificación de los procesos
28.3 Medición del proceso
28.4 Análisis y modelado de procesos
28.5 Cambio en los procesos
28.6 El marco de trabajo para la mejora de procesos CMMI



608 CAPíTULO 28 • Mejora de procesos

Como vimos en el Capítulo 27, existe un vínculo estrecho entre la calidad del proceso de

desarrollo y la calidad de los productos desarrollados utilizando dicho proceso. En con

secuencia, muchas compañías de ingeniería del software han tomado el camino de la me
jora de los procesos del software para mejorar su software. La mejora de procesos signi
fica entender los procesos existentes y cambiarlos para mejorar la calidad del producto

y/o reducir los costes y el tiempo de desarrollo. Mucha de la literatura sobre mejora de

procesos se ha centrado en la optimización de los procesos para mejorar la calidad del
producto y. en particular, en reducir el número de defectos en el software entregado. Una
vez que se logra esto, las metas principales son la reducción de costes y tiempo de de
sarrollo.

Los procesos del software son intrínsecamente complejos y comprenden un gran número
de actividades. Como los productos. los procesos también tienen atributos o características
como se puede ver en la Figura 28.1. No es posible hacer mejoras de procesos que optimicen

todos los atributos del proceso de forma simultánea. Por ejemplo, si se requiere un proceso

de desarrollo rápido, entonces es necesario reducir la visibilidad del proyecto. Hacer un pro

ceso visible significa producir documentos a intervalos regulares. Y esto hace que inevita
blemente el proceso sea lento.

La mejora de procesos no significa simplemente adoptar métodos o herramientas particu
lares o utilizar algún modelo de un proceso utilizado en lugar de otro. Aunque las organiza
ciones que desarrollan el mismo tipo de software claramente tienen mucho en común, siem
pre existen factores organizacionales particulares, procedimientos y estándares que influyen
en el proceso. Raramente se tendrá éxito cambiando simplemente a un proceso utilizado en
otro lugar. Debe verse la mejora de procesos como una actividad específica de una organiza
ción o de parte de ella si es una organización grande.

La mejora de procesos es una actividad cíclica, tal como muestra la Figura 28.2. Y tiene
tres estados principales:

1. Proceso de medición de los atributos del proyecto actual o del producto. El objetivo
es mejorar las mediciones de acuerdo con las metas de la organización involucrada en
el proceso de mejora.

Figura 28.1
Caraeterlsticas
de los procesos.
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/.Hasta qu6 punto 1.. actividades del proceso pueden apoyarse en helTil
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LEI proceso diseftado es de tallorma que los errores del proceso se evi
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lPuede evolucionar el proceso .,.a reIlejar los requerimienIos organila
cionales cambiantes o las mejoras identilicadas del proceso?

i.C6mo de r'pido se puede completar el proceso de construcción de un
sistema a partir de una especifkaclÓfl dada?
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Figura 28.2
El ciclo de mejora
de procesos.

28.1

2. Proceso de análisis. El proceso actual es valorado, y se identifican puntos flacos y cue
llos de botella. En esta elapa se suelen desarrollar los procesos que describen los mo
delos de proceso.

3. Introducción de los cambios del proceso identificados en el análisis.

Cada una de estas secciones es cubierta en secciones separadas de este capítulo. Cada eta
pa del proceso puede durar varios meses. La mejora de procesos es una actividad a largo pla
zo. Es una actividad continua, en la que se introducen nuevos procesos, el entorno de nego·
cio cambia y los procesos por sí mismos evolucionan para tener en cuenla estos cambios.

Calidad de producto y de proceso

La mejora de procesos está basada en la suposición de que la calidad del proceso de desarro
llo es crítica para la calidad del producto. Estas nociones de mejora de procesos provienen del
ingeniero estadounidense W. E. Deming, quien trabajó en la industria japonesa después de la
Segunda Guerra Mundial para mejorar la calidad. La industria japonesa había estado dedica
da al proceso de mejora continua de procesos durante muchos años. Esto contribuyó enor
memente a la calidad de los bienes manufacturados japoneses.

Deming y otros introdujeron la idea de control estadístico de la calidad. Ésta se basa en me
dir el número de defectos en los productos y relacionar estos defectos con el proceso. Éste se
mejora con el propósito de reducir el número de defectos en el producto y hasta que sea re
petible; esto es, hasta que los resultados del proceso sean predecibles y el número de defec
tos se reduzca. Después se estandariza e inicia un ciclo de mejoras de calidad.

Humphrey. en su libro fundamental sobre gestión de procesos (Humphrey. 1988). comen-
ta que las mismas técnicas pueden ser aplicadas a la ingeniería del software. Él escribió:

W. E. DeminR. en su trabajo con la industria japonesa después de la Sexunda Guerra
Mundial, aplicó los conceptos de control estadÍstico de procesos a la industria. Aunque
hay diferendas importantes. estos conceptos son aplicables al sofru'are al igual que si
fuesen coches. cámaras. relujes o acero.

Aunque hay claras similitudes, aquí mostramos desacuerdo con Humphrey en que los re
sultados de la ingeniería de la industria manufacturera puedan ser transferidos directamente
a la ingeniería del software. Cuando existe manufactura, la relación entre proceso y produc
to es obvia. Mejorar un proceso de tal fonna que se eliminen los defectos conduce a mejores
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productos. Este vínculo es menos obvio cuando el producto es intangible y dependiente, y de
cierta forma podemos decir que los procesos intelectuales no se pueden automatizar. La cali
dad del software no depende de un proceso de manufactura sino de un proceso de diseño en
el que las capacidades del individuo son importantes. Para algunas clases de productos, el pro
ceso utilizado es el determinante más importante de la calidad del producto. Sin embargo, para
aplicaciones innovadoras en particular. la gente involucrada en el proceso es más importante
que el proceso utilizado.

Para los productos software, o para cualquier otro producto intelectual como libros o pelí
culas donde la calidad del producto depende del diseño, existen cuatro factores que afectan a
la calidad del producto. Éstos se muestran en la Figura 28.3.

La influencia de cada uno de estos factores depende del tamaño y del tipo de proyecto. Para
sistemas muy grandes compuestos de subsistemas independientes. desarrollados por equipos
que pueden trabajar en diferentes localizaciones, el determinante principal de la calidad del
producto es el proceso del software. Los problemas principales con los proyectos grandes son
la integración, la gestión y las comunicaciones. Por lo general existe una mezcla de habilida
des y de experiencia en los miembros del equipo y, puesto que el proceso de desarrollo re
quiere varios años, el equipo de desarrollo es volátil. Puede cambiar totalmente en el tiempo
de vida del proyecto. Por lo tanto, los individuos con talento y habilidades particulares por lo
general no tienen un efecto dominante en el tiempo de vida del proyecto.

Sio embargo. para proyectos pequeños donde existen únicamente unos pocos miembros,
la calidad del equipo de desarrollo es más importante que el proceso de desarrollo utilizado.
Si el equipo tiene un nivel alto de habilidad y experiencia, la calidad del producto probable
mente sea alta. Si el equipo no tiene experiencia y habilidades, un buen proceso delimita el
daño, pero no conducirá, por sí mismo, a software de alta calidad.

Si los equipos son pequeños, es importante contar con una buena tecnología de desarrollo.
El equipo no puede dedicar mucho tiempo a procedimientos administrativos tediosos. Los in
genieros invierten mucho de su tiempo diseñando y programando el sistema, por lo que las
buenas herramientas afectan de forma importante a su productividad. Para proyectos grandes,
un nivel básico de tecnología de desarrollo es esencial para la gestión de la información. Sin
embargo. de forma paradójica, las sofisticadas herramientas CASE son en general menos im
portantes. Los miembros del equipo invierten relativamente poco tiempo en las actividades de
desarrollo y más en comunicarse y comprender las otras partes del sistema. Éste es el factor
dominante que afecta a su productividad. Las herramientas de desarrollo no son significati
vas en este caso.

La base del rectángulo de la Figura 28.3 es absolutamente crítica. La calidad del pro
ducto se ve afectada si un proyecto, independientemente de su tamaño, está mal presu
puestado o planificado con un tiempo de entrega irreal. Un buen proceso requiere recursos

Tecnologla
de desarrollo

Figura 18.3
Principales factores
de calidad del
producto software.

calidad
del producto

Costo, tiempo
y duración
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para su implementación efectiva. Si estos recursos son insuficientes, el proceso no puede
desarrollarse de fanna efectiva. Si los recursos no son adecuados, sólo las personas excelen
tes pueden salvar el proyecto. Más aún. si el déficit es demasiado grande. la calidad del pro
ducto se degradará.

A menudo. la causa real de los problemas en la calidad del software no es la mala gestión.
los procesos inadecuados o la poca calidad de la capacitación. Más bien. es el hecho de que
las organizaciones deben competir para sobrevivir. Muchos proyectos de software infravalo
ran el esfuerzo o prometen una entrega rápida con el fin de conseguir el contrato de desarro
llo. En un intento de mantener estos compromisos. la compañía podría sacrificar la calidad
del software.

28.2 Clasificación de los procesos

Existen procesos de software en todas las organizaciones, desde empresas unipersonales has
ta grandes multinacionales. Estos procesos son de diferentes tipos dependiendo del grado de
fonnalización del proceso, los tipos de productos desarrollados y el tamaño de la organiza
ción, entre otros. Hay cuatro clascs de procesos software:

l. Procesos informales. Son procesos en los que no existe un modelo de proceso defini
do de fonna estricta. El proceso utilizado es elegido por el equipo de desarrollo. Los
procesos informales podrían utilizar procedimientos formales. como la gestión de
configuraciones, pero los procedimientos a utilizar y sus relaciones son definidos por
el equipo de desarrollo.

2. Procesos gestionados. Sc utiliza un modelo de proceso para dirigir el proceso de des
arrollo. El modelo de proceso define los procedimientos. su agenda y las relaciones en
tre los procedimientos.

3. Procesos metodoló~icos. Se utiliza algún o algunos métodos de desarrollo definidos
(como los métodos sistemáticos para diseño orientado a objetos). Estos procesos se be
nefician de la existencia de herramientas eASE para el diseño y el análisis.

4. Procesos de mejora. Son procesos que tienen inherentemente objetivos de mejora.
Existe un presupuesto específico para estos procesos de mejora, y de procedimientos
para introducir tales mejoras. Como parte dc estas mejoras, se introducen mediciones
cuantitativas del proceso.

Estas clasificaciones se solapan, por lo que un proceso puede ser de diferentes clases. Por
ejemplo, el proceso puede ser informal en el sentido de que es seleccionado por el equipo de
desarrollo. El equipo puede optar por usar un método de diseño particular. También tiene la
capacidad de mejora de procesos. En este caso, el proceso se clasificaría como informal. me
todológico y de mejora.

Esta clasificación es útil debido a que sirve como base para la mejora de procesos multi
dimensional. Ayuda a las organizaciones a elegir un proceso de desarrollo apropiado para los
diferentes productos. La Figura 28.4 muestra los diferentes tipos de procesos que se podrían
utilizar para el desarrollo de diferentes tipos de productos. En la figura no se muestran los pro
cesos de mejora. ya que cualquier tipo de proceso puede ser un proceso de mejora.

Las clases de sistemas mostradas en la Figura 28.4 pueden solaparse. Por lo tanto, los sis
temas pequeños a los que se les aplica reingeniería se pueden desarrollar utilizando un pro
ceso metodológico. Los sistemas grandes siempre necesitan un proceso gestionado. Sin em
bargo, los mismos métodos de diseño no son recomendables para todo tipo de aplicaciones,
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Prototipos

Proceso Sistemas con tiempos de

informal vida cortos
Sistema de gestión 4Gl

Sistema de tama~o pequeño o medio

Proceso Sistemas grandes
gestionado Productos con tiempos de vida largos

Figura 28.4
Aplicación
de los procesos.

1 Proceso
Dominios de aplicación bien entendidos

metodológico Sistemas donde se ha aplicado
reingenierla

y los sistemas grandes constan de subsistemas de diferentes tipos. Por lo tanto. los sistemas
grandes se desarrollan utilizando un proceso gestionado que no se basa en métodos de dise
ño particulares.

La clasificación de procesos proporciona una base para seleccionar el proceso correcto a
utilizar cuando se desarrolla un tipo de producto particular. Por ejemplo, supongamos que se
requiere un programa para ayudar a la migración de un tipo de computadora a otra. El tiem
po de vida de este programa será relativamente corto. Su desarrollo no requiere los estánda
res, ni los procedimientos de gestión. que serían apropiados en el caso de que el sistema fue
se utilizado durante muchos años.

La clasificación de procesos reconoce que el proceso afecta a la calidad del producto. Sin
embargo. no supone que el proceso sea siempre el factor dominante. Provee una base para me
jorar diversos tipos de procesos. Se aplican diferentes tipos de mejora de procesos a diferen
tes tipos de procesos. Por ejemplo, las mejoras para los procesos metodológicos se basan en
mejores métodos de capacitación. mejor integración de los requerimientos y el diseño. herra
mientas CASE mejoradas, etc.

La mayoría de los procesos software tienen ahora el apoyo de herramientas CASE. por lo
que son procesos con soporte. En la actualidad. los procesos metodológicos por lo general son
apoyados por bancos de trabajo de análisis y diseño. Sin embargo. los procesos pueden tener
otras clases de herramientas de apoyo (por ejemplo. herramientas para la creación de proto
tipos. herramientas de pruebas) independientemente de que se utilice o no un método de di
seño estructurado.

El apoyo de las herramientas que puede ser efectivo en el apoyo de los procesos depende
de la clasificación del proceso. Por ejemplo. los procesos infonnales pueden utilizar herra
mientas genéricas. como los lenguajes para la construcción de prototipos. compiladores. de
puradores. procesadores de texto. etc. Sin embargo. raramente utilizan herramientas especia
lizadas de una fonna consistente. La Figura 28.5 muestra diversas herramientas a utilizar en
el desarrollo de software. La efectividad de las herramienta, depende del tipo de procesos uti
lizados.

Las herramientas CASE para análisis y diseño son las más efectivas cuando se sigue un pro
ceso metodológico. Las herramientas especializadas dan soporte a actividades individuales. Por
ejemplo, el equipo implicado en el desarrollo llevado a cabo desde diferentes localizaciones,
puede crear una herramienta para mostrar cómo va el trabajo en cada sitio. A veces. estas he
rramientas especializadas deben ser desarrolladas especialmente para mejorar el proceso.
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28.3 Medición del proceso

Las mediciones del proceso son datos cuantitativos de los procesos del software. Humphrey
(Humphrey, 1989), en su libro sobre mejora de procesos, señala que la medición de los atri
butos de proceso y de producto es esencial para la mejora de procesos. También señala que las
mediciones desempeñan un papel importante en la mejora de procesos de personal a pequeña
escala (Humphrey, 1995). Las métricas de proceso se utilizan para evaluar si la eficiencia de
un proceso ha mejorado. Por ejemplo. se puede medir el esfuerzo y tiempo dedicados a las
pruebas. Las mejoras efectivas para los procesos de prueba reducen el esfuerzo, el tiempo de
prueba o ambos. Sin embargo, las mediciones de procesos, por sí mismas. no se pueden utili
zar para determinar si la calidad del producto ha mejorado. Las métricas de producto (véase
el Capítulo 27) también deben hacerse y relacionarse con las actividades del proceso.

Se pueden recoger tres clases de métricas de proceso:

l. El tiempo requerido para completar un proCl'SO en particular. Es el tiempo total de
dicado al proceso. el tiempo de calendario. el tiempo invertido en el proceso por in
genieros particulares, etcétera.

2. Los recursos requeridos para un proceso en particular. Los recursos pueden ser el es
fuerzo total en personas/día, los costes de viajes. los recursos de cómputo, etcétera.

3. El número de ocurrencias dí' un evento en particular. Ejemplos de eventos que se
pueden supervisar son: el número de defectos descubiertos durante la inspección del
código, el número de peticiones de cambios en los requerimientos, el número pro
medio de líneas de código modificadas en respuesta a un cambio de requerimientos,
etcétera.

Los dos primeros tipos de mediciones se utilizan para ayudar a descubrir si los cambios en
el proceso mejoran la eficiencia de un proceso. Por ejemplo. supongamos que existen puntos
fijos en un proceso de desarrollo de software como la aceptación de requerimientos, la termi
nación de un diseño arquitectónico. la terminación de la generación de datos de prueba. etcé
temo Es posible medir el tiempo y esfuerzo requeridos para moverse de uno de estos puntos fi
jos a otro. Los valores medidos se utilizan para indicar áreas donde se puede mejorar el proceso.
Después de introducir los cambios, las mediciones de los atributos del sistema muestran si los
cambios en el proceso han sido beneficiosos para reducir el tiempo o esfuerzo requerido.

Las mediciones del número de eventos que ocurren tienen una influencia directa en la ca
lidad del software. Por ejemplo. incrementar el número de defectos descubiertos al cambiar
el proceso de inspección del programa probablemente se reflejará en una mejora de la cali
dad del producto. Sin embargo. esto tiene que confirmarse por mediciones posteriores del pro
ducto.
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La dificultad fundamental en la medición del proceso es conocer qué medir. Basili y Rom
bach (Basili y Rombach, 1988) propusieron el paradigma denominado GQM (Goal-Question
Metric). Éste se utiliza para ayudar a decidir qué mediciones tomar y cómo utilizarlas. Este
enfoque se basa en la identificación de:

l. Metas. Lo que la organización está tratando de lograr. Ejemplos de metas son mejorar
la productividad de los programadores, reducir los tiempos de desarrollo del produc
to, incrementar la fiabilidad del producto, etcétera.

2. Preguntas. Son refinamientos de las metas en las que se identifican las áreas específi
cas de incertidumbre relacionadas con las metas. Normalmente, una meta tendrá va
rias preguntas asociadas que requieren respuesta. Ejemplos de preguntas relacionadas
con las metas anteriores son:

¿Cómo se puede incrementar el número de líneas de código depuradas?
¿Cómo se puede reducir el tiempo necesario para finalizar los requerimientos del
producto?

• ¿Cómo se puede llevar a cabo de fOffil3 más efectiva las evaluaciones de la fiabili
dad?

3. Métricas. Son mediciones que hay que recoger para ayudar a responder las preguntas
y confirmar si las mejoras del proceso ayudaron a cumplir la meta deseada. En los
ejemplos anteriores, las mediciones que se podrían hacer son medir la productividad
de los programadores individuales en líneas de código y su nivel de experiencia, me
dir el número de comunicaciones formales entre el cliente y el proveedor para cada
cambio de los requerimientos y medir el número de pruebas requeridas para provocar
una caída en el producto.

La ventaja de este enfoque cuando se aplica a la mejora de procesos es que separa las
cuestiones organizacionales (las metas) de las cuestiones específicas del proceso (las pre
guntas). Se centra en la recolección de datos y señala que estos datos se deben analizar de
diferentes formas, dependiendo de la pregunta que se pretenda contestar. Basili y Green (Ba
sili y Green, 1993) describen cómo se utilizó este enfoque en un programa a largo plazo de
mejora de procesos basado en las mediciones.

En el método ami de mejora de procesos del software (Pulford el al., 1996), el enfoque
GQM se desarrolló y combinó con el modelo de madurez de la capacidad del SE!. Los desa
rrolladores del método ami proponen un enfoque de etapas para la mejora de procesos en la
que las mediciones se incluyen después de que la organización haya introducido algún tipo
de disciplina en sus procesos. Esto proporciona guías y consejos prácticos al implementar la
mejora de procesos basada en mediciones.

28.4 Análisis y modelado de procesos

El análisis y modelado de procesos comprende estudiar los procesos existentes y desarrollar
un modelo abstracto de estos procesos que capte sus características principales. Estos mode
los ayudarán a comprender el proceso y a comunicarlo a otros. A lo largo del libro. se han uti
lizado fragmentos de modelos de procesos para analizar actividades específicas como la in
geniería de requerimientos, el diseño de software, etcétera. Como se expuso en la Figura 28.2,
el proceso de análisis sigue al proceso de medición. Ésta es una simplificación porque, en re
alidad, están entrelazadas. Se debe llevar a cabo un análisis previo para saber lo que se quie-
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re medir y, cuando se hagan las mediciones, forzosamente se desarrollará una mejor com
prensión del proceso de medición.

El análisis de procesos estudia los procesos existentes para comprender las relaciones en
tre las diferentes partes del proceso. Las etapas iniciales del análisis de procesos son inevita
blemente cualitativas: el analista simplemente trata de descubrir las características principa
les del modelo. Las etapas posteriores son más cuantitativas y se utilizan diversas métricas de
proceso. Después del análisis, los procesos se describen utilizando un modelo de procesos
(Huff, 1996).

El punto inicial del análisis de procesos debe ser cualquiera de los modelos de procesos
«formales». Muchas organizaciones cuentan con un modelo formal impuesto por el cliente del
software. Este estándar define las actividades críticas y el ciclo de vida de los productos a en
tregar que se deben producir.

Los modelos formales sirven como un punto de inicio útil para el análisis de procesos. Sin
embargo, raramente incluyen suficiente detalle o reflejan las actividades reales del desarrollo
de software. Los modelos de procesos formales son más abstractos y sólo definen las activi
dades y productos a entregar del proceso principal. Por lo general, es necesario mirar «hacia
adentro» del modelo para descubrir los procesos reales. Más aún. los procesos reales que se
siguen a menudo difieren significativamente de los modelos formales, aunque por lo general
se tengan que desarrollar los productos a entregar.

Las técnicas de análisis de procesos comprenden:

1. Cuestionarios y entrevistas. A los ingenieros que trabajan en un proyecto se les pre
gunta sobre 10 que sucede realmente. Las respuestas a un cuestionario formal se refi
nan durante las entrevistas personales con los involucrados en el proceso.

2. Estudios etnográficos. Como se comentó en el Capítulo 7, los estudios etnográficos se
utilizan para comprender la naturaleza del desarrollo de software como una actividad
humana. Tal análisis revela la sutileza y complejidades no descubiertas por otras téc
nicas.

Cada uno de estos enfoques tiene ventajas y desventajas. El análisis basado en cuestio
narios se lleva a cabo rápidamente una vez que se han diseñado las preguntas correctas. Sin
embargo, si las preguntas no están bien redactadas o son inapropiadas. esto conducirá a un
modelo incompleto o impreciso del proceso. Más aún, el análisis basado en cuestionarios
es parecido a un formulario de evaluación. Los ingenieros encuestados dan las respuestas
que creen que el encuestador desea escuchar en lugar de la verdad acerca del proceso utili
zado.

Las entrevistas con la gente involucrada en el proceso son más flexibles que los cuestio
narios. Se puede empezar con un guión de preguntas previamente preparado, pero adaptando
éstas a las respuestas que se espera obtener de las diferentes personas. Si se da la oportunidad
a los participantes de dialogar más ampliamente, se puede observar que éstos hablan acerca
de los problemas del proceso, los cambios que está experimentando el proceso, etc.

El análisis etnográfico es más apropiado para descubrir los procesos que realmente se uti
lizan. Sin embargo, es una actividad costosa y a largo plazo que puede durar por lo menos va
rios meses. Se basa en la observación externa del proceso. Un análisis completo debe conti
nuar desde las primeras etapas del proyecto hasta la entrega y mantenimiento del producto.
Probablemente esto no es práctico en proyectos largos que duran varios años. El análisis et
nográfico, por lo tanto, es más útil cuando se requiere un conocimiento profundo de los frag
mentos del proceso. Deben llevarse a cabo estudios a pequeña escala centrándose en los de
talles de proceso.
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Los modelos de proceso son vistas simplificadas de los procesos de software, donde se
muestran las actividades y las salidas del proceso. Los modelos de proceso utilizados en este
libro son modelos abstractos simplificados que presentan una visión genérica de los procesos
en cuestión. En este nivel abstracto, estos procesos son los mismos en muchas organizacio
nes. Sin embargo, estos modelos genéricos tienen diferentes instancias, dependiendo del tipo
de software a desarrollar y del entorno organizacional. Los modelos detallados de procesos
por lo general no son transferibles de una organización a otra.

Los modelos de procesos genéricos son una base útil para analizar los procesos. Sin em
bargo, no incluyen suficiente información para el análisis y mejora de procesos. Ésta requie
re información de las actividades, los productos a entregar, las personas, las comunicaciones,
la duración y otros procesos organizacionales que afectan al proceso de desarrollo. La Figu
ra 28.6 explica lo que se podría incluir en un modelo de procesos detallado.

En un modelo de procesos también se registra el tiempo y las dependencias entre las acti
vidades, los productos a entregar y las comunicaciones. A veces las actividades se llevan a
cabo en paralelo y a veces en secuencia. Están entrelazadas de tal fonna que el mismo inge
niero está involucrado en varias actividades. Los productos a entregar dependen de otros pro
ductos o de algunas comunicaciones entre los ingenieros que trabajan en el proceso.

En los ejemplos de los modelos de procesos del libro, se muestra la secuencia aproxima
da de actividades de izquierda a derecha. Las actividades que se llevan a cabo en paralelo se
dibujan verticalmente. en la medida de lo posible.

Actividad (representada por un
rect6ngulo redondeado sin sombra)

Proceso (representado por un
rect6ngulo redondeado con sombra)

Producto a entregar (representado
por un rectángulo con sombra)

Condición (representada
por un paralelogramo)

Rol (representado por un
circulo con sombra)

Excepción (no se muestra en los
ejemplos pero se representa como un
cuadro de doble borde)

Comunicación (representada
por uno flecho)

Una actividad tiene daramente definidos un objetivo, las entradas Ylas condiciones
de salida. Ejemplos de actividades son preparar un conjunto de datos de prueba para
probar un módulo, codificar una función o módulo, hacer la prueba de lectura a un
documento, etcétera. Por lo general, una actividad es atómica, es decir, incumbe a
una persona o a un grupo. No se descompone en subactividades.

Un proceso es un conjunto de actividades que tiene alguna coherencia, cuyo obje
tivo, por lo general, se acuerda dentro de la organización. Ejemplos de procesos son
el análisis de requerimientos, el disefto arquitectónico, la planificación de pruebas,_a.
Un producto a entregar es una salida tangible de una actividad prevista en un plan
de proyecto.

Una condición es o una precondición que debe cumplirse antes de iniciar un pro
ceso o aclividad o una postcondición que se cumple despul!s de terminar el proce
so o la actividad.

Un rol es un 6reo limitado de responsabilidad. Ejemplo de roles son el gestor de con
figuraciones, el ingeniero de pruebas, el dlsellador de software, etc. Uno persona
puede tener .oños roles distintos, y un solo rol se puede asociar a varia. peISOI1OS.

Una excepción es una descripción de cOmo modificar el proceso si ocurre un even
to antidpado o no anticipado. Las excepciones a menudo son indefinidas Vse deja
o lo habilidad de los administradores e ingenieros del proyecto el manejo de lo ex
cepción.

Un intercambio de informadón entre personas o entre personas y sistemas de cóm
puto de apoyo. Las comunicaciones pueden ser infonnales o tonnales. las comuni
caciones formoles podrlan ser que un administrador del proyecto apruebe un pro
ducto a entregar; lo. comunicaciones informales podrlan ser el intercambio de un
correo electrónico para resolver la. ambigOedades en un documento.

Figura 28.6 Elementos de un modelo de proceso.
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Rol

Postcondición

Proceso

Registro de
pruebas firmado

Datos de prueba
del módulo

Todas las pruebas
definidas se ejecutan

en el módulo

salidas
Responsable

de>_-,--,---..

El módulo
compila sin errores

de sintaxis

Precondición

Figura 28.7
El proceso
de pruebas
de un módulo.

Los modelos de procesos detallados son sumamente complejos. Por ejemplo. consideremos
los fragmentos de proceso mostrados en las Figuras 28.7 Y 28.8. Éstos describen el proceso
de probar un módulo de un sistema grande que utiliza un proceso de gestión de configuracio
nes controlado de forma estricta (véase el Capítulo 29). El software a probar y los datos de
pruebas están bajo el control de la configuración. La Figura 28.7 muestra el rol responsable
del proceso de prueba. las entradas y salidas del proceso y las pre y postcondiciones.

La Figura 28.8 descompone el proceso «Probar módulo» en varias actividades separadas.
Este fragmento muestra sólo las actividades relativamente simples de la prueba del módulo.
Existen cuatro series de actividades: preparar los datos de prueba, redactar un código de prue
bas para un módulo, ejecutar las prueba'i y hacer infonnes de prueba~. Las actividades en la

PREPARAOON DE LDS DATDS DE PRUEBA

Leer especificación
del módulo

Preparar datos de
prueba acordes con

la especificación

Someter a revisión
los datos de prueb

Revisar los datos
de prueba

PREPARAOON DEL ARNtS DE PRUEBAS DEL MODULO

omprobar un módulo
a partir del sistema de
administración de la

configuración

Leer y comprender la
interfaz del módulo

Preparar arnés de
pruebas para el módulo

Compilar arnés
de pruebas

EJECUOON DE LA PRUE8A

Incorporar módulo con
el arnés de pruebas

Ejecutar las pruebas
aprobadas en

el módulo

Registrar resultados
de pruebas para

pruebas de regresión

GENERACION DE INFORMES DE LAS PRUEBAS

Redactar informe de la
prueba del módulo

incluyendo detalles de los
problemas descubiertos

Someter informe
a aprobación

Someter resultados
de prueba al CM

Figura 28.8 las actividades involucradas en la prueba de un módulo.
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serie de preparación normalmente están entrelazadas. Obviamente, las actividades de prepa
ración preceden a la ejecución y elaboración del informe de actividades.

En este diagrama se ha dejado información sobre las pre y postcondiciones del proceso y
sobre las entradas y salidas del proceso. Esta información haría que el modelo fuera comple
jo y difícil de comprender. En lugar de tratar de tener toda la información en un solo modelo,
se necesita hacer varios modelos en diferentes niveles de abstracción. Éstos se relacionan por
medio de los elementos comunes como las actividades y los productos a entregar. Algunos
modelos se refieren primordialmente a las actividades del proceso; otros, a la información de
control que dirige la ejecución del proceso.

28.4.1 Excepciones del proceso

Los procesos del software son entidades muy complejas. Aunque exista un modelo de procesos
definido en una organización, éste sólo representa la situación ideal en la que el equipo de desa
rrollo se enfrenla con problemas no previstos. En la realidad, los problemas no previstos son un
hecho de la vida diaria para los gestores del proyecto. El modelo de procesos «ideal" debe mo
dificarse dinámicamente puesto que se deben encontrar soluciones a esos problemas. Ejemplos
de estos tipos de excepciones a las que se enfrenta un administrador de proyectos son:

l. Varias personas clave enferman al mismo tiempo. justo antes de revisar un proyecto.
2. Una avería en la computadora de seguridad que deja todas las comunicaciones fuera

de servicio durante varias horas.
3. Se lleva a cabo una reorganización de la organización, lo que significa que los gesto

res tienen que invertir gran parte de su tiempo trabajando en cuestiones organizacio
nales en lugar de la gestión del proyecto.

4. Se hace una petición no prevista de propuestas para nuevos proyectos. El esfuerzo se
transfiere de un proyecto a trabajar en una propuesta.

En general, el efecto de un imprevisto es que, de alguna fonna, los recursos, los presu
puestos o los tiempos de un proyecto cambian. Es difícil predecir todos los imprevistos e in
corporarlos en un modelo de proceso formal. Se tendrán que manejar dinámicamente estos im
previstos cambiando el proceso (estándar» para enfrentarse a estas circunstancias inesperadas.
Por lo tanto, los modelos de proceso son inevitablemente incompletos, y el gestor del proyecto
es responsable de tratar ~stos imprevistos y de adaptar el proceso como se requiera.

28.5 Cambio en los procesos

El cambio en el proceso significa hacer modificaciones en el proceso existente. Se puede ha
cer introduciendo nuevas prácticas, métodos o herramientas, cambiando el orden de las acti
vidades, introduciendo o eliminando entregas del proceso, o introduciendo nuevos roles y res
ponsabilidades. Deben fijarse metas para la mejora del proceso, como deducir en un 25% el
número de defectos descubiertos durante la prueba de integración». Estas metas deben con
ducir el cambio en el proceso y, una vez realizados cambios, deben utilizarse para evaluar el
progreso.

Existen cinco etapas clave en el proceso de «cambio de procesos» (Figura 28.9):

l. Identificación de la mejora. Esta etapa comprende utilizar los resultados del análisis
del proceso para identificar la calidad, la duración o los cuellos de botella de los cos-
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tes donde los factores del proceso influyen de fonua adversa en la calidad de produc
to. La mejora de procesos se centra en desvelar estos cuellos de botella proponiendo
nuevos procedimientos, métodos y herramientas para abordar los problemas.

2. Priorización de la mejora. Esta etapa se centra en la evaluación de los cambios y en
establecimiento de las prioridades para su implementación. Cuando se identifican mu
chos cambios posibles, nonnalmente es imposible introducirlos todos al mismo tiem
po. Se tendrá que decidir cuáles son los más importantes. Pueden basarse las decisio
nes en las necesidades de mejora en áreas específicas del proceso. los costes de
introducir los cambios, el impacto del cambio en la organización entre otros factores.

3. Introducción del cambio del proceso. La introducción del cambio del proceso signifi·
ca agregar nuevos procedimientos, métodos y herramientas e integrarlas con otras ac
tividades del proceso. Es importante dejar suficiente tiempo para introducir los cam
bios y asegurar que éstos son compatibles con otras actividades del proceso y con los
procedimientos y estándares organizacionales.

4. Capacitación en el camhio del proceso. Sin capacitación, no es posible obtener los be
neficios totales de los cambios del proceso. Pueden ser rechazados por los gestores y
los ingenieros responsables de los proyectos de desarrollo. De igual forma, imponer
los cambios del proceso sin la capacitación adecuada conduce a que estos cambios
sean para degradar en lugar de mejorar la calidad del producto.

5. Refinamiento del camhio. Los cambios del proceso propuestos no son efectivos com
pletamente al momento de introducirlos. Es necesario que exista una fase de ajuste
donde se descubren problemas menores y se proponen e introducen las modificacio
nes al proceso. Esta fase de refinamiento dura varios meses hasta que los ingenieros
de desarrollo están contentos con el nuevo proceso.

Una vez que se introduce un cambio, el proceso de mejora se itera con análisis adiciona
les para identificar problemas en el proceso, proponer mejoras, etcétera. No es práctico in
troducir muchos cambios al mismo tiempo. Aparte de los problemas de capacitación que esto
provoca, introducir muchos cambios hace imposible evaluar el efecto de cada cambio en el
proceso.

El gestor debe ser sensible a los sentimientos de la gente de su equipo cuando introduce
cambios en el proceso. El proceso de reingeniería en los negocios (Harnmer, 1990; QuId,
1995), de moda en los años 90, conllevó cambios radicales en los procesos, pero no fue sa
tisfactorio en muchos casos debido a que no se tuvo en cuenta a las personas involucradas.
Éstas sintieron que su experiencia fue soslayada y que sus puestos de trabajo cambiaron sin
ningún tipo de consulta. Se resistieron a los cambios y aseguraron que con estos cambios no
trabajarían.

No hay duda de que algunas personas se sienten amenazadas por el cambio o preocupadas
por perder su trabajo o ser incapaces de adaptarse a las nuevas formas de trabajar. El gestor
tiene que involucrar a todo el equipo en el proceso de cambio, entendiendo sus dudas e im
plicándolos en la planificación del proceso nuevo. Interesándolos en el proceso de cambio.
será más fácil que ellos deseen hacerlo.

28.6 El marco de trabajo para la mejora de procesos CMMI

El software Engineering Inslitute (SEI) se estableció para mejorar las capacidades de la in
dustria de software de los Estados Unidos de América. A mediados de los 80, el SEl inició
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un estudio de las fonnas de evaluar las capacidades de los proveedores de software. El resul
tado de estos estudios fue el Modelo de Madurez de la Capacidad de Software del SEI (CMM)
(Paulk el al., 1993; Paulk el al., 1995). Ha influido tremendamente en el convencimiento de
la comunidad de ingeniería del software. para considerar seriamente la mejora de procesos.
Al modelo CMM de software lo siguieron otros modelos de capacidad de madurez, entre ellos
el Modelo de Madurez de la Capacidad de Personal (P-CMM) (Curtis el al., 2(01), expuesto
en el Capítulo 25.

Otras organizaciones han desarrollado modelos de madurez del proceso similares. El mo
delo SPICE que aproxima a la valoración de la capacidad y a la mejora del proceso (Paulk y
Konrad, 1994) es más flexible que el modelo del SE\. Incluye niveles de madurez similares a
los niveles del SEI, pero además identifica procesos, como los procesos entre cliente y pro
veedor, que recorren estos niveles. A medida que subimos en nivel de madurez, el rendimiento
de estos procesos clave debe mejorarse.

El proyecto Bootstrap tenía el objetivo de extender adaptar el modelo de madurez del
SEI para hacerlo aplicable a un amplio espectro de compañías. El modelo Bootstrap (Haa
se el al., 1994; Kuvaja el al., 1994) utiliza los niveles de madurez del SEI, pero además
incorpora:

l. Guías de calidad para ayudar en la mejora de procesos de las compañías.
2. Una distinción importante entre organización. metodología y tecnología.
3. Un modelo de proceso base (basado en el modelo utilizado por la Agencia Espacial

Europea) que podría adoptarse.

En un intento de integrar la amalgama de modelos que se habían desarrollado (incluyen
do sus propios modelos), el SEI se embarcó en un nuevo programa para desarrollar un mo
delo de capacidad integrado (CMMI). Éste sustituye al software y a los sistemas de ingenie
ría basados en CMM e integra a otros modelos de ingeniería. Tiene dos instancias. en etapas
y continuo, y trata algunas de las debilidades del CMM de software.

El modelo CMMI (Ahem el al., 200 1) intenta ser un marco de trabajo para la mejora del
proceso que sea aplicable en un amplio abanico de compañías. Su versión en etapas es com
patible con el CMM de software y pennite un desarrollo del sistema de la organización, la ges
tión de los procesos a valorar y su asignación a un nivel de madurez entre 1 y 5. Su versión
continua perntite una clasificación más detallada y considera 24 áreas de procesos (véase la
Figura 28.\0) en una escala de l a 6.

El modelo es muy complejo (su descripción tiene más de 1.000 páginas), por lo que he
mos tenido que simplificarlo:

1. Áreas de proceso. El CM MI identifica 24 áreas de procesos que son relevantes para la
capacidad y la mejora del proceso software. Éstas están organizadas en cuatro grupos
en el modelo CMMI continuo. En la Figura 28.\0 podemos ver estos grupos y sus co
rrespondientes áreas.

2. Metas. Las metas son descripciones abstractas de un eslado deseable que debería ser
alcanzado por una organización. El CMMI tiene melas específicas asociadas a cada
área de procesos y que definen el estado deseable para esta área. También tiene melas
genéricas que son asociadas con la institucionalización de buenas prácticas. La Figu
ra 28.11 muestra algunas metas específicas y genéricas en el CMMI.

3. Prácticas. Las prácticas en el CMMI son descripciones de vías para conseguir una
meta. Se pueden asociar hasta siete prácticas específicas o genéricas con cada meta
dentro de cada área de procesos. La Figura 28.12 muestra ejemplos de prácticas re
comendadas. Sin embargo, el CMMI reconoce que lo importante es la meta. no el
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Figura 28.10
Áreas de proceso
en el (MM!.

Gestión del proceso

Gestión del proyecto

Ingenierla

Soporte

Definición de procesos organizacionales
Centrar la atención en procesos QrgaI1izacionales
Aprendizaje organizacional
Rendimiento de los procesos organizacionales
Desarrollo e innovación organizacional

Planificación del proyecto
Control y seguimiento del proyecto
Gestión de acuerdos con los proveedores
Gestión de la integración del proyecto
Gestión de riesgos
Integración del equipo
Gestión cuantitativa del proyecto

Gestión de requerimientos
Desarrollo de requerimientos
Soluciones técnicas
Integración del producto
verificación
Validación

Gestión de configuraciones
Gestión de calidad del proceso Ydel producto
Análisis y mediciones
Análisis y toma de decisiones
Entorno organizacional para integración
Análisis y resolución causal

camino que lleva a ella. Las organizaciones utilizan cualquier práctica apropiada
para alcanzar cualquier meta del CMMI; no tienen por qué seguir las recomenda
ciones del CMMI.

Las metas y prácticas genéricas no son técnicas, pero están asociadas con la instituciona
lización de las buenas prácticas, lo que significa que dependen de la madurez de la organiza
ción. Por lo tanto. en una organización nueva que se halla en una etapa temprana del desarrollo
de la madurez, la institucionalización puede significar el seguimiento de los planes y los pro
cesos establecidos. Sin embargo, en una organización con más madurez, procesos avanzados,
la institucionalización puede significar controlar los procesos utilizando técnicas estadísticas
u otras técnicas cuantitativas.

Figura 28.11
Ejemplos de metas
en el (MMI.

Gestión de acáones conectivas cuando el rendimiento del
proyecto o sus resultados se desvlan significativamente del plan

El rendimiento actual y el progreso del proyecto es
monitorizado comparándolo con el plan del proyecto

Los requerimientos son analizados y validados, se desarrolla
una definición de las funcionalidades requeridas

Se determinan las principales causas de defectos
y otros problemas

El proceso es institucionalizado como un proceso definido

Meta especffica en el seguimien~
to y control del proyecto

Meta especffica en el seguimien
to y control del proyecto

Meta especlfica en desarrollo de
requerimientos

Meta especffica en an~lisis y re
solución causal

Meta genérica
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La valoración de un CMMI implica examinar los procesos en una organización y clasi
ficarlos en una escala de seis puntos que reflejan el nivel de madurez en cada área de pro
ceso. A un proceso se le asigna el nivel en la escala de seis puntos como sigue:

1. No productivo. No se satisfacen una o más de las metas específicas asociadas con el

área de proceso.
2. Productivo. Se satisfacen las metas asociadas al área de proceso, y para todos los

procesos el ámbito del trabajo a realizar es fijado y comunicado a los miembros del

equipo.
3. Gestionado. A este nivel, las metas asociadas con el área de proceso son conocidas y

tienen lugar políticas organizacionales que definen cuándo se debe utilizar cada pro
ceso. Debe haber planes documentados, gestión de recursos y monitorización de pro
cedimientos a través de la institución.

4. Definido. Este nivel se centra en la estandarización organizacional y el desarro
llo de procesos. Cada proyecto de la organización tiene un proceso de gestión
creado a medida desde un conjunto de procesos organizacionales. La infonnación
y las medidas del proceso son recogidas y utilizadas para las mejoras futuras del
proceso.

5. Gestionado cuantitativamente. En este nivel, existe una responsabilidad organizacio
nal de usar métodos estadísticos y otros métodos cuantitativos para controlar los sub
procesos. Esto significa que en el proceso de gestión debemos utilizar medidas del pro
ceso y del producto.

6 Optimizado. En este nivel superior, la organización debe utilizar medidas de proceso y
de producto para dirigir el proceso de mejora. Debemos analizar las tendencias y adap
tar los procesos a las necesidades de los cambios del negocio.

Por supuesto, esto es una descripción simplificada de los niveles de capacidad, pero se pue
de pensar en estos niveles como algo progresivo, con una descripción explícita de los proce
sos en los niveles más bajos, y donde las mediciones de proceso y producto dirigirán la es
tandarización del proceso para cambiarlo y mejorarlo.
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28.6.1 El modelo CMMI en etapas

El modelo CMMI de niveles es comparable con el modelo CMM de software en el sentido en
que provee una fonna de valorar la capacidad del proceso de una organización clasificándo
la en uno de cinco niveles. El modelo describe las metas que se deben alcanzar en cada uno
de estos niveles. La mejora de procesos se lleva a cabo implementando prácticas en cada ni
vel, subiendo desde el nivel inferior hasta el superior del modelo. La Figura 28.13 muestra los
cinco niveles de este modelo CMMI.

Cada nivel de madurez tiene asociado un conjunto de áreas de proceso y metas genéricas.
Por ejemplo, las áreas de proceso definidas para el segundo nivel del modelo (nivel gestiona
do) son:

1. Gestión de requerimientos. Gestiona los requerimientos del proyecto y de sus com
ponentes, e identifica inconsistencias entre estos requerimientos y el plan y los pro
ductos del proyecto.

2. Planificación del proyecto. Establece y mantiene los planes, los cuales definen las ac
tividades del proyecto.

3. Seguimiento y control del proyecto. Provee la comprensión del progreso del proyecto
y la aplicación de medidas correctivas cuando el rendimiento del proyecto se desvía
significativamente del plan.

4. Acuerdos con los proveedores. Gestiona la adquisición de productos y servicios de
proveedores externos al proyecto con los cuales existen acuerdos fonuales.

5. Análisis y mediciones. Desarrolla y mantiene una capacidad de medición que se utili
za en el soporte de gestión de la infonnación.

6. Garantía de la calidad del proceso y del producto. Provee personal y gestión con com
prensión objetiva del proceso y los productos de trabajo asociados.

7. Gestión de configuraciones. Establece y mantiene la integridad de los productos de tra
bajo usando identificación, control y estado de configuraciones, así como auditorías.

Así como estas prácticas específicas, la operativa de las organizaciones en el segundo
nivel en el modelo CMMI debe haber alcanzado metas genéricas de institucionalización
donde cada uno de los procesos sea un proceso gestionado. Ejemplos de prácticas institu-

Nivel 5
Optimizado

Nivel 4
Gestionado

cuantitativamente

Figura 28.13
El modelo (MMI
de niveles.

Nivel 1
Inicial

Nivel 3
Definido
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cionales asociadas con la planificación del proyecto que permiten a este proceso ser un
proceso gestionado son:

Establecer y mantener una política organizacional de planificación y mejora del proce
so de planificación.
Proveer los recursos adecuados para mejorar el proceso de gestión del proyecto, des
arrollando las herramientas y proveyendo los servicios al proceso.
Seguimiento y control del proyecto y aplicación de las medidas correctivas adecuadas
cuando sea necesario.
Revisión de actividades, estado y resultados del proceso de planificación del proyecto
con una gestión a alto nivel y resolución de problemas.

La ventaja del modelo CMMI en etapas, aparte de su compatibilidad con el modelo CMM,
es que define un camino claro para la mejora de las organizaciones. Éstas subirán del segun
do al tercer nivel, y así sucesivamente. La desventaja es que podría ser más adecuado intro
ducir metas y prácticas correspondientes a los niveles superiores antes que las prácticas de ni
veles inferiores. Cuando una organización hace esto, la valoración de su madurez da una
imagen engañosa.

28.6.2 El modelo CMMI continuo

Los modelos de madurez continuos no clasifican a las organizaciones en niveles discretos. Éstos
son modelos que hilan más fino y que consideran prácticas individuales, grupos de éstas y sus
valoraciones. La valoración de la madurez no es, por lo tanto, un solo valor, sino un conjunto de
valores que muestran la madurez de la organización para cada proceso o grupo de procesos.

El modelo CMMI continuo evalúa cada área de proceso (véase la Figura 28.10) y le asig
na una nivel de valoración entre 1 y 6 (como ya describimos) a cada área de proceso.

Nonnalmente, las organizaciones operan a diferentes niveles de madurez en distintas áreas
de proceso. En consecuencia, el resultado de una valoración con el modelo CMMI continuo
es un perfil de capacidad que muestra cada área de proceso y su correspondiente valoración
de capacidad. La Figura 28.14 muestra un fragmento de un perfil de capacidad donde pode-

Control y seguimiento del proyecto~•••••••

Gestión de los acuerdos con proveedores •••

Gestión de riesgos ¡.••
Gestión de configuraciones~••••••••••

Gestión de requerimientos ¡.••••
Verificación~••••••~

Figura 28.14
Un perfil de
capacidad de proceso.

Validación ~~~~~~_~,.....-_~_~
O 234 5
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mos ver diferentes procesos con diferentes niveles de capacidad. Las organizaciones pueden
desarrollar perfiles de capacidad actuales o futuros, donde estos perfiles futuros reflejarían el
nivel de capacidad en cada área de proceso que se espera alcanzar.

La principal ventaja del modelo continuo es que las organizaciones pueden elegir proce
sos de mejora de acuerdo con sus propias necesidades y requerimientos. La experiencia de
muestra que diferentes tipos de organizaciones tienen distintos requerimientos en su mejora
de procesos. Por ejemplo, una empresa que desarrolla software para la industria aeroespacial
puede centrarse en mejoras de la especificación del sistema, gestión de configuraciones y va
lidación, mientras que una empresa de desarrollo Web estaría más interesa en los procesos
cara al cliente. El modelo de niveles requiere que las compañías se centren en los diferentes
niveles sucesivamente. Sin embargo. el modelo CMMI continuo pennite más flexibilidad
manteniendo la ayuda del CMMI.

~"'•••~•••¡a.
PUNTOS CLAVE

• La mejora de procesos comprende el anális del proceso, la estandarizaci6n,la medlci6n y el cambio. Elapren·
dlzaje es esencial si la mejora de proceso va a llevarse a cabo.

• Los procesos pueden clasificarse como informales, gestionados, metodol6g1cos y de mejora, Podemos utili
zar esta clasificaci6n para identificar las herramientas de soporte al proceso.

• El ciclo de mejora del proceso comprende medlci6n, análisis del proceso ycambio del modelado y del pnJCeSO.

• La medición debe ser usada para respondera preguntas especflicas del proceso software utilizado.Estascues
liones deben basarse en metas de mejora organizacionales.

• Se pueden usar tres métricas de proceso: métricas de tiempo, de utilización de recursos y de eventos.

• Los modelos de proceso incluyen descripciones de actiYIdades, subprocesos, roles, excepciones. comunica
ciones, entregas y otros procesos.

• El modelo de madurez de proceso CMMI es un modelo de mejora de procesos integrado que soporta lamejo
ra de procesos en etapas y continuo.

• En el modelo CMMI, la mejora de procesos está basada en alcanzar un conjunto de metas relacionadas con
las buenas prácticas de Ingenleña del software y describir, analizar y controlar las prácticas utilizadas para al
canzar estas metas, El modelo CMMllncluye prácticas recomendadas que pueden utilizarse, pero no obliga a
utilizarlas.

LECTURAS ADICIONALES _.__••_ ••_n__

(MMIDistilled. En el momento de escritura de este libro, el único resumen conciso sobre el modelo (MM!. Es fácil
de leer si ya se comprende el modelo (MM, ya que le falta una introducción general a la mejora de procesos. (D. M.
Ahern et al., 2001, Addison,Wesley.)
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"Can you trust software capability evaluations». Este artículo hace una mirada escéptica al tema de la evaluación
de la capacidad y expone por qué estas evaluaciones no dan una visión real de la madurez de la organización. lE. 0'
Connell y Saiedian,/EEE Computer, 32(2), febrero de 2000.]

Trends in Software: Software Process Mode/ling and Technolagy. Este libro contiene una buena selección de artícu
los que tratan los diferentes aspectos de procesos software, incluyendo procesos de modelado, procesos de soporte
y el uso del CMM. (A. Fuggetta y A. Wolf (eds.l. 1996, )ohn Wiley & Sons.)

Managing the Software Process. Un texto clásico sobre mejora de procesos software y el primero que publicó la no
ción de aproximación estructurada a la mejora de procesos. A pesar de que el libro ya tiene bastantes años, los con
sejos que contiene siguen siendo muy relevantes, especialmente en proyectos software grandes. (W. S. Humphrey,
1988, Addison·Wesley.)

EJERCICIOS ~__••__I.....---------
28.2

28.1 Sugiera modelos de proceso para las siguientes acciones:

• Encender una fogata de leña
• Cocinar una comida de tres platos (los cuales se eligen en un menú)
• Escribir un programa pequeño (so líneas)

¿En qué circunstancias se determina la calidad del producto a partir de la calidad del equipo de desarro·
Ilo? Dé ejemplos de los tipos de productos de software que dependen particularmente del talento y la ha
bilidad individual.

28.3

28.4

28.5

28.6

28.7

28.8

28.9

28.10

28.11

28.12

Explique por qué un proceso metodológico no es necesariamente un proceso gestionado, como se define
en la Sección 28.2.

Sugiera tres herramientas software especializadas que puedan desarrollarse para dar suporte al progra·
ma de mejora de procesos de una organización.

Suponga que la meta de la mejora de procesos en una organización es incrementar el número de compo
nentes reutilizables que se producen durante el desarrollo. Sugiera tres cuestiones en el paradigma GQM
que conduzcan a esto.

Describa tres tipos de métricas de proceso software que puedan ser parte de un proceso de mejora de pro
cesos. Dé un ejemplo de cada tipo de métrica.

Diseñe un proceso para valorar y priorizar propuestas de cambio en el proceso. Documente este proceso
como un modelo de proceso que muestra los roles que intervienen en él.

Señale dos ventajas y dos desventajas del enfoque de la valoración y la mejora del proceso incorporada
en los marcos de trabajo de mejora de procesos como CMM!.

¿En qué circunstancias debería recomendar el uso de la representación por niveles del CMMI?

¿Qué diferencias hay entre metas genéricas y específicas en el CMMI?

¿Cuáles son la ventajas y desventajas del uso modelos de madurez basados en metas frente a los basa
dos en prácticas?

¿Son intrínsecamente deshumanizados los programas de mejora de procesos que implican medir el tra
bajo de las personas en el proceso y que cambian dicho proceso? ¿Qué resistencia puede surgir en un pro
grama de mejora de procesos?



29
Gestión
de configuraciones

Objetivos
El objetivo de este capítulo es introducir el proceso de gestión del
código y la documentación de un sistema de software evolutivo.
Cuando termine de leer este capítulo:

• comprenderá por qué es importante la gestión de la
configuración del software;

• habrá sido introducido en cuatro actividades principales de la
gestión de configuraciones: planificación de la gestión de
configuraciones, gestión de los cambios, gestión de versiones y
entregas, y construcción de sistemas;

• aprenderá cómo se pueden utilizar las herramientas CASE para
apoyar los procesos de gestión de configuraciones.

Contenidos
29.1 Planificación de la gestión de configuraciones
29.2 Gestión del cambio
29.3 Gestión de versiones y entregas
29.4 Construcción del sistema
29.5 Herramientas CASE para la gestión de configuraciones
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La gestión de configuraciones (CM) es el desarrollo y aplicación de estándares y procedi
mientos para gestionar un sistema software evolutivo. Como se expuso en el Capítulo 7, los
requerimientos del sistema siempre cambian durante su desarrollo y su uso, y se tienen que
incorporar estos requerimientos en nuevas versiones del sistema. Es necesario gestionar estos
sistemas que evolucionan, porque es fácil perder la pista de los cambios que se han incorpo
rado dentro de cada versión. Las versiones incorporan propuestas de cambios, correcciones
de fallos y, adaptaciones para hardware y sistemas operativos diferentes. Pueden existir va
rias versiones en desarrollo y en uso al mismo tiempo. Si no se tienen unos procedimientos
de gestión de configuraciones adecuados, se puede hacer un esfuerzo inútil modificando la
versión errónea de un sistema, entregar una versión incorrecta a los clientes o perder la pista
de dónde ha sido guardado el código fuente.

Los procedimientos de gestión de configuraciones definen cómo registrar y procesar los
cambios propuestos al sistema, cómo relacionar éstos con los componentes del sistema y los
métodos utilizados para identificar las diversas versiones del sistema. Las herramientas de
gestión de configuraciones se utilizan para almacenar las versiones de los componentes del
sistema. construir sistemas a partir de estos componentes y llevar e l registro de entregas de
las versiones del sistema a los clientes.

Algunas veces, la gestión de configuraciones es parte de un proceso general de gestión de
la calidad del software (expuesto en el Capítulo 27), donde el mismo gestor comparte las res
ponsabilidades de la gestión de la calidad y de la configuración. Los desarrolladores del soft
ware entregan éste al equipo de garantía de calidad, quienes son responsables de la compro
bación de que el sistema es de calidad aceptable. Aquí comienza a ser un sistema controlado,
lo que significa que los cambios en el sistema tienen que ser acordados y registrados antes de
ser implementados. Algunas veces. los sistemas controlados se denominan «líneas base»
puesto que son el punto de inicio para la evolución controlada.

Hay muchas razones por las que los sistemas existen en diversas configuraciones. Éstas se
producen para diferentes computadoras. para diferentes sistemas operativos. para incorporar
funciones específicas del cliente. etcétera (véase la Figura 29.1). Los gestores de la configu
ración son responsables de llevar los registros de las diferencias entre las versiones del soft
ware. para asegurar que las nuevas versiones se deriven de fonna controlada y para entregar
las nuevas versiones a los clientes correctos en el momento justo.

La definición y uso de gestión de configuraciones es esencial para la certificación de cali
dad ISO 9000 Ypara los estándares CMM y CMMI (Paulk el al., 1995; Ahem el al, 2001; Pe
ach, 1996). Un ejemplo de tal estándar es el IEEE 828-1998, que define un estándar para los
planes de la gestión de configuraciones. Dentro de una organización. estos estándares se pu
blican en un manual de gestión de configuraciones o como parte del manual de calidad. Los
estándares externos se utilizan como base para estándares organizacionales detallados y se
ajustan a un entorno específico.

Figura 29.1
Familias de sistemas.
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En un proceso tradicional de desarrollo de software basado en el modelo en «cascada»
(véase el Capítulo 4), el software se entrega al equipo de gestión de configuraciones después
de que el desarrollo haya sido completado y se hayan probado los componentes de software.
Luego este equipo tiene la responsabilidad de construir el sistema completo y gestionar las
pruebas del sistema. Los fallos encontrados durante las pruebas del sistema se devuelven al
equipo de desarrollo para su reparación. A continuación reparan el fallo y entregan una nue
va versión del componente reparado al equipo de la garantía de calidad. Si la calidad es acep
table, éste pasa a ser la nueva línea base para el desarrollo del sistema.

Este modelo, donde el equipo de garantía de calidad controla la integración del sistema y
el proceso de pruebas, ha influenciado el desarrollo de estándares para la gestión de configu
raciones. Muchos estándares de garantía de calidad suponen que se utiliza el modelo en cas
cada para el proceso del software en el desarrollo de sistemas (Bersoff y Davis, 1991). Esto
significa que los estándares tienen que adaptarse a las aproximaciones modernas de desarro
llo de software basadas en especificación y desarrollo incremental. Hass (Hass, 2oo3) discu
te alguna de estas adaptaciones para los procesos de desarrollo software tales como el des
arrollo ágil.

Para ajustarse a este desarrollo incremental, algunas organizaciones han desarrollado un
nuevo enfoque para gestionar las configuraciones que pennite el desarrollo concurrente y las
pruebas del sistema. Este enfoque se basa en la forma regular (a menudo diaria) de construc
ción del sistema completo a partir de sus componentes:

l. La organización que lleva a cabo el desarrollo fija una hora de entrega (por ejemplo,
a las 14.oo horas) de los componentes del sistema. Si los desarrolladores tienen nue
vas versiones de los componentes que están escribiendo, entonces deben entregarlos
todos a esa hora. Los componentes podrían estar incompletos, pero deben ser capaces
de proveer alguna funcionalidad básica que se pueda probar.

2. Una nueva versión del sistema se construye a partir de estos componentes compilán
dolos y vinculándolos para fonnar un sistema completo.

3. Entonces el sislema se entrega al equipo de pruebas, que lleva a cabo un conjunto pre
definido de pruebas sobre el sistema. Al mismo tiempo, los desarrolladores siguen tra
bajando en sus componentes, agregando funcionalidades y reparando los fallos des
cubiertos en las pruebas previas.

4. Los fallos encontrados durante las pruebas del sistema se documentan y se devuelven
a los desarrolladores del sistema. Éstos reparan dichos fallos en una versión ulterior
del componente.

La principal ventaja de utilizar construcciones diarias del software es que se incrementan
las oportunidades de encontrar problemas que surgen a partir de las interacciones al inicio del
proceso. Más aún, las construcciones diarias provocan las pruebas de las unidades de los com
ponentes. Psicológicamente. los desarrolladores se ven presionados «para no derribar el edi
ficio», es decir, para no entregar versiones de los componentes que provoquen un fallo en todo
el sistema. Por lo tanto, son reticentes a entregar nuevas versiones de los componentes que no
se hayan probado adecuadamente. Si se encuentran fallos en el software y éstas se abordan
durante las pruebas de las unidades, se invierte menos tiempo en las pruebas del sistema.

La utilización exitosa de las construcciones diarias requiere procesos de gestión del cam
bio muy rigurosos para llevar un registro de los problemas encontrados y resueltos. También
conduce a la gestión de un número muy grande de versiones del sistema y de los componen
tes. Por lo tanto, una buena gestión de configuraciones es esencial para que este enfoque ten
ga éxito.
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La gestión de configuraciones en el desarrollo ágil y desarrollo rápido no pueden basarse
en rígidos procedimientos y papeleo burocrático. Aunque éstos pueden ser necesarios para
proyectos grandes o complejos, pueden ralentizar el proceso de desarrollo. Mantener regis
tros cuidadosos es esencial para sistemas grandes y complejos desarrollados desde diferentes
ubicaciones, pero innecesario en proyectos pequeños. En estos proyectos, todos los miembros
del equipo trabajan juntos en la misma habitación, y la sobrecarga asociada a mantener los re
gistros ralentiza el proceso de desarrollo. Sin embargo, esto no significa que, cuando se re
quiera un desarrollo rápido, la gestión de configuraciones deba ser totalmente abandonada.
Los procesos ágiles utilizan herramientas simples de gestión de configuraciones, como un ges
tor de versiones y herramientas para la construcción del sistema, que incorporarán algo de
control. Todos los miembros del equipo tienen que aprender a utilizar estas herramientas y
asumir las disciplinas que ellas imponen.

29.1 Planificación de la gestión de configuraciones

Un plan de gestión de configuraciones describe los estándares y procedimientos utilizados
para la gestión de la configuración. El punto de inicio para desarrollar el plan es un conjunto
de estándares generales de gestión de la configuración de toda la compañía adaptables a cada
proyecto específico. El plan de la CM se organiza en varios capítulos que incluyen:

1. La definición de lo que se debe gestionar (los elementos de configuración) y el es
quema formal para identificar estas entidades.

2. Un enunciado de quién toma la responsabilidad de los procedimientos de gestión de
configuraciones y quién envía las entidades controladas al equipo de gestión de con
figuraciones.

3. Las políticas de gestión de configuraciones utilizadas para gestionar el control de los
cambios y las versiones.

4. Una descripción de las herramientas a utilizar para la gestión de configuraciones y el
proceso a aplicar cuando se utilizan estas herramientas.

5. Una definición de la base de datos de la configuración que se utilizará para registrar
la información de la configuración.

En el plan de la CM se incluye información adicional de la gestión del software por parte
de los proveedores externos y los procesos de auditoría para el proceso de la CM.

Una parte importante del plan de la CM es la definición de responsabilidades. Define
quién es el responsable de la entrega de cada documento o de cada componente de software
para la garantía de la calidad y la gestión de la configuraciones. También define los revisores
de cada documento. La persona responsable de la entrega de los documentos no es preciso que
sea la misma responsable de producir el documento. Para simplificar las interfaces, a menu
do es conveniente hacer que los gestores de proyectos o los líderes del equipo sean responsa
bles de todos los documentos producidos por su equipo.

29.1.1 Identificación de los elementos de configuración

En un sistema grande de software, puede haber cientos de módulos de código fuente, scripts
de pruebas, documentos de diseño, etc. Éstos son producidos por diferentes personas y, cuan
do fueron creados, pudieron tener nombres similares. Para seguir el registro de toda esta in-
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fonnación y encontrar el fichero adecuado cuando éste se precise, se necesitará un esquema
consistente de identificación para todos los elementos del sistema de gestión de configura
ciones.

Durante el proceso de planificación de la gestión de configuraciones. se decide exacta
mente qué elementos (o clases de elementos) se van a controlar. Los documentos o grupos de
documentos relacionados del control de la configuración son documentos formales o ele
mentos de la configuración. Normalmente, los planes del proyecto, las especificaciones, los
diseños, los programas y los conjuntos de datos de prueba son elementos de la configuración.
Todos los documentos que son necesarios para el mantenimiento futuro del sistema deben ser
controlados por el sistema de control de configuraciones.

Sin embargo, esto no significa que todos los documentos o archivos deban estar bajo el
control de configuraciones. Documentos como, por ejemplo, documentos fécnicos de trabajo
que presentan la captura de ideas para el posterior desarrollo, minutas de las reuniones de gru
po, bosquejo del plan y propuestas, no tendrán relevancia a largo plazo y no serán necesarios
para el futuro mantenimiento del sistema.

El esquema de asignación de nombres a los documentos debe asignar un nombre único a
todos los documentos de control de la configuración. Este nombre debe reflejar el tipo de ele
mento, la parte del sistema en la que se utiliza y el creador del elemento, entre otros. En su
esquema de nombres, también deberá reflejar las relaciones entre elementos para asegurar que
los documentos relacionados tengan una raíz común de su nombre. Esto conduce a un esque
ma de asignación de nombres jerárquico. Algunos ejemplos de los nombres son:

PeL-TOOLS/EDIT/FORMS/DISPLAY/AST-INTERFACE/CODE
PCL-TOOLS/EDIT/HELP/QUERY/HELPFRAMES/FR-l

La parte inicial del nombre es el nombre del proyecto, PCL-TOOLS. En este proyecto,
existen cuatro herramientas diferentes; el nombre de la herramienta (EDIT) se utiliza corno
la siguiente parte del nombre. Cada herramienta está compuesta de módulos nombrados de
forma distinta, cuyos nombres pasan a ser parte del identificador (FORMS, HELP). Este pro
ceso de descomposición continúa hasta que se haga referencia a los documentos fonnales en
el nivel base (véase la Figura 29.2). Las hojas de la jerarquía de la documentación son ele
mentos de configuración fonnales. La Figura 29.2 muestra que se requieren tres documentos

PCL-lOOLS

HELP
/'--...

BIND EDIT MAKE-GEN

.......-r-----.~
FORM STRUCTU RES

~.......-r-----.

COMPILE

.......-r-----.

DISPLAY QUERY
/'--...

OBJEas CODE TESTS

Figura 29.2
Jerarquía de la
configuración usada
para la asignación
de identificadores.

FORM-SPECS

.......-r-----.
AST-INTERFACE

~
FORM-IO

.......-r-----.
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fonnales para cada componente: una descripción de los objetos (OBJECTS), el código del
componente (CODE) y un conjunto de pruebas para el código (TEST). Elementos como la
ayuda son también gestionados y tienen diferentes nombres (FR-l, en el ejemplo anterior).

La asignación de nombres jerárquica es simple y fácil de entender, y a veces copia la es
tructura de directorios utilizada para almacenar los archivos del proyecto. Sin embargo, re
flejan la estructura del proyecto cuando se desarrolló el software. Los nombres de los ele
mentos de configuración asociados a un proyecto particular pueden reducir las oponunidades
de reutilización. Puede ser muy difícil encontrar componentes relacionados (por ejemplo. to
dos los componentes desarrollados por el mismo programador) donde el esquema de nombres
no refleja esta relación.

29.1.2 La base de datos de configuraciones

La base de datos de configuraciones se utiliza para registrar toda la información relacionada
con las configuraciones y sus elementos. Sus funciones principales son ayudar a la evaluación
del impacto de los cambios en el sistema y proveer infonnación de la gestión acerca del pro
ceso de la CM. Además de definir el esquema de la base de datos de la configuración, como
parte del proceso de planificación de la CM también se deben definir los fonnularios y los pro
cedimientos para registrar y recuperar la información del proyecto.

Una base de datos de configuraciones no incluye información acerca de los elementos de
configuración. Registra información acerca de los usuarios de los componentes, los clientes
del sistema, platafonnas de ejecución, cambios propuestos, etc. Le debe ser posible suminis
trar respuestas a una variedad de consultas acerca de las configuraciones del sistema. Algu
nas consultas podrían ser:

l. ¿A qué clientes se les ha entregado una versión particular del sistema?
2. ¿Qué configuración de hardware y del sistema operativo se requiere para ejecutar una

versión dada del sistema?
3. ¿Cuántas versiones del sistema se han creado y cuáles son sus fechas de creación?
4. ¿Qué versiones del sistema se ven afectadas si se cambia un componente particular?
5. ¿Cuántas peticiones de cambios están pendientes para una versión particular?
6. ¿Cuántos fallos declarados existen en una versión particular?

De forma ideal, la base de datos de configuraciones se integra en el sistema de gestión de
las versiones utilizado para almacenar y gestionar los documentos formales del proyecto. Este
enfoque, apoyado por algunas herramientas CASE integradas, hace posible vincular los cam
bios de forma directa con los documentos y componentes afectados por el cambio. Se da man
tenimiento a los vínculos entre los documentos, como los documentos de diseño y el código
del programa, con el fin de que sea relativamente fácil encontrar todo lo que debe modificar
se cuando se propone un cambio.

Sin embargo, las herramientas CASE integradas para la gestión de configuraciones son ca
ras. Muchas compañías no las utilizan, sino que mantienen su base de datos de configuracio
nes como un sistema independiente de su sistema de control de versiones. Los elementos de
la configuración se almacenan en archivos o en el sistema de gestión de versiones como el
CVS (Berliner, 1990), que se verá más adelante en este capítulo.

Esta base de datos de configuraciones almacena infonnación de los elementos de la con
figuración y hace referencia a sus nombres de archivos en el sistema de gestión de versiones.
Aunque éste es un enfoque relativamente económico y flexible, su desventaja es que los ele-
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mentos de la configuración se pueden cambiar sin que la base de datos de configuraciones ten

ga conocimiento. Por lo tanto, no se puede estar seguro de que la base de datos de la confi
guración sea una descripción actualizada del estado del sistema.

29.2 Gestión del cambio

El cambio es un hecho en la vida de los sistemas de software grandes. Como se comentó en

los primeros capítulos, las necesidades organizacionales y los requerimientos cambian durante

el tiempo de vida de un sistema. Esto significa que habrá que hacer los correspondientes cam

bios al software del sistema. Para asegurarse de que estos cambios se hagan de fonna correc

ta, se necesitará un conjunto de herramientas de soporte para los procedimientos de gestión
de cambios.

Los procedimientos de gestión de cambios se ocupan del análisis de costes y beneficios de
los cambios propuestos, aprobando aquellos cambios que merecen la pena y registrando los
componentes del sistema que se tienen que cambiar. El proceso de gestión de cambios (véa
se la Figura 29.3) se lleva a cabo cuando el software o la documentación asociada se pone bajo
el control del equipo de gestión de configuraciones.

La primera etapa del proceso de gestión del cambio es completar un formulario de solici
tud de cambios (CRF) en el cual el solicitante señala los cambios requeridos en el sistema.

Además de registrar los cambios requeridos, el CRF registra las recomendaciones pertinen
tes al cambio, los costes estimados del cambio y las fechas en las que se solicita, prueba, im
plementa y valida el cambio. También incluye una sección donde el analista señala cómo im
plementar el cambio.

En la Figura 29.4 se muestra un ejemplo de un fonnulario de solicitud de cambios, el cual

se encuentra parcialmente rellenado. Por lo general, los formularios de solicitud de cambios
se definen durante el proceso de planificación de la CM. Éste es un ejemplo de CRF que pue

de utilizarse en sistemas grandes y complejos. Para pequeños proyectos, recomiendo que las
peticiones de cambios sean formalmente registradas, pero el CRF debe centrarse más en la
descripción del cambio requerido y menos en la implementación. El ingeniero que hace el
cambio decide cómo implementarlo en estas situaciones.

Figura 29.3
El proceso de
gestión de cambios.

Solicitar cambios completando un formulario de solicitud de cambios
Analizar la solicitud de cambios
lf cambio es "'Iido di-.

Evaluar cómo implementar el cambio
Evaluar los costos del cambio
Registrar la petición del cambio en una base de datos
Remitir la petición a la ofiána de control de cambios
lf cambio es aceptado di-.

repeIIl
Hacer cambios al software
Registrar cambios y vincularlos a la petición de cambios asociada
Remitir el software cambiado para aprobar la calidad

untII calidad del software sea adecuada
Cear nueva versión del sistema....
Rechazar petiáón de cambios....

Rechazar petición de cambios
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Una vez emitido el fonnulario, se registra en la base de datos de configuraciones. Se anali
za la petición de cambios para comprobar que el cambio solicitado es necesario. Algunas peti
ciones de cambio se deben a los malentendidos más que a los fallos del sistema y, por lo tanto,
no es necesario modificar el sistema. Otras se refieren a fallos ya conocidos. Si el análisis des
cubre que el cambio solicitado es inválido, está duplicado o ya ha sido considerado, el cambio
se rechaza. La razón del rechazo se devuelve a la persona que emitió la solicitud del cambio.

Para cambios válidos, la siguiente etapa del proceso es evaluar y asignar costes al cambio.
Se comprueba el impacto del cambio en el resto del sistema. Se lleva a cabo un análisis téc
nico de cómo implementar el cambio. Esto implica identificar todos los componentes afecta
dos por el cambio utilizando la base de datos de configuraciones y el código fuente. Si hacer
los cambios implica hacer más cambios en otros lugares del sistema, se incrementarán los cos
tes de implementación del cambio. A continuación, se valoraran los cambios requeridos en
los módulos del sistema. Finalmente, se estima el coste del cambio, teniendo en cuenta los
costes de modificar estos componentes.

El consejo de control de cambios (CCB) revisa y aprueba todas las peticiones de cambios
a menos que el cambio simplemente comprenda la corrección de errores menores en los des
pliegues de la pantalla, las páginas web o en los documentos. El CCB considera el impacto
del cambio desde el punto de vista estratégico y organizacional más que desde el punto de vis
ta técnico. Decide si el cambio se justifica económicamente y si existen buenas razones or
ganizacionales para aceptarlo.

La denominación «consejo de control de cambios» implica que un grupo toma las deci
siones del cambio. Los proyectos militares requieren consejos de control de cambios estruc
turados fonnalmente, que incluyen a los clientes y los proveedores. Sin embargo, para pro
yectos pequeños o de medio tamaño, el consejo de control de cambios simplemente se
compone de un gestor de proyectos más uno o dos ingenieros que no están directamente in
volucrados en el desarrollo del software. En algunos casos, existe sólo un revisor del cambio
que aconseja si los cambios son justificables.

Figura 29.4
Un formulario
de petición de
cambios rellenado
parcialmente.
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La gestión de cambios para sistemas estándar de software debe ser manejada de una for
ma ligeramente diferente a los sistemas hechos a medida. En estos sistemas estándar, los clien
tes no están directamente implicados. por lo que un cambio en el negocio del cliente no nos
afecta. Las peticiones de cambio están generalmente asociadas con errores en el sistema que
han sido descubiertos durante las pruebas del sistema o por nuestros clientes una vez que ha

sido entregado el mismo. Los clientes pueden enviar los informes de error a través de una pá
gina web o por e-mail. Un equipo de gestión de errores comprobará que los errores remitidos
son válidos y los traducirá a peticiones de cambio fonnales del sistema. Los cambios tienen
que ser priorizados para su implementación y los errores no pueden ser reparados si los cos
tes de reparación son muy elevados.

Cuando se crean las nuevas versiones del sistema por medio de una construcción diaria, se
utiliza un proceso de gestión del cambio sencillo. Los problemas en los cambios aún deben
registrarse, pero los cambios que sólo afectan a los componentes y módulos individuales no
necesitan ser evaluados de forma independiente. Se pasan directamente al desarrollador del
sistema. Éste los acepta o indica por qué ya no se requieren. Los cambios que afectan a los
módulos del sistema producidos por diferentes equipos de desarrollo son evaluados por algu
na autoridad de control del cambio quien decide si se implementan.

En algunos métodos ágiles, como programación extrema, los clientes son directamente im
plicados en decidir cuándo un cambio debe ser implementado. Cuando ellos proponen un
cambio en los requerimientos del sistema, trabajan con el equipo en evaluar el impacto del
cambio y deciden cuándo deben tener prioridad respecto a los planes establecidos para el pró
ximo incremento del sistema. Sin embargo. los cambios que atañen a mejoras del software se
dejan a discreción de los programadores que trabajan en el sistema. La reconstrucción, don
de el software es mejorado continuamente, no se ve como una sobrecarga, sino como una par
te necesaria del proceso de desarrollo.

Confonne se cambian los componentes del software, se da mantenimiento al registro de
los cambios realizados a cada componente. A veces éstos se denominan historial del compo
nente. La mejor foona de dar mantenimiento a tales registros es por medio de una cabecera
estandarizada. ubicada al inicio del componente (véase la Figura 29.5). Éste se refiere a la so
licitud de cambio asociada como el cambio del software. Pueden escribirse scripts sencillos
que analicen todos los componentes y procesen los historiales para generar infonnes de cam
bios para los diversos componentes. Para las páginas web se puede utilizar una aproximación
similar. Para documentos publicados, los registros de cambios de cada versión son general
mente mantenidos en una portada del documento.

Fecha
1/12/2002
9/04/2003

Figura 29.5
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del componente.
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29.3 Gestión de versiones y entregas

La gestión de las versiones y entregas es el proceso de identificar y mantener los registros de

las diversas versiones y entregas de un sistema. Los gestores de las versiones diseñan proce
dimientos para asegurar que las diversas versiones de un sistema se puedan recuperar cuando
se requieran y que no se cambien de forma accidental por parte del equipo de desarrollo. Tam
bién trabajan con los responsables de marketing y con los clientes de sistemas personaliza

dos, en planificar las entregas y distribuciones.
Una versión de un sistema es una instancia de un sistema que difiere, de alguna mane

ra. de otras instancias. Las nuevas versiones de un sistema tienen diferente funcionalidad,
mejor rendimiento o incorporan reparaciones de los fallos del sistema. Algunas versiones
son funcionalmente equivalentes pero diseñadas para diferentes configuraciones de hard
ware y software. Si sólo existen pequeñas diferencias entre las versiones, éslas se denomi

nan variantes.
Una entrega de un sistema es una versión que se distribuye a los clientes. Cada entrega

incluye nueva funcionalidad o está concebida para diferentes plataformas de hardware.
Siempre existen más versiones de un sislema que las entregas, puesto que las versiones se

crean dentro de una organización para el desarrollo iUlemo o pruebas y nunca se entregan
a los clientes.

En la actualidad, la gestión de versiones se apoya siempre en herramientas CASE, como
se explica en la Sección 29.5. Estas herramienlas administran el almacenamienlo de cada ver
sión del sistema y controlan el acceso a los componentes del sislema. Se apoyan en el sisle
ma para llevar a cabo las ediciones. Cuando los componentes se reintroducen en el sistema,
se crea una nueva versión y el sistema de gestión de versiones le asigna un idenlificador. A
pesar de que las herrannientas difieren obviannente de funcionalidades y de interfaz, la base de
lodas eslas herramienlas de soporte es la gestión de versiones.

29.3.1 Identificación de versiones

Para crear una versión particular del sislema, se lienen que especificar las versiones de cada

uno de los componentes que deben incluirse en él. Dentro de un sistema de software grande,
existen cientos de componenles de software, cada uno de los cuales tiene varias versiones di
ferentes. Debe definirse una forma no ambigua de identificar cada versión de los componen
les para asegurar que se incluyen los componenles adecuados en el sistema. Sin embargo, no
se puede ulilizar el nombre del elemenlo de configuración para idenlificar las versiones debi
do a que hay diferentes versiones para cada elemento de configuración.

Existen tres técnicas básicas utilizadas para la identificación de componenles:

1. Numeración de las versiones. Al componenle se le asigna un número de versión ex
plícito y único. Éste es el esquema de idenlificación más utilizado.

2. Identificación basada en atributos. Cada componente tiene un nombre (como el nom
bre utilizado para nombrar los elementos de configuración. que no es único a lo largo
de las versiones) y un conjunlo asociado de atributos para cada versión del componente
(Estublier y CasaBas, 1994). Por lo tanto, los componentes se identifican por su nom
bre y por los valores de los atributos.

3. Identificación orientada al cambio. Cada sistema se nombra a partir de los atributos.
pero también se asocia con una o más solicitudes de cannbios (Munch el al., 1993).



Figura 29.6
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Cada versión del documento es creada en respuesta a una o más peticiones de cam
bios. La versión del sistema se identifica por el conjunto de los cambios implementa

dos en el componente.

Numeración de versiones

En un esquema sencillo de numeración de versiones, al nombre del componente o del siste
ma se le añade un número de versión. Por lo tanto, se puede hablar de Solaris 4.3 (versión 4.3
del sistema Solaris) y la versión 1.4 del componente getToken. La primera versión se deno
mina 1.0, las subsiguientes versiones son 1.1, 1.2 Yasí sucesivamente. En alguna etapa, se en
trega una nueva versión (versión 2.0) y el proceso comienza otra vez en la versión 2.1. El es
quema es lineal y se basa en la suposición de que las versiones del sistema se crean en
secuencia. Muchas herramientas de gestión de versiones (véase la Sección 29.5) como ReS
(Tichy, 1985) y CVS (Berliner, 1990) permiten esta forma de identificación de versiones.

En la Figura 29.6 se muestra este enfoque y la derivación de algunas versiones diferentes del
sistema a partir de versiones previas. Las flechas en este diagrama apuntan desde la versión fuen
te hasta una nueva versión del sistema creada a partir de la fuente. Observe que la derivación de
versiones no es necesariamente lineal y las versiones con números de versión consecutivos se
producen a partir de diferentes líneas base. Esto se muestra en la Figura 29.6, donde la ver

sión 2.2 se crea a partir de la versión 1.2 en lugar de la versión 2.1. En principio, cualquier ver
sión existente se puede utilizar como un punto de inicio para una nueva versión del sistema.

Este esquema es sencillo pero requiere una buena gestión de la infonnación para llevar a
cabo los registros de las diferentes versiones y las relaciones entre los cambios propuestos y
versiones del sistema. Por ejemplo, las versiones 1.1 y 1.2 de un sistema pueden diferir en que
la versión 1.2 ha utilizado una librería gráfica diferente. En consecuencia, se necesitará man
tener registros en la base de datos de configuraciones que describan cada versión y por qué
ha sido producida. Puede necesitarse vincular explícitamente la petición de cambios con las
diferentes versiones de cada componente.

Idenlilicación basada en atributos

Un problema fundamental con los esquemas explícitos de asignación de nombres de las ver
siones es que no reflejan los muchos atributos diferentes utilizados para identificar las ver
siones. Ejemplos de estos atributos que permiten la identificación son:

El cliente
El lenguaje de desarrollo

V1.1a
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El estado del desarrollo
La plataforma de hardware
La fecha de creación

Si cada versión es identificada por un conjunto único de atributos, es fácil agregar nuevas
versiones derivadas a partir de cualquiera de las versiones existentes. Éstas se identifican uti
lizando un conjunto único de valores de los atributos. Comparten muchos de estos valores con
sus versiones padre, por lo que se conserva la relación entre las versiones. Las versiones se
recuperan especificando los valores de los atributos requeridos. Las funciones de los atribu
tos penniten consultas como «la versión creada más recientemente», «la versión creada en fe
chas dadas», etcétera. Por ejemplo, la versión del sistema de software AC3D desarrollada en
Java para Windows XP en enero de 2003 se identifica como:

AC3D (lenguaje = Java, plataforma = XP, fecha = Ene2003)

Usando la especificación general de los componentes en AC3D,Ia herramienta de gestión
de versiones selecciona los componentes que tienen los atributos «Java», «XP» y «Ene2003».

La identificación basada en atributos se implementa directamente por el sistema de ges
tión de versiones, utilizando los atributos de los componentes mantenidos en la base de datos
del sistema. Alternativamente, se puede implementar un sistema de identificación de atribu
tos como una capa superior de un esquema de numeración de versiones oculto. La base de da
tos de configuraciones mantiene los vínculos entre los atributos de identificación y el sistema
subyacente y las versiones del componente.

Idenllllcación orientada al cambio

La identificación basada en atributos de las versiones del sistema elimina algunos de los pro
blemas de la recuperación de versiones encontrados en los esquemas sencillos de numeración.
Sin embargo, para recuperar una versión, se tienen que conocer los atributos asociados. Más
aún, se necesita utilizar un sistema de gestión de cambios independiente para descubrir las re
laciones entre las versiones y los cambios.

La identificación orientada al cambio se utiliza más para identificar los sistemas que los
componentes. Las versiones de los componentes individuales están ocultas a los usuarios del
sistema de la CM. Cada cambio del sistema propuesto tiene un conjunto de cambios asocia
do que describe los cambios realizados a los diferentes componentes del sistema para imple
mentar este cambio. Los conjuntos de cambios se aplican en secuencia, por lo que, al menos
en principio, se puede crear una versión del sistema que incorpore cualquier conjunto arbi
trario de cambios. Por ejemplo, los cambios incorporados para adaptar el sistema a Linux en
lugar de Solaris, seguido de los cambios necesarios para incorporar un nuevo sistema de base
de datos. De igual forma, a los cambios Linux/Solaris pueden seguirlos las modificaciones
para traducir la interfaz de usuario de inglés a italiano.

En la práctica, por supuesto, no es posible aplicar conjuntos arbitrarios de cambios a un
sistema. Los diversos conjuntos de cambios pueden ser incompatibles. por lo que aplicar un
conjunto de cambios A seguido de un conjunto de cambios D puede crear un sistema no vá
lido. Más aún, los conjuntos de cambios pueden entrar en pugna debido a que los diversos
cambios afectan al mismo código del sistema. Para afrontar estas dificultades, las herra
mientas de gestión de versiones que apoyan la identificación orientada a cambios penniten
especificar las reglas de consistencia que delimitan las fonnas de combinar los conjuntos de
cambios.
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29.3.2 Gestión de entregas

Una entrega del sistema es una versión del sistema que se distribuye a los clientes. Los ges
tores de entregas del sistema son los responsables de decidir cuándo se entrega el sistema, de
gestionar el proceso de creación de las entregas y de los medios de distribución y documen
tación de la entrega para asegurar que se puedan recuperar de la misma forma en que se dis
tribuyeron, en Caso necesario.

Una entrega del sistema no es sólo el código ejecutable del sistema. Las entregas también
incluyen:

1. Archivos de confiKuración, que definen cómo configurar el sistema para instalaciones
específicas.

2. Los archivos de datos necesarios para el funcionamiento del sistema.
3. El programa de instalación utilizado para ayudar a instalar el sistema en el hardware

destino.
4. La documentación electrónica yen papel que describe al sistema.
5. El embalaje y la publicidad asociados diseñados para esta entrega.

Los administradores de las entregas no pueden suponer que los clientes siempre instalarán
las nuevas versiones del sistema. Algunos usuarios del sistema están a gusto con una versión
existente el sistema. Consideran que no vale la pena gastar en cambiar a una nueva entrega.
Por lo tanto, las nuevas entregas del sistema no pueden depender de la existencia de entregas
previas. Consideremos el siguiente escenario:

1. La entrega 1 de un sistema se distribuye y se pone en funcionamiento.
2. La entrega 2 requiere la instalación de nuevos archivos de datos, pero algunos clien

tes no necesitan los recursos de la entrega 2, por 10 que conservan la entrega 1.

3. La entrega 3 requiere los archivos de datos instalados en la entrega 2 y no agrega nue
vos archivos de datos.

El distribuidor de software no puede suponer que los archivos requeridos para la en
trega 3 se han instalado en todos los lugares. Algunos sitios van directamente de la en
trega 1 a la entrega 3, saltándose la entrega 2. Algunos sitios pueden haber modificado
los archivos de datos asociados con la versión 2 para adaptarlos a circunstancias locales.
Por lo tanto, los archivos de datos deben ser distribuidos e instalados con la versión 3 del
sistema.

Toma de decisiones de la entrega

Preparar y distribuir una entrega del sistema es un proceso costoso, particularmente para
los productos de software de mercados en masa. Si las entregas son muy frecuentes, los
clientes pueden no actualizarse a las nuevas, especialmente si no son gratuitas. Si las en
tregas son infrecuentes, se puede perder cuota de mercado puesto que los clientes consi
deran sistemas alternativos. Esto, por supuesto, no es aplicable al software desarrollado es
pecíficamente para una organización. Sin embargo, para este tipo de software, las entregas
infrecuentes significan un crecimiento divergente entre el software y los procesos de ne
gocios que pretenden apoyar.

Las decisiones sobre cuándo entregar una nueva versión del sistema están dirigidas por va
rios factores técnicos y organizacionales, como se muestra en la Figura 29.7.
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Figura 29.7
que influyen en la
estrategia
de entregas.
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rar el fallo. Sin emberao. los fallos menores del sistema se ....
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Se necesita una nueva velSi6n del sistema cuando est6 disponible
e! producto competidor.
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mentados.

La creación de las entregas es el proceso de crear una colección de archivos y documentación
que incluyen todos los componentes de la entrega del sistema. El código ejecutable de los pro
gramas y lodos los archivos de datos asociados se recogen e identifican. Se describen las con
figuraciones diferentes para hardware y sistemas operativos y las instrucciones para los clien
tes que necesiten configurar sus propios sistemas. Si se entregan manuales. las copias
electrónicas deben almacenarse con el software. Se deben escribir las guías para la instalación.
Finalmente, cuando toda la información está disponible, se prepara un disco de entrega para
la distribución.

Actualmente, los discos ópticos (CD-RüM y DVD), que almacenan desde 600 MBytes
hasta 4 GBytes, son el medio de distribución normal para la entrega del sistema. Adicional
mente, muchos productos de software también se entregan a través de Internet. Sin embargo,
muchas personas, encuentran muy largo el tiempo de descarga de archivos y prefieren la dis
tribución en CD-RüM.

La distribución de las nuevas entregas tiene asociados unos altos costes de marketing y de

empaquetado, por lo que los vendedores crean usualmente nuevas entregas para nuevas pla
taformas o cuando se añaden funcionalidades nuevas significativamente. Ellos cobran a los
usuarios por este software nuevo. Cuando se descubren problemas en una entrega. los vende
dores usualmente hacen parches, que se pueden descargar vía web, para reparar el software
existente.

Además de los costes de encontrar y descargar la nueva entrega, el problema es que mu
chos clientes nunca descubren la existencia de estos parches o no tienen los conocimientos
técnicos para instalarlos. En lugar de hacer esto, pueden continuar utilizando el existente. fa
llando el sistema con los consiguientes riesgos para sus negocios. En algunas situaciones, en
que el parche es diseñado para reparar fallos de seguridad, el riesgo de no hacer la instalación
del parche puede significar que el negocio sea susceptible de ataques externos.
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Documentación de las entregas

Cuando se produce la entrega de un sistema, debe estar documentada para asegurar que se
puede reconstruir exactamente en el futuro. Esto es particularmente importante para los sis
temas personalizados de larga vida. Los clientes utilizan una sola entrega de estos sistemas
por muchos años y requieren cambios específicos para una entrega particular del software mu
cho después de la fecha de entrega original.

Para documentar una entrega. se tienen que registrar las versiones específicas de los com
ponentes del código fuente utilizados para crear el código ejecutable. También se deben man
tener copias del código fuente y ejecutable y todos los archivos de datos y de configuración.
También se deben registrar las versiones del sistema operativo, las bibliotecas, los compila
dores y otras herramientas utilizadas para construir el sistema. Éstos pueden requerirse para
construir exactamente el mismo sistema en alguna fecha posterior. En estos casos, las copias
de las platafoffilas de software y las herramientas también se almacenan en un sistema de ges
tión de versiones.

29.4 Construcción del sistema

La construcción del sistema es el proceso de compilar y vincular los componentes del soft
ware en un programa que se ejecuta en una configuración particular. Cuando se construye un
sistema a partir de sus componentes, se tienen que hacer las siguientes preguntas:

l. ¿Todos componentes de un sistema se incluyen en las instrucciones de la construc
ción?

2. ¿,La versión apropiada de cada componente se incluye en las instrucciones de la cons
trucción'!

3. ¿Están disponibles todos los archivos de datos requeridos'!
4. Si los archivos de datos están asociados a componentes, ¿el nombre que se utiJiza es

el mismo que el nombre de los archivos de datos en la máquina donde se ejecutará el
software'!

5. ¿Están disponibles las versiones adecuadas del compilador y otras herramientas re
queridas'! Las versiones actuales de las herramienta. de software pueden ser incom
patibles con las versiones anteriores utilizadas para desarrollar el sistema.

Hoy en día, las herramientas de la CM se utilizan para automatizar el proceso de cons
trucción del sistema. El equipo de la CM escribe una secuencia de comandos (script) que
define las dependencias entre los diferentes componentes del sistema. También especifica
las herramientas utilizadas para compilar y vincular los componentes del sistema. La he
rramienta de construcción del sistema interpreta dicha secuencia de comandos y llama a
otros programas requeridos para construir el sistema ejecutable. Esto se ilustra en la Fi
gura 29.8. En algunos entornos de programación (como los entornos de desarrollo de Ja
va), el script para construir el sistema se crea automáticamente analizando el código fuen
te y estableciendo los componentes utilizados. Por supuesto, en esta situación, el nombre
de los componentes almacenados tiene que ser el mismo nombre que el componente del
programa.

Las dependencias entre los componentes se especifican en la secuencia de comandos de
construcción, por lo que el sistema de construcción decide cuándo los componentes deben re
compilarse y cuándo se puede reutilizar el código objeto existente. En muchas herramientas,
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Figura 29.8 Construcción del sistema.

las dependencias de la secuencia de comandos de construcción se especifican como depen
dencias entre los archivos en los cuales los componentes de código fuente se almacenan. Sin
embargo, cuando existen múltiples archivos de código fuente representando a las diferentes
versiones de los componentes, algunas veces no se ve claramente qué archivos fuente se uti
lizaron para derivar los componentes del código objeto. Esta confusión aparece cuando la co
rrespondencia entre los archivos de código fuente y objeto comparten el mismo nombre pero
diferente sufijo (por ejemplo, .c y .0). La única forma de evitar este problema es que las he
rramientas de gestión de versiones y de construcción del sistema estén integradas.

29.5 Herramientas CASE para gestión de configuraciones

Los procesos de gestión de configuraciones por lo general están estandarizados e involucran
la aplicación de procedimientos predefmidos. Requieren la gestión cuidadosa de grandes can
tidades de datos, y la atención a los detalles es esencial. Cuando se construye un sistema a par
tir de las versiones de los componentes, un simple error en la gestión de configuraciones pue
de implicar que el software no trabaje de forma adecuada. En consecuencia. las herramientas
CASE de apoyo son esenciales para la gestión de configuraciones, y desde los 70 se ha pro
ducido un gran número de diferentes herramientas que abordan diferentes áreas de la gestión
de configuraciones.

Estas herramientas pueden ser combinadas para crear entornos de trabajo de gestión de
configuraciones que soporten todas las actividades CM. Hay dos tipos de entornos de traba
joCM:

l. Enromos de rrabajo abiertos. Las herramientas para cada etapa del proceso CM son
integradas de acuerdo con procedimientos organizacionales estándar. Hay muchas he
rramientas CM comerciales y open-source disponibles para propósitos específicos. La
gestión de cambios puede llevarse a cabo con herramientas de seguimiento (bug-trac
king) como Bugzilla. la gestión de versiones a través de herramientas como RCS
(Tichy, 1985) o CVS (Berliner, 1990), y la construcción del sistema con herramientas
como Make (Feldman, 1979; Oram y Talbott, 1991) o Imake (Dubois, 1996). Todas
estas herramientas son open-source y están disponibles de forma gratuita.

2. Entornos integrados. Estos entornos ofrecen facilidades integradas para gestión de
versiones, construcción del sistema o seguimiento de los cambios. Por ejemplo, el pro
ceso de gestión de Cambios Unificado de Rational se basa en un entorno CM integra
do que incorpora ClearCase (White, 2000) para la construcción y gestión de versiones
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del sistema y ClearQuest para el seguimiento de los cambios. Las ventajas de los en
tornos CM integrados es que el inrercambio de datos es sencillo, y que el entorno in
cluye una base de datos CM integrada. Los entornos integrados SCM provienen de sis
temas antiguos como Lifespan (Whitgift, 1991) para gestión de cambios y DSEE
(Leblang y Chase, 1987) para gestión de versiones y construcción del sistema. Sin em
bargo, los entornos integrados CM son complejos y costosos, y muchas organizacio
nes prefieren utilizar herramientas individuales más simples y económicas.

Muchos sistemas grandes son desarrollados desde diferentes lugares, y necesitan herra
mientas SCM que soporten el trabajo desde múltiples lugares con múltiples almacenes de da
tos para los elementos de configuración. Mientras muchas herramientas SCM están diseña
das para trabajar desde un único lugar, otras como CVS facilitan el trabajo desde múltiples
sitios.

29.5.1 Apoyo a la geslión de cambios

Cada persona involucrada en el proceso de gestión de cambios es responsable de alguna ac
tividad. Una vez que completa esta actividad pasa los formularios y elementos de configura
ción asociados a otra persona. La naturaleza de procedimiento de este proceso significa que
un cambio en el modelo del proceso se diseña e integra con un sistema de gestión de versio
nes. Entonces este modelo se interpreta para que los documentos correctos se pasen a la per
sona indicada en el momento justo.

Hay varias herramientas de gestión de cambios disponibles. desde herramientas relaliva
mente simples. open-source como Bugzilla hasta sistemas absolutamente integrados como
Racional ClearQuest. Estas herramientas proveen alguna o todas de las siguientes caracterís
ticas de apoyo al proceso:

l. Un editor de formularios que permite cambiar los formularios propuestos a crear y re
llenar por las personas que hacen las peticiones de cambios.

2. Un sistema de flujo de trabajo que permiten al equipo de la CM especificar ¡as perso
nas que deben procesar las solicitudes de peticiones de cambio y el orden del proce
samiento. Este sistema también pasa de forma automática los formularios a las perso
nas indicadas en el momento justo e informa a los miembros relevantes del equipo del
progreso del cambio. El correo electrónico se utiliza para suministrar actualizaciones
del progreso a aquellos involucrados en el proceso.

3. Una base de datos de cambios que se utiliza para gestionar todas las propuestas de
cambios y que puede vincularse al sistema de gestión de versiones. Por 10 general, se
proveen las características de consulta que permiten al equipo de la CM encontrar pro
puestas específicas de cambios.

4. Un sistema de gestión de informes de cambios que genera informes sobre el estado de
la peticiones de cambio recibidas.

29.5.2 Soporte para geslión de versiones

La gestión de versiones implica gestionar grandes cantidades de información para asegurar que
los cambios en el sistema se registren y controlen. Las herramientas de gestión de versiones con
trolan un repositorio de elementos de configuración donde el contenido de ese repositorio es in
mutable (no cambia). Para trabajar sobre un elemento de la configuración, debe extraerse del re-
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positorio y colocarlo en un directorio de trabajo. Después de hacer los cambios en el software.
se introducirá de nuevo en el repositorio. creándose automáticamente una nueva versión. Todos
los sistemas de gestión de versiones proveen un conjunto básico de capacidades comparables
aunque algunos son más sofisticados que otros. Ejemplos de estas capacidades son:

l. Identificación de versiones y entre~as. A las versiones gestionadas se les asignan iden
tificadores cuando se introducen en el sistema. Varios sistemas permiten los diferen
tes tipos de identificación de versiones tratados en la Sección 29.3.1.

2. Gestión del almacenamiento. Para reducir el espacio de almacenamiento requerido por
las diferentes versiones, los sistemas de gestión de versiones proveen las característi
cas de gestión del almacenamiento donde las versiones se describen por sus diferen
cias a partir de alguna versión maestra. Las diferencias entre las versiones se repre
sentan con una delta que encapsula las instrucciones requeridas para reconstruir la
versión asociada del sistema. Esto se ilustra en la Figura 29.9, que muestra cómo se
aplican las deltas inversamente a la última versión de un sistema para reconstruir las
versiones anteriores.

3. Registro del historial del cambio. Todos los cambios realizados al código de un siste
ma o componente se registran y son listados. En algunos sistemas, estos cambios se
utilizan para seleccionar una versión particular del sistema.

4. Desarrollo independiente. Las diferentes versiones de un sistema se pueden desarro
llar en paralelo y cada versión cambia de forma independiente. Por ejemplo, la entre
ga 1 se modifica después del desarrollo de la entrega 2 agregando nuevas deltas de ni
vel 1. El sistema de gestión de versiones mantiene un registro de los componentes que
han sido extraídos para su edición y asegura que no interfieran los cambios que dife
rentes desarrolladores hayan hecho a los mismos componentes. Algunos sistemas sólo
permiten que se extraiga una instancia de un componente para su edición; otros re
suelven los conflictos potenciales cuando los componentes editados se reinlroducen en
el sistema.

5. Apoyo al proyecto. El sistema puede soportar múltiples proyectos así como múltiples
archivos. En sistemas de apoyo a proyectos, como CVS. es posible introducir y extraer
todos los ficheros asociados a un proyecto en lugar de tener que trabajar con un solo
fichero a la vez.

29.5.3 Apoyo a la construcción del sistema

La construcción de sistemas es un proceso intensivo de computación. Compilar y vincular to
dos los componentes de un sistema grande puede llevar varias horas. Puede haber cientos de
archivos involucrados con la consecuente posibilidad de errores humanos si éstos se compi
lan y vinculan de forma manual. Las herramientas de construcción de sistemas automatizan

Figura 29.9
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el proceso de construcción para reducir los errores humanos potenciales y, donde sea posible.
disminuir el tiempo requerido para la construcción del sistema.

Las herramientas de construcción del sistema pueden ser independientes como las deriva
das de la utilidad MAKE de Unix (Oran y Talbott, 1991) o integradas con las herramientas de
gestión de versiones. Las características suministradas por las herramientas CASE de cons
trucción de sistemas son:

1. Una dependencia del lenguaje de especificación o del inlérprefe asociado. Las de
pendencias de los componentes se describen y se disminuye la recompilación. Esto se
explica más adelante en esta sección.

2. Selección de herramientas y apoyo a la instanciación. Se especifican e instancian,
como se requiera, los compiladores y otras herramientas de procesamiento utilizadas
para procesar los archivos de código fuente.

3. Compilación distribuida. Algunos constructores de sistemas, especialmente aquellos
que son parte de los sistemas integrados de la CM, penniten la compilación distribui
da en redes. En lugar de que todas las compilaciones se lleven a cabo en una sola má
quina, los constructores de sistemas buscan los procesadores desocupados sobre la red
y seleccionan varios compiladores en paralelo. Esto reduce notablemente el tiempo re
querido para construir un sistema.

4. Gestión de los objetos derivados. Los objetos derivados son objetos que se crean a par
tir de otros objetos fuente. La gestión de los objetos derivados vincula el código fuen
te y los objetos derivados y sólo vuelve a derivar un objeto cuando se requiere por los
cambios del código fuente.

Gestionar los objetos derivados y disminuir la recompilación se explica mejor utilizando
un ejemplo sencillo. Consideremos una situación donde un programa denominado eomp se
crea a panir de los módulos objeto sean.o, syn.o, sem.o y egen.o. Para cada módulo objeto,
existe un módulo del código fuente (sean.e, syn.e, sem.e y egen.e). Un archivo de declara
ciones denominado defs.h es companido por sean.e, syn.e y sem.e (véase la Figura 29.10).
En la Figura 29.10 las flechas significan «depende de». Por lo tanto, eomp depende de sean.o,
syn.o, sem.o y cgen.o, sean.o dependen de sean.c, etcétera.

Figura 29.10
Dependencias entre
componentes.
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Si scan.c cambia. la herramienta de construcción del sistema puede detectar que el objeto
derivado scan.O debe reconstruirse y llamar al compilador de e para compilar scan.C con el
fin de crear un nuevo objeto derivado, sean.o.

Después la herramienta de construcción utiliza el vínculo de dependencia entre comp y
scan.o para detectar que comp debe reconstruirse vinculando scan.o, syn.o, sem.o y cgen.o.
El sistema puede detectar que los otros componentes del código objeto no cambiaron, por lo
que no es necesaria la recompilación del código fuente asociado.

Algunos constructores de sistemas utilizan el archivo de la fecha de modificación como
atributo clave para decidir si se requiere la recompilación. Si un archivo de código fuente se
modifica después de su correspondiente archivo de código objeto. entonces este último se re
construye. Esto nonnalmente significa que existe un objeto derivado sólo para la versión del
código fuente más reciente. Cuando se crea una nueva versión del código objeto la versión
anterior de éste se pierde.

Otros sistemas utilizan un enfoque más sofisticado para derivar la gestión de los objetos.
Agregan objetos derivados al identificador de la versión del código fuente utilizado para ge
nerar estos objetos. Dentro de los límites de la capacidad de almacenamiento, conservan to
dos los objetos derivados. Por lo tanto. generalmente es posible recuperar el código objeto de
todas las versiones de los componentes del código fuente sin recompilación.

~1v~;~••~~•••¡a.
PUNTOS CLAVE

• La gestl6n de confllllraclones es la gestl6n de los cambios en el sistema. Cuando se mantiene un sistema, el
papel del equipo de CM es asegurar que los cambios se Incorporen de forma controlada.

• En un proyecto grande, se establece y utiliza un esquema formal de nombres de documentos como una base
para mantener el registro de las diferentes versiones de todos los documentos del proyecto.

• El equipo de CM se apoya en una base de datos de confllllraclones que registra la Información de los cam·
bIos en el sistema y de las peticiones de cambio pendientes. Los proyectos deben tener alg(in medio formal
de petlcl6n de cambios al sistema.

• Cuando se fija un esquema de gestl6n de confllllraciones, se establece un esquema consistente de Identlfl·
caci6n de versiones. t5tas se Identifican por el número de versl6n, por un conjunto de atributos o por los cam
bios propuestos e Implementados en el sistema.

• Las entregas de los sistemas Incluyen el código ejecutable, los archivos de datos, los ardllvos de confllllra
cl6n y la documentacl6n. La gestl6n de las entregas comprende tomar decisiones sobre cuándo entregar un
sistema, preparar toda la Informacl6n para la dlstribucl6n y la documentacl6n de cada entrega del sistema.

• La construccl6n de sistemas es el proceso de ensamblar los componentes del sistema en un programa ejecu
table para que opere en un sistema Informático especffico.

• ExIsten herramientas CASE para apoyar las actividades de gesti6n de la confllllracl6n. t5tas comprenden he
rramientas como CVS para gestionar las versiones del sistema, herramientas para la gestl6n del cambio yhe·
rramlentas para la construccl6n de sistemas.

• Las herramientas CASE para la CM pueden ser herramientas aut6nomas que permiten gestionar el cambio,
gestionar las versiones y la construccl6n de sistemas o pueden ser sistemas Integrados que proveen una sola
Interfaz para las tareas de CM.
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Configuration Monogement Principies ond Practice. Es un estudio extenso que incluye los estándares y las aproxi
maciones tradicionales de la CM, así cama aproximaciones de la CM que son más adecuadas para los procesos mo
dernos como el desarrollo ágil de software. (A. M. J. Hass, 2002, Addison-Wesley_)

«A layered architecture for uniform version managemenl». Este artículo analiza las diferentes aproximaciones a la
gestión de versiones del software y propone un modelo básico que puede adaptarse a todas ellas. Incluye un buen
informe sobre trabajos en esta área. [B. Weslfechel et al., IEEE Transoctions on Software Engineering, 27 (12), di

ciembre de 2001.]

«Software Configuration Management: A roadmap». Este artículo presenta una perspectiva sobre la evolución SMC
e identifica las investigaciones nuevas en esta área. Ü. Estublier, Proc. Inl. Conf. on Software Engineering, 2000. IEEE
Press.)

Trends in Software: Configuration Monogemenl. Es una colección de artículos sobre diferentes aspectos de la ges
tión de la configuración escritos por autores que son investigadores y profesionales en este campo. Es una buena
introducción para estudiantes y profesionales interesados en leer temas de CM avanzados. [W. Tichy (ed.), '995, John
Wiley and Sons.]

EJERCICIOS ••~••_ ••_ ••_n...

29.1 Explique por qué no se debe utilizar el título de un documento para jdentificar dicho documento en un sis
tema de gestión de la configuración. Sugiera un estándar para un esquema de identificación de docu
mentos que se pueda utilizar para todos los proyectos de una organización.

29.2 Utilizando el enfoque orientado a objetos (véase el Capítulo 8), diseñe un modelo de una base de datos
de configuración que registre la información de los componentes del sistema, las versiones, las entregas
y los cambios. Algunos requerimíentos del modelo de datos son los siguientes:

• Debe ser posible recuperar todas las versiones o una versión específica de un componente.
• Debe ser posible recuperar la última versión de un componente.
• Debe ser posible saber qué peticiones de cambios se implementaron en una versión específica del sis

tema.
• Debe ser posible saber qué versiones de los componentes se incluyeron en una versión específica de

un sistema.
• Debe ser posible recuperar una versión particular de un sistema según su fecha de entrega o de acuer

do con los clientes a quienes se les hizo la entrega.

29.3 Utilizando un diagrama de flujo de datos, describa un procedimiento de gestión de cambios que se pueda
utilizar en una organización grande que se dedique a desarrollar software para clientes externos. Los cam
bios Se pueden sugerir de fuentes externas o internas.

29.4 ¿Cómo el uso de sistemas de gestión de versiones basado en proyectos como CVS simplifica el proceso de
gestión de versiones?

29.5 Explique por qué en un sistema de identificación de versiones basada en atributos es más fácil descubrir
todos los componentes utilizados en una versión específica del sistema.
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29.6 Describa las dificultades que pueden aparecer en la construcción de sistemas. Indique los problemas par
ticulares que surgen cuando se construye un sistema sobre una computadora y el programa se va a eje
cutar en otra máquina específica.

29.7 Con referencia a la construcción de sistemas. explique por qué algunas veces es necesario conservar los
ordenadores obsoletos sobre las cuales se desarrollaron los sistemas de software.

29.8 Un problema común en la construcción de sistemas ocurre cuando los nombres de los archivos fisicos se
incorporan al código del sistema y la estructura del archivo implicada en esos nombres difiere de la es
tructura de la máquina en que se ejecutará. Redacte un conjunto de guías para el programador que ayu
den a evitar este y otros problemas en la construcción de sistemas.

29.9 Describa cinco factores que deben tener en cuenta los ingenieros durante el proceso de construcción yen
trega de un sistema de software grande.

29.10 Describa dos formas en las cuales las herramientas de construcción de sislemas pueden optimizar el pro
ceso de construcción de una versión de un sistema a partir de sus componentes.



Ada
Lenguaje de programación que fue desarrollado por el Departamento de Defensa de los Es
tados Unidos como un lenguaje estándar para el desarrollo de software militar. Está basado
en las investigaciones en los lenguajes de programación a partir de los años 70 e incluye cons
trucciones como los tipos abstractos de datos y soporte para concurrencia. Todavía se utiliza
en grandes sistemas aeroespaciales militares complejos.

análisis estático
Análisis basado en herramientas del código fuente de un programa para descubrir errores y
anomalías. Las anomalías como las asignaciones sucesivas a una variables sin un uso inter
medio pueden ser errores de programación.

arquitectura cliente-servidor
Modelo arquitectónico para sistemas distribuidos en el que la funcionalidad del sistema se
ofrece como un conjunto de servicios proporcionados por un servidor. Éstos son accedidos por
computadoras cliente que hacen uso de los servicios. Variantes de este enfoque, como las ar
quitecturas cliente-servidor de tres capas. utilizan múltiples servidores.

arquitectura de referencia
Arquitectura genérica del sistema que es una arquitectura ideal que incluye todas las caracte
rísticas que los sistemas podrían incorporar. Constituye un modo de infonnar a los diseñado
res sobre la estructura general de esa clase de sistemas.

arquitectura software
Modelo de la estructura y organización fundamental de un sistema software.

banco de trabajo CASE
Conjunto integrado de herramientas CASE que trabajan conjuntamente para apoyar una acti
vidad del proceso importante como el diseño del software o la gestión de la configuración.



650 Glosario

C
Lenguaje de programación que fue originalmente desarrollado para ayudar a implementar el
sistema Unix. e es un lenguaje de implementación de sistemas de relativamente bajo nivel que
permite el acceso al hardware del sistema y que puede ser compilado a un código eficiente.
Todavía se utiliza ampliamente para la programación sistemas de bajo nivel.

C++
Lenguaje de programación orientado a objetos. C es un subconjunto de C++.

caso de conliabilidad
Documento estructurado que se utiliza para apoyar las afinnaciones efectuadas por un desa
rrollador del sistema sobre la confiabilidad de un sistema.

caso de seguridad

Argumento estructurado de que un sistema es seguro. Nonnalmente es requerido por regula
dores tales como los reguladores de la seguridad nuclear.

caso de uso
Especificación de un tipo de interacción con un sistema.

ciclo de vida del software

Utilizado a menudo como otro nombre para el proceso del software. Originalmente acuñado
para referirse al modelo en cascada del proceso del software.

clase de objetos
Una clase de objetos define los atributos y operaciones de los objetos. Los objetos se crean
en tiempo de ejecución mediante la instanciación de la definición de la clase. El nombre de
la clase de objetos se puede utilizar como un nombre de tipo en algunos lenguajes orientados
a objetos.

CMMI
Enfoque integrado para el modelado de madurez de la capacidad del proceso. Apoya los mo
delados de madurez discretos y continuos e integra sistemas y modelos de madurez de los pro
cesos de la ingeniería del software.

código de ética y práctica profesional
Conjunto de pautas que exponen el componamiento ético y profesional esperado de los in

genieros del software. Fue definido por las sociedades profesionales principales de los Esta
dos Unidos (la ACM y la IEEE) y define el componarniento ético conforme a ocho (ítulos:
público, cliente y empleador, producto, juicio, gestión, colegas, profesión y personal.

COM+
Un modelo de componentes diseñado para su uso en plataformas Microsoft.

Cornmon Request Broker Architecture (CORBA)
Conjunto de estándares propuesto por el OMG que define un modelo de objetos distribuido y
las comunicaciones de los objetos.

componente
Unidad de software independiente y desplegable que se ha definido completamente y a la que
se accede a través de un conjunto de interfaces.

conliabilidad
La confiabilidad de un sistema es una propiedad total que tienen en cuenta la seguridad del
sistema, la fiabilidad, la disponibilidad, la protección y otros atributos. La confiabilidad de un
sistema refleja el grado en el cual los usuarios pueden confiar en el sistema.
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construcción del sistema
Proceso de compilar los componentes o unidades que faOllan un sistema y enlazarlos con
otros componentes para crear un programa ejecutable. La construcción del sistema está nor
malmente automatizada de modo que se minimiza la recompilación. Esta automatización
puede ser incorporada a un sistema de procesamiento de lenguajes (como en Java) o puede
implicar herramientas CASE para apoyar la construcción del sistema.

Constructive Cost Modelling (COCOMO)
Quizás el modelo algorítmico de estimación de costes más conocido.

control de la calidad (QC)
Proceso de asegurar que un equipo de desarrollo de software sigue los estándares de calidad.

desarrollo del software orientado a aspectos
Enfoque para el desarrollo de sotiware que combina el desarrollo generativo y el basado en
componentes. Se identifican los intereses compartidos en un programa y la implementación
de estos intereses se define como aspectos. Un programa se encarga entonces de entrelazar
los aspectos en los lugares apropiados en el programa.

desarrollo incremental
Enfoque para el desarrollo de software en el que éste se entrega y utiliza en incrementos.

desarrollo iterativo
Enfoque para el desarrollo de software en el que se entrelazan los procesos de especificación.
diseño. programación y pruebas.

desarrollo orientado a objetos (00)
Enfoque para el desarrollo de software en el que las abstracciones fundamentales en el siste
ma son objetos independientes. Se utiliza el mismo tipo de abstracción durante la especifica
ción, diseño y desarrollo.

desarrollo rápido de aplicaciones (RAD)
Enfoque para el desarrollo de software dirigido a la entrega rápida de éste. A menudo impli
ca el uso de la programación de bases de datos y herramientas de apoyo al desarrollo como
los generadores de informes y pantallas.

detección de defectos
Utilización de procesos y comprobaciones en tiempo de ejecución para detectar y eliminar los
defectos en un programa antes de que éstos causen un fallo de funcionamiento del sistema.

diagrama de secuencia
Diagrama que muestra la secuencia de interacciones necesarias para completar alguna opera
ción. En UML. los diagramas de secuencias se pueden asociar con los casos de uso.

dinámica de evolución de los programas
Estudio de las formas en las que cambia un sistema software que se desarrolla.

diseño de inleñaces de usuario
Proceso de diseñar el modo en el que los usuarios del sistema acceden a la funcionalidad del
sistema y la forma en la que se visualiza la información producida por el sistema.

disponibilidad
Preparación de un sistema para entregar servicios cuando se le soliciten. La disponibilidad
normalmente se expresa como un número decimal; así una disponibilidad de 0,999 significa
que el sistema puede entregar servicios durante 999 de cada I.()(X) unidades de tiempo.
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dominio
Problema o área de negocio específico donde son utilizados los sistemas software. Ejemplos
de dominios son el control en tiempo real, el procesamiento de datos de negocio y la conmu
tación de telecomunicaciones.

elemento de configuración
Unidad legible por la máquina, como un documento o un fichero de código fuente, que es sus
ceptible de cambiar y donde los cambios tienen que ser controlados por un sistema de gestión
de la configuración.

enterprise java beans (EJB)
Modelo de componentes basado en Java.

entrega
Versión de un sistema software que se pone a disposición de los clientes del sistema.

escenario
Descripción de una fanna típica en la que se utiliza un sistema o un usuario lleva a cabo al
guna actividad.

especificación formal, algebraica
Método de especificación matemática de sistemas en el que un sistema o componente se es
pecifica definiendo las relaciones entre las operaciones definidas en sus interfaces externas.

especificación formal, basada en modelos
Método de especificación matemática de sistemas en el que un sistema o componente se es
pecifica definiendo las precondiciones. postcondiciones e invariantes que se aplican al esta
do del sistema.

etnografía
Técnica basada en la observación que puede ser utilizada en la obtención y análisis de requeri
mientos. El etnógrafo se sumerge en el entorno del usuario y observa sus hábitos de trabajo coti
dianos. A partir de estas observaciones se pueden deducir requerimientos para apoyo al software.

evitación de defectos
Desarrollo del software de tal modo que no se introduzcan defectos en ese software.

familia de aplicaciones
Conjunto de programas de aplicaciones software que tienen una arquitectura común y una
funcionalidad genérica. Éstos se pueden adaptar a las necesidades específicas de los clientes
modificando componentes y parámetros de los programas.

fiabilidad
Capacidad de un sistema para entregar los servicios como se especifican. La fiabilidad se pue
de especificar cuantitativamente como la probabilidad de que ocurra un fallo de funciona
miento o como la tasa de ocurrencia de éstos.

garantia de la calidad (QA)
Proceso general de definir cómo lograr la calidad del software y cómo la organización de desa
rrollo conoce el nivel de calidad requerido en el software.

generador de programas
Programa que genera otro programa a partir de una especificación abstracta de alto nivel. El
generador incorpora conocimientos que se reutilizan en cada actividad de generación.
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gestión de la configuración

Proceso de gestionar los cambios a un producto software que se desarrolla. La gestión de la
configuración implica la planificación de la configuración, la gestión de versiones, la cons
trucción del sistema y la gestión del cambio.

gestión de requerimientos
Proceso de gestionar los cambios en los requerimientos para asegurar que los cambios efec
tuados son correctamente analizados e implementados en el sistema.

gestión de riesgos

Proceso de identificar los riesgos, evaluar su gravedad, planificar las medidas a adoptar si se
presenta el riesgo y supervisar el software y los procesos software para los riesgos.

gráfico de actividades (PERT)
Gráfico utilizado por los gestores de proyectos para mostrar las dependencias entre las tareas
que se tienen que completar. El gráfico muestra las tareas, el tiempo esperado para comple
tarlas y las dependencias entre ellas. El camino crítico es el camino más largo (en función del
tiempo requerido para completar las tareas) a lo largo del gráfico de actividades. El camino
crítico define el tiempo mínimo requerido para completar el proyecto.

gráfico de barras (Gantt)

Gráfico utilizado por los gestores de proyectos para mostrar las tareas del proyecto, la agen
da asociada con estas tareas y las personas que trabajarán en ellas. Muestra las fechas de co
mienzo y finalización de las tareas y la asignación de personal contra una línea de tiempo.

herramienta CASE

Herramienta software, como un editor del diseño o un depurador de programas, utilizada para
apoyar una actividad en el proceso de desarrollo del software.

ingeniería de sistemas
Proceso que trata de la especificación de un sistema, la integración de sus componentes y las
pruebas de que el sistema cumple sus requerimientos. La ingeniería de sistemas no sólo trata
el sistema software, sino el sistema socio-técnico entero: software, hardware y procesos ope
rativos.

Ingeniería del Software Asistida por Computadora (CASE)
Proceso de desarrollar software utilizando ayuda automatizada.

ingeniería del software basada en componentes (CRSE)
Desarrollo de software a partir de la composición de componentes independientes y desple
gables.

ingeniería del software de sala limpia
Enfoque para el desarrollo de software en el que el objetivo es evitar introducir defectos en el
software (por analogía con una sala limpia utilizada en la fabricación de semiconductores).
El proceso implica la especificación fOnTIal del software, la transfonTIación estructurada de
una especificación a un programa, el desarrollo de argumentos de la corrección y pruebas es
tadísticas de programas.

inspección de programas
Proceso de verificación en el que un grupo de revisores examina un programa, línea por línea,
con el objetivo de detectar errores.
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Interfaz de Programación de Aplicaciones (API)
Interfaz, generalmente especificada como un conjunto de operaciones. definida por un pro
grama de aplicación que pennite acceder a la funcionalidad del programa. Esto significa que
no sólo se puede acceder a esta funcionalidad a través de la interfaz de usuario, sino que otros
programas pueden utilizarla directamente.

interfaz
Especificación de los atributos y operaciones asociados con un componente software. La in
terfaz es utilizada como el medio de tener acceso a la funcionalidad del componente.

1509000
Estándar para los procesos de gestión de calidad definido por la Organización Internacional
de Normalización (ISO).

Java
Lenguaje de programación orientado a objetos que fue diseñado por Sun con el objetivo de la
independencia de la plataforma.

Lenguaje de Modelado Unificado (UML)
Lenguaje gráfico utilizado en el desarrollo orientado a objelos que incluye varios tipos de mo
delos del sistema que proporcionan distintas vistas de un sistema. UML se ha convertido en
un estándar de facto para el modelado orientado a objetos.

lenguaje de restricciones de objetos (OCL)
Lenguaje que forma parte de UML, utilizado para definir predicados que se aplican a las cla
ses de objetos e interacciones en un modelo UML.

Lenguaje Estructurado de Consultas (5QL)
Lenguaje estándar utilizado para la programación de bases de datos relacionales.

linea de productos software
Véase familia de aplicaciones.

mantenimiento
Proceso de hacer cambios en un sistema después de que esté en funcionamiento.

marcos de trabajo de aplicaciones
Estructura genérica en algún dominio específico que puede formar la base de una familia de
aplicaciones. Los marcos de trabajo de aplicaciones generalmente se implementan como un
conjunto clases concretas y abstractas especializadas e instanciadas para crear una aplica
ción.

mejora de procesos
Proceso de hacer cambios a un proceso con el objetivo de hacerlo más previsible o mejorar la
calidad de sus salidas. Por ejemplo, si su objetivo es reducir el número de defectos en el soft
ware entregado, podría mejorar el proceso añadiendo nuevas actividades de validación.

método estructurado
Método de diseño de software que define los modelos del sistema que se deben desarrollar,
las reglas y pautas que se deben aplicar a estos modelos y un proceso a seguir en el desarro
llo del diseño.

métodos ágiles
Métodos de desarrollo de software dirigidos a la entrega rápida del mismo. El software se de
sarrolla y entrega en incrementos, y se minimiza el proceso de documentación y la burocracia.
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métodos formales
Métodos de desarrollo de software basados en enfoques matemáticamente rigurosos que mo
delan el software utilizando construcciones matemáticas formales como predicados y con
juntos.

métrica software
Atributo de un sistema o proceso software que se puede medir o expresar numéricamente. Las
métricas de procesos son atributos del proceso como el tiempo necesario para completar una
tarea; las métricas de productos son atributos del software mismo como el tamaño o la com
plejidad.

middleware
Infraestructura software en un sistema distribuido. Ayuda a gestionar las interacciones
entre las entidades distribuidas en el sistema y las bases de datos del mismo. Ejemplos de
middleware son un ¡ntennediario de peticiones de objetos y un sistema de gestión de trans
acciones.

modelado algorítmico de costes
Enfoque para la estimación del coste del software en el que se utiliza una fónnula para esti
mar el coste del proyecto. Los parámetros en la fónnula son atributos del proyecto y el soft
ware mismo.

modelado del aumento de la fiabilidad
Desarrollo de un modelo de cómo cambia la fiabilidad de un sistema (se espera que mejore)
confonne éste se prueba y eliminan los defectos de los programas.

modelo de componentes CORRA
Modelo de componentes diseñado para su uso para platafonnas CORRA.

modelo de componentes
Conjunto de estándares para la implementación, documentación y utilización de componen
tes. Éstos cubren las interfaces específicas que pueden ser proporcionadas por un componen
te, el nombrado de componentes, la interoperatividad de los componentes y la composición
de éstos. Los modelos de componentes proporcionan la base al middleware para soportar la
ejecución de componentes.

Modelo de Madurez de la Capacidad del Personal (P-CMM)
Modelo de madurez del proceso que refleja cómo de efectiva es una organización gestionan
do las habilidades, formación y experiencia del personal de esa organización.

modelo de madurez del proceso
Modelo del grado en el que un proceso incluye buenas prácticas y capacidades de medida y
reflexivas que están orientadas a la mejora de procesos.

modelo de objetos
Modelo de un sistema software que se estructura y organiza como un conjunto de clases de
objetos y las relaciones entre estas clases. Pueden existir varias perspectivas diferentes en el
modelo, como una perspectiva del estado y una perspectiva de la secuencia.

modelo de procesos
Representación abstracta de un proceso. Los modelos de procesos pueden ser representados
desde varias perspectivas y mostrar las actividades implicadas en un proceso, los objetos uti
lizados en el proceso, las restricciones que se aplican al proceso y los roles de las personas in
volucradas en el proceso.
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modelo del dominio
Definición de abstracciones del dominio como políticas, procedimientos, objetos, relaciones
y eventos. Sirve de base de conocimiento sobre alguna área del problema.

modelo en cascada
Modelo del proceso del software en el que existen diferentes etapas de desarrollo: especifi
cación, diseño, implementación, pruebas y mantenimiento. En principio, se debe completar
una etapa antes de que se pueda avanzar a la siguiente. En la práctica. existe iteración entre
las etapas.

modelo en espiral
Modelo de un proceso de desarrollo donde el proceso se representa como una espiral en la que
cada vuelta de la espiral incorpora las diferentes etapas en el proceso. Si se pasa de una vuel
ta de la espiral a otra, se repiten todas las etapas del proceso.

Object Management Group (OMG)
Grupo de compañías formado para desarrollar estándares para el desarrollo orientado a obje
tos. Ejemplos de estándares promovidos por el OMG son CORBA, UML y MDA.

ocultación de información
Utilización de construcciones de lenguajes de programación para ocultar la representación de
las estructuras de datos y controlar el acceso externo a estas estructuras.

patrón de diseño
Solución probada a un problema común que capta las experiencias y buenas prácticas de una
fonna que puede ser reutilizada. Es una representación abstracta que se puede instanciar de
varias fonnas.

plan de calidad
Plan que define los procesos y procedimientos de calidad que se deben utilizar. Implica se
leccionar e instanciar estándares para productos y procesos y definir los atributos de la cali
dad requeridos del sistema.

principios de diseño de las interfaces de usuario
Conjunto de principios que expresan buenas prácticas para el diseño de interfaces de usuario.

proceso del software
Conjunto relacionado de actividades y procesos implicados en el desarrollo y evolución de un
sistema software.

Proceso Unificado de Rational (RUP)
Modelo de proceso del software genérico que presenta el desarrollo del software como una
actividad iterativa de cuatro fases que son inicio, elaboración, construcción y transición. La
fase de inicio establece un caso de negocio para el sistema, la fase de elaboración define la ar
quitectura, la de construcción implementa el sistema y la de transición utiliza el sistema en el
entorno del cliente.

programación extrema (XP)
Método ágil de desarrollo de software que incluye prácticas como los requerimientos basa
dos en escenarios, el desarrollo previamente probado y la programación en parejas.

propiedad emergente
Propiedad que sólo se hace evidente una vez que se han integrado todos los componentes del
sistema para crearlo.
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protección
Capacidad de un sistema para protegerse contra intrusiones accidentales o premeditadas.

prototipado Mago de Oz
Enfoque para el prototipado de las ¡nterraces de usuario en el que los comandos introducidos por
los usuarios son interpretados por una persona quien responde como si fuera la computadora.

reingeniería, proceso de negocio
Cambio de un proceso de negocio para cumplir algún objetivo organizacional nuevo como la
reducción de costes y la ejecución más rápida.

reingeniería
Modificación de un sistema software para hacerlo más fácil de comprender y cambiar. La rein
geniería a menudo implica la reestructuración y organización de datos y software, la simpli
ficación de programas y la redocumentación.

requerimiento de confiabilidad
Requerimiento del sistema que se incluye para ayudar a alcanzar la confiabilidad requerida
para un sistema. Los requerimientos de eonfiabilidad no funcionales especifican los valores
de los atributos de la confiabilidad; los requerimientos de eonfiabilidad funcionales son re
querimientos funcionales para evitar, detectar, tolerar o reponerse de defectos y fallos de fun
cionamiento del sistema.

requerimiento, funcional
Declaración de alguna función o característica que se debe implementar en un sistema.

requerimiento, no funcional
Declaración de una restricción o comportamiento esperado que se aplica a un sistema. Esta
restricción se puede referir a las propiedades emergentes del software que se está de
sarrollando o al proceso de desarrollo.

riesgo
Resultado indeseable que supone una amenaza para conseguir algún objetivo. Un riesgo del
proceso amenaza la agenda o coste de un proceso; un riesgo del producto es un riesgo que pue
de significar que no se consigan algunos de los requerimientos del sistema.

seguridad
Capacidad de un sistema para funcionar sin fallos de funcionamiento catastróficos.

servicio web
Componente software independiente al que se puede acceder a través de Internet utilizando
protocolos estándares. SOAP (Simple Object Access Protocol) se utiliza para el intercambio
de información en servicios web. WSDL (Web Serviee Description Language) se utiliza para
definir las interfaces de los servicios web.

servidor
Programa que proporciona algún servicio a otros programas (clientes).

sistema crítico
Sistema infonnático cuyo fallo de funcionamiento puede causar importantes pérdidas econó
micas, humanas o medioambientales.

sistema de objetos distribuidos
Sistema distribuido en el que los componentes ejecutables son objetos.
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sistema de procesamiento de datos
Sistema cuyo propósito es procesar grandes cantidades de datos estructurados. Estos sistemas
normalmente procesan los datos por lotes y siguen un modelo de entrada-procesa-salida.
Ejemplos de sistemas de procesamiento de datos son los sistemas de cuentas y facturas, y los
sistemas de pago.

sistema de procesamiento de lenguajes
Sistema que traslada un lenguaje a otro. Por ejemplo, un compilador es un sistema de proce
samiento de lenguajes que traslada el código fuente de un programa a código objeto.

sistema de procesamiento de transacciones
Sistema que asegura que las transacciones se procesan de tal forma que no se interfieren en
tre sí y de modo que el fallo de una transacción individual no afecte a otras transacciones o a
los datos del sistema.

sistema de tiempo real
Sistema que tiene que responder a eventos externos y procesarlos en «tiempo real». La co
rrección del sistema no sólo depende de lo que hace sino también de la velocidad con que lo
hace. Los sistemas de tiempo real normalmente se organizan como un conjunto de procesos
concurrentes que cooperan entre sí.

sistema distribuido
Sistema software en el que los subsistemas o componentes software se ejecutan en diferentes
procesadores.

sistema beredado
Sistema socio-técnico que es útil o fundamental para una organización, pero que ha sido des
arrollado utilizando una tecnología o métodos obsoletos. Debido a que los sistemas hereda
dos a menudo llevan a cabo funciones de negocio críticas, tienen que ser mantenidos.

sistema peer·to-peer
Sistema distribuido en el que no hay distinción entre clientes y servidores. Las computadoras
en el sistema pueden actuar como clientes y como servidores. Entre las aplicaciones peer-to
peer se incluyen la compartición de ficheros, los sistemas de mensajería instantánea y los sis
temas de soporte a la cooperación.

sistema socio-técnico
Sistema, incluidos componentes hardware y software, que ha definido los procesos operati
vos seguidos por los operadores humanos y que funciona dentro de una organización. Por lo
tanto, está influidos por las políticas, procedimientos y estructuras de la organización.

sistemas basados en eventos
Sistemas en los que el control del funcionamiento se detennina por eventos generados en el en
torno del sistema. La mayoría de los sistemas de tiempo real son sistemas basados en eventos.

tipo abstracto de datos
Tipo cuya representación se oculta y está definido por sus operaciones.

tolerancia a defectos
Capacidad de un sistema para continuar en ejecución incluso después de que hayan tenido lu
gar defectos.

transacción
Unidad de interacción con un sistema informático. Las transacciones son independientes y
atómicas (no se pueden dividir en unidades más pequeñas) y son una unidad fundamental de
recuperación, consistencia y concurrencia.
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validación
Proceso de verificar que un sistema cumple las necesidades y expectativas del cliente.

verificación
Proceso de verificar que un sistema cumple su especificación.

XML
Lenguaje de Marcado Extensible. XML es un lenguaje de marcado de texto que soporta el
intercambio de datos estructurados. Cada campo de datos se delimita por etiquetas que pro
porcionan información sobre ese campo. XML se utiliza ampliamente en la actualidad y se
ha convertido en la base de los protocolos para los servicios web.

Z
Lenguaje de especificación formal basado en modelos desarrollado en la Universidad de Ox
ford en Inglaterra.

Están disponibles definiciones de otros muchos términos en el glosario en línea accesible a
través del sitio web del libro.
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